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CAPITULO 5

Gestion de Claves

5.1 Introduccion

En capitulo 3 se ha propuesto una arquitectura que permite que diferentes
aplicaciones negocien servicios de seguridad para las comunicaciones entre terminales
multimedia a través de la RDSI-BA. Factores para garantizar la seguridad del sistema
son la autentificacion mutua entre terminales y la gestién de claves, asi como la
integridad de los pardmetros de seguridad negociados.

Por otra parte, en el capitulo 4 se mostré la necesidad de un sistema eficiente de
gestién de claves para hacer econdémicamente viable la implantacién de una arquitectura
de seguridad en una red de comunicaciones.

Por todo ello en este capitulo se propone un protocolo eficiente de gestién de
claves para la RDSI-BA. Para garantizar su seguridad se parte del conocido protocolo de
autentificacién de Needham-Schroeder [NEE78], y se introducen las modificaciones
necesarias para permitir la gestién de claves y conseguir la méxima eficiencia sin
degradar su seguridad'.

! El protocoio de Needham-Schroeder es ampliamente conocido desde hace bastante tiempo (desde 1978)
y hasta la fecha no ha sido piblicamente violado.



Capitulo 5

5.2 Gestion de Claves

En este apartado se comentan aspectos de la gestién de claves que serdn ttiles
para la propuesta de un protocolo para la RDSI-BA. En primer lugar se presentan
aspectos generales tanto de la gestién de claves como de la autentificacion, factor este
idltimo clave en los protocolos de gestién de claves. Por ultimo se sefialan aspectos
concretos de la gestién de claves a considerar en la RDSI-BA, donde se concluye que la
criptografia de clave puiblica es la mejor opcién.

5.2.1 Aspectos Generales de la Gestion de Claves

En el documento ISO 7498-2 [ISO88], que trata sobre la arquitectura de
seguridad del modelo de referencia OSI, se define el concepto de gestién de claves
como la generacidn, almacenamiento, distribucién, destruccién, archivo y aplicacién de
las claves de acuerdo con una politica de seguridad. Una politica de seguridad es un
conjunto de reglas que delimitan y controlan las actividades relevantes en cuanto a
seguridad de sujetos o entidades. Por tanto, define lo que se entiende como seguridad
dentro de un sistema y los procedimientos mediante los que se consigue esta seguridad.
El 4mbito donde una politica de seguridad es aplicable es denominado dominio
(pudiendo esta politica de seguridad definir las posibles interrelaciones con otros
dominios).

Sin duda el problema central en todo sistema de gestién de claves son los
procedimientos de distribucién de éstas. Esta distribucién debe efectuarse previamente a
la comunicacién. Los requisitos especificos en cuanto a seguridad de esta distribucién
dependeran de para qué y cémo van a ser utilizadas las claves. Asi pues, serd necesario
garantizar la identidad de su origen, su integridad y, en el caso de claves secretas, su
confidencialidad.

Las consideraciones mas importantes para el disefio de un sistema de gestion de
claves son el tipo de ataques que lo amenazan y la arquitectura del sistema.

Normalmente, es necesario que la distribucién de claves se lleve a cabo sobre la
misma red de comunicacién donde se estd transmitiendo la informacién a proteger. Esta
distribucién es automdtica, y la transferencia suele iniciarse con la peticién de clave por
parte de una entidad a un Centro Distribuidor de Claves o la otra entidad involucrada en
la comunicacién. La alternativa es una distribucién manual (mediante el empleo de
correos seguros, por ejemplo), independiente del canal de comunicacién. Esta tltima
alternativa implica un alto coste econémico y un tiempo relativamente largo para
llevarse a cabo, lo que la hace descartable en la mayoria de las situaciones.
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Gestidn de claves

La distribucién segura de claves sobre canal inseguro requiere proteccion
criptografica y, por tanto, la presencia de otras claves. En cierto punto se requerird
proteccién no criptografica de algunas claves (que llamaremos claves maestras), como
se muestra en la Figura 5.1. Entre las técnicas y ejemplos no criptogréficos podemos
citar seguridad fisica y confianza.

PROTECCION NO
CLAVES CRIPTOGRAFICA
MAESTRAS
PROTECCION
/ CLAVES \ CRIPTOGRAFICA

DATOS PROTECCION
CRIPTOGRAFICA

Figura 5.1. Estructura jerdrquica de claves

La distribucién de claves se lleva siempre a cabo mediante protocolos, es decir,
secuencias de pasos de comunicacién (transferencia de mensajes) y pasos de
computacién. Muchas de las propiedades de estos protocolos dependen de la estructura
de los mensajes intercambiados y no de los algoritmos criptograficos subyacentes. Por
ello las debilidades de estos protocolos provienen normalmente de errores cometidos en
los niveles mds altos del disefio, en lugar de ser debidos a los operadores criptograficos
empleados.

Las claves criptograficas deben ser generadas de forma aleatoria. Para
protegerlas serd necesaria seguridad fisica o cifrado, mientras que para evitar que sean
modificadas deber4 utilizarse seguridad fisica o autentificacién. La autentificacién hace
uso de pardmetros como time-stamps y contadores para protegerse también contra la
reactuacién con antiguas claves.

Los requerimientos genéricos de seguridad para los mensajes intercambiados
entre entidades incluyen los siguientes:

o Confidencialidad de datos: Las claves secretas y posiblemente otros datos son
mantenidos secretos mientras son transmitidos y almacenados

e Deteccion de modificacién: En la mayoria de entornos, todos los mensajes
deben ser protegidos contra modificacién

e Deteccion de reactuacion: Para detectar duplicaciones de mensaje no
autorizadas
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e Autentificacion de entidad: Para corroborar que una entidad es la que pretende
ser

o Autentificacion de origen de datos: Para corroborar que la fuente de un mensaje
es quien pretende ser

e Prueba de recepcion: Para probar al emisor que el mensaje ha sido recibido por
su legitimo receptor

o Notarizacion

En los protocolos de gestién de claves, cada entidad basa sus deducciones no
s6lo en el protocolo, sino también en la confianza que se tenga en un servidor, a menudo
llamado Entidad de Confianza. Sin embargo no existe una especificacién formal de lo
que se entiende por confianza, y el grado de confianza necesario depende en cierta
medida del tipo de servidor. En cualquier caso debe existir cierta "institucién” detras del
sistema, que puede ser por ejemplo el propietario, o la autoridad responsable, o el
vendedor. La responsabilidad de esta institucién debe incluir:

o Refuerzo de la politica de seguridad del sistema
¢ Identificacién de entidades registradas

¢ Garantizar la integridad del sistema

El nimero de claves a manejar en un sistema puede ser muy grande. Esto hace
necesario dividirlas en dominios de responsabilidad de gestién, donde el término
dominio describe el 4rea o dmbito del control de gestién. Los dominios de gestién y su
interrelacién definen la politica de seguridad del sistema. Estos dominios pueden ser
disjuntos, solapados, o bien subconjuntos de otros dominios.

El concepto de usar claves para proteger otras claves reduce el problema de
proteger fisicamente un gran nimero de claves a otro problema en que sélo es necesario
proteger un conjunto mas pequefio. Ademds, la introduccién de una Jerarquia de Claves
reduce significativamente el nimero de claves que no pueden ser distribuidas
automdticamente. Las claves deberian igualmente tener un tiempo de vida limitado
basado en tiempo, uso, o cualquier otro criterio.

En cualquier sistema de seguridad, existe un nicleo donde debe implantarse
seguridad fisica. Estos datos protegidos fisicamente son normalmente las llamadas
claves maestras, que estdn en el nivel més alto de la jerarquia de claves y por tanto no
pueden ser protegidas con otras claves. Dado que la proteccidn fisica es costosa, debe
minimizarse su necesidad usando técnicas mds baratas cuando sea posible.



Gestién de claves

Los criterios mds importantes de disefio para un sistema de gestién de claves son
los siguientes:

e Minimizar el nimero y complejidad de los mecanismos basados en confianza
involucrados, minimizando especialmente el uso de mecanismos centralizados

¢ Minimizar la actividad fisica, es decir, el nimero de correos deberia ser minimo
(inexistente, si es posible). Esto implica que las entidades no deberian viajar
lejos para registrarse (para grandes sistemas, esto sugiere una organizacién
jerdrquica)

e Minimizar la necesidad de seguridad fisica, es decir, el nimero de dispositivos
tampdn y de canales seguros necesarios

e Alcanzar la maxima flexibilidad .

e Alcanzar la mdixima robustez (por ejemplo, autosincronizacién cuando las
claves son actualizadas)

e Asegurar que si una entidad es deshonesta, podrd ser descubierta

5.2.2 Autentificacion

La autentificacién juega un papel fundamental en los protocolos de gestién de
claves, puesto que es preciso verificar la autenticidad de las entidades que negocian las
claves. Existen tres tipos principales de autentificacion: la identificacion de una entidad,
la autentificacién de contenido de un mensaje y la autentificacion de su origen. Un
proceso complementario es el de verificacién o chequeo por parte del receptor del
mensaje de las entidades o datos que han sido autentificados.

Aparte de su importancia en los mecanismos de gestiéon de claves, la
autentificacién juega un papel fundamental por sf sola en los entornos abiertos, en los
que un proceso controlado por un usuario (cliente) debe conectarse remotamente a un
servidor. El método de autentificacién mds ampliamente usado en las redes actuales es
la utilizacién de contrasefias (passwords) para llevar a cabo la identificacién de
usuarios. Sin embargo, este sistema presenta ciertas debilidades que lo hacen
desaconsejable en muchas aplicaciones.

En primer lugar los passwords son transmitidos en claro cuando viajan por la
red. En sistemas UNIX, por ejemplo, la identificacién de usuarios se lleva a cabo
comparando el contenido del fichero /etc/passwd (donde reside el password cifrado de
cada usuario) con la contrasefia que el usuario introduce por teclado, posteriormente a su
cifrado. Cuando un usuario pretende demostrar su identidad ante un servidor remoto
(operacién muy. frecuente si el sistema estd conectado a una red), el password
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introducido en el teclado local viaja en claro por la red hasta llegar al servidor, donde es
cifrado y se verifica la identidad. Durante este proceso, es extraordinariamente sencillo
escuchar la red y capturar el password mediante analizadores de protocolos
hardware/software.

Por otra parte, los passwords son generalmente ficiles de adivinar, puesto que
los usuarios los eligen de tal forma que les sea sencillo recordarlos. Una gran cantidad
de passwords son nombres propios o palabras que aparecen en el diccionario, por lo que
es posible entrar en un sistema simplemente probando passwords.

Por ultimo conviene destacar que la autentificacién se da tnicamente en un
sentido, es decir, es el usuario el que se identifica ante el servidor, pero no viceversa.
Ello hace posible la utilizacién de ciertos servidores fraudulentos que permitan obtener
cierta informacién secreta de los usuarios (por ejemplo, su contrasefia).

Por todo ello, resulta conveniente la utilizacién de otras técnicas para verificar la
identidad de usuarios ante sistemas, como el reconocimiento de informacién biométrica
(muestras de voz, huellas digitales, firmas manuales, etc.). Sin embargo, estas técnicas
presentan problemas de fiabilidad a la vez que requieren un soporte hardware costoso,
por lo que la solucién mds adecuada es la utilizacién de técnicas criptograficas para
mecanismos de autentificacion. Mediante ellas, el usuario o entidad a autentificar
prueba su identidad demostrando su capacidad para cifrar o descifrar ciertos datos con
una clave secreta o privada. Para evitar ataques por reactuacién en los que un mensaje
legitimo es reutilizado con fines deshonestos, es preciso que los datos a cifrar o descifrar
(denominados retos) varien para cada ejecucién del protocolo. Existen 3 técnicas para
formar estos retos: el uso de marcas temporales (time-stamps), el uso de contadores y el
uso de nimeros aleatorios estadisticamente irrepetibles (nonces).

La técnica basada en time-stamps consiste en que la entidad a ser autentificada
(A) cifra el contenido de su reloj y lo envia a la entidad que pide autentificacién (B).
Seguidamente B descifra el mensaje y lo compara con el contenido de su reloj. En este
proceso ambas entidades deben tener relojes sincronizados en tiempo real, para que la
verificacién sea posible. En la prictica el contenido de ambos relojes deberd coincidir
dentro de una ventana de tiempo necesaria debido a errores de sincronizacién y al
tiempo de transmisién del mensaje a través de la red. Sin embargo, el enemigo siempre
podrd aprovechar la tolerancia de la ventana de tiempo para suplantar una entidad
mediante un ataque por reactuacién en el que capture y reenvie la marca temporal
cifrada.

En la técnica basada en contadores ambas entidades deben poseer contadores
sincronizados, siendo el reto irrepetible el contenido de este contador. Los contadores
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deben ser lo suficientemente largos como para evitar un ataque basado en la espera
determinista a la repeticién de ese contador. Sin embargo, el mantener sincronizados
contadores de gran longitud en mdquinas diferentes no es un problema obvio, siendo
especialmente conflictivo el caso en que ambas partes comiencen el proceso de
autentificacion a la vez.

Debido a los problemas de las técnicas anteriores, muchas veces es aconsejable
el usar como retos niimeros generados aleatoriamente (nonces) que evitan problemas de
sincronizacién. Sin embargo debe tenerse el cuenta que el precio a pagar es un mensaje
extra en la red, solucién aceptable en la mayoria de los casos.

5.2.3 Aspectos Concretos de Gestion de Claves en la RDSI-BA

Los aspectos de gestién anteriormente tratados son generales, debiéndose
considerar en cualquier entorno. Sin embargo, cada red particular tiene sus propias
caracteristicas que determinardn el sistema de gestién de claves finalmente empleado.

En este apartado se considera el caso particular de la red digital de servicios
integrados de banda ancha (RDSI-BA). Como aspectos significativos cabe resaltar que
se trata de una red piiblica de 4rea extendida (WAN), de alta velocidad y orientada a
conexion.

Como red de alta velocidad implica la utilizacién de cripotosistemas simétricos
(en bloque o en flujo) para el cifrado del “grueso” de la informacién (en inglés, bulk
encryption), ya que la tecnologia actual estd muy lejos de conseguir realizaciones de
criptosistemas de clave piblica a estas velocidades.

Como red orientada a conexién resulta natural la asociacién de claves de sesion
con conexiones. De esta forma la clave debe negociarse durante el periodo de
establecimiento de la conexidn o al inicio de ésta’, y debe tener un periodo de validez
igual a la duracién de la conexién. Una vez finalice la conexidn, esta clave ya no podré
ser reutilizada. La negociacién de la clave de sesién previamente a la comunicacion
segura hace que la velocidad de cifrado no sea un requisito fundamental para la gestion
de claves, lo que permite la utilizacién de criptosistemas de clave ptblica.

2 En el primer caso los mecanismos de establecimiento de conexi6n (la sefializaci6én) establecerdn
directamente una conexién segura, mientras que en el segundo caso se establecerd una conexién insegura
que posteriormente se transformard en una segura. En el capitulo 3 se presenta una arquitectura de
seguridad que contemgpla este segundo caso.
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Como red publica de 4rea extendida cabe esperar la presencia de un gran nimero
de entidades pertenecientes a diferentes dominios e instituciones con gran dispersién
geogréfica. Ello pricticamente obliga a la utilizacién de criptografia de clave publica
para la gestién de claves, a la vez que es necesaria una organizacién jerarquica de
autoridades de confianza (centros de certificacién).

El uso de centros de certificacién es necesario en este entorno, ya que no es
posible que cada entidad almacene de forma auténtica las claves publicas de todas las
demas, debido principalmente a dos razones. La primera de ellas es que se trata de una
red de dmbito mundial, con lo que la cantidad de informacién a almacenar seria muy
grande. La segunda, y sin duda la mds importante, es que de esta forma cada vez que
una entidad se dé de alta o de baja en la red deberian actualizarse las agendas de claves
publicas de todas las otras entidades, lo que es claramente impensable en una red como
la RDSI-BA.

La criptografia de clave publica aporta también ventajas adicionales en una red
multidominio orientada a conexién, donde desde un punto de vista econémico es
interesante minimizar en primer lugar el nimero de conexiones®. Mediante criptografia
de clave piiblica y el uso de certificados, es posible la negociacién de la clave de sesién
utilizando una tdnica conexién entre ambas entidades involucradas (que puede ser la
misma conexién por la que se realice la posterior comunicacién). Utilizando criptografia
convencional se hace necesario el acceso a centros de distribucién de claves, con lo que
el nimero de conexiones es mayor, especialmente en el caso que ambas entidades
pertenezcan a dominios diferentes®.

Ademds del nimero de conexiones, la criptografia de clave publica permite
reducir también el nimero de mensajes intercambiados para distribuir una clave de
sesién. Mientras [YAH93] demuestra que para un sistema jerdrquico de centros de
distribucién de claves de n niveles son necesarios y suficientes n+4 mensajes con
criptosisternas  simétricos, con criptosistemas de clave piblica dnicamente son
necesarios y suficientes 3 mensajes’.

* Ello es debido a que el establecimiento de una nueva conexi6n supone una carga de sefializacién
importante.

“ En este caso se hace necesario acceder a centros de distribucién de confianza para ambas entidades.

5 En ambos casos se ha considerado la utilizacién de retos y la clave de sesién se considera generada por
el centro de distribucién del dominio de la entidad destino en el caso de criptografia de clave simétrica y
por una de las entidades participantes ¢n el caso de criptograffa de clave piiblica.
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5.3 Protocolo Propuesto para la RDSI-BA

En este apartado se propone un protocolo de gestidn de claves para la RDSI-BA,
que es generalizable a otras redes digitales con gran nimero de usuarios que soporten
servicios orientados a conexién, como es el caso de Internet® o de la Red Digital de
Servicios Integrados de Banda Estrecha (RDSI-BE). Como criterios de optimizacion
minimizaremos:

e El ndmero de conexiones (se accederd lo minimo posible a centros de
confianza)

¢ El niimero de mensajes intercambiados
¢ Lalongitud de estos mensajes

e El nimero y complejidad de operaciones criptograficas involucradas

El protocolo propuesto fue adelantado en [FOR94b], y pretende minimizar los
criterios de optimizacién anteriormente sefialados. Se utiliza criptografia de clave
ptiblica por ser la mejor opcién cuando el nimero de entidades es alto y por requerir una
menor confianza [FUM93]. En este protocolo cada entidad guarda una tabla
autentificada de las claves publicas de las L entidades con las cuales es mds probable
una conexién segura. Para negociar una clave se consulta esta tabla’. Si la entidad con la
que se desea establecer la comunicacién estd registrada, se inicia un sencillo protocolo
autentificado de 3 mensajes, el cual no utiliza ningtn certificado.

5.3.1 Notacion

A fin de describir de manera compacta y precisa el protocolo de gestién de claves
es necesario tener en cuenta el significado de las siguientes expresiones:

Sa Clave secreta de A
P, Clave ptiblica de A
N4 Nonce a enviar de A a B (actia como reto, y es un niimero

aleatorio que no se repite).

® Si bien el protocolo IP no es orientado a conexi6n, muchos servicios de Internet utilizan el protocolo
TCP, que sf lo es.

7 Por simplicidad se considera que, o bicn ambas entidades tienen registrada la clave de la otra parte, o
bien ninguna de ellas la tiene. Los casos mixtos requerirfan alguna modificacién.
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Sas Clave de sesiéon compartida por A y B. Obviamente
Sa = Spa-

Texp Instante de expiracién de un certificado.

A Identificador de A . S6lo A estd autorizado a utilizarlo.

CERT{X}K X ha sido certificado por un Centro de Certificacién.

Usualmente sé6lo se certifica, con la clave K, un
“resumen”, o message digest, de X. La clave K es
normalmente la clave secreta del centro de certificacién.

:> .o I'd M 4
A=B {Xl’ XN } A envia un mensaje a B compuesto por la concatenacién.

Donde X puede ser cualquiera de las expresiones especificadas, o un conjunto de

las mismas.

5.3.2 Protocolo Propuesto

El sistema de gestion de claves que se propone cubre una serie de amenazas
contrarrestadas por los siguientes servicios de seguridad:

o Confidencialidad de claves: se garantiza la confidencialidad de las claves de
sesion negociadas

e Integridad: se detectan modificaciones no autorizadas durante la transmisién

e Deteccion de reactuacion (replay): se detectan las reproducciones no
autorizadas de parte o la totalidad de la transmisién

e Autentificacion de origen: se garantiza que el origen de una transmisién es

quién pretende serlo

El protocolo que se presenta estd basado en modificaciones del protocolo de
autentificacién de Needham-Schroeder [NEE78]. Estas modificaciones se realizan con
el propésito de posibilitar la negociacién de claves y de cumplir los criterios de
optimizacién previamente enunciados.
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Figura 5.2. Escenario del protocolo propuesto.

La figura 5.2 muestra el escenario para el que se ha desarrollado el protocolo. En
este escenario cada terminal tiene una tabla, o agenda, de claves publicas de otros
terminales. En principio, esta agenda deberfa contener las claves publicas de los
terminales a los que es més probable conectarse. Evidentemente la construccién de estas
tablas no es un problema trivial.

En este contexto, cuando A necesita negociar una clave de sesién con B, mira
primero si la clave de B figura en su agenda. Si es asi, se lleva a cabo el Protocolo 1, en
otro caso se ejecuta el Protocolo 28,

El Protocolo_1 sirve para llevar a cabo una negociacién de claves y una
autentificacién entre dos terminales:

Protocolo_1 : Mensaje_l : A=B  {A,N,}p,
Mensaje_2 : B=>A  {N,,Ng}p,
Mensaje_3 : A=B {Ny},

Cuando A interpreta el Mensaje_2 puede estar seguro de que Ny proviene de By
que B conoce N, . Cuando B recibe el Mensaje_3 puede estar seguro que tanto este
como el Mensaje_1 provienen de A, pues en caso contrario serfa imposible la ejecucién
completa del protocolo. El Mensaje_3 sirve para realizar la autentificacién en el sentido
contrario y de reconocimiento del Mensaje_2. Las reactuaciones (replays) son
detectadas gracias a que los nonces no se repiten nunca y a que sélo las partes
autorizadas son capaces de leerlos en claro y asi construir mensajes correctos. La

®En aras de simplificar la exposicién supondremos que s6lo se puede dar una de las dos siguientes
situaciones: a) Tanto A como B conocen sus respectivas claves piblicas; b) Ni A ni B conocen sus
respectivas claves publicas. Para el caso general consultése [REB96].
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integridad de los mensajes se consigue mediante la inclusién de los identificadores de A
y B en los mensajes. Una vez ejecutado este protocolo ambos terminales utilizan la
siguiente clave de sesion:

Sap =N &Ny

Observar que ambos terminales participan equitativamente en la generacién de la
clave. Ademds, gracias a las propiedades del operador X-OR cualquiera de las partes
puede estar segura de la buena aleatoriedad (utilizando un buen generador de aleatorios)
independientemente de la calidad del generador de la otra parte.

En el Protocolo_1 se transfieren un total de tres mensajes para negociar una
clave de sesién. Este nimero es el minimo necesario para un protocolo fiable que lleve
a cabo la negociacién de claves: un mensaje para iniciar la comunicacién y dos de
reconocimiento, uno por cada parte, son el minimo posible.

Este protocolo es adecuado para escenarios con pocos terminales donde cada uno
de ellos puede guardar en su “agenda” las claves publicas de todos los demds. Sin
embargo, en un entorno en el que el mimero de terminales a considerar pueda ser
elevado, o que sea muy frecuente la instalacién de nuevos terminales, es inviable que
todos conozcan las claves ptblicas de todos. El Protocolo_2 solventa estos
inconvenientes.

Protocolo_2 : Mensaje_1 : A=B {CERT{S,A,P,, T} }
Mensaje_2 : B=>A {{B,Ng}, ,CERT{S,B,Py, T, }s,}
Mensaje_3: A=B {Ng,N,},
Mensaje_4 : B=A {N,},,

En el Protocolo_2 se asume que existe una distribucién previa off-line de
Certificados. Esta distribucién la lleva a cabo § (ver fig. 2), que es un Centro de
Certificacién. S conoce las claves publicas de todos los usuarios, emite Certificados de
claves publicas con un instante de expiracion asociado T, y los renueva una vez han
expirado. Cada terminal debe almacenar su Certificado para poder llevar a cabo el
Protocolo 2 cuando deba negociar una clave de sesién.

En el Mensaje_1 A envia su clave publica certificada a B, quien a su vez le
responde con un mensaje compuesto por su clave publica certificada y la misma
informacién que en el Mensaje_1 del Protocolo_l. A continuacién, una vez los
certificados son comprobados el protocolo continia de forma andloga al Protocolo_1
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(con los papeles de A y B intercambiados). En comparacién con el primer protocolo,
este requiere de un mensaje mas y las longitudes del primer y segundo mensajes son
mayores. No obstante se observa que el nimero de computaciones “costosas” con claves
privadas es el mismo (suponiendo que el criptosistema utilizado minimiza Ia
complejidad del proceso de verificacién de firmas).

Dado que en un entorno real de red de drea extendida el nimero de terminales es
alto no es posible que todos conozcan las claves piiblicas de todos. De forma que la
utilizacién del Protocolo_2 es inevitable. El punto clave serd pues el disefio del
algoritmo de mantenimiento de las ‘“agendas” de claves piiblicas, asi como el
dimensionado de su capacidad.

Es interesante observar que el Centro de Certificacién puede convertirse en un
“cuello de botella” del sistema si las dimensiones de la red son muy grandes. Un entorno
como este deberd ser dividido en dominios administrados mediante una red jerarquica
de Centros de Certificaciéon como recomienda CCITT X.509 [CCI89].

5.3.3 Dimensionado de Tabla de Claves Piblicas

Si la clave publica que necesita una entidad se encuentra registrada en su tabla, el
coste que representa el obtener el certificado de dicha clave se elimina. Es obvio que
cuanto mayor sea la longitud L de la tabla, menor serd la probabilidad P de que la
entidad con la que se desea establecer la comunicacién no esté registrada. Sin embargo,
un incremento de L es costoso, debido a la dificultad de mantener una gran tabla
autentificada y al coste de bisqueda y actualizacién asociado.

En este apartado se estudia el dimensionado 6ptimo de la tabla de claves puiblicas
que minimiza el coste total de la gestion de claves. Se restringe el estudio al de una red
con un unico centro de certificacién, en la que se utiliza el protocolo de gestién de
claves descrito.

Sea N el nimero total de entidades en la red. Supongamos que una entidad se
comunica con otra entidad U de entre las N-1 restantes de forma que podemos modelar
U como una variable aleatoria discreta cuyo comportamiento aproximaremos al de una
continua exponencial de pardmetro v, con un factor de normalizacién:

l u
P(U=u}=1——wr [vedz  Wuefl,.N-1) 5.1)
u-1
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—v(N-1)

donde, si e <<1 (Nesgrande) entonces r_:_msl

Si la tabla contiene registradas las L entidades con las que es mds probable la
comunicacién, obtenemos P (probabilidad de no estar en la tabla) como :

L
P=P{Ueg{l,..L}}=1~ j ve idz=e " (5.2)
1]

Usando la notacion siguiente :

CU : indica coste para la entidad CR : indica coste para la red

C : indica coste para ambos C=CU+CR

Crrot1, Crror2 : cOste asociado al uso de los protocolos 1 y 2, respectivamente

CUypy : coste en memoria o hardware de la tabla para la entidad

CUrc: coste en tiempo de cdlculo para la gestion de la tabla

Sea la siguiente expresion para CUrc :

CUp =alog,L+(1-P)B,+P B, +yL) B,>B, yv<<a,p,.B, (L2D) (5.3)

donde el término logaritmico representa el coste de la bisqueda binaria (ver [WIR86] ) ;
los valores [; y P2, costes constantes; el término lineal representa el coste de
reasignacién de punteros para mantener una ordenacién en la tabla cuando ésta debe
actualizarse incluyendo una nueva entidad, ordenacién necesaria para permitir la
bisqueda binaria, y 1-P y P dan a CU1c el cardcter de promedio entre las situaciones de
estar o no, respectivamente, una entidad en la tabla. Para CUy tomemos una
dependencia lineal con L segiin :

CUy=alL+b 5.4
El coste total vendréd dado por :

Ctolal = CUtotaI + CRlotal = CUM + CUTC +(1 - P) CProtl +P CPratZ =
=olog,L+(A+yL)e ™ +aL+B (5.5)

con A=(B,~B,+Cpo2=Chou) ¥ BEb+Bl +CUp
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Si en la diferencia de costes entre tener y no tener una entidad registrada, el coste
de modificar un puntero, representado por v, es despreciable de tal forma que Yy L<< A,
entonces puede aproximarse el coste total. Si ademds se considera L real en lugar de
natural, derivando la expresion aproximada para obtener el valor L que minimiza el
coste, resulta :

o 1
——+a=vAe"" (5.6)

Puede comprobarse que a<vA es condicién necesaria para que exista solucién
(coste hardware limitado), y que en general se obtienen dos soluciones para L de las
cuales la mayor es un minimo, es Ia solucién que nos interesa y tiene sentido, y la menor
es un mdximo. No encontrar solucién indica que no conviene usar una tabla.

Puede despejarse L si se cumple la aproximacién mostrada :

o 1 1. VA
EI<<a = szln—a" 5.7

o bien, si no se cumple la aproximacidn, la L obtenida en (5.7) es una cota superior de la
L buscada.

Las expresiones (5.6) y (5.7) permiten hallar el tamafio 6ptimo L de la tabla que
minimiza el coste total para la entidad y para la red, en funcién de diversos pardmetros
relacionados con el coste hardware de la tabla, la bisqueda en ella y su actualizacién,
los costes para la red y para la entidad segiin el uso de un protocolo u otro y el
comportamiento de las entidades respecto a la eleccién de la entidad con la que
establecen comunicacién.

5.3.4 Desarrollo del Protocolo Propuesto para el Proyecto CRIPTO

Para el proyecto CRIPTO del PlanBA (ver apartado 2.6 de esta tesis) se ha
desarrollado una versién simplificada del protocolo propuesto para sistemas UNIX. En
esta version no se consideraron criterios de actualizacién de las tablas de claves piblicas
registradas ni su dimensionado éptimo.

Los requerimientos especificos para este protocolo son utilizar como operador de
clave piblica RSA-512 bits, y negociar claves de sesién de 247 bits, que serdn utilizadas
por un cifrador en flujo.

V-15



Capftulo 5

El software de gestién de claves se utiliza el protocolo de comunicaciones
TCP/IP, ya que se considera disponible en todas las estaciones de trabajo que formen
parte de los terminales multimedia. Asi se han desarrollado aplicaciones en C sobre
sistema operativo UNIX de Sun que se comunican mediante TCP/IP. Como
identificador de entidad se ha considerado conveniente utilizar la direccién IP de cada
terminal (4 bytes), mientras que los retos se generan mediante una funcién
seudoaleatdria disponible en UNIX que se inicializa con una semilla funcién de la fecha
y hora®. La longitud de cada uno de estos retos (32 bytes) es lo suficientemente grande
como para poder generar a partir de ellos la clave de sesién que deberd pasarse al
cifrador en flujo (247 bits), a la vez que permite cifrar 2 retos consecutivamente en un
mismo bloque RSA (512 bits).

En diciembre de 1995 se realiz6 una demostracién de este software. En ella
participaron 3 mdquinas (estaciones de trabajo Sun). La primera de ellas jugé el papel de
centro de certificacién y distribucién de claves piblicas, mediante un proceso en
"background” denominado democent. La segunda jugd el papel de terminal B de los
protocolos. Sobre ella se ejecuté un proceso servidor en "background" denominado
demoserv, que estaba a la espera de ser despertado por un proceso cliente de gestion de
claves. Este proceso cliente, denominado democli, se ejecutd sobre una tercera estaciéon
de trabajo que representaba el terminal A.

[CEN96] presenta una descripcién detallada del software desarrollado para este
proyecto.

5.4 Comparacion con otros Protocolos

En este apartado se compara el protocolo de gestién de claves propuesto en el
apartado anterior con otros protocolos conocidos, en concreto con el estdndar X.509
[CCI89] y con el protocolo STS (Station to Station) propuesto por Diffie, van Oorschot
y Wiener [DIF92].

? Este es un claro ejemplo de la utilizacién de una funcién de generacién de retos sencilla, pero facilmente
previsible por un atacante que conozca el proceso de generacién. Sirve para mostrar la importancia de la
generacién de la clave de sesién por anbas entidades, lo que hace este tipo de ataques mucho mds
complicados.
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54.1 X.509

La recomendacién del CCITT X.509 (ISO/IEC 9594-8 6 ITU-T
Recommendation X.509) forma parte de la serie de recomendaciones X.500 [CCI92j]
que definen el directorio, que consiste en un conjunto distribuido de servidores que
mantienen una base de datos con informacién de los usuarios. X.509 es un ejemplo
conocido de mecanismos de autentificacion basados en clave ptblica. El protocolo,
utilizando la notacién del apartado 5.3.1, es el siguiente:

Protocolo X.509

Mensaje_1 : A=B A, {TA ,N,.B,sgnData, {S AB}pB }
Sa

Mensaje_2 : B=>A {T ,Ng,A,N,,sgnData, {SBA }pA }

Sp
Mensaje_3 : A=B {B,Njg }SA (opcional)

Este protocolo supone que ambos usuarios (A y B) conocen la clave piblica del
otro, bien sea porque la tienen registrada o porque la han solicitado previamente a la
autoridad de certificacién (ver capitulo 4). Por ello deberd compararse con el
denominado Protocolo 1, que recordemos era el siguiente:

Protocolo_1 : Mensaje_1 : A=B  {A,N,}p,
Mensaje_2 : B=>A {N,,Ny}p,
Mensaje_3 : A=B {Nyg},

Sap =N, ©Ny

El protocolo X.509 permite la utilizacién de time-stamps o de nonces para
comprobar la “frescura” (en inglés, freshness) de los mensajes. El mensaje 3 es
opcional, y sélo es necesario cuando se desea utilizar la técnica de los nonces. En este
caso el mimero de mensajes del protocolo X.509 serd de tres, al igual que en el
Protocolo_1. Este niimero de mensajes es el minimo posible para una autentificacion
mutua utilizando esta técnica'®, por lo que ambos protocolos son éptimos en cuanto al
nimero de mensajes.

19 En efecto, como minimo serd necesario un primer mensaje para lanzar el primer reto, un segundo
mensaje para contestar al reto y proponer un nuevo reto y un tercer mensaje para contestar a este tercer
reto.
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Sin embargo, el protocolo 1 utiliza mensajes de longitud mds reducida y el
nimero de operaciones criptograficas involucradas es menor. Ello es en parte
consecuencia de aprovechar los nonces para generar la clave de sesién.

5.4.2 Protocolo STS

Diffie, van Oorschot y Wiener propusieron en 1992 un protocolo de
autentificacion y gestion de claves, que denominaron STS [DIF92]. Combina
autentificacién mutua basada en clave publica con derivacién de clave piiblica segiin el
método de Diffie-Hellman [DIF76]. El protocolo es el siguiente:

Protocolo_STS : Mensaje_1: A=B {a"}
M je_2: B=sA Y E { Y,a* }}
ensaje_ {a © {a a }Ss

Mensaje_3: A=B  E; {{ay ,a* }s }
A

con:

a,p Pardmetros de Diffie-Hellman

a* Exponencial de Diffie-Hellman, a* mod p con x secreto conocido sélo
por A

a’ Exponencial de Diffie-Hellman, a” mod p con y secreto conocido sélo
por B

E,{} Cifradoconlaclave k=a*" mod p

Este protocolo presupone que ambos usuarios conocen la clave publica del otro.
Por lo tanto, comparado con el Protocolo_1 utiliza el mismo niimero de mensajes (tres),
parecido nimero de operaciones criptogrificas, pero estd limitado al método de
negociacion de Diffie-Hellman, mientras que el Protocolo_1 puede utilizar cualquier
criptosistema de clave publica.

Si ambos usuarios no conocen la clave publica del otro, es posible la siguiente
modificacién del protocolo STS con funciones parecidas al Protocolo_2:
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Protocolo_STS modificado :
Mensaje_I : A=B  {a*,CERT(S,A,P,, T, }s }-

Mensaje_2 : B=A {ay JEx {{ay ,a* }s }, CERT{S,B, Py, Teyp s, }
B

Mensaje_3 : A=B Ey {{ay ,a* }s }
A

Comparado con el Protocolo_2, el protocolo STS modificado utiliza un mensaje
menos y el nimero de operaciones criptograficas es similar. A cambio, esta restringido
al método de derivacién de claves de Diffie-Hellman y a su seguridad, mientras que el
Protocolo_2 es mds general y puede utilizar cualquier operador criptogréifico de clave
publica.

5.5 Autentificacion de Parametros de Seguridad Negociados

En la arquitectura de seguridad propuesta en el capitulo 3 se da una negociacién
de pardmetros de seguridad entre los niveles SEC-APL de los terminales multimedia
involucrados en una comunicacién segura sobre la RDSI-BA. Un factor clave para la
seguridad del sistema es garantizar la autenticidad e¢ integridad de los pardmetros
negociados. Ello puede lograrse afiadiendo un campo con la configuracién de los
pardmetros negociados (Param_Seg) en el protocolo de gestion de claves. Asi, el
protocolo propuesto quedaria de esta forma:

Protocolo_1 : Mensaje_1: A=B {A,N,,Param_Seg}p
Mensaje_2 : B=>A {N,,Npg,Param_Seg}p
Mensaje_3: A=B {N},

Prot_2: Mensaje_1: A=B {CERT{S,A,P, ,Texp } S }
Mensaje_2 : B=>A { {B,NB,Param_Seg}pA ,CERT{S,B,PB,TCXP}SS}
Mensaje_3 : A=B {Ng,N,,Param_ Seg}PB
Mensaje_4 : B=>A {N,},,

Donde Param_Seg puede ser la salida de una funcién de hash de la
configuracién de los pardmetros negociados.
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Otro protocolo que puede adaptarse igualmente a la negociacién de pardmetros
de seguridad de forma muy sencilla es el X.509, simplemente introduciendo Param_Seg
en el campo sgnData, que proporciona firma digital.

Protocolo X.509 utilizado para autentificar pardmetros de seguridad
Mensaje_1 : A=B {A, {TA,NA B, Param_Seg, {S x5}, } }
Sa

Mensaje_2 : B=>A {TB,NB,A,NA,Param_ Seg, {SBA }pA}
Sp

Mensaje_3 : A=B {B,Ngls, (opcional)

5.6 Conclusiones y Aportaciones

En este capitulo se ha propuesto un protocolo a utilizar para la negociacién de
claves de sesion entre entidades conectadas a la RDSI-BA. Se ha llegado a la conclusién
que en este entorno (red multidominio con un gran niimero de usuarios conectados) la
criptografia de clave ptiblica es esencial para la gestion de claves.

Se ha partido de un protocolo de autentificacién conocido considerado seguro
por la comunidad internacional como el de Needham-Schroeder [NEE78] y se han
realizado modificaciones para permitir la gestién de claves y aumentar su eficiencia, sin
comprometer su seguridad. En este protocolo ambas entidades (tipicamente terminales
multimedia) participan en la generacién de la clave de sesidn, lo que hace innecesario
confiar en la bondad del proceso de generacién de claves de la otra entidad.

En este entorno no es posible que cada entidad guarde las claves publicas del
resto, lo que implica el acceso a autoridades de certificacién. Para minimizar el nimero
de conexiones, y consecuentemente el trafico de gestiéon de seguridad, se propone que
las entidades mantengan certificados con sus claves ptblicas y los intercambien para la
negociacion de claves de sesién, reduciéndose de esta forma los accesos al centro de
certificacion. Ademds, para reducir el nimero de mensajes transferidos y la longitud de
éstos se propone que las entidades mantengan una tabla con las claves publicas de las
entidades con las que es mds probable una comunicacién segura. Este protocolo fue
adelantado en [FOR94b] y se utilizé para la gestién de claves en el proyecto CRIPTO
del PlanBA, tal como se seiiala en [FOR95a].
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Se ha abordado el dimensionado éptimo de esta tabla de claves piblicas. Para
ello se ha modelado la probabilidad que tiene una entidad de conectarse con las restantes
de la red segin una exponencial decreciente. Ello significa que existirdn una serie de
usuarios con los que serd mds probable establecer comunicaciones seguras mientras que
con otros lo serd mucho menos. A partir de aqui, y tomando como objetivo el minimizar
el coste total de la gestiéon de claves por usuario, se ha hallado una longitud 6ptima de la
tabla de claves publicas. Esta parte estd muy relacionada con el estudio de costes del
capitulo 4 de esta tesis, y fue adelantada en [FOR96b].

El protocolo propuesto se ha comparado con dos protocolos de caracteristicas
similares y de gran difusién, como son el X.509 [CCI89] y el STS [DIF92]. Respecto al
primero utiliza mensajes de menor longitud y un menor nimero de operaciones
criptogréficas, siendo en este sentido mds eficiente. Respecto al segundo tiene la ventaja
de no estar supeditado a ningiin sistema de clave publica concreto, pudiendo utilizar
cualquiera.

Por ltimo se ha presentado una versién modificada del protocolo propuesto que
permite garantizar la autenticidad e integridad de pardmetros de seguridad negociados
previamente, lo que permite utilizarlo como protocolo de gestion de claves de la
arquitectura de seguridad presentada en el capitulo 3 de esta tesis.
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CAPITULO 6

Conclusiones y Lineas Futuras

6.1 Conclusiones

La red digital de servicios integrados de banda ancha (RDSI-BA) se espera que
sea la red piblica de comunicaciones del futuro préximo, permitiendo el transporte
integrado de datos, voz y video.

Como en todas las redes existentes, en la RDSI-BA son posibles una serie de
ataques a la seguridad de las comunicaciones, entre los que destacan acceso no
autorizado a recursos, modificacién de mensajes o escuchas no autorizadas. En este
sentido [ILAU96] presenta un estudio de las amenazas existentes en la arquitectura de
emulacién de red local MTA (ELAN, Emulated LAN), algunas de las cuales se dan
igualmente en la RDSI-BA. Para contrarrestar estas amenazas es necesario ofrecer
servicios de seguridad, que segin ISO/IEC 7498-2 [ISO88] son los siguientes:
autentificacion, confidencialidad, control de acceso, integridad y no repudio.

El proyecto CRIPTO perteneciente al Plan nacional de banda ancha (PlanBA)
fue pionero en contemplar la posibilidad de integrar servicios de seguridad en la RDSI-
BA. Otros trabajos desarrollados en paralelo y posteriormente [DEN9S5, STE9S,
LAU96] reflejan la importancia de este tema.

Existen muchas opciones para la ubicacién de cada servicio de seguridad dentro
de la arquitectura de red. En este sentido sc ha realizado un estudio exhaustivo
apuntando las ventajas e inconvenientes que se han considerado mds importantes en
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cada una de ellas. Se ha contemplado con especial detalle la ubicacién de los servicios
de confidencialidad e integridad, por implicar el procesado de toda la informacién y
resultar por lo tanto criticos en una red de alta velocidad.

La opcién mds natural consiste en ofrecer los servicios de seguridad en los
terminales extremos. Si se opta por ella, la arquitectura concreta del terminal puede
jugar un papel fundamental en la ubicacién de los servicios de seguridad. Un ejemplo
claro es la arquitectura de seguridad definida por el proyecto CRIPTO, enormemente
condicionada por la arquitectura del terminal multimedia TEMA.

Aunque existen diversas opciones para ubicar los servicios de seguridad, a la
hora de disefiar una arquitectura de seguridad se debe optar por una en concreto. Para
ello es necesario definir previamente el escenario a proteger y sentar una serie de
requisitos a exigir al sistema de seguridad.

En este sentido se han sentado una serie de requisitos para el sistema de
seguridad, en base a los cuales se ha decidido la ubicacién de los servicios de
confidencialidad e integridad por encima de la capa AAL del modelo de referencia de
protocolos de la RDSI-BA. También se ha decidido la ubicacién a nivel de aplicacién de
los servicios de control de acceso, no repudio y autentificacién, asi como del mecanismo
de gestién de claves.

Seguidamente se ha propuesto un sistema integrado de seguridad capaz de
ofrecer servicios de seguridad a aplicaciones multimedia sensibles de todo tipo.
Ademds, el sistema es transparente para las aplicaciones que utilicen otros protocolos de
seguridad, permitiendo de esta forma la comunicacién segura entre terminales
pertenecientes a diferentes redes locales o metropolitanas que se comuniquen a través de
la RDSI-BA.

El sistema de seguridad permite que aplicaciones sensibles transformen una
conexidn insegura en una conexién segura mediante la negociacién de unos pardmetros
de seguridad y de unos identificadores de la asociacién a través de una conexién de
datos paralela. Ello permite la integracion de toda la seguridad en el plano de usuario del
MRP de la RDSI-BA, siendo innecesaria la modificacién del plano de control (es decir,
no debe definirse de nuevo la sefializacién).

El sistema de seguridad propuesto se compone de dos niveles, el SEC-AAL y el
SEC-APL.

El nivel mas bajo, el SEC-AAL se ubica encima del nivel de adaptacion MTA, y
es independiente de los protocolos de nivel superior. Cualquier familia de protocolos de
nivel superior podra ubicarse por encima del nivel SEC-AAL de forma transparente, ya
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que se les ofrece la mismo interfaz que el nivel de adaptacién. Este nivel ofrece el
mecanismo de cifrado y los servicios de confidencialidad e integridad.

El nivel SEC-APL se ubica a nivel de aplicacidn, y ofrece el mecanismo de
gestién de claves y los servicios de control de acceso, no repudio y autentificacién. En
este nivel se ubica también toda la gestion de la seguridad. Las aplicaciones sensibles
solicitan servicios de seguridad especificando ciertos pardmetros a través de una interfaz
de programacién de la aplicacién (API). Esta API define una serie de primitivas de
seguridad, que son usadas para negociar servicios de seguridad entre las aplicaciones y
el nivel SEC-APL.

Para comunicaciones punto a punto los niveles SEC-APL situados en el terminal
origen y en el destino intercambian una serie de mensajes para negociar unos parametros
de seguridad compatibles con unos requerimientos de calidad de servicio. Deberd
tenerse especial cuidado con la negociacion de las claves, siendo necesario el uso de
protocolos autentificados de gestién de claves.

Se han definido también una serie de primitivas de comunicaciones que definen
los mensajes intercambiados entre ambos niveles SEC-APL durante la fase de
negociacién de la asociacién de seguridad y de liberacién de esta asociacion.

La evaluacién del coste que implica la introduccién de servicios de seguridad en
una arquitectura de red es de vital importancia para el estudio de la viabilidad
econdémica de la implantacién de estos servicios. En efecto, los usuarios considerardn la
seguridad como un servicio de valor afiadido que ofrece la red y decidirdn su
contratacién en funcién del coste que les suponga.

Por ello se han presentado algunos elementos de coste necesarios para ofrecer los
servicios de seguridad (ver tablas 4.1 y 4.2, asi como anexo b). Para el caso concreto de
confidencialidad e integridad se ha evaluado el coste de su introduccidén, mediante la
definicién de funciones de eficiencia que permiten cuantificar el impacto que estos
servicios provocardn tanto a los usuarios finales como a la red. Se ha demostrado
cuantitativamente que es preferible la ubicacién de estos servicios a niveles de red
donde se manejen unidades de informacidén relativamente grandes (las funciones de
eficiencia definidas tienden a la unidad cuando ambos servicios se ofrecen sobre
unidades de informacién de longitud grande). En la RDSI-BA en concreto ello hace
poco recomendable la ubicacién de estos servicios por encima del nivel MTA, siendo
preferible la ubicacién por encima de AAL, como en realidad se ha propuesto.

Un problema fundamental es evaluar el coste asociado al mecanismo de gestién
de claves, que es sin duda el factor clave para la viabilidad de comunicaciones seguras
en grandes redes multidominio como la RDSI-BA. En este sentido se ha introducido un

VI-3



Capitulo 6

modelo basado en teoria de colas que permite evaluar el coste de un sistema de gestién
de claves basado en una estructura jerdrquica de autoridades de certificacién, y que a la
vez permite el correcto dimensionado del nimero de usuarios por centro de certificacion
y de la capacidad de célculo 6ptima de los centros en funcién de su coste. Ello ha
permitido relacionar pardmetros de coste con pardmetros de seguridad, lo que constituye
un trabajo original en un campo muy poco trabajado.

Finalmente se ha propuesto un protocolo para la gestién de claves entre entidades
conectadas a la RDSI-BA basado en criptografia de clave piblica. Se ha partido de un
protocolo de autentificacién conocido considerado seguro por la comunidad
internacional como el de Needham-Schroeder [NEE78] y se han realizado
modificaciones para permitir la gestion de claves y aumentar su eficiencia, sin
comprometer su seguridad. En este protocolo ambas entidades (tipicamente terminales
multimedia) participan en la generacion de la clave de sesién, lo que hace innecesario
confiar en la bondad del proceso de generacién de claves de la otra entidad.

En una red piblica no es posible que cada entidad guarde las claves publicas del
resto, lo que implica el acceso a autoridades de certificacién. Para minimizar el nimero
de conexiones, y consecuentemente el trafico de gestién de seguridad, se propone que
las entidades mantengan certificados con sus claves puiblicas y los intercambien para la
negociacién de claves de sesién, reduciéndose de esta forma los accesos al centro de
certificacién. Ademads, para reducir el nimero de mensajes transferidos y la longitud de
éstos se propone que las entidades mantengan una tabla con las claves publicas de las
entidades con las que es mds probable una comunicacién segura. Este protocolo se
utiliz6 para la gestién de claves en el proyecto CRIPTO.

Se ha abordado el dimensionado 6ptimo de esta tabla de claves publicas. Para
ello se ha modelado la probabilidad que tiene una entidad de conectarse con las restantes
de la red segiin una exponencial decreciente. De esta forma se ha hallado una longitud
6ptima de la tabla de claves publicas que minimiza el coste total de la gestion de claves
por usuario.

Por 1ltimo se ha presentado una versidén modificada del protocolo que permite
garantizar la autenticidad e integridad de pardmetros de seguridad negociados
previamente, lo que permite utilizarlo como protocolo de gestién de claves para la
arquitectura de seguridad propuesta en esta tesis.

6.2 Lineas Futuras

Entre las posibles lineas de continuacién de este trabajo destacan las siguientes:
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e La generalizacién de los procedimientos de negociacién de pardmetros de
seguridad para comunicaciones multipunto con la propuesta de sistemas de
negociacién de claves asociados.

o La filosofia del disefio del sistema de seguridad y del interfaz entre las
aplicaciones y el nivel SEC-APL puede exportarse a otras redes. En este sentido
se ha desarrollado un modelo similar para Internet, donde las primitivas de
solicitud de servicios de seguridad son las mismas!. Una linea de continuacién
consistiria en la modificacién de las aplicaciones de red existentes (por
ejemplo, telnet o ftp) para que hagan uso de este sistema de seguridad.

e El estudio de los requisitos de seguridad de las diferentes aplicaciones y
servicios que utilizardn la RDSI-BA (por ejemplo, video a la carta interactivo,
interconexién de redes, telensefianza, teletrabajo, multiconferencia) y de cémo
el sistema de seguridad propuesto puede ofrecer estos servicios a estas
aplicaciones.

¢ Un estudio mas completo del coste de los servicios de seguridad. En la
actualidad este es un campo de investigacién completamente abierto. Dentro de
esta linea destaca un estudio mds general del modelo utilizado para evaluar el
coste de la gestién de claves, donde deberia considerarse un modelo que
contemplase varios niveles de autoridades de certificacién e incluyese otros
factores de coste, como la dispersién geogréfica de los usuarios. Para obtener
resultados en estos modelos mas complicados la simulacién puede jugar un
papel fundamental.

1 Aunque Internet no €s una red orientada a conexién, muchos de los servicios que ofrece
utilizan el protocolo TCP que sf lo es.
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ANEXO A

- Especificacion de Primitivas de Seguridad

En este anexo se presenta una especificacion detallada en notacion ASN.1 [ISO8824] de las
primitivas utilizadas para la negociacién de pardmetros de seguridad entre las aplicaciones y las
entidades SEC-APL, asi como las utilizadas para la comunicacién entre entidades SEC-APL

remotas.

Primitivas DEFINITIONS IMPLICIT TAGS ::=
BEGIN

--Médulo de primitivas

--Tipos basicos

UnsignedByte ::= INTEGER (0..255)
SignedByte ::= INTEGER (-128..127)
Unsigned2Bytes ::= INTEGER (0..65535)
Float ::= REAL
IdSocket ::= SEQUENCE
{
dirip
puerto
}
IdEntidad ::= SEQUENCE
{
idusr
idSocket
}
Pathname ::= VisibleString

OCTET STRING (SIZE 4),
OCTET STRING (SIZE 2)

INTEGER (0..65535),
IdSocket

(SIZE (1..255))
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PassPhrase ::= VisibleString (SIZE (6..25%5))

I1dTipoAlgoritmo ::= UnsignedByte

IdAlgoritmo ::= UnsignedByte

IdLongitudClave ::= UnsignedByte (0..5)

IdTipoClave ::= UnsignedByte (1..4)

ParametroSeguridad ::= SignedByte (-128 | -3 | -2..2)

ParametroCostel ::= CHOICE

{
velocidadCalculos (0] Float,
retardoLinealCalculosTC1 [1] Float

}

ParametroCostel ::= Float

EspecificacionInformacionCoste ::= SEQUENCE

{
velocidadCalculos < ParametroCostel DEFAULT O,
retardoConstanteCalculosTCO ParametroCoste(0 DEFAULT maxReal

}

InformacionCoste ::= SEQUENCE

{
retardoLinealCalculosTCl < ParametroCostel,
retardoConstanteCalculosTCO ParametroCostel

}

LongitudBlogque ::= Unsigned2Bytes

IdModoCriptografiaSimetrica ::= UnsignedByte (0..4)

Servicios ::= BIT STRING (SIZE 8)

{
autentificacion (7).,
integridad (6),
confidencialidad (5),
noRepudiacionOrigen (4),
noRepudiacionDestino (3)

}

EspecificacionAlgoritmo ::= SEQUENCE

{
idTipoAlgoritmo [0} IdTipoAlgoritmo OPTIONAL,
idAlgoritmo {1] IdAalgoritmo OPTIONAL,
idTipoClave [2] IdTipoClave OPTIONAL,
idLongitudClave [3] IdLongitudClave OPTIONAL,
parametroSeguridad [4] ParametroSeguridad OPTIONAL,
coste EspecificacionInformacionCoste OPTIONAL,
longitudBloque [5] LongitudBloque OPTIONAL,
idModoCriptografiaSimetrica [6] IdModoCriptografiaSimetrica

OPTIONAL

}

EspecificacionMecGestClavesSim ::= SEQUENCE

{
idMecGestClavesSim {0] IdAlgoritmo OPTIONAL,
nivelSeguridad {1] ParametroSeguridad OPTIONAL,
coste ParametroCoste(0 DEFAULT maxReal,
participacionTerceraParte BOOLEAN OPTIONAL, :
especificacionesAlgoritmos SET OF EspecificacionAlgoritmo OPTIONAL

}

EspecificacionMecComSegura ::= SEQUENCE

{
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idMecComSegura Idalgoritmo OPTIONAL,
serviciosSolicitados Servicios,
nivelSeguridad ParametroSeguridad OPTIONAL,
coste EspecificacionInformacionCoste,
habilitacionCompresion [0] BOOLEAN OPTIONAL,
participacionTerceraParte f1] BOOLEAN OPTIONAL,
especificacionesAlgoritmos SET OF EspecificacionAlgoritmo OPTIONAL

}

EspecificacionServicio ::= SEQUENCE

{
nivelSeguridadGlobalSolicitado ParametroSeguridad OPTIONAL,
especificacionMecGestClavesSim [1] EspecificacionMecGestClavesSim

OPTIONAL,

especificacionMecComSegura EspecificacionMecComSegura

}

Idprimitiva ::= ENUMERATED

{

--Primitivas de la API entre la aplicacidén APL y la capa SEC-APL

-~Establecimiento y mantenimiento de la asociacidn
primitivaSec-Associate-~request (0),
primitivaSec-Associate-indication (1),
primitivaSec-Associate-response (2),
primitivaSec-Associate-confirm (3),
primitivalL-$ec-Report-indication-1 (4),
primitivaL-Sec-Report-indication-2 (5).
primitivalL-Sec-Report-indication-3 (6),
primitivaR-Sec-Report-indication~1 (7).,
primitivaR-Sec-Report-indication-2 (8),
primitivaApl-Sec-Report-indication (9),

--Liberacidén de la asociaciédn
primitivaSec-Release-request (10),
primitivaSec-Release-indication (11),
primitivaSec-Release-response (12),
primitivaSec~-Release-confirm (13),
primitivaSec-Abort-request (14),
primitivaSec-Abort-indication (15),

--Primitivas usadas entre las capas SEC-APL local y remota

--Establecimiento y mantenimiento de la asociacién
primitivaSec-Associate-invoke-1 (16),
primitivaSec~Associate~invoke~2 (17),
primitivaSec-Associate-reply-1 (18),
primitivaSec~Associate~reply-2 (19),
primitivaSec~Associate-notify (20),

—-Liberacién de la asociacidn
primitivaSec-Release-invoke (21),
primitivaSec~-Release-reply (22),
primitivaSec-Abort-notify (23)

}

Configuracion ::= SEQUENCE OF IdAlgoritmo

InfoAcepacionMecComSegura ::= SEQUENCE

{
aceptacionRetardolinealCalculosTCl BOOLEAN,
aceptacionRetardoConstanteCalculosTC2 BOOLEAN

}

NumConfBuscadas ::= UnsignedByte

InfoNumConfig ::= SEQUENCE

{
numConfigBuscadas NumConfBuscadas,
numConfigNoCumplenTCOniTC1l {0} NumConfBuscadas OPTIONAL,
numConfigCumplenSolamenteTCO NumConfBuscadas,
numConfigCumplenSolamenteTC 1 NumConfBuscadas OPTIONAL

}
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--Valores basicos

--Constantes

maxReal REAL ::= {1,10,6}

--Valores de los tipos relacionados con las claves

claveSimetrica IdTipoClave ::= 1
claveAsimetricaRSA IdTipoClave ::= 2
claveAsimetricaDSA IdTipoClave ::= 3
claveAsimetricaLUC IdTipoClave ::= 4
longVariable IdLongClave ::= 0

--Valores del parametro de seguridad

superior ParametroSeguridad ::= 2
alto ParametroSeguridad ::= 1
medio ParametroSeguridad ::= 0
bajo ParametroSeguridad ::= -1
inferior ParametroSeguridad ::= -2
noApto ParametroSeguridad ::= -3
diferenteSegunTipoMecanismo ParametroSeguridad ::= -128

--Valores del identificador del modo de encriptacién simétrica

modoECB idModoCriptografiaSimetrica

modoCBC idModoCriptografiaSimetrica

modoCFB idModoCriptografiaSimetrica

modoOFB idModoCriptografiaSimetrica

modoPCBC idModoCriptografiaSimetrica ::
--Primitivas

--Primitivas de la API entre la aplicacién APL y la capa SEC-APL

--Establecimiento y mantenimiento de la asociacién

--Primitiva APL A=SEC-APL A : SEC-ASSOCIATE.request

Sec~Associate-request ::= SEQUENCE
{
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idPrimitiva-Contenido IdPrimitiva,

idEntidada IdEntidad,

idEntidadB IdEntidad,
especificacionServicio EspecificacionServicio,
aceptacionConfiguracionSugerida BOOLEAN OPTIONAL,
infoFicheroBaseDatos Pathname,
infoFicheroClavesAsimPrivadas Pathname,
infoFicheroClavesAsimPublicas Pathname,

passPhraseAccesoFicheroClavesPrivadas PassPhrase OPTIONAL

--Primitiva SEC-APL B=APL B : SEC-ASSOCIATE.indication

Sec-Associate-indication ::= SEQUENCE

{
idPrimitiva-Contenido IdPrimitiva,
idEntidada IdEntidad,
idEntidadB IdEntidad,
serviciosSoportados Servicios,
nivelSeguridadMecGestClavesSim ParametroSeguridad,
nivelSeguridadMecComSegura ParametroSeguridad,
costeMecGestClavesSimSolicitado ParametroCostel,
costeMecComSeguraScolicitado InformacionCoste

--Primitiva APL B=SEC-APL B : SEC-ASSOCIATE.response

Sec-Asociate-response ::= SEQUENCE

{
idPrimitiva-Contenido IdPrimitiva,
notficacionAceptacionComunicacion BOOLEAN,
infoFicheroBaseDatos Pathname,
infoFicheroClavesAsimPrivadas Pathname,
infoFicheroClavesAsimPublicas Pathname,

passPhraseAccesoFicheroClavesPrivadas PassPhrase OPTIONAL

--Primitiva SEC-APL A=APL A : SEC-ASSOCIATE.confirm

Sec-Associate-confirm

{
}

idPrimitiva-Contenido IdPrimitiva

--Primitiva SEC-APL A=>APL A : L-SEC-REPORT.indication

L-Sec-Report-indication ::= SEQUENCE
{
idPrimitivaContenido IdPrimitiva, -
contenido ANY DEFINED BY idPrimitivaContenido
}
Contenido-L-Sec-Report-indication-1 ::= SEQUENCE
{
especificacionSintacticamentelncorrecta BOOLEAN,
ningunMecGestClavesSimDispLocal [0] BOOLEAN OPTIONAL,
ningunMecComSeguraAptoLocal BOOLEAN,
configuracionMecGestClavesSimSugerida [1)] Configuracion OPTIONAL,
configuracionMecComSeguraSugerida [2] Configuracion OPTIONAL
}
Contenido-L-Sec-Report-indication-2 ::= SEQUENCE
{ 8
numConfigMecGestClavesSimLocal [0] InfoNumConfig OPTIONAL,
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numConfigMecComSeguraLocal InfoNumConfig,
configuracionMecGestClavesSimSugerida [1] Configuracion OPTIONAL,
configuracionMecComSeguraSugerida [2] Configuracion OPTIONAL
}
Contenido-L-Sec-Report-indication-3 ::= SEQUENCE
{
--indica deteccion de violacidén de la seguridad
}

--Primitiva SEC-APL A=APL A : R-SEC-REPORT .indication

R-Sec-Report-indication ::= SEQUENCE
{
idPrimitiva-Contenido IdPrimitiva,
contenido ANY DEFINED BY idPrimitivaContenido
}
Contenido-R-Sec-Report-indication-1 ::= SEQUENCE
{
numConfigMecGestClavesSimRemoto {0] InfoNumConfig OPTIONAL,
numConfigMecComSeguraRemoto InfoNumConfig,
configuracionMecGestClavesSimSugerida {[1] Configuracion OPTIONAL,
configuracionMecComSeguraSugerida [2] Configuracion OPTIONAL
}
Contenido-R-Sec-Report-indication-2 ::= SEQUENCE
{

--indica deteccidén de violacidén de la seguridad

}

--Primitiva APL B=SEC-APL B : APL-SEC-REPORT.request

Apl-Sec-Report-indication ::= SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
}

--Primitiva SEC-APL A=APL A : APL-SEC-REPORT.indication

Apl-Sec-Report-indication ::= SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
}

--Liberacion de la asociacién

--Primitiva APL A=SEC-APL A o APL B=>SEC-APL B : SEC-RELEASE.request

Sec-Release-request ::= SEQUENCE
{

}

idPrimitiva-Contenido IdPrimitiva

--Primitiva SEC-APL B=APL B o0 SEC-APL A=APL A : SEC-RELEASE.indication

Sec-Release-indication ::= SEQUENCE
{

}

idPrimitiva-Contenido IdPrimitiva
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--Primitiva APL B=>SEC-APL B 0 APL. A=SEC-APL A : SEC-RELEASE.response

Sec-Release-response ::= SEQUENCE

{
}

--Primitiva SEC-APL A—APL A o SEC-APL B=)APL B

idPrimitiva-Contenido

Sec-Associate-confirm ::= SEQUENCE

{
}

--Primitiva APL A=> SEC-APL A o APL B= SEC-APL

L-Sec-Abort-indication

{
}

--Primitiva SEC-APL B=APL B o SEC-APL A=>APL A

idPrimitiva-Contenido

::= SEQUENCE

idPrimitiva-Contenido

Sec-Abort-indication ::= SEQUENCE

{
}

idPrimitiva-Contenido

B

IdPrimitiva

SEC-RELEASE.confirm

IdPrimitiva

SEC~-ABORT.request

IdPrimitiva

SEC-ABORT.indication

IdPrimitiva

--Primitivas usadas entre las capas SEC-APL local y remota

--Establecimiento y mantenimiento de la asociacién

--Primitiva SEC-APL A= SEC-APL B : Sec-Associate.invoke

Sec-Associate-invoke ::= SEQUENCE

{

}

Contenido-Sec-Associate-invoke-1 ::= SEQUENCE

{

}

{

idPrimitivaContenido
contenido

idEntidada

idEntidadB

serviciosSoportados
nivelSeguridadMecGestClavesSim
nivelSeguridadMecComSegura
costeMecGestClavesSimSolicitado
costeMecComSeguraSolicitado

~--datos para reducir la informacidn de

conjuntoMecComSeguralAptosLocal
conjuntoMecGestClavesSimDispLocal
idAlgoritmosEspecificados
{
idTipoAlgoritmo
idAlgoritmo

Contenido-Sec-Associate-invoke-2 ::= SEQUENCE
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IdPrimitiva,
ANY DEFINED BY idPrimitivaContenido

IdEntidad,
IdEntidad,
Servicios,
ParametroSeguridad,
ParametroSeguridad,
ParametroCoste0,
InformacionCoste,
disponibilidad remota necesaria
SET OF IdAlgoritmo,
SET OF IdAlgoritmo,
SET OF SEQUENCE

IdTipoAlgoritmo,
IdAlgoritmo



Anexo A

listaConfiguracionesMecComSegura [0] SEQUENCE OF Configuracion
OPTIONAL,

ligtaConfiguracionesMecGestClavesSim [1] SEQUENCE OF Configuracion
OPTIONAL

~-Primitiva SEC-APL B=SEC-APL A : Sec-Associate.reply

Sec-Associate-reply ::= SEQUENCE
{ idPrimitivaContenido IdPrimitiva,
) contenido ANY DEFINED BY idPrimitivaContenido
Contenido-Sec-Associate-reply-1 ::= SEQUENCE
¢ informacionDisponibilidadRemoto SET OF SEQUENCE
¢ idTipoAlgoritmo IdTipoAlgoritmo,
idAlgoritmo IdAlgoritmo
iﬁformacionClavesAsimDispRemoto SET OF SEQUENCE
¢ idTipoClave IdTipoClave,
idLongitudClave IdLongitudClave
) }
Contenido-Sec-Associate-reply-2 ::= SEQUENCE
¢ listaAceptConfigMecComSegura [0] SEQUENCE OF

InfoAceptacionMecComSegura OPTIONAL,
listaAceptConfigMecGestClavesSim (1] SEQUENCE OF BOOLEAN OPTIONAL

~-Primitiva SEC-APL B=SEC-APL A o SEC-APL A—=)SEC-APL B : Sec-Associate.notify

Sec~Associate-notify ::= SEQUENCE
{
idPrimitiva-Contenido IdPrimitiva,
codigoNotificacion NotificacionSec-Associate-notify
}
NotificacionSec-Associate-notify ::= ENUMERATED
{
aplBRechazaEstablecimientoCon (0).
deteccionViolacionSeguridad (1)
}

~-Liberacién de la asociacién

~-Primitiva SEC-APL A—SEC-APL B o SEC-APL B=>SEC-APL A : Sec-Release.invoke

Sec~Release-invoke ::= SEQUENCE
{

}

idPrimitiva-Contenido IdPrimitiva

~-Primitiva SEC~APL B=SEC-APL A o SEC-APL ASEC-APL B : Sec-Release.reply

Sec-Release-reply ::= SEQUENCE
{

}

idPrimitiva-Contenido IdPrimitiva
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--Primitiva SEC-APL B=>SEC-APL A o SEC-APL A=SEC-APL B : Sec-Abort.notify

Sec-Abort-notify ::= SEQUENCE
{

}

idPrimitiva-Contenido IdPrimitiva

END
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ANEXO B

Coste de los Servicios de Seguridad

En este anexo se enumeran los elementos de coste que supone la implantacién de
servicios de seguridad en una red de comunicaciones, tanto para cada entidad como para
la red.

En primer lugar la tabla 1 considera el coste asociado a la negociacién de
pardmetros de seguridad, necesario para arquitecturas de seguridad como la presentada
en esta tesis. La tabla 2 considera individualmente el coste de ofrecer cada uno de los
servicios de seguridad definidos por [ISO88]. La tabla 3 presenta el coste asociado con
la gestién de claves, que aparece en cada uno de los servicios anteriores. Se ha
considerado criptosistema de clave piblica para claves maestras y entorno de
autoridades de certificacién X.509. Podrian afiadirse detalles para otras configuraciones.

Este anexo pretende completar el estudio presentado en el capitulo 4, con tablas
mds exhaustivas en las que se consideran més elementos. Sin embargo se debe
reconocer que s6lo se cubren algunas de las opciones posibles y de los costes que se
consideran mds importante. Los elementos que configuran €l coste final para un sistema
en concreto deben ser analizados con mucho mayor detalle.
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NEGOCIACION
DEL SERVICIO
DE SEGURIDAD

COSTE PARA LA
ENTIDAD

COSTE PARA LA RED

Retardo

¢ Negociacion de los servicios
de seguridad deseados y de sus
pardmetros

e Ejecucién de algoritmos de
decisién para decidir
configuraciones de seguridad
en funcién de requerimientos de
aplicaciones

Tréfico y conexiones

e Trafico para la comunicacién
y el acuerdo de los servicios de
seguridad a utilizar y de sus
pardmetros

Tabla 1. Coste de la negociacion del servicio de seguridad.
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