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CAPITULO 5

Gestión de Claves

5.1 Introducción

En capítulo 3 se ha propuesto una arquitectura que permite que diferentes
aplicaciones negocien servicios de seguridad para las comunicaciones entre terminales
multimedia a través de la RDSI-BA. Factores para garantizar la seguridad del sistema
son la autentificación mutua entre terminales y la gestión de claves, así como la
integridad de los parámetros de seguridad negociados.

Por otra parte, en el capítulo 4 se mostró la necesidad de un sistema eficiente de
gestión de claves para hacer económicamente viable la implantación de una arquitectura
de seguridad en una red de comunicaciones.

Por todo ello en este capítulo se propone un protocolo eficiente de gestión de
claves para la RDSI-BA. Para garantizar su seguridad se parte del conocido protocolo de
autentificación de Needham-Schroeder [NEE78], y se introducen las modificaciones
necesarias para permitir la gestión de claves y conseguir la máxima eficiencia sin
degradar su seguridad1.

1 El protocolo de Needham-Schroeder es ampliamente conocido desde hace bastante tiempo (desde 1978)
y hasta la fecha no ha sido públicamente violado.

V-l



Capítulo 5

5.2 Gestión de Claves

En este apartado se comentan aspectos de la gestión de claves que serán útiles
para la propuesta de un protocolo para la RDSI-BA. En primer lugar se presentan
aspectos generales tanto de la gestión de claves como de la autentifícación, factor este
último clave en los protocolos de gestión de claves. Por último se señalan aspectos
concretos de la gestión de claves a considerar en la RDSI-BA, donde se concluye que la
criptografía de clave pública es la mejor opción.

5.2.1 Aspectos Generales de la Gestión de Claves

En el documento ISO 7498-2 [ISO88], que trata sobre la arquitectura de
seguridad del modelo de referencia OSI, se define el concepto de gestión de claves
como la generación, almacenamiento, distribución, destrucción, archivo y aplicación de
las claves de acuerdo con una política de seguridad. Una política de seguridad es un
conjunto de reglas que delimitan y controlan las actividades relevantes en cuanto a
seguridad de sujetos o entidades. Por tanto, define lo que se entiende como seguridad
dentro de un sistema y los procedimientos mediante los que se consigue esta seguridad.
El ámbito donde una política de seguridad es aplicable es denominado dominio
(pudiendo esta política de seguridad definir las posibles interrelaciones con otros
dominios).

Sin duda el problema central en todo sistema de gestión de claves son los
procedimientos de distribución de éstas. Esta distribución debe efectuarse previamente a
la comunicación. Los requisitos específicos en cuanto a seguridad de esta distribución
dependerán de para qué y cómo van a ser utilizadas las claves. Así pues, será necesario
garantizar la identidad de su origen, su integridad y, en el caso de claves secretas, su
confidencialidad.

Las consideraciones más importantes para el diseño de un sistema de gestión de
claves son el tipo de ataques que lo amenazan y la arquitectura del sistema.

Normalmente, es necesario que la distribución de claves se lleve a cabo sobre la
misma red de comunicación donde se está transmitiendo la información a proteger. Esta
distribución es automática, y la transferencia suele iniciarse con la petición de clave por
parte de una entidad a un Centro Distribuidor de Claves o la otra entidad involucrada en
la comunicación. La alternativa es una distribución manual (mediante el empleo de
correos seguros, por ejemplo), independiente del canal de comunicación. Esta última
alternativa implica un alto coste económico y un tiempo relativamente largo para
llevarse a cabo, lo que la hace descartable en la mayoría de las situaciones.
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Gestión de claves

La distribución segura de claves sobre canal inseguro requiere protección
criptográfica y, por tanto, la presencia de otras claves. En cierto punto se requerirá
protección no criptográfica de algunas claves (que llamaremos claves maestras), como
se muestra en la Figura 5.1. Entre las técnicas y ejemplos no criptográficos podemos
citar seguridad física y confianza.

PROTECCIÓN NO
CRIPTOGRÁFICA

CLAVES \ PROTECCIÓN
CLAVfci) \ CRIPTOGRÁFICA

DATOS \ PROTECCIÓN
CRIPTOGRÁFICA

Figura 5.1. Estructura jerárquica de claves

La distribución de claves se lleva siempre a cabo mediante protocolos, es decir,
secuencias de pasos de comunicación (transferencia de mensajes) y pasos de
computación. Muchas de las propiedades de estos protocolos dependen de la estructura
de los mensajes intercambiados y no de los algoritmos criptográficos subyacentes. Por
ello las debilidades de estos protocolos provienen normalmente de errores cometidos en
los niveles más altos del diseño, en lugar de ser debidos a los operadores criptográficos
empleados.

Las claves criptográficas deben ser generadas de forma aleatoria. Para
protegerlas será necesaria seguridad física o cifrado, mientras que para evitar que sean
modificadas deberá utilizarse seguridad física o autentificación. La autentificación hace
uso de parámetros como time-stamps y contadores para protegerse también contra la
reactuación con antiguas claves.

Los requerimientos genéricos de seguridad para los mensajes intercambiados
entre entidades incluyen los siguientes:

• Confidencialidad de datos: Las claves secretas y posiblemente otros datos son
mantenidos secretos mientras son transmitidos y almacenados

• Detección de modificación: En la mayoría de entornos, todos los mensajes
deben ser protegidos contra modificación

• Detección de reactuación: Para detectar duplicaciones de mensaje no
autorizadas
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• Áutentificación de entidad: Para corroborar que una entidad es la que pretende
ser

• Áutentificación de origen de datos: Para corroborar que la fuente de un mensaje
es quien pretende ser

• Prueba de recepción: Para probar al emisor que el mensaje ha sido recibido por
su legítimo receptor

• Notarización

En los protocolos de gestión de claves, cada entidad basa sus deducciones no
sólo en el protocolo, sino también en la confianza que se tenga en un servidor, a menudo
llamado Entidad de Confianza. Sin embargo no existe una especificación formal de lo
que se entiende por confianza, y el grado de confianza necesario depende en cierta
medida del tipo de servidor. En cualquier caso debe existir cierta "institución" detrás del
sistema, que puede ser por ejemplo el propietario, o la autoridad responsable, o el
vendedor. La responsabilidad de esta institución debe incluir:

• Refuerzo de la política de seguridad del sistema

• Identificación de entidades registradas

• Garantizar la integridad del sistema

El número de claves a manejar en un sistema puede ser muy grande. Esto hace
necesario dividirlas en dominios de responsabilidad de gestión, donde el término
dominio describe el área o ámbito del control de gestión. Los dominios de gestión y su
interrelación definen la política de seguridad del sistema. Estos dominios pueden ser
disjuntos, solapados, o bien subconjuntos de otros dominios.

El concepto de usar claves para proteger otras claves reduce el problema de
proteger físicamente un gran número de claves a otro problema en que sólo es necesario
proteger un conjunto más pequeño. Además, la introducción de una Jerarquía de Claves
reduce significativamente el número de claves que no pueden ser distribuidas
automáticamente. Las claves deberían igualmente tener un tiempo de vida limitado
basado en tiempo, uso, o cualquier otro criterio.

En cualquier sistema de seguridad, existe un núcleo donde debe implantarse
seguridad física. Estos datos protegidos físicamente son normalmente las llamadas
claves maestras, que están en el nivel más alto de la jerarquía de claves y por tanto no
pueden ser protegidas con otras claves. Dado que la protección física es costosa, debe
minimizarse su necesidad usando técnicas más baratas cuando sea posible.
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Los criterios más importantes de diseño para un sistema de gestión de claves son
los siguientes:

• Minimizar el número y complejidad de los mecanismos basados en confianza
involucrados, minimizando especialmente el uso de mecanismos centralizados

• Minimizar la actividad física, es decir, el número de correos debería ser mínimo
(inexistente, si es posible). Esto implica que las entidades no deberían viajar
lejos para registrarse (para grandes sistemas, esto sugiere una organización
jerárquica)

• Minimizar la necesidad de seguridad física, es decir, el número de dispositivos
tampon y de canales seguros necesarios

• Alcanzar la máxima flexibilidad

• Alcanzar la máxima robustez (por ejemplo, autosincronización cuando las
claves son actualizadas)

• Asegurar que si una entidad es deshonesta, podrá ser descubierta

5.2.2 Autentifícación

La autentificación juega un papel fundamental en los protocolos de gestión de
claves, puesto que es preciso verificar la autenticidad de las entidades que negocian las
claves. Existen tres tipos principales de autentificación: la identificación de una entidad,
la autentificación de contenido de un mensaje y la autentificación de su origen. Un
proceso complementario es el de verificación o chequeo por parte del receptor del
mensaje de las entidades o datos que han sido autentificados.

Aparte de su importancia en los mecanismos de gestión de claves, la
autentificación juega un papel fundamental por sí sola en los entornos abiertos, en los
que un proceso controlado por un usuario (cliente) debe conectarse remotamente a un
servidor. El método de autentificación más ampliamente usado en las redes actuales es
la utilización de contraseñas (passwords) para llevar a cabo la identificación de
usuarios. Sin embargo, este sistema presenta ciertas debilidades que lo hacen
desaconsejable en muchas aplicaciones.

En primer lugar los passwords son transmitidos en claro cuando viajan por la
red. En sistemas UNIX, por ejemplo, la identificación de usuarios se lleva a cabo
comparando el contenido del fichero /etc/passwd (donde reside el password cifrado de
cada usuario) con la contraseña que el usuario introduce por teclado, posteriormente a su
cifrado. Cuando un usuario pretende demostrar su identidad ante un servidor remoto
(operación muy, frecuente si el sistema está conectado a una red), el password
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introducido en el teclado local viaja en claro por la red hasta llegar al servidor, donde es
cifrado y se verifica la identidad. Durante este proceso, es extraordinariamente sencillo
escuchar la red y capturar el password mediante analizadores de protocolos
hardware/software.

Por otra parte, los passwords son generalmente fáciles de adivinar, puesto que
los usuarios los eligen de tal forma que les sea sencillo recordarlos. Una gran cantidad
de passwords son nombres propios o palabras que aparecen en el diccionario, por lo que
es posible entrar en un sistema simplemente probando passwords.

Por último conviene destacar que la autentificación se da únicamente en un
sentido, es decir, es el usuario el que se identifica ante el servidor, pero no viceversa.
Ello hace posible la utilización de ciertos servidores fraudulentos que permitan obtener
cierta información secreta de los usuarios (por ejemplo, su contraseña).

Por todo ello, resulta conveniente la utilización de otras técnicas para verificar la
identidad de usuarios ante sistemas, como el reconocimiento de información biomètrica
(muestras de voz, huellas digitales, firmas manuales, etc.). Sin embargo, estas técnicas
presentan problemas de fiabilidad a la vez que requieren un soporte hardware costoso,
por lo que la solución más adecuada es la utilización de técnicas criptográficas para
mecanismos de autentificación. Mediante ellas, el usuario o entidad a autentificar
prueba su identidad demostrando su capacidad para cifrar o descifrar ciertos datos con
una clave secreta o privada. Para evitar ataques por reactuación en los que un mensaje
legítimo es reutilizado con fines deshonestos, es preciso que los datos a cifrar o descifrar
(denominados retos) varíen para cada ejecución del protocolo. Existen 3 técnicas para
formar estos retos: el uso de marcas temporales (time-stamps), el uso de contadores y el
uso de números aleatorios estadísticamente irrepetibles (nonces).

La técnica basada en time-stamps consiste en que la entidad a ser autentificada
(A) cifra el contenido de su reloj y lo envía a la entidad que pide autentificación (B).
Seguidamente B descifra el mensaje y lo compara con el contenido de su reloj. En este
proceso ambas entidades deben tener relojes sincronizados en tiempo real, para que la
verificación sea posible. En la práctica el contenido de ambos relojes deberá coincidir
dentro de una ventana de tiempo necesaria debido a errores de sincronización y al
tiempo de transmisión del mensaje a través de la red. Sin embargo, el enemigo siempre
podrá aprovechar la tolerancia de la ventana de tiempo para suplantar una entidad
mediante un ataque por reactuación en el que capture y reenvíe la marca temporal
cifrada.

En la técnica basada en contadores ambas entidades deben poseer contadores
sincronizados, siendo el reto irrepetible el contenido de este contador. Los contadores
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deben ser lo suficientemente largos como para evitar un ataque basado en la espera
determinista a la repetición de ese contador. Sin embargo, el mantener sincronizados
contadores de gran longitud en máquinas diferentes no es un problema obvio, siendo
especialmente conflictivo el caso en que ambas partes comiencen el proceso de
autentificación a la vez.

Debido a los problemas de las técnicas anteriores, muchas veces es aconsejable
el usar como retos números generados aleatoriamente (nonces) que evitan problemas de
sincronización. Sin embargo debe tenerse el cuenta que el precio a pagar es un mensaje
extra en la red, solución aceptable en la mayoría de los casos.

5.2.3 Aspectos Concretos de Gestión de Claves en la RDSI-BA

Los aspectos de gestión anteriormente tratados son generales, debiéndose
considerar en cualquier entorno. Sin embargo, cada red particular tiene sus propias
características que determinarán el sistema de gestión de claves finalmente empleado.

En este apartado se considera el caso particular de la red digital de servicios
integrados de banda ancha (RDSI-BA). Como aspectos significativos cabe resaltar que
se trata de una red pública de área extendida (WAN), de alta velocidad y orientada a
conexión.

Como red de alta velocidad implica la utilización de cripotosistemas simétricos
(en bloque o en flujo) para el cifrado del "grueso" de la información (en inglés, bulk
encryption), ya que la tecnología actual está muy lejos de conseguir realizaciones de
criptosistemas de clave pública a estas velocidades.

Como red orientada a conexión resulta natural la asociación de claves de sesión
con conexiones. De esta forma la clave debe negociarse durante el periodo de
establecimiento de la conexión o al inicio de ésta2, y debe tener un período de validez
igual a la duración de la conexión. Una vez finalice la conexión, esta clave ya no podrá
ser reutilizada. La negociación de la clave de sesión previamente a la comunicación
segura hace que la velocidad de cifrado no sea un requisito fundamental para la gestión
de claves, lo que permite la utilización de criptosistemas de clave pública.

2 En el primer caso los mecanismos de establecimiento de conexión (la señalización) establecerán
directamente una conexión segura, mientras que en el segundo caso se establecerá una conexión insegura
que posteriormente se transformará en una segura. En el capítulo 3 se presenta una arquitectura de
seguridad que contempla este segundo caso.
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Como red pública de área extendida cabe esperar la presencia de un gran número
de entidades pertenecientes a diferentes dominios e instituciones con gran dispersión
geográfica. Ello prácticamente obliga a la utilización de criptografía de clave pública
para la gestión de claves, a la vez que es necesaria una organización jerárquica de
autoridades de confianza (centros de certificación).

El uso de centros de certificación es necesario en este entorno, ya que no es
posible que cada entidad almacene de forma auténtica las claves públicas de todas las
demás, debido principalmente a dos razones. La primera de ellas es que se trata de una
red de ámbito mundial, con lo que la cantidad de información a almacenar sería muy
grande. La segunda, y sin duda la más importante, es que de esta forma cada vez que
una entidad se dé de alta o de baja en la red deberían actualizarse las agendas de claves
públicas de todas las otras entidades, lo que es claramente impensable en una red como
la RDSI-BA.

La criptografía de clave pública aporta también ventajas adicionales en una red
multidominio orientada a conexión, donde desde un punto de vista económico es
interesante minimizar en primer lugar el número de conexiones3. Mediante criptografía
de clave pública y el uso de certificados, es posible la negociación de la clave de sesión
utilizando una única conexión entre ambas entidades involucradas (que puede ser la
misma conexión por la que se realice la posterior comunicación). Utilizando criptografía
convencional se hace necesario el acceso a centros de distribución de claves, con lo que
el número de conexiones es mayor, especialmente en el caso que ambas entidades
pertenezcan a dominios diferentes4.

Además del número de conexiones, la criptografía de clave pública permite
reducir también el número de mensajes intercambiados para distribuir una clave de
sesión. Mientras [YAH93] demuestra que para un sistema jerárquico de centros de
distribución de claves de n niveles son necesarios y suficientes n+4 mensajes con
criptosistemas simétricos, con criptosistemas de clave pública únicamente son
necesarios y suficientes 3 mensajes5.

3 Ello es debido a que el establecimiento de una nueva conexión supone una carga de señalización
importante.
4 En este caso se hace necesario acceder a centros de distribución de confianza para ambas entidades.
5 En ambos casos se ha considerado la utilización de retos y la clave de sesión se considera generada por
el centro de distribución del dominio de la entidad destino en el caso de criptografía de clave simétrica y
por una de las entidades participantes en el caso de criptografía de clave pública.
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5.3 Protocolo Propuesto para la RDSI-BA

En este apartado se propone un protocolo de gestión de claves para la RDSI-BA,
que es generalizable a otras redes digitales con gran número de usuarios que soporten
servicios orientados a conexión, como es el caso de Internet6 o de la Red Digital de
Servicios Integrados de Banda Estrecha (RDSI-BE). Como criterios de optimización
minimizaremos:

• El número de conexiones (se accederá lo mínimo posible a centros de
confianza)

• El número de mensajes intercambiados

• La longitud de estos mensajes

• El número y complejidad de operaciones criptográficas involucradas

El protocolo propuesto fue adelantado en [FOR94b], y pretende minimizar los
criterios de optimización anteriormente señalados. Se utiliza criptografía de clave
pública por ser la mejor opción cuando el número de entidades es alto y por requerir una
menor confianza [FUM93]. En este protocolo cada entidad guarda una tabla
autentificada de las claves públicas de las L entidades con las cuales es más probable
una conexión segura. Para negociar una clave se consulta esta tabla7. Si la entidad con la
que se desea establecer la comunicación está registrada, se inicia un sencillo protocolo
autentificado de 3 mensajes, el cual no utiliza ningún certificado.

5.3.1 Notación

A fin de describir de manera compacta y precisa el protocolo de gestión de claves
es necesario tener en cuenta el significado de las siguientes expresiones:

SA Clave secreta de A

PA Clave pública de A

NA Nonce a enviar de A a B (actúa como reto, y es un número

aleatorio que no se repite).

6 Sí bien el protocolo IP no es orientado a conexión, muchos servicios de Internet utilizan el protocolo
TCP, que sí lo es.
7 Por simplicidad se considera que, o bien ambas entidades tienen registrada la clave de la otra parte, o
bien ninguna de ellas la tiene. Los casos mixtos requerirían alguna modificación.
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^AB Clave de sesión compartida por A y B. Obviamente
s — ç°AB ~ UBA •

TexP Instante de expiración de un certificado.

A Identificador de A . Sólo A está autorizado a utilizarlo.

^ *- *K X ha sido certificado por un Centro de Certificación.
Usualmente sólo se certifica, con la clave K, un
"resumen", o message digest, de X. La clave K es
normalmente la clave secreta del centro de certificación.

\ i» •• > NJ £ envía un mensaje a B compuesto por la concatenación.

Donde X puede ser cualquiera de las expresiones especificadas, o un conjunto de
las mismas.

5.3.2 Protocolo Propuesto

El sistema de gestión de claves que se propone cubre una serie de amenazas
contrarrestadas por los siguientes servicios de seguridad:

• Confidencialidad de claves: se garantiza la confidencialidad de las claves de
sesión negociadas

• Integridad: se detectan modificaciones no autorizadas durante la transmisión

• Detección de reactuación (replay): se detectan las reproducciones no
autorizadas de parte o la totalidad de la transmisión

• Autenticación de origen: se garantiza que el origen de una transmisión es
quién pretende serlo

El protocolo que se presenta está basado en modificaciones del protocolo de
autentifícación de Needham-Schroeder [NEE78]. Estas modificaciones se realizan con
el propósito de posibilitar la negociación de claves y de cumplir los criterios de
optimización previamente enunciados.
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A
KSA Kps

PUBUC-KEY
CHART

B
KS„KPS

PUBUC-KEY
CHART

Figura 5.2. Escenario del protocolo propuesto.

La figura 5.2 muestra el escenario para el que se ha desarrollado el protocolo. En
este escenario cada terminal tiene una tabla, o agenda, de claves públicas de otros
terminales. En principio, esta agenda debería contener las claves públicas de los
terminales a los que es más probable conectarse. Evidentemente la construcción de estas
tablas no es un problema trivial.

En este contexto, cuando A necesita negociar una clave de sesión con B, mira
primero si la clave de B figura en su agenda. Si es así, se lleva a cabo el Protocolo 1, en
otro caso se ejecuta el Protocolo 28.

El Protocolo_l sirve para llevar a cabo una negociación de claves y una
autentifícacíón entre dos terminales:

Protocolo_l : Mensaje_l : A=>B {A,NA}pB

Mensaje_2 : B=>A {N A , N B} PA

Mensaje_3 : A=>B {N B} Pg

Cuando A interpreta el Mensaje_2 puede estar seguro de que NB proviene de B y
que B conoce N A . Cuando B recibe el Mensaje_3 puede estar seguro que tanto este

como el Mensaje_l provienen de A, pues en caso contrario sería imposible la ejecución
completa del protocolo. El MensajeJS sirve para realizar la autentificáción en el sentido
contrario y de reconocimiento del Mensaje_2. Las reactuaciones (replays) son
detectadas gracias a que los nonces no se repiten nunca y a que sólo las partes
autorizadas son capaces de leerlos en claro y así construir mensajes correctos. La

8En aras de simplificar la exposición supondremos que sólo se puede dar una de las dos siguientes
situaciones: a) Tanto A como B conocen sus respectivas claves públicas; b) Ni A ni B conocen sus
respectivas claves públicas. Para el caso general consúltese [REB96].
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integridad de los mensajes se consigue mediante la inclusión de los identificadores de A
y B en los mensajes. Una vez ejecutado este protocolo ambos terminales utilizan la
siguiente clave de sesión:

S A B = N A 0 N B

Observar que ambos terminales participan equitativamente en la generación de la
clave. Además, gracias a las propiedades del operador X-OR cualquiera de las partes
puede estar segura de la buena aleatoriedad (utilizando un buen generador de aleatorios)
independientemente de la calidad del generador de la otra parte.

En el Protocolo_l se transfieren un total de tres mensajes para negociar una
clave de sesión. Este número es el mínimo necesario para un protocolo fiable que lleve
a cabo la negociación de claves: un mensaje para iniciar la comunicación y dos de
reconocimiento, uno por cada parte, son el mínimo posible.

Este protocolo es adecuado para escenarios con pocos terminales donde cada uno
de ellos puede guardar en su "agenda" las claves públicas de todos los demás. Sin
embargo, en un entorno en el que el número de terminales a considerar pueda ser
elevado, o que sea muy frecuente la instalación de nuevos terminales, es inviable que
todos conozcan las claves públicas de todos. El Protocolo_2 solventa estos
inconvenientes.

Protocolo_2 : Mensaje_l : A=í>B { CERT{ S, A, PA , Texp }s$ }

Mensaje_2 : B=i>A {{B,NB}pA,CERT{S,B,PB,Texp}Ss}

Mensaje_3 : A=>B { N B , N A } PB

Mensaje_4 : B=>A {N A } PA

En el Protocolo_2 se asume que existe una distribución previa off-line de
Certificados. Esta distribución la lleva a cabo S (ver fig. 2), que es un Centro de
Certificación. S conoce las claves públicas de todos los usuarios, emite Certificados de
claves públicas con un instante de expiración asociado rexp y los renueva una vez han

expirado. Cada terminal debe almacenar su Certificado para poder llevar a cabo el
Protocolo 2 cuando deba negociar una clave de sesión.

En el Mensaje_l A envía su clave pública certificada a B, quien a su vez le
responde con un mensaje compuesto por su clave pública certificada y la misma
información que en el Mensaje_l del Protocolo_l. A continuación, una vez los
certificados son comprobados el protocolo continúa de forma análoga al Protocolo_l
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(con los papeles de A y B intercambiados). En comparación con el primer protocolo,
este requiere de un mensaje más y las longitudes del primer y segundo mensajes son
mayores. No obstante se observa que el número de computaciones "costosas" con claves
privadas es el mismo (suponiendo que el criptosistema utilizado minimiza la
complejidad del proceso de verificación de firmas).

Dado que en un entorno real de red de área extendida el número de terminales es
alto no es posible que todos conozcan las claves públicas de todos. De forma que la
utilización del Protocolo_2 es inevitable. El punto clave será pues el diseño del
algoritmo de mantenimiento de las "agendas" de claves públicas, así como el
dimensionado de su capacidad.

Es interesante observar que el Centro de Certificación puede convertirse en un
"cuello de botella" del sistema si las dimensiones de la red son muy grandes. Un entorno
como este deberá ser dividido en dominios administrados mediante una red jerárquica
de Centros de Certificación como recomienda CCITT X.509 [CCI89].

5.3.3 Dimensionado de Tabla de Claves Públicas

Si la clave pública que necesita una entidad se encuentra registrada en su tabla, el
coste que representa el obtener el certificado de dicha clave se elimina. Es obvio que
cuanto mayor sea la longitud L de la tabla, menor será la probabilidad P de que la
entidad con la que se desea establecer la comunicación no esté registrada. Sin embargo,
un incremento de L es costoso, debido a la dificultad de mantener una gran tabla
autentificada y al coste de búsqueda y actualización asociado.

En este apartado se estudia el dimensionado óptimo de la tabla de claves públicas
que minimiza el coste total de la gestión de claves. Se restringe el estudio al de una red
con un único centro de certificación, en la que se utiliza el protocolo de gestión de
claves descrito.

Sea N el número total de entidades en la red. Supongamos que una entidad se
comunica con otra entidad U de entre las N-l restantes de forma que podemos modelar
U como una variable aleatoria discreta cuyo comportamiento aproximaremos al de una
continua exponencial de parámetro v, con un factor de normalización:

P{U=u}=- - r^zïï-Wdz Vue{l,...,N-l) (5.1)
1 e u-l
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donde, si e V(N~1) « l (N es grande) entonces _V(N-1) = 1
A *""" C

Si la tabla contiene registradas las L entidades con las que es más probable la
comunicación, obtenemos P (probabilidad de no estar en la tabla) como :

(5.2)

Usando la notación siguiente :

• CU : indica coste para la entidad CR : indica coste para la red

• C : indica coste para ambos C=CU+CR

• Cprotí, Cprot2 : coste asociado al uso de los protocolos 1 y 2, respectivamente

• €UM : coste en memoria o hardware de la tabla para la entidad

• CUrc : coste en tiempo de cálculo para la gestión de la tabla

Sea la siguiente expresión para CUrc :

CUT C=alog2L+(l-P)ß1+P(ß2+yL) ß 2 >ß , y«a,ß1,ß2 (L>1) (5.3)

donde el término logarítmico representa el coste de la búsqueda binaria (ver [WIR86] ) ;
los valores ßi y ß2, costes constantes ; el término lineal representa el coste de
reasignación de punteros para mantener una ordenación en la tabla cuando ésta debe
actualizarse incluyendo una nueva entidad, ordenación necesaria para permitir la
búsqueda binaria, y 1-P y P dan a CUrc el carácter de promedio entre las situaciones de
estar o no, respectivamente, una entidad en la tabla. Para CUM tomemos una
dependencia lineal con L según :

CUM=aL + b (5.4)

El coste total vendrá dado por :

Clota, = CUtotal + CRlotal = CUM + CUTC + (1 - P) CPro/1 + P CProl2 =

= (xlog2L+(A+yL)e~vL-)-aL+B (5.5)

con A - + C - C y B = b + ß, +CUProtl
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Si en la diferencia de costes entre tener y no tener una entidad registrada, el coste
de modificar un puntero, representado por j, es despreciable de tal forma que J L « A ,

entonces puede aproximarse el coste total. Si además se considera L real en lugar de
natural, derivando la expresión aproximada para obtener el valor L que minimiza el
coste, resulta :

(5-6>
Puede comprobarse que a<vA es condición necesaria para que exista solución

(coste hardware limitado), y que en general se obtienen dos soluciones para L de las
cuales la mayor es un mínimo, es la solución que nos interesa y tiene sentido, y la menor
es un máximo. No encontrar solución indica que no conviene usar una tabla.

Puede despejarse L si se cumple la aproximación mostrada :

a l 1 vA
— «a => Ls-ln - (5.7)

In 2 L v a

o bien, si no se cumple la aproximación, la L obtenida en (5.7) es una cota superior de la
L buscada.

Las expresiones (5.6) y (5.7) permiten hallar el tamaño óptimo L de la tabla que
minimiza el coste total para la entidad y para la red, en función de diversos parámetros
relacionados con el coste hardware de la tabla, la búsqueda en ella y su actualización,
los costes para la red y para la entidad según el uso de un protocolo u otro y el
comportamiento de las entidades respecto a la elección de la entidad con la que
establecen comunicación.

5.3.4 Desarrollo del Protocolo Propuesto para el Proyecto CRIPTO

Para el proyecto CRIPTO del PlanBA (ver apartado 2.6 de esta tesis) se ha
desarrollado una versión simplificada del protocolo propuesto para sistemas UNIX. En
esta versión no se consideraron criterios de actualización de las tablas de claves públicas
registradas ni su dimensionado óptimo.

Los requerimientos específicos para este protocolo son utilizar como operador de
clave pública RSA-512 bits, y negociar claves de sesión de 247 bits, que serán utilizadas
por un cifrador en flujo.
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El software de gestión de claves se utiliza el protocolo de comunicaciones
TCP/IP, ya que se considera disponible en todas las estaciones de trabajo que formen
parte de los terminales multimedia. Así se han desarrollado aplicaciones en C sobre
sistema operativo UNIX de Sun que se comunican mediante TCP/IP. Como
identificador de entidad se ha considerado conveniente utilizar la dirección IP de cada
terminal (4 bytes), mientras que los retos se generan mediante una función
seudoaleatória disponible en UNIX que se inicializa con una semilla función de la fecha
y hora9. La longitud de cada uno de estos retos (32 bytes) es lo suficientemente grande
como para poder generar a partir de ellos la clave de sesión que deberá pasarse al
cifrador en flujo (247 bits), a la vez que permite cifrar 2 retos consecutivamente en un
mismo bloque RSA (512 bits).

En diciembre de 1995 se realizó una demostración de este software. En ella
participaron 3 máquinas (estaciones de trabajo Sun). La primera de ellas jugó el papel de
centro de certificación y distribución de claves públicas, mediante un proceso en
"background" denominado democent. La segunda jugó el papel de terminal B de los
protocolos. Sobre ella se ejecutó un proceso servidor en "background" denominado
demoserv, que estaba a la espera de ser despertado por un proceso cliente de gestión de
claves. Este proceso cliente, denominado demodi, se ejecutó sobre una tercera estación
de trabajo que representaba el terminal A.

[CEÑ96] presenta una descripción detallada del software desarrollado para este
proyecto.

5.4 Comparación con otros Protocolos

En este apartado se compara el protocolo de gestión de claves propuesto en el
apartado anterior con otros protocolos conocidos, en concreto con el estándar X.509
[CCI89] y con el protocolo STS (Station to Station) propuesto por Diffie, van Oorschot
y Wiener [DEF92].

9 Este es un claro ejemplo de la utilización de una función de generación de retos sencilla, pero fácilmente
previsible por un atacante que conozca el proceso de generación. Sirve para mostrar la importancia de la
generación de la clave de sesión por ambas entidades, lo que hace este tipo de ataques mucho más
complicados.
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5.4.1 X.509

La recomendación del CCITT X.509 (ISO/EEC 9594-8 ó ITU-T
Recommendation X.509) forma parte de la serie de recomendaciones X.500 [CCI92J]
que definen el directorio, que consiste en un conjunto distribuido de servidores que
mantienen una base de datos con información de los usuarios. X.509 es un ejemplo
conocido de mecanismos de autentifícación basados en clave pública. El protocolo,
utilizando la notación del apartado 5.3.1, es el siguiente:

Protocolo X.509

Mensaje_l : A^B A, ÍTA , N A , B, sgnData, (S AB }PB J

Mensaje_2 : B=>A ÍTB,NB,A,NA, sgnData, {SBA}
L

Mensaje_3 : A=>B {B,NB}SA (opcional)

Este protocolo supone que ambos usuarios (A y B) conocen la clave pública del
otro, bien sea porque la tienen registrada o porque la han solicitado previamente a la
autoridad de certificación (ver capítulo 4). Por ello deberá compararse con el
denominado Protocolo 1, que recordemos era el siguiente:

Protocolo_l : Mensaje_l : A=>B {A,NA}Pa

Mensaje_2 : B=>A {NA,NB}pA

Mensaje_3 : A=»B { N B } PB

p

S A B = N A 0 N B

El protocolo X.509 permite la utilización de time-stamps o de nonces para
comprobar la "frescura" (en inglés, freshness) de los mensajes. El mensaje 3 es
opcional, y sólo es necesario cuando se desea utilizar la técnica de los nonces. En este
caso el número de mensajes del protocolo X.509 será de tres, al igual que en el
Protocolo_l. Este número de mensajes es el mínimo posible para una autentificación
mutua utilizando esta técnica10, por lo que ambos protocolos son óptimos en cuanto al
número de mensajes.

10 En efecto, como mínimo será necesario un primer mensaje para lanzar el primer reto, un segundo
mensaje para contestar al reto y proponer un nuevo reto y un tercer mensaje para contestar a este tercer
reto.
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Sin embargo, el protocolo 1 utiliza mensajes de longitud más reducida y el
número de operaciones criptográficas involucradas es menor. Ello es en parte
consecuencia de aprovechar los nonces para generar la clave de sesión.

5.4.2 Protocolo STS

Diffíe, van Oorschot y Wiener propusieron en 1992 un protocolo de
autentificación y gestión de claves, que denominaron STS [DDF92]. Combina
autentifícación mutua basada en clave pública con derivación de clave pública según el
método de Diffie-Hellman [DIF76]. El protocolo es el siguiente:

Protocolo_STS : Mensaje_l : A=»B {ax}

Mensaje_2 : B=>A \ay ,EK\\ay ,ax\ U
(. L L J S B ] J

Mensaje_3 : A=>B EK l{ay , a

con:

a, p Parámetros de Diffie-Hellman

a* Exponencial de Diffie-Hellman, a x mod p con x secreto conocido sólo

por A

ay Exponencial de Diffie-Hellman, a y mod p con y secreto conocido sólo

por B

Ek { } Cifrado con la clave k = a*'y mod p

Este protocolo presupone que ambos usuarios conocen la clave pública del otro.
Por lo tanto, comparado con el Protocolo_l utiliza el mismo número de mensajes (tres),
parecido número de operaciones criptográficas, pero está limitado al método de
negociación de Diffie-Hellman, mientras que el Protocolo_l puede utilizar cualquier
criptosistema de clave pública.

Si ambos usuarios no conocen la clave pública del otro, es posible la siguiente
modificación del protocolo STS con funciones parecidas al Protocolo_2:
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Protocolo_STS modificado :

Mensaje_l : A=^B {ö
x,CERT{S,A,PA,Texp}Ss},

Mensaje_2 : B=>A {â {{«̂

Mensaje_3 : A=>B EK \{ay, ax }s \

Comparado con el Protocolo_2, el protocolo STS modificado utiliza un mensaje
menos y el número de operaciones criptográficas es similar. A cambio, está restringido
al método de derivación de claves de Diffie-Hellman y a su seguridad, mientras que el
Protocolo_2 es más general y puede utilizar cualquier operador criptográfico de clave
pública.

5.5 Autentifícación de Parámetros de Seguridad Negociados

En la arquitectura de seguridad propuesta en el capítulo 3 se da una negociación
de parámetros de seguridad entre los niveles SEC-APL de los terminales multimedia
involucrados en una comunicación segura sobre la RDSI-BA. Un factor clave para la
seguridad del sistema es garantizar la autenticidad e integridad de los parámetros
negociados. Ello puede lograrse añadiendo un campo con la configuración de los
parámetros negociados (Param_Seg) en el protocolo de gestión de claves. Así, el
protocolo propuesto quedaría de esta forma:

Protocolo_l : Mensaje_l : A=>B {A,NA,Param_Seg}p

Mensaje_2 : B=>A {NA, NB, Param_ Seg}P

Mensaje_3 : A=>B {N B} PB

Prot_2 : Mensaje. 1 : A=>B {CERT {S, A, PA, Texp} Ss}

Mensaje_2 : B=»A {{B,NB,Param_Seg}pA,CERT{S,B,PB,Texp}Ss}

Mensaje_3 : A=>B {NB,NA,Param_Seg}pB

Mensaje_4 : B=>A {NA}P

Donde ParamJSeg puede ser la salida de una función de hash de la
configuración de los parámetros negociados.
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Otro protocolo que puede adaptarse igualmente a la negociación de parámetros
de seguridad de forma muy sencilla es el X.509, simplemente introduciendo Param_Seg
en el campo sgnData, que proporciona firma digital.

Protocolo X.509 utilizado para autentificar parámetros de seguridad

Mensaje.l : A=>B |A,{TA,NA,B,Param_Seg,{SAB}p } [
I L B J SA J

Mensaje_2 : B=>A ÍTB,NB,A,NA,Param_Seg,{SBA}
L

Mensaje_3 : A=>B {B,NB}S (opcional)

5.6 Conclusiones y Aportaciones

En este capítulo se ha propuesto un protocolo a utilizar para la negociación de
claves de sesión entre entidades conectadas a la RDSI-BA. Se ha llegado a la conclusión
que en este entorno (red multidominio con un gran número de usuarios conectados) la
criptografía de clave pública es esencial para la gestión de claves.

Se ha partido de un protocolo de autentificación conocido considerado seguro
por la comunidad internacional como el de Needham-Schroeder [NEE78] y se han
realizado modificaciones para permitir la gestión de claves y aumentar su eficiencia, sin
comprometer su seguridad. En este protocolo ambas entidades (típicamente terminales
multimedia) participan en la generación de la clave de sesión, lo que hace innecesario
confiar en la bondad del proceso de generación de claves de la otra entidad.

En este entorno no es posible que cada entidad guarde las claves públicas del
resto, lo que implica el acceso a autoridades de certificación. Para minimizar el número
de conexiones, y consecuentemente el tráfico de gestión de seguridad, se propone que
las entidades mantengan certificados con sus claves públicas y los intercambien para la
negociación de claves de sesión, reduciéndose de esta forma los accesos al centro de
certificación. Además, para reducir el número de mensajes transferidos y la longitud de
éstos se propone que las entidades mantengan una tabla con las claves públicas de las
entidades con las que es más probable una comunicación segura. Este protocolo fue
adelantado en [FOR94b] y se utilizó para la gestión de claves en el proyecto CRIPTO
del PlanBA, tal como se señala en [FOR95a].

V-20



Gestión de claves

Se ha abordado el dimensionado óptimo de esta tabla de claves públicas. Para
ello se ha modelado la probabilidad que tiene una entidad de conectarse con las restantes
de la red según una exponencial decreciente. Ello significa que existirán una serie de
usuarios con los que será más probable establecer comunicaciones seguras mientras que
con otros lo será mucho menos. A partir de aquí, y tomando como objetivo el minimizar
el coste total de la gestión de claves por usuario, se ha hallado una longitud óptima de la
tabla de claves públicas. Esta parte está muy relacionada con el estudio de costes del
capítulo 4 de esta tesis, y fue adelantada en [FOR96b].

El protocolo propuesto se ha comparado con dos protocolos de características
similares y de gran difusión, como son el X.509 [CCI89] y el STS [DBF92]. Respecto al
primero utiliza mensajes de menor longitud y un menor número de operaciones
criptográficas, siendo en este sentido más eficiente. Respecto al segundo tiene la ventaja
de no estar supeditado a ningún sistema de clave pública concreto, pudiendo utilizar
cualquiera.

Por último se ha presentado una versión modificada del protocolo propuesto que
permite garantizar la autenticidad e integridad de parámetros de seguridad negociados
previamente, lo que permite utilizarlo como protocolo de gestión de claves de la
arquitectura de seguridad presentada en el capítulo 3 de esta tesis.
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CAPITULO 6

Conclusiones y Líneas Futuras

6.1 Conclusiones

La red digital de servicios integrados de banda ancha (RDSI-BA) se espera que
sea la red pública de comunicaciones del futuro próximo, permitiendo el transporte
integrado de datos, voz y vídeo.

Como en todas las redes existentes, en la RDSI-BA son posibles una serie de
ataques a la seguridad de las comunicaciones, entre los que destacan acceso no
autorizado a recursos, modificación de mensajes o escuchas no autorizadas. En este
sentido [LAU96] presenta un estudio de las amenazas existentes en la arquitectura de
emulación de red local MTA (ELAN, Emulated LAN), algunas de las cuales se dan
igualmente en la RDSI-BA. Para contrarrestar estas amenazas es necesario ofrecer
servicios de seguridad, que según ISO/IEC 7498-2 [ISO88] son los siguientes:
autentificación, confidencialidad, control de acceso, integridad y no repudio.

El proyecto CRIPTO perteneciente al Plan nacional de banda ancha (PlanBA)
fue pionero en contemplar la posibilidad de integrar servicios de seguridad en la RDSI-
BA. Otros trabajos desarrollados en paralelo y posteriormente [DEN95, STE95,
LAU96] reflejan la importancia de este tema.

Existen muchas opciones para la ubicación de cada servicio de seguridad dentro
de la arquitectura de red. En este sentido se ha realizado un estudio exhaustivo
apuntando las ventajas e inconvenientes que se han considerado más importantes en
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cada una de ellas. Se ha contemplado con especial detalle la ubicación de los servicios
de confidencialidad e integridad, por implicar el procesado de toda la información y
resultar por lo tanto críticos en una red de alta velocidad.

La opción más natural consiste en ofrecer los servicios de seguridad en los
terminales extremos. Si se opta por ella, la arquitectura concreta del terminal puede
jugar un papel fundamental en la ubicación de los servicios de seguridad. Un ejemplo
claro es la arquitectura de seguridad definida por el proyecto CRIPTO, enormemente
condicionada por la arquitectura del terminal multimedia TEMA.

Aunque existen diversas opciones para ubicar los servicios de seguridad, a la
hora de diseñar una arquitectura de seguridad se debe optar por una en concreto. Para
ello es necesario definir previamente el escenario a proteger y sentar una serie de
requisitos a exigir al sistema de seguridad.

En este sentido se han sentado una serie de requisitos para el sistema de
seguridad, en base a los cuales se ha decidido la ubicación de los servicios de
confidencialidad e integridad por encima de la capa AAL del modelo de referencia de
protocolos de la RDSI-BA. También se ha decidido la ubicación a nivel de aplicación de
los servicios de control de acceso, no repudio y autentificación, así como del mecanismo
de gestión de claves.

Seguidamente se ha propuesto un sistema integrado de seguridad capaz de
ofrecer servicios de seguridad a aplicaciones multimedia sensibles de todo tipo.
Además, el sistema es transparente para las aplicaciones que utilicen otros protocolos de
seguridad, permitiendo de esta forma la comunicación segura entre terminales
pertenecientes a diferentes redes locales o metropolitanas que se comuniquen a través de
la RDSI-BA.

El sistema de seguridad permite que aplicaciones sensibles transformen una
conexión insegura en una conexión segura mediante la negociación de unos parámetros
de seguridad y de unos identificadores de la asociación a través de una conexión de
datos paralela. Ello permite la integración de toda la seguridad en el plano de usuario del
MRP de la RDSI-BA, siendo innecesaria la modificación del plano de control (es decir,
no debe definirse de nuevo la señalización).

El sistema de seguridad propuesto se compone de dos niveles, el SEC-AAL y el
SEC-APL.

El nivel más bajo, el SEC-AAL se ubica encima del nivel de adaptación MTA, y
es independiente de los protocolos de nivel superior. Cualquier familia de protocolos de
nivel superior podrá ubicarse por encima del nivel SEC-AAL de forma transparente, ya
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que se les ofrece la mismo interfaz que el nivel de adaptación. Este nivel ofrece el
mecanismo de cifrado y los servicios de confidencialidad e integridad.

El nivel SEC-APL se ubica a nivel de aplicación, y ofrece el mecanismo de
gestión de claves y los servicios de control de acceso, no repudio y autentificación. En
este nivel se ubica también toda la gestión de la seguridad. Las aplicaciones sensibles
solicitan servicios de seguridad especificando ciertos parámetros a través de una interfaz
de programación de la aplicación (API). Esta API define una serie de primitivas de
seguridad, que son usadas para negociar servicios de seguridad entre las aplicaciones y
el nivel SEC-APL.

Para comunicaciones punto a punto los niveles SEC-APL situados en el terminal
origen y en el destino intercambian una serie de mensajes para negociar unos parámetros
de seguridad compatibles con unos requerimientos de calidad de servicio. Deberá
tenerse especial cuidado con la negociación de las claves, siendo necesario el uso de
protocolos autentificados de gestión de claves.

Se han definido también una serie de primitivas de comunicaciones que definen
los mensajes intercambiados entre ambos niveles SEC-APL durante la fase de
negociación de la asociación de seguridad y de liberación de esta asociación.

La evaluación del coste que implica la introducción de servicios de seguridad en
una arquitectura de red es de vital importancia para el estudio de la viabilidad
económica de la implantación de estos servicios. En efecto, los usuarios considerarán la
seguridad como un servicio de valor añadido que ofrece la red y decidirán su
contratación en función del coste que les suponga.

Por ello se han presentado algunos elementos de coste necesarios para ofrecer los
servicios de seguridad (ver tablas 4.1 y 4.2, así como anexo b). Para el caso concreto de
confidencialidad e integridad se ha evaluado el coste de su introducción, mediante la
definición de funciones de eficiencia que permiten cuantificar el impacto que estos
servicios provocarán tanto a los usuarios finales como a la red. Se ha demostrado
cuantitativamente que es preferible la ubicación de estos servicios a niveles de red
donde se manejen unidades de información relativamente grandes (las funciones de
eficiencia definidas tienden a la unidad cuando ambos servicios se ofrecen sobre
unidades de información de longitud grande). En la RDSI-BA en concreto ello hace
poco recomendable la ubicación de estos servicios por encima del nivel MTA, siendo
preferible la ubicación por encima de AAL, como en realidad se ha propuesto.

Un problema fundamental es evaluar el coste asociado al mecanismo de gestión
de claves, que es sin duda el factor clave para la viabilidad de comunicaciones seguras
en grandes redes multidominio como la RDSI-BA. En este sentido se ha introducido un
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modelo basado en teoría de colas que permite evaluar el coste de un sistema de gestión
de claves basado en una estructura jerárquica de autoridades de certificación, y que a la
vez permite el correcto dimensionado del número de usuarios por centro de certificación
y de la capacidad de cálculo óptima de los centros en función de su coste. Ello ha
permitido relacionar parámetros de coste con parámetros de seguridad, lo que constituye
un trabajo original en un campo muy poco trabajado.

Finalmente se ha propuesto un protocolo para la gestión de claves entre entidades
conectadas a la RDSI-BA basado en criptografía de clave pública. Se ha partido de un
protocolo de autentificación conocido considerado seguro por la comunidad
internacional como el de Needham-Schroeder [NEE78] y se han realizado
modificaciones para permitir la gestión de claves y aumentar su eficiencia, sin
comprometer su seguridad. En este protocolo ambas entidades (típicamente terminales
multimedia) participan en la generación de la clave de sesión, lo que hace innecesario
confiar en la bondad del proceso de generación de claves de la otra entidad.

En una red pública no es posible que cada entidad guarde las claves públicas del
resto, lo que implica el acceso a autoridades de certificación. Para minimizar el número
de conexiones, y consecuentemente el tráfico de gestión de seguridad, se propone que
las entidades mantengan certificados con sus claves públicas y los intercambien para la
negociación de claves de sesión, reduciéndose de esta forma los accesos al centro de
certificación. Además, para reducir el número de mensajes transferidos y la longitud de
éstos se propone que las entidades mantengan una tabla con las claves públicas de las
entidades con las que es más probable una comunicación segura. Este protocolo se
utilizó para la gestión de claves en el proyecto CRIPTO.

Se ha abordado el dimensionado óptimo de esta tabla de claves públicas. Para
ello se ha modelado la probabilidad que tiene una entidad de conectarse con las restantes
de la red según una exponencial decreciente. De esta forma se ha hallado una longitud
óptima de la tabla de claves públicas que minimiza el coste total de la gestión de claves
por usuario.

Por último se ha presentado una versión modificada del protocolo que permite
garantizar la autenticidad e integridad de parámetros de seguridad negociados
previamente, lo que permite utilizarlo como protocolo de gestión de claves para la
arquitectura de seguridad propuesta en esta tesis.

6.2 Líneas Futuras

Entre las posibles líneas de continuación de este trabajo destacan las siguientes:
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Conclusiones y Líneas Futuras

La generalización de los procedimientos de negociación de parámetros de
seguridad para comunicaciones multipunto con la propuesta de sistemas de
negociación de claves asociados.

La filosofía del diseño del sistema de seguridad y del interfaz entre las
aplicaciones y el nivel SEC-APL puede exportarse a otras redes. En este sentido
se ha desarrollado un modelo similar para Internet, donde las primitivas de
solicitud de servicios de seguridad son las mismas1. Una línea de continuación
consistiría en la modificación de las aplicaciones de red existentes (por
ejemplo, telnet o ftp) para que hagan uso de este sistema de seguridad.

El estudio de los requisitos de seguridad de las diferentes aplicaciones y
servicios que utilizarán la RDSI-BA (por ejemplo, vídeo a la carta interactivo,
interconexión de redes, telenseñanza, teletrabajo, multiconferencia) y de cómo
el sistema de seguridad propuesto puede ofrecer estos servicios a estas
aplicaciones.

Un estudio más completo del coste de los servicios de seguridad. En la
actualidad este es un campo de investigación completamente abierto. Dentro de
esta línea destaca un estudio más general del modelo utilizado para evaluar el
coste de la gestión de claves, donde debería considerarse un modelo que
contemplase varios niveles de autoridades de certificación e incluyese otros
factores de coste, como la dispersión geográfica de los usuarios. Para obtener
resultados en estos modelos más complicados la simulación puede jugar un
papel fundamental.

1 Aunque Internet no es una red orientada a conexión, muchos de los servicios que ofrece
utilizan el protocolo TCP que sí lo es.
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ANEXO A

Especificación de Primitivas de Seguridad

En este anexo se presenta una especificación detallada en notación ASN.l [ISO8824] de las
primitivas utilizadas para la negociación de parámetros de seguridad entre las aplicaciones y las
entidades SEC-APL, así como las utilizadas para la comunicación entre entidades SEC-APL
remotas.

Primitivas DEFINITIONS IMPLICIT TAGS
BEGIN

—Módulo de primitivas

"Tipos básicos

UnsignedByte ::= INTEGER (0..255)

SignedByte ::= INTEGER (-128..127)

Unsigned2Bytes ::= INTEGER (0..65535)

Float : := REAL

IdSocket : := SEQUENCE

dirIP
puerto

IdEntidad : := SEQUENCE

idUsr
idSocket

OCTET STRING (SIZE 4),
OCTET STRING (SIZE 2)

INTEGER (0.. 65535)
IdSocket

Pathname : := VisibleString (SIZE (1..255))
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PassPhrase : := VisibleString (SIZE (6..255))

IdTipoAlgoritmo ::= UnsignedByte

IdAlgoritmo : := UnsignedByte

IdLongitudClave ::= UnsignedByte (0..5)

IdTipoClave ::= UnsignedByte (1..4)

ParametroSeguridad ::= SignedByte (-128 | -3 | -2..2)

ParametroCostel ::= CHOICE
{

velocidadCalculos [0] Float,
retardoLinealCalculosTCl [1] Float

}

ParametroCosteO ::= Float

EspecificacionlnformacionCoste ::= SEQUENCE
{

velocidadCalculos < ParametroCostel DEFAULT 0,
retardoConstanteCalculosTCO ParametroCosteO DEFAULT maxReal

}

InformacionCoste ::= SEQUENCE
{

retardoLinealCalculosTCl < ParametroCostel,
retardoConstanteCalculosTCO ParametroCosteO

}

LongitudBloque ::= Unsigned2Bytes

IdModoCriptografiaSimetrica ::= UnsignedByte (0..4)

Servicios ::= BIT STRING (SIZE 8)
{

autentificacion (7),
integridad (6),
confidencialidad (5),
noRepudiacionOrigen (4),
noRepudiacionDestino (3)

}

EspecificacionAlgoritmo ::= SEQUENCE
{

idTipoAlgoritmo [0] IdTipoAlgoritmo OPTIONAL,
idAlgoritmo [1] IdAlgoritmo OPTIONAL,
idTipoClave [2] IdTipoClave OPTIONAL,
idLongitudClave [3] IdLongitudClave OPTIONAL,
ParametroSeguridad [4] ParametroSeguridad OPTIONAL,
coste EspecificacionlnformacionCoste OPTIONAL,
longitudBloque [5] LongitudBloque OPTIONAL,
idModoCriptografiaSimetrica [6] IdModoCriptografiaSimetrica

OPTIONAL
}

EspecificacionMecGestClavesSim ::= SEQUENCE
{

idMecGestClavesSim [0] IdAlgoritmo OPTIONAL,
nivelSeguridad [1] ParametroSeguridad OPTIONAL,
coste ParametroCosteO DEFAULT maxReal,
participacionTerceraParte BOOLEAN OPTIONAL,
especificacionesAlgoritmos SET OF EspecificacionAlgoritmo OPTIONAL

}

EspecificacionMecComSegura ::= SEQUENCE
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idMecComSegura
serviciosSolicitados
nivelSeguridad
coste
habilitacionCompresion
participacionTerceraParte
especificacionesAlgoritmos

IdAlgoritmo OPTIONAL,
Servicios,
ParametroSeguridad OPTIONAL,
EspecificacionlnformacionCoste,
[0] BOOLEAN OPTIONAL,
[1] BOOLEAN OPTIONAL,
SET OF EspecificacionAlgoritmo OPTIONAL

EspecificacionServicio ::= SEQUENCE

nivelSeguridadGlobalSolicitado
especificacionMecGestelavesSim

especificacionMecComSegura

ParametroSeguridad OPTIONAL,
[1] EspecificacionMecGestelavesSim
OPTIONAL,
EspecificacionMecComSegura

Idprimitiva ::= ENUMERATED
í
—Primitivas de la API entre la aplicación APL y la capa SEC-APL
--Establecimiento y mantenimiento de la asociación

primitivaSec-Associate-request (0)
primitivaSec-Associate-indication (1)
primitivaSec-Associate-response (2)
primitivaSec-Associate-confirm (3)
primitivaL-Sec-Report-indication-1 (4)
primitivaL-Sec-Report-indication-2 (5)
primitivaL-Sec-Report-indication-3 (6)
primitivaR-Sec-Report-indication-1 (7)
primitivaR-Sec-Report-indication-2 (8)
primitivaApl-Sec-Report-indication (9)

—Liberación de la asociación
primitivaSec-Release-request (10)
primitivaSec-Release-indication (11)
primitivaSec-Release-response (12)
primitivaSec-Release-confirm (13)
primitivaSec-Abort-request (14)
primitivaSec-Abort-indication (15)

--Primitivas usadas entre las capas SEC-APL local y remota
--Establecimiento y mantenimiento de la asociación

primitivaSec-Associate-invoke-1 (16) ,
primitivaSec-Associate-invoke-2 (17),
primitivaSec-Associate-reply-1 (18),
primitivaSec-Associate-reply-2 (19),
primitivaSec-Associate-notify (20) ,

—Liberación de la asociación
primitivaSec-Release-invoke (21),
primitivaSec-Release-reply (22),
primitivaSec-Abort-notify (23)

Configuración ::= SEQUENCE OF IdAlgoritmo

InfoAcepacionMecComSegura ::= SEQUENCE
{

aceptacionRetardoLinealCalculosTCl BOOLEAN,
aceptacionRetardoConstanteCalculosTC2 BOOLEAN

NumConfBuscadas : := UnsignedByte

InfoNumConfig : := SEQUENCE

numCon f i gBuscadas
numConfigNoCumplenTCOniTCl
numConfigCumplenSolamenteTCO
numConfigCumplenSolamenteTC 1

NumConfBuscadas,
[0] NumConfBuscadas OPTIONAL.
NumConfBuscadas,
NumConfBuscadas OPTIONAL

A-3



Anexo A

—Valores básicos

—Constantes

maxReal

-Valores de los tipos relacionados con las claves

clavesimetrica

claveAsimetricaRSA

claveAsimetricaDSA

claveAsimetricaLUC

longvariable

--Valores del parámetro de seguridad

superior

alto

medio

bajo

inferior

REAL ::= {1,10,6}

IdTipoClave : : = 1

IdTipoClave : := 2

IdTipoClave ::= 3

IdTipoClave ::= 4

IdLongClave : := O

ParametroSeguridad

ParametroSeguridad

ParametroSeguridad

ParametroSeguridad

ParametroSeguridad

ParametroSeguridad

ParametroSeguridad

= 2

= 1

= O

= -1

= -2

= -3

= -128

noApto

diferenteSegunTipoMecanismo

-Valores del identificador del modo de encriptación simétrica

modoECB idModoCriptografiaSimetrica :

modoCBC idModoCriptografiaSimetrica :

modoCFB idModoCriptografiaSimetrica :

modoOFB idModoCriptografiaSimetrica :

modoPCBC idModoCriptografiaSimetrica :

-Primitivas

-Primitivas de la API entre la aplicación APL y la capa SEC-APL

-Establecimiento y mantenimiento de la asociación

-Primitiva ÀPL A=>SEC-APL A : SEC-ASSOCIATE.request

Sec-Associate-request : := SEQUENCE

:=0
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idPrimitiva-Contenido
idEntidadA
idEntidadB
especificacionServicio
aceptacionConfiguracionSugerida
infoFicheroBaseDatos
infoFicheroClavesAsimPrivadas
infoFicheroClavesAsimPublicas
passPhraseAccesoFicheroClavesPrivadas

IdPrimitiva,
IdEntidad,
IdEntidad,
EspecificacionServicio,
BOOLEAN OPTIONAL,
Pathname,
Pathname,
Pathname,
PassPhrase OPTIONAL

--Primitiva SEC-APL B=>APL B : SEC-ASSOCIATE.indication

Sec-Associate-indication ::= SEQUENCE
{

idPrimitiva-Contenido
idEntidadA
idEntidadB
serviciosSoportados
nivelSeguridadMecGestClavesSim
nivelSeguridadMecComSegura
costeMecGestClavesSimSolicitado
costeMecComSeguraSolicitado

IdPrimitiva,
IdEntidad,
IdEntidad,
Servicios,
ParametroSeguridad,
ParametroSeguridad,
ParametroCosteO,
InformacionCoste

--Primitiva APL B=»SEC-APL B : SEC-ASSOCIATE.response

Sec-Asociate-response ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva,
notficacionAceptacionComunicacion BOOLEAN,
infoFicheroBaseDatos Pathname,
infoFicheroClavesAsimPrivadas Pathname,
infoFicheroClavesAsimPublicas Pathname,
passPhraseAccesoFicheroClavesPrivadas PassPhrase OPTIONAL

-Primitiva SEC-APL A=»APL A : SEC-ASSOCIATE.confirm

Sec-Associate-confirm

idPrimitiva-Contenido
}

-Primitiva SEC-APL A=>APL A : L-SEC-REPORT.indication

IdPrimitiva

L-Sec-Report-indication ::= SEQUENCE
{

idPrimitivaContenido
contenido

IdPrimitiva, -
ANY DEFINED BY idPrimitivaContenido

Contenido-L-Sec-Report-indication-l ::= SEQUENCE
{

especi f icacionSintacticamentelncorrecta
ningunMecGestClavesSimDispLocal
ningunMecComSeguraAptoLocal
conf iguracionMecGestClavesSimSugerida
conf iguracionMecComSeguraSugerida

BOOLEAN,
[0] BOOLEAN OPTIONAL,
BOOLEAN,
[1] Configuración OPTIONAL,
[2] Configuración OPTIONAL

Contenido-L-Sec-Report-indication-2 ::= SEQUENCE
{

numCon f igMecGes telaves SimLocal [0] InfoNumConfig OPTIONAL,
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numConfigMecComSeguraLocal InfoNumConfig,
configuracionMecGestClavesSimSugerida [1] Configuración OPTIONAL,
configuracionMecComSeguraSugerida [2] Configuración OPTIONAL

}

Contenido-L-Sec-Report-indication-3 ::= SEQUENCE
{

--indica detección de violación de la seguridad
}

--Primitiva SEC-APL A=>APL A : R-SEC-REPORT.indication

R-Sec-Report-indication : := SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva,
contenido ANY DEFINED BY idPrimitivaContenido

}

Contenido-R-Sec-Report-indication-l : := SEQUENCE
{

numConfigMecGestClavesSimRemoto [0] InfoNumConfig OPTIONAL,
numConfigMecComSeguraReraoto InfoNumConfig,
configuracionMecGestClavesSimSugerida [1] Configuración OPTIONAL,
configuracionMecComSeguraSugerida [2] Configuración OPTIONAL

}

Contenido-R-Sec-Report-indication-2 : := SEQUENCE
{

--indica detección de violación de la seguridad
}

«Primitiva APL B=>SEC-APL B : APL-SEC-REPORT.request

Apl-Sec-Report-indication : := SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
}

-Primitiva SEC-APL A=>APL A : APL-SEC-REPORT.indication

Apl-Sec-Report-indication : := SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
}

—Liberación de la asociación

Primitiva APL A=>SEC-APL A o APL B=*SEC-APL B : SEC-RELEASE.request

Sec-Release-request : := SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
}

Primitiva SEC-APL B=>APL B o SEC-APL A=>APL A : SEC-RELEASE.indication

Sec-Release-indication : := SEQUENCE
{

idPrimitiva-Contenido IdPrimitiva
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--Primitiva APL B=>SEC-APL B o APL A=>SEC-APL A : SEC-RELEASE.response

Sec-Release-response ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

—Primitiva SEC-APL A=>APL A o SEC-APL B=}APL B : SEC-RELEASE.confirm

Sec-Associate-confirm ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

—Primitiva APL A=> SEC-APL A o APL B=> SEC-APL B : SEC-ABORT, raque s t

L-Sec-Abort-indication ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

--Primitiva SEC-APL B=>APL B o SEC-APL A=}APL A : SEC-ABORT, indication

Sec-Abort-indication ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

--Primitivas usadas entre las capas SEC-APL local y remota

--Establecimiento y mantenimiento de la asociación

--Primitiva SEC-APL A=>SEC-APL B : Sec-Associate.invoke

Sec-Associate-invoke ::= SEQUENCE

idPrimi tivaContenido IdPrimi tiva,
contenido ANY DEFINED BY idPrimitivaContenido

Contenido-Sec-Associate-invoke-1 ::= SEQUENCE

idEntidadA IdEntidad,
idEntidadB IdEntidad,
serviciosSoportados Servicios,
nivelSeguridadMecGestClavesSim ParametroSeguridad,
nivelSeguridadMecComSegura ParametroSeguridad,
costeMecGestClavesSimSolicitado ParametroCosteO,
costeMecComSeguraSolicitado InformacionCoste,
--datos para reducir la información de disponibilidad remota necesaria
conjuntoMecComSeguraAptosLocal SET OF IdAlgoritmo,
conjuntoMecGestClavesSimDispLocal SET OF IdAlgoritmo,
idAlgoritmosEspecificados SET OF SEQUENCE

idTipoAlgoritmo IdTipoAlgoritmo,
idAlgoritrno IdAlgoritmo

}

Contenido-Sec-Associate-invoke-2 ::= SEQUENCE
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listaConfiguracionesMecComSegura [0] SEQUENCE OF Configuración
OPTIONAL,

listaConfiguracionesMecGestClavesSim [1] SEQUENCE OF Configuración
OPTIONAL

}

Primitiva SEC-APL B=>SEC-APL A : Sec-Associate.reply

Sec-Associate-reply ::= SEQUENCE
{

idPrimitivaContenido IdPrimitiva,
contenido ANY DEFINED BY idPrimitivaContenido

}

Contenido-Sec-Associate-reply-1 ::= SEQUENCE
{

informacionDisponibilidadRemoto SET OF SEQUENCE
{

idTipoAlgoritmo IdTipoAlgoritmo,
idAlgoritmo IdAlgoritmo

},
informacionClavesAsimDispRemoto SET OF SEQUENCE
{

idTipoClave IdTipoClave,
idLongitudClave IdLongitudClave

Contenido-Sec-Associate-reply-2 ::= SEQUENCE

listaAceptConfigMecComSegura [0] SEQUENCE OF
InfoAceptacionMecComSegura OPTIONAL,

listaAceptConfigMecGestClavesSim[1] SEQUENCE OF BOOLEAN OPTIONAL

--Primitiva SEC-APL B=>SEC-APL A o SEC-APL A=>SEC-APL B : Sec-Associate.notify

Sec-Associate-notify ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva,
codigoNotificacion NotificacionSec-Associate-notify

NotificacionSec-Associate-notify ::= ENUMERATED

aplBRechazaEstablecimientoCom (0) ,
deteccionViolacionSeguridad (1)

--Liberación de la asociación

—Primitiva SEC-APL A=>SEC-APL B o SEC-APL B=>SEC-APL A : Sec-Release.invoke

Sec-Release-invoke ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

—Primitiva SEC-APL B=>SEC-APL A o SEC-APL A=>SEC-APL B : Sec-Release.reply

Sec-Release-reply : := SEQUENCE

idPrimitiva-Contenido IdPrimitiva

A-8



Especificación de Primitivas de Seguridad

—Primitiva SEC-APL B=>SEC-APL A o SEC-APL A=>SEC-APL B : Sec-Abort.notify

Sec-Abort-notify ::= SEQUENCE

idPrimitiva-Contenido IdPrimitiva

END
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ANEXOB

Coste de los Servicios de Seguridad

En este anexo se enumeran los elementos de coste que supone la implantación de
servicios de seguridad en una red de comunicaciones, tanto para cada entidad como para
la red.

En primer lugar la tabla 1 considera el coste asociado a la negociación de
parámetros de seguridad, necesario para arquitecturas de seguridad como la presentada
en esta tesis. La tabla 2 considera individualmente el coste de ofrecer cada uno de los
servicios de seguridad definidos por [ISO88]. La tabla 3 presenta el coste asociado con
la gestión de claves, que aparece en cada uno de los servicios anteriores. Se ha
considerado criptosistema de clave pública para claves maestras y entorno de
autoridades de certificación X.509. Podrían añadirse detalles para otras configuraciones.

Este anexo pretende completar el estudio presentado en el capítulo 4, con tablas
más exhaustivas en las que se consideran más elementos. Sin embargo se debe
reconocer que sólo se cubren algunas de las opciones posibles y de los costes que se
consideran más importante. Los elementos que configuran el coste final para un sistema
en concreto deben ser analizados con mucho mayor detalle.
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NEGOCIACIÓN
DEL SERVICIO
DE SEGURIDAD

COSTE PARA LA
ENTIDAD

Retardo
• Negociación de los servicios
de seguridad deseados y de sus
parámetros
• Ejecución de algoritmos de
decisión para decidir
configuraciones de seguridad
en función de requerimientos de
aplicaciones

COSTE PARA LA RED

Tráfico y conexiones
• Tráfico para la comunicación
y el acuerdo de los servicios de
seguridad a utilizar y de sus
parámetros

Tabla 1. Coste de la negociación del servicio de seguridad.
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