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ResumenEn el 
ampo de la identi�
a
ión automáti
a de objetos existe un interés
re
iente, en el se
tor industrial, por la implanta
ión de sistemas de identi�-
a
ión remota por radiofre
uen
ia. La identi�
a
ión por radiofre
uen
ia RFID(Radio-Frequen
y IDenti�
ation) es un método automáti
o de identi�
a
ióndonde los objetos están provistos de unas etiquetas que disponen de 
ir
uitointegrado y antena, que permiten su identi�
a
ión a distan
ia.Las 
onsultas son generadas por vía inalámbri
a por parte de un disposi-tivo llamado le
tor RFID. Debido a que estas 
onsultas son inalámbri
as, nosen
ontramos 
on el problema de que 
ualquiera podría intentar espiar el 
analde 
omuni
a
ión, o introdu
ir en él sus propios mensajes. Además, se debe
onsiderar la posibilidad de que alguna de las etiquetas pueda 
aer en malasmanos, por lo que una etiqueta nun
a deberá 
ontener informa
ión (en 
laro)que pueda 
omprometer al sistema.Así pues, para ha
er uso de la gran poten
ialidad que ofre
e la identi�
a
iónpor radiofre
uen
ia, es ne
esario dotar a los sistemas RFID de los me
anismosde seguridad apropiados que eviten los problemas señalados.En esta tesis, se proponen proto
olos de seguridad, apli
ados a RFID, quea
túan en dos niveles: la 
apa de apli
a
ión y la 
apa de 
omuni
a
ión.Para la 
apa de apli
a
ión, se propone un proto
olo seguro para la identi-�
a
ión de etiquetas, basado en el uso de 
riptografía de 
urvas elípti
as y enun proto
olo de 
ono
imiento nulo.Con el �n de fa
ilitar el 
ál
ulo de 
urvas elípti
as útiles, se desarrollaun me
anismo paralelo y automáti
o que genera di
has 
urvas en un tiempoe�
iente.Finalmente, para la 
apa de 
omuni
a
ión, se propone un proto
olo de
ontrol de a

eso al medio que evita que un ata
ante pueda 
ontar el númerode etiquetas presentes en el entorno. Este problema tiene sentido en entornosen los que se in
luyan etiquetas RFID en produ
tos 
lave, 
omo podrían serlos billetes de 
urso legal.
vii



Abstra
tThe use of remote obje
t identi�
ation, based on radio-frequen
y te
hno-logy, has re
eived an in
reasing attention from the industrial se
tor. Radio-Frequen
y IDenti�
ation (or simply RFID) is an automati
 identi�
ation met-hod where an RFID tag is atta
hed to ea
h obje
t. These tags are equippedwith integrated 
ir
uit and antenna.Queries are generated over the air by a devi
e 
alled an RFID reader.Sin
e these queries are wireless, it arises the problem that anyone might try toeavesdrop on the 
ommuni
ation 
hannel, or insert his own messages in it. Inaddition, the possibility that some of the tags may fall into the wrong handsmust be 
onsidered. Thus, tags should never 
ontain information (in 
lear)that 
ould 
ompromise the system.Therefore, in order to make use of the great potential o�ered by radio-frequen
y identi�
ation, it is ne
essary to provide RFID systems with theappropriate se
urity me
hanisms to avoid these problems.In this thesis, se
urity proto
ols applied to RFID are proposed. These pro-to
ols operate at two levels: the appli
ation layer and the 
ommuni
ation layer.For the appli
ation layer, a se
ure proto
ol for tag identi�
ation is proposed,based on the use of ellipti
 
urve 
ryptography and a zero knowledge proto
ol.To fa
ilitate the 
omputation of useful ellipti
 
urves, a parallel and auto-mati
 me
hanism that generates these 
urves in e�
ient time is developed.Finally, a Medium A

ess Control proto
ol for the 
ommuni
ation layer ispresented. This proto
ol prevents an atta
ker from 
ounting the number of tagsin the environment. This problem makes sense in environments that in
ludeRFID tags in key produ
ts, su
h as legal banknotes.



ResumEn el 
amp de la identi�
a
ió automàti
a d'obje
tes existeix un interès
reixent, en el se
tor industrial, per la implanta
ió de sistemes d'identi�
a
ióremota per radiofreqüèn
ia. La identi�
a
ió per radiofreqüèn
ia RFID (Radio-Frequen
y IDenti�
ation) és un mètode automàti
 d'identi�
a
ió on els obje
-tes estan proveïts d'unes etiquetes que disposen de 
ir
uit integrat i antena,que permeten la seva identi�
a
ió a distàn
ia.Les 
onsultes són generades per via sense �ls per part d'un dispositiuanomenat le
tor RFID. Degut a que aquestes 
onsultes són sense �ls, ens tro-bem amb el problema que qualsevol podria intentar espiar el 
anal de 
omu-ni
a
ió, o introduir en ell els seus propis missatges. A més, s'ha de 
onsiderarla possibilitat que alguna de les etiquetes pugui 
aure en males mans, per laqual 
osa una etiqueta mai haurà de 
ontindre informa
ió (en 
lar) que pugui
omprometre al sistema.Així don
s, per fer ús de la gran poten
ialitat que ofereix la identi�
a
ióper radiofreqüèn
ia, és ne
essari dotar als sistemes RFID dels me
anismes deseguretat apropiats que evitin els problemes assenyalats.En aquesta tesi, es proposen proto
ols de seguretat, apli
ats a RFID, quea
tuen en dos nivells: la 
apa d'apli
a
ió i la 
apa de 
omuni
a
ió.Per a la 
apa d'apli
a
ió, es proposa un proto
ol segur per a la identi�
a
iód'etiquetes, basat en l'ús de 
riptogra�a de 
orbes el·líptiques i en un proto
olde 
oneixement nul.A � de fa
ilitar el 
àl
ul de 
orbes el·líptiques útils, es desenvolupa un me-
anisme paral·lel i automàti
 que genera aquestes 
orbes en un temps e�
ient.Finalment, per a la 
apa de 
omuni
a
ió, es proposa un proto
ol de 
on-trol d'a

és al medi que evita que un ata
ant pugui 
omptar el nombred'etiquetes presents en l'entorn. Aquest problema té sentit en entorns en elsquals s'in
loguin etiquetes RFID en produ
tes 
lau, 
om podrien ser els bitlletsde 
urs legal.
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Capítulo 1Introdu

iónHoy en día la so
iedad ha evolu
ionado a
ostumbrada a un uso 
ada vezmás intensivo de las nuevas te
nologías y las 
omodidades que éstas nos apor-tan. Dentro de las múltiples novedades que nos ofre
e la te
nología, tenemosla posibilidad de dete
tar e identi�
ar objetos remotamente. Esto es espe
ial-mente útil para el mundo industrial, que se puede bene�
iar de una mayorautomatiza
ión, y no está exento de ventajas para la so
iedad a
tual.Un sistema de identi�
a
ión por radiofre
uen
ia (RFID: Radio-Frequen
yIDenti�
ation) es un método de identi�
a
ión automáti
o que permite identi-�
ar objetos a los que previamente se les ha adjuntado una etiqueta espe
ial,llamada etiqueta RFID.Una etiqueta RFID es un objeto que puede ser in
orporado en un produ
to,
on el �n de identi�
arlo a distan
ia, mediante ondas de radio. Estas etiquetas
onstan de un 
ir
uito integrado y una pequeña antena. El 
ir
uito les permitealma
enar y pro
esar informa
ión, así 
omo modular y demodular la señal deradiofre
uen
ia, que será transmitida o re
ibida por la antena.Para que a una empresa o industria le 
ompense el uso de un sistema RFID,las etiquetas deben ser muy baratas en 
ompara
ión 
on el pre
io del produ
toetiquetado, de forma que, aunque produ
tos muy 
aros podrían bene�
iarsedel uso de etiquetas `menos baratas', en general éstas son dispositivos muylimitados, tanto en 
apa
idad de 
ómputo 
omo en memoria, que 
uestan po
os
éntimos de euro.La es
asa memoria de las etiquetas RFID les permite alma
enar úni
amente1



2 Introdu

iónun identi�
ador de produ
to y algunos bytes más que requiera el proto
olo dele
tura. Debido a esta limita
ión, se requiere una base de datos de respaldo enel sistema RFID que aso
ie los identi�
adores 
on la informa
ión 
ompleta delos produ
tos etiquetados.El esquema bási
o de un sistema RFID puede verse en la Figura 1.1; éste
onsta de tres 
omponentes:
   Base
de datos

Etiq. RFID Lector RFID
Petición

Identif icación

Verificación

Información

Etiq. RFID

Etiq. RFID Figura 1.1: Sistema RFID.Etiquetas RFID, in
orporadas a los produ
tos (e.g. 
ajas de medi
inas),que enviarán su identi�
ador (ID) 
uando se les soli
ite.Le
tor RFID, que se 
omuni
ará tanto 
on las etiquetas (para requerirlessu identi�
ador) 
omo 
on la base de datos 
entralizada (para obtener lainforma
ión 
ompleta del produ
to).Base de datos, que 
ontiene la informa
ión de los objetos etiquetados (e.g.nombre de la medi
ina, 
omponentes quími
os, ...). Los le
tores RFID
onsultarán la base de datos para identi�
ar un objeto y para obtener suinforma
ión aso
iada.En 
ierto aspe
to, las etiquetas RFID son similares a un 
ódigo de barras,pero, en realidad, son mu
ho más versátiles, ya que el identi�
ador permitedistinguir entre diferentes unidades de un mismo tipo de produ
to (e.g. un



3bri
k 
on
reto de le
he, en 
ompara
ión 
on sólo la mar
a y el tipo de le
he, enel 
aso de los 
ódigos de barras). Esta distin
ión entre produ
tos individualespermite dotar a un sistema RFID de interesantes fun
ionalidades, ya que labase de datos puede in
orporar informa
ión individualizada (informa
ión deseguimiento del produ
to, fe
ha de empaquetado y de 
adu
idad, et
).Dependiendo de la fuente de energía de las etiquetas, éstas pueden ser
lasi�
adas 
omo etiquetas pasivas, etiquetas semipasivas (o semia
tivas) oetiquetas a
tivas.Las etiquetas pasivas no tienen batería. Este tipo de etiquetas obtienen suenergía a partir de la señal del le
tor. Las etiquetas semipasivas tienen una pe-queña batería que aporta energía a su 
ir
uito 
uando éstas son interrogadas.La batería se re
arga siempre que la etiqueta re
iba la señal del le
tor. Final-mente, las etiquetas a
tivas tienen una batería más potente que aporta energíapara realizar las transmisiones. Éstas etiquetas son más 
aras, por lo que sólose usan en entornos donde su 
oste esté justi�
ado. De entre los diversos tiposde etiquetas RFID, sólo las a
tivas pueden ini
iar una 
omuni
a
ión [SWE03℄.Esta tesis está enfo
ada ha
ia los problemas que plantean los sistemas 
onetiquetas pasivas, ya que, al ser más baratas, son el tipo más ampliamenteusado de etiquetas RFID [Jue06℄. Sin embargo, su simpli
idad impli
a impor-tantes restri

iones que deben ser respetadas: el 
oste no debería sobrepasarunos po
os 
éntimos de euro, el número de puertas lógi
as debería ser inferiora unas 15000 [HLS09℄ (aunque no todas se pueden destinar a seguridad) y latasa de transmisión debe ser de unos 400 kbit/s para los mensajes del le
tor ala etiqueta y unos 100 kbit/s para los mensajes de la etiqueta al le
tor.Hoy en día, los sistemas RFID se usan en múltiples apli
a
iones [MW04,NLLP04, Ang05, ASTP10℄, entre otras:(a) Apli
a
iones 
uyo objetivo prin
ipal es la dete

ión del objeto etiquetadoen un punto de 
ontrol:Identi�
a
ión de personas (o animales).Control de inventario de bombonas de gas.Control de a

eso.Control de sto
k de mer
an
ía.



4 Introdu

ión(b) Apli
a
iones que requieren trazabilidad:Gestión de 
adenas de suministro.Identi�
a
ión de tubos de petroleo.Control de produ

ión alimentaria.Identi�
a
ión de análisis de sangre.Monitoriza
ión del vuelo de las palomas.Identi�
a
ión de vehí
ulos robados.Monitoriza
ión de 
adenas de montaje.Identi�
a
ión de partes.Monitoriza
ión de residuos tóxi
os.(
) Redes de sensores:Análisis de aguas.Monitoriza
ión de apar
amientos.Identi�
a
ión de pneumáti
os 
on sensores de presión.(d) Apli
a
iones que requieren o
ultar la presen
ia de la etiqueta ante unata
ante:Identi�
a
ión de objetos de valor.Monitoriza
ión de guardias de seguridad.Además de estas apli
a
iones, 
abe desta
ar, 
omo dato signi�
ativo que,desde el año 2006, todos los pasaportes que se expiden dentro del territorioespañol 
orresponden al llamado pasaporte ele
tróni
o (e-passport) [HHJ+06,AKQ08℄, el 
ual in
orpora un 
hip in
rustado en su 
ontraportada que 
ontienedatos biométri
os relativos a la imagen fa
ial del titular del do
umento, ademásde los datos personales. Desde 2009 se in
luyen también las huellas da
tilaresde los dedos índi
e de ambas manos.
Figura 1.2: Símbolo del pasaporte ele
tróni
o.



1.1 Evolu
ión históri
a de la te
nología RFID 5Este sistema ha sido adoptado por 
asi todos los países de la Unión Euro-pea. La ventaja de este tipo de pasaportes es que son mu
ho más difí
iles defalsi�
ar y que permiten a
elerar el pro
eso de identi�
a
ión en las aduanas.En la Figura 1.2 se muestra el símbolo para los pasaportes biométri
os, quesuele estar impreso en la portada del pasaporte.Cabe men
ionar también que el Ban
o Central Europeo (BCE) estudiain
orporar 
hips RFID a los billetes [YY03℄, para evitar la falsi�
a
ión, elblanqueo de dinero y la evasión de divisas.Todas estas apli
a
iones exponen la gran poten
ialidad que pueden propor-
ionar las etiquetas RFID en todo tipo de pro
esos de identi�
a
ión, pero a lavez ha
en entrever una gran problemáti
a de seguridad, que debe ser resueltaantes de llegar al uso masivo de las mismas. Debido a esto, se plantean unaserie de retos para el 
ole
tivo 
ientí�
o, prin
ipalmente: evitar que se reveleinforma
ión sensible, evitar que podamos ser seguidos a través de las etique-tas que llevemos en
ima, evitar la falsi�
a
ión de etiquetas y asegurar que elsistema RFID fun
ione 
orre
tamente en todo momento. La presente tesis se
entra en resolver algunas de las problemáti
as de seguridad que se plantean.1.1. Evolu
ión históri
a de la te
nología RFIDEl uso de los sistemas RFID se ha implantado en la última dé
ada gra-
ias a la evolu
ión de las te
nologías impli
adas y a la miniaturiza
ión de los
omponentes ele
tróni
os.Antiguamente, la 
omprensión y el uso del ele
tromagnetismo por parte dela humanidad eran muy limitados. Se observaban des
argas ele
tromagnéti
asa simple vista (rayos), se entendían las propiedades de los imanes, pero po
omás.El progreso 
ientí�
o fue lento hasta el siglo XVI. A partir del XVII hu-bo una explosión de 
ono
imiento sobre ele
tromagnetismo y observa
ionesmatemáti
as rela
ionadas, y el siglo XIX mar
ó el ini
io del entendimientofundamental de la energía ele
tromagnéti
a.En 1846, Faraday propuso que tanto la luz 
omo las ondas de radio sonformas de energía ele
tromagnéti
a. En 1864, Maxwell publi
ó su teoría sobre



6 Introdu

iónele
tromagnetismo. En 1887, Hertz 
on�rmó la teoría de Maxwell e hizo laprimera transmisión de ondas de radio de la historia. En 1896, Mar
oni realizóla primera transmisión telegrá�
a transatlánti
a.A prin
ipios del siglo XX se ini
ió la 
omuni
a
ión por radio moderna,
on un 
ontrol sobre todos los aspe
tos de las ondas de radio. Además, esen ésta misma épo
a 
uando se 
onsidera que na
ió el radar. Esto último esfundamental, ya que una forma de RFID 
ombina el radar 
on la te
nologíade radiodifusión [Tro06℄.El primer trabajo en la historia que exploró la idea de lo que a
abaríadando lugar a la te
nología RFID es el artí
ulo Communi
ation by Means ofRe�e
ted Power [Sto48℄ publi
ado por Sto
kman en 1948. Durante esa mismadé
ada el radar re
ibió un gran impulso debido a la segunda guerra mundial.En los años 50 del siglo XX hubo las primeras investiga
iones sobre RFID.Varias te
nologías fueron exploradas 
omo los sistemas de largo al
an
e paraaviones �identi�
a
ión, amigo, o enemigo� (IFF: Identi�
ation, Friend, or Foe).Durante los años 60 se desarrolló la teoría ele
tromagnéti
a rela
ionada
on RFID, y se ini
iaron pruebas sobre posibles 
ampos de apli
a
ión. A �-nales de esta dé
ada, se fundaron las 
ompañías Sensormati
 y Che
kpoint,las 
uales, junto 
on otras 
omo Knogo, desarrollaron la vigilan
ia ele
tróni
ade artí
ulos (EAS: Ele
troni
 Arti
le Surveillan
e) para evitar los robos demer
an
ías [Wik℄.En los años 70, hubo una explosión del desarrollo sobre RFID, 
on un in-
remento de las pruebas y algunas implementa
iones tempranas. Un desarrollomuy importante fue el presentado en el artí
ulo Short-Range Radio-Telemetryfor Ele
troni
 Identi�
ation Using Modulated Ba
ks
atter [KDF75℄ de Koelle,Depp y Freyman. Este trabajo mar
ó al ini
io de las etiquetas 
ompletamentepasivas 
on un rango opera
ional de de
enas de metros.En la dé
ada de los 80 las apli
a
iones 
omer
iales basadas en RFID seutilizan de forma más extensa en el mundo industrial. En Europa, el prin
ipalinterés estaba en los sistemas de 
orto al
an
e para animales y en las apli
a-
iones industriales y empresariales. En España, por ejemplo, los peajes de lasautopistas de pago se equiparon 
on RFID (la VIA-T).En los 90, la te
nología RFID se 
onvierte en parte de la vida 
otidiana.



1.2 Problemas de seguridad 7Algunas 
ompañías europeas que formaron parte a
tiva en el desarrollo de lossistemas RFID, fueron Mi
rodesign, CGA, Al
atel, Bos
h, y los spin-o�s dePhilips: Combite
h, Baumer y Tagmaster. Empezaron a apare
er los primeroslibros espe
í�
os sobre RFID [HH88, Fin98℄.A partir del año 2000 la explosión RFID no ha he
ho más que 
ontinuar.El avan
e en el estudio de nuevos materiales ha permitido que en la a
tualidadlas etiquetas se puedan 
onstruir 
omo pegatinas, que pueden ser �jadas a 
asi
ualquier objeto. La redu

ión de tamaño de las etiquetas está limitada por eltamaño de la antena, no por el del 
ir
uito integrado.En elMassa
husetts Institute of Te
hnology (MIT) se 
reó el Auto-ID Cen-ter [Aut℄ para unir a fabri
antes, investigadores y usuarios de sistemas RFID,
on el �n de desarrollar estándares, investigar y 
ompartir informa
ión. Losestándares para las apli
a
iones de gestión de 
adenas de suministro son desa-rrollados por EPC Global, mientras que para mu
has otras apli
a
iones seo
upa dire
tamente la International Standards Organization (ISO).El futuro de la te
nología RFID es prometedor, pero aún se ne
esitan avan-
es en mu
has áreas: infraestru
turas de diseño, instala
ión y mantenimientode sistemas RFID, software y apli
a
iones, aspe
tos legales, y sobre todo, po-líti
as de priva
idad y seguridad.1.2. Problemas de seguridadDebido a que esta tesis tiene 
omo objetivo dotar de mayor seguridad alas apli
a
iones que ha
en uso de sistemas RFID, se ha ne
esitado, en primerlugar, identi�
ar los problemas que pueden derivarse del uso de éstos. Surgentres problemas bási
os del uso de te
nología RFID sin buenos me
anismos deseguridad:Revelado de la informa
ión de las etiquetas. En sistemas sin buenas me-didas de seguridad 
ualquiera podría saber qué objetos etiquetados te-nemos (e.g., el 
aso de los medi
amentos etiquetados, lo que sería unagrave invasión de la priva
idad).Seguimiento del 
omportamiento a partir del seguimiento de alguna (o
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iónvarias) de las etiquetas que siempre llevemos en
ima (e.g. teléfonos mó-viles etiquetados).Re
uento del número de etiquetas que hay en un entorno o que alguienlleva en
ima (e.g. 
ontar el número de billetes que lleva alguien, si �-nalmente se introdu
en etiquetas RFID en los billetes, 
on insu�
ientesmedidas de seguridad).Cualquier sistema que sufra el problema del revelado de informa
ión pa-de
erá también el problema del seguimiento, ya que 
ada vez que leamos unaetiqueta el valor devuelto va a ser siempre el mismo, i.e. su identi�
ador. Portanto, podremos ha
er el seguimiento de 
ualquier persona, a 
ondi
ión de que
onoz
amos el identi�
ador de al menos una de las etiquetas que lleva siempre
onsigo. El ata
ante solo debe asegurarse de ha
er una primera le
tura 
er
adel objetivo a seguir 
on el �n de obtener sus identi�
adores, y a partir de esemomento el seguimiento podrá ser automatizado fá
ilmente.Nótese que proteger un sistema del revelado de informa
ión no lo protegeautomáti
amente del seguimiento, ya que la solu
ión trivial de 
ifrar los iden-ti�
adores antes de 
opiarlos a las etiquetas, evita que se revele informa
ión(el ata
ante no sabrá des
ifrar lo que lea) y sin embargo no evita el seguimien-to: basta 
on seguir las etiquetas que envíen unos 
riptogramas en 
on
reto, apesar de no entenderlos. Por lo tanto, deberán usarse alternativas que tenganen 
onsidera
ión ambos problemas.En resumen, los identi�
adores han de estar 
ifrados, para impedir el re-velado de informa
ión sensible. Pero se puede ha
er el seguimiento de unaetiqueta que siempre responde el mismo valor (
ifrado, o no), por lo tanto, seha de 
ambiar fre
uentemente el valor devuelto.Un problema adi
ional, ignorado en mu
hos sistemas RFID, es el he
ho deque un ata
ante pueda 
ontar 
uantas etiquetas hay en un entorno. Esto esun problema porque en algunos 
asos el simple he
ho de 
ono
er el númerode etiquetas ya supone una informa
ión valiosa para el ata
ante. Si, tal 
omoestá planeado, el BCE a
aba in
luyendo 
hips RFID en los billetes de Euro,obviamente no querremos que 
ualquiera 
on un le
tor fraudulento sea 
apaz dededu
ir 
uantos billetes llevamos en
ima (aunque no sepa la denomina
ión o el



1.3 Objetivos de la tesis 9número de serie de ninguno de ellos). En el fondo, podemos ver este problema,
omo una forma del problema de revelado de informa
ión; en este 
aso, lainforma
ión revelada por 
ada una de las etiquetas sería su propia presen
iaen el entorno. Además, tal 
omo se ha men
ionado previamente, 
ualquiersistema que revele informa
ión es sus
eptible de sufrir seguimiento. In
luso eneste 
aso, imaginemos que 
ada persona llevara siempre en
ima un númerode etiquetas invariante en el tiempo, y que la 
antidad de etiquetas que lleva
onsigo la persona objetivo no 
oin
ide 
on ninguna otra. Un ata
ante podríausar esta informa
ión para ha
er el seguimiento.1.3. Objetivos de la tesisComo se ha visto, los sistemas RFID tienen múltiples 
ampos de apli
a
ióny eso plantea diversos problemas de seguridad.El objetivo de esta tesis se 
entra en proponer nuevos proto
olos de seguri-dad, a distintos niveles, para las apli
a
iones que ha
en uso de sistemas RFID.Para ello, una vez identi�
ados los problemas de seguridad, nos en
ontramos
on la ne
esidad de diseñar un sistema que solu
ione 
ada uno de ellos y quea
túe en las distintas 
apas que 
onforman el sistema RFID.Para los problemas de revelado de informa
ión y seguimiento de las etique-tas, el objetivo se 
entra en la investiga
ión de nuevos proto
olos de le
turapara la 
apa de apli
a
ión, basados en la 
riptografía de 
urvas elípti
as. Lainvestiga
ión basada en 
urvas elípti
as se justi�
a en el entorno RFID, debi-do a que en
aja mejor 
on las restri

iones 
omputa
ionales y de memoria delas etiquetas RFID, que no los sistemas 
riptográ�
os 
onven
ionales de 
lavepúbli
a.Puesto que el objetivo es ha
er uso de la 
riptografía de 
urvas elípti
as,la ne
esidad de disponer de 
urvas seguras resulta primordial para el buenfun
ionamiento del sistema. La obten
ión de estas 
urvas es, por tanto, otrode los objetivos de la tesis.Para solu
ionar el problema de la genera
ión de las 
urvas, se propone laparaleliza
ión de un método para la obten
ión de gran 
antidad de 
urvas 
rip-tográ�
amente útiles. Este método propor
iona, a partir de una 
urva ini
ial,
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iónotras 
urvas 
on la misma seguridad teóri
a que la original.Finalmente, para el problema del re
uento del número de etiquetas, nosproponemos la de�ni
ión de un nuevo proto
olo de 
ontrol de a

eso al medioque evite el re
uento de etiquetas por parte de un ata
ante. Éste se basa en unpro
edimiento de respuesta aleatorio, y dinámi
o, por parte de las etiquetas,de manera que se regule automáti
amente el �ujo de respuestas al le
tor, a lolargo de la eje
u
ión del proto
olo.
1.4. Contribu
iones realizadasDurante el pro
eso de desarrollo de la tesis, se han aportado solu
iones enla dire

ión de 
ada uno de los tres objetivos indi
ados anteriormente.El proto
olo de identi�
a
ión seguro, pertene
iente a la 
apa de apli
a
ión,que proponemos, 
ubre el objetivo de tener un proto
olo de le
tura que eviteel revelado de informa
ión y el seguimiento de las etiquetas. Este proto
oloha dado lugar a dos artí
ulos: An Ellipti
 Curve and Zero Knowledge BasedForward Se
ure RFID Proto
ol [MVR+07℄ y A Se
ure Ellipti
 Curve-BasedRFID Proto
ol [MVR+09℄.Para la genera
ión de 
urvas elípti
as se ha propuesto un algoritmo pa-ralelo que solventa el problema de obtener las 
urvas seguras ne
esarias parapoder ir reemplazándolas 
on 
ierta regularidad. Se han realizado dos artí
u-los exponiendo este método: Paraleliza
ión del 
ál
ulo de vol
anes para usos
riptográ�
os [MTR+05℄ y Parallel Cal
ulation of Vol
anoes for Cryptographi
Uses [MTR+06℄.Finalmente, el proto
olo que proponemos para el 
ontrol de a

eso al medio(
apa de 
omuni
a
ión) evita el problema del re
uento del número de etique-tas. Esto permite obtener un sistema RFID mu
ho más seguro. El proto
olose ha presentado en el artí
ulo: Se
uring the Use of RFID-Enabled Bankno-tes [MRV10℄, en el que, además, se plantea su ne
esidad, debido a la futurain
lusión de etiquetas RFID en los billetes.



1.5 Estru
tura de la tesis 111.5. Estru
tura de la tesisEl 
ontenido de la tesis está estru
turado en los siguientes 
apítulos:Capítulo 1: Introdu

ión.Se expli
a qué es un sistema de identi�
a
ión por radiofre
uen
ia y suevolu
ión a lo largo de la historia. Se plantean los objetivos de esta tesisy se exponen las 
ontribu
iones que se han aportado.Capítulo 2: Seguridad en sistemas RFID: estado de la 
uestión.Se presentan algunas de las solu
iones existentes en la literatura paraaportar seguridad a los sistemas RFID.Capítulo 3: Fundamentos 
riptográ�
os.Se introdu
en algunos 
on
eptos previos ne
esarios para esta tesis: 
rip-tografía sobre 
urvas elípti
as, isogenias de 
urvas elípti
as, proto
olosde autenti
a
ión de 
ono
imiento nulo y me
anismos de 
ontrol de a

esoal medio en entornos inalámbri
os.Capítulo 4: Proto
olo seguro para la 
apa de apli
a
ión.Se presenta el proto
olo de identi�
a
ión seguro, basado en autenti
a
iónde 
ono
imiento nulo sobre 
urvas elípti
as, que se ha diseñado para la
apa de apli
a
ión de un sistema RFID.Capítulo 5: Algoritmo paralelo para la genera
ión de 
urvas elípti
as.Se expone el método paralelo que se ha implementado para la genera
iónde 
urvas elípti
as 
riptográ�
amente útiles, ne
esarias para el proto
olopropuesto para la 
apa de apli
a
ión.Capítulo 6: Proto
olo seguro para la 
apa de 
omuni
a
ión.Se presenta un nuevo proto
olo de 
ontrol de a

eso al medio e�
iente yseguro que evita el re
uento de etiquetas por parte de un ata
ante.Capítulo 7: Con
lusiones y trabajos futuros.Se exponen las 
on
lusiones y posibles trabajos futuros que podrían 
on-tinuar el trabajo de esta tesis.





Capítulo 2Seguridad en sistemas RFID:estado de la 
uestiónEste 
apítulo da, a modo de resumen, una rela
ión de las posibles formasde ata
ar la seguridad de un sistema RFID, junto 
on diversas solu
iones apor-tadas por la literatura para dete
tar y 
ontrarrestar 
ada ataque. A partir delanálisis de estas solu
iones previas y de las vulnerabilidades que no han sidosolventadas satisfa
toriamente, la aporta
ión de esta tesis se ha basado en unaalternativa e�
az para propor
ionar seguridad a los sistemas RFID.Un sistema de 
omuni
a
ión basado en te
nología RFID 
onsta de tres
apas [SWE03℄:(a) Capa de apli
a
ión: trata la informa
ión del usuario. Es en esta 
apaen donde se de�nen los proto
olos de identi�
a
ión y autenti
a
ión (si sene
esita). Requiere de los servi
ios de las 
apas inferiores, para transmitirla informa
ión ne
esaria.(b) Capa de 
omuni
a
ión: 
ontrola las 
omuni
a
iones entre le
tor y eti-quetas. En esta 
apa se en
uentra el proto
olo de 
ontrol de a

eso almedio (MAC: Medium A

ess Control). En tele
omuni
a
iones, el MACes el 
onjunto de me
anismos y proto
olos que permite a los dispositivos
ompartir un mismo 
anal de 
omuni
a
ión.(
) Capa físi
a: de�ne la interfaz físi
a aérea, las 
ara
terísti
as elé
tri
as(tipo de modula
ión, et
) que se usarán en la transmisión, y gestiona13



14 Seguridad en sistemas RFID: estado de la 
uestiónel estable
imiento, mantenimiento y libera
ión del enla
e. Bási
amente,esta 
apa se en
arga de transmitir el �ujo de informa
ión a través delmedio.La seguridad global del sistema re
ae en 
ómo se asegura 
ada 
apa indivi-dualmente [AO05b℄, pues 
ada 
apa tiene sus propias vulnerabilidades aso
ia-das. Vamos a ver, en este 
apítulo, algunos de los problemas de seguridad enlos entornos RFID y las prin
ipales solu
iones que se han propuesto para ellosen la literatura.2.1. Ataques tipo al sistema RFIDDe a
uerdo 
on la literatura existente [MRT08, MRT09℄, hay una serie deataques bási
os que deben ser 
onsiderados a la hora de evaluar la seguridadde un sistema RFID.Una primera distin
ión la podemos realizar entre ataques pasivos y a
tivos.En un ataque pasivo el adversario trata de obtener informa
ión sin interferiren el fun
ionamiento normal del sistema. Su 
apa
idad es bastante limitada(y por tanto, es inútil ante sistemas que 
umplan unos mínimos requisitos deseguridad), sin embargo tienen la ventaja de ser prá
ti
amente indete
tables.Mu
hos ataques ne
esitan obtener algún tipo de informa
ión adi
ional del sis-tema, o de las etiquetas, para poder surtir efe
to. Debido a ello, minimizar lasfugas de informa
ión sensible es 
ru
ial en 
ualquier sistema.En un ataque a
tivo, en 
ambio, el adversario parti
ipa de alguna maneraen el proto
olo, enviando él mismo informa
ión, 
apturando etiquetas, gene-rando ruido, o 
ualquier otra a

ión que implique algo más que limitarse aes
u
har los 
anales de 
omuni
a
ión. Si bien estos ataques pueden llegar aser más peligrosos, las a

iones del adversario podrían ser dete
tadas, ya queexisten me
anismos diseñados para ello, 
omo por ejemplo el RFID Guar-dian1 [RCT05, RGC+06℄.1RFID Guardian es un dispositivo ele
tróni
o portátil que se puede llevar en
ima. Dehe
ho, éste podría llegar a integrarse en PDAs y smartphones, en el futuro. Su fun
ión esbus
ar, re
ordar y mostrar todas las etiquetas RFID presentes en su proximidad, así 
omo lasle
turas que se reali
en; administrar 
laves RFID, autenti
ar a le
tores 
er
anos y bloquearel a

eso a las etiquetas del usuario por parte de le
tores no autorizados.



2.1 Ataques tipo al sistema RFID 15En la literatura, se han detallado distintos tipos de ataques, atendiendo alos objetivos del ata
ante o a las té
ni
as empleadas. Un sistema RFID seguroha de disponer de me
anismos que le permitan defenderse de los ataques quese rela
ionan a 
ontinua
ión:(a) Sni�ngEn un ataque de sni�ng, el ata
ante es
u
ha las 
omuni
a
iones entreun le
tor y una etiqueta, intentando obtener informa
ión útil. Éste es,por tanto, un ataque inherentemente pasivo.Una forma habitual de defenderse 
ontra este tipo de ataques es utilizarel 
ifrado de la informa
ión.(b) Seguimiento de las etiquetasEl ataque de seguimiento (tra
king) de las etiquetas persigue 
ono
erel 
omportamiento del usuario de una etiqueta, o de un 
onjunto deetiquetas, a partir del 
ono
imiento de la lo
aliza
ión de las mismas endiversos instantes de tiempo. Por ejemplo, si alguien tiene una etiquetaRFID en su teléfono móvil, el seguimiento de esta etiqueta fa
ilita elseguimiento de su 
omportamiento. Así, un ata
ante podría tener le
tores
landestinos en diversos puntos 
lave, de manera que supiera 
uando susví
timas pasan por 
ada uno de ellos.La 
lave para evitar este tipo de ataques 
onsiste en que la etiqueta noenvíe siempre la misma informa
ión 
omo respuesta. En 
aso 
ontrario,si la respuesta de una etiqueta fuese siempre la misma, o fuera previsible,in
luso a pesar de que ésta estuviera 
ifrada, al ata
ante le bastaría 
onrastrear los lugares en los que se obtiene esa respuesta (a pesar de queno pudiera entenderla) para seguir al dueño de la etiqueta.(
) Suplanta
iónUn ataque de suplanta
ión (spoo�ng), trata de suplantar la identidad dealguna de las entidades de un sistema RFID. Se deben 
onsiderar dosversiones diferentes de este ataque, en fun
ión de la entidad suplantada:



16 Seguridad en sistemas RFID: estado de la 
uestiónSuplanta
ión de un le
tor (por ejemplo, para realizar identi�
a
io-nes no autorizadas).Suplanta
ión de una etiqueta (por ejemplo, para la falsi�
a
ión deprodu
tos).Una forma 
lási
a de evitar este tipo de ataques es mediante la utiliza
iónde métodos de identi�
a
ión y autenti
a
ión de las partes impli
adas.(d) Denega
ión de servi
ioUn ataque de denega
ión de servi
io (DoS: Denial of Servi
e), 
onsisteen la in
apa
ita
ión temporal, o permanente (e.g. destru

ión de unaetiqueta), del sistema o de parte de él.Debido al he
ho de que los sistemas RFID son inalámbri
os, hay ataquesDoS, 
omo los 
ausados por la presen
ia de fuentes no 
ontroladas deruido ele
tromagnéti
o en la fre
uen
ia de radio de un sistema, que nun
apueden ser evitados (aunque sí dete
tados).Existen, sin embargo, otros tipos de ataques DoS más elaborados quepueden ser evitados por algunos sistemas. En general, los sistemas más
omplejos suelen ser más fá
iles de ata
ar, pues dependen de más requi-sitos para fun
ionar, e in
luso 
iertos sistemas pueden favore
er ataquesDoS que normalmente no serían fa
tibles.(e) Ataque de reutiliza
iónUn ataque de reutiliza
ión (replay atta
k) 
onsiste en que un ata
an-te reenvíe informa
ión que haya 
apturado previamente, por ejemplo,es
u
hando una sesión de le
tura anterior.Este tipo de ataque es un medio, más que un �n. Puede ser utilizadopara realizar una suplanta
ión, un ataque DoS, obtener informa
ión, et
.(f) Forward atta
kEn un forward atta
k, el ata
ante va 
apturando y alma
enando infor-ma
ión que ha sido enviada 
ifrada por la etiqueta, 
on la esperanza depoderla des
ifrar en el futuro, vía la obten
ión de informa
ión se
reta



2.1 Ataques tipo al sistema RFID 17interna de la etiqueta. Esto suele requerir realizar un ataque físi
o, el
ual se verá más adelante.Este tipo de ataque tiene sentido 
uando la informa
ión 
apturada noestá 
ontenida en la informa
ión se
reta obtenida de la etiqueta. Comoejemplo de esta situa
ión tenemos las redes de sensores, en las que lasetiquetas tienen algún tipo de sensor (e.g. identi�
a
ión de pneumáti
os
on sensor de presión, redes de análisis de aguas, ...). Suponiendo quelas le
turas del sensor se envíen 
ifradas de alguna forma, un sistema esvulnerable a un forward atta
k si la obten
ión de informa
ión se
reta dela etiqueta permite des
ifrar la informa
ión 
ifrada anteriormente por laetiqueta.La propiedad de forward se
urity garantiza que un sistema es resistentea este tipo de ataques.(g) Ataque de 
anal lateralLos ataques de 
anal lateral (SCA: Side Channel Atta
ks) intentan ob-tener informa
ión a partir de la implementa
ión físi
a del sistema RFID,en lugar de a partir de vulnerabilidades teóri
as del diseño del propioproto
olo.A partir de la 
apa físi
a se pueden obtener diversas fuentes adi
ionalesde informa
ión a ser explotada (los llamados 
anales laterales). Comoejemplos tenemos: la informa
ión del tiempo de 
ómputo, la monitoriza-
ión del 
onsumo de energía, las fugas ele
tromagnéti
as, las huellas deradiofre
uen
ia, el análisis diferen
ial de errores, la informa
ión sonora,e in
luso la observa
ión 
on un teles
opio del re�ejo de un monitor enlas gafas de un usuario.También existen ataques SCA espe
í�
os al uso de 
riptografía sobre
urvas elípti
as, 
omo son los basados en los llamados puntos de valor
ero (ZVP: Zero-Value Points) [MST+09, MST+10℄.Los ataques SCA dependen de la implementa
ión elegida para el sistemaRFID. Por tanto, dos proto
olos iguales desde un punto de vista teóri
opueden tener una gran diferen
ia en seguridad una vez implementados.
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uestión(h) Ataque físi
oEn un ataque físi
o, el ata
ante tiene a

eso al hardware de una (o varias)etiquetas, de manera que puede apli
ar la ingeniería inversa para obtenerinforma
ión interna alma
enada en la etiqueta. Esto posibilita, en lamayoría de los sistemas (sean RFID o de otro tipo), la realiza
ión demu
hos otros ataques.Conseguir que un sistema mantenga unos requisitos mínimos de seguri-dad, aun 
ontando 
on que un ata
ante pueda tener a

eso físi
o a lasetiquetas, resulta bastante 
omplejo.La solu
ión ideal sería poder utilizar hardware resistente a manipula
ión(tamper resistant), pero éste es ex
esivamente 
ostoso, por lo que no esapropiado para entornos RFID. Así pues, se han de diseñar los sistemastratando de minimizar las 
onse
uen
ias de este ataque.Al plantear un sistema, los desarrolladores deben de
idir a qué ataquesha
er frente y a 
uales no.
2.2. Solu
iones de seguridadLa literatura existente sobre RFID ha propuesto, durante los últimos años,diversas alternativas para solu
ionar los problemas de priva
idad y seguridad.No es el objetivo de esta tesis exponerlas todas en detalle, sino dar unaspin
eladas de las ideas generales empleadas en las distintas solu
iones, puesexisten similitudes 
on
eptuales en varias de ellas. Algunas no basan su segu-ridad en la 
riptografía y las que lo ha
en suelen preferir la 
riptografía ligera.Sin embargo, aportan 
on
eptos 
laves que se pueden apli
ar en múltiples es-
enarios.Para fa
ilitar la 
omprensión de las solu
iones expuestas, éstas se agruparánsegún la 
apa (apli
a
ión, 
omuni
a
ión o físi
a) a la que están dirigidas.



2.2 Solu
iones de seguridad 192.2.1. Propuestas para la 
apa de apli
a
iónUn primer grupo de solu
iones lo 
onstituyen los esquemas basados en ladesa
tiva
ión temporal o permanente de las etiquetas. Estas propuestas seenfo
an sólo en propor
ionar un nivel muy bási
o de seguridad, representandoun in
remento de 
oste mínimo para el sistema.(a) Tag Killing s
hemeEl más bási
o de ellos probablemente sea el Tag Killing s
heme [Aut02℄.En éste, las etiquetas poseen un 
omando protegido por un PIN que per-mite desa
tivarlas (�matarlas�) para proteger la priva
idad del usuario.Cuando una etiqueta re
ibe di
ho 
omando, 
on el PIN 
orrespondiente,se vuelve inoperativa de manera permanente. Éste es, evidentemente,un esquema muy sen
illo de implementar, pero esta aproxima
ión no esapropiada para sistemas que ne
esiten bene�
iarse 
ontinuamente de laidenti�
a
ión RFID.Además, toda la informa
ión (tanto identi�
adores 
omo 
omandos) seenvía en 
laro, así que las suplanta
iones son triviales y, de he
ho, 
ual-quier ata
ante podría matar etiquetas realizando, por tanto, una dene-ga
ión de servi
io.(b) Sleep/Wake modesEs una evolu
ión del Tag Killing s
heme, en la que las etiquetas no sedesa
tivan de forma permanente. En el presente esquema, las etiquetastienen dos 
omandos protegidos por PIN, sleep y wake (dormir y des-pertar). Una etiqueta se desa
tiva 
uando re
ibe el 
omando sleep, y serea
tiva 
uando re
ibe el 
omando wake.Igual que en el esquema anterior, el usuario debe elegir entre preservarsu priva
idad o poder usar las fun
ionalidades RFID, puesto que las dosop
iones no son 
ompatibles al mismo tiempo.El siguiente grupo de solu
iones basa su me
anismo de seguridad en no re-velar el identi�
ador del objeto etiquetado, puesto que la etiqueta no alma
enasu identi�
ador real. Esto aporta 
ierta dosis de priva
idad al sistema, ya que
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uestiónun ata
ante 
uyos úni
os medios 
onsistan en espiar las 
omuni
a
iones entrele
tor y etiqueta, no podrá rela
ionar la informa
ión obtenida 
on un produ
to
on
reto.(
) Anonymous IDEn este esquema [KHK+03℄, lo que retorna la etiqueta es un identi�
adoranónimo que fue generado previamente mediante 
riptografía o 
omo unvalor aleatorio. Cabe remar
ar que, sin embargo, permite el seguimientode las etiquetas, puesto que el identi�
ador es �jo.(d) External En
ryptionEn éste [JP03℄, los datos de la etiqueta son 
ifrados 
ada 
ierto tiempopor una unidad externa usando 
riptografía de 
lave públi
a.Un ata
ante que haya alma
enado el valor devuelto por una etiquetapodrá realizar el seguimiento de la misma (aunque no pueda des
ifrar elidenti�
ador) durante un tiempo, hasta que ésta vuelva a ser 
ifrada porla unidad externa, en 
uyo 
aso el ata
ante no podrá aso
iar el nuevovalor 
on el anterior y, por lo tanto, �perderá la pista� de la etiqueta.Otras propuestas basan su me
anismo de seguridad en el uso de fun
ioneshash, para la autenti
a
ión del le
tor o la etiqueta.(e) Hash Lo
kEn este esquema [WSRE03℄, el le
tor tiene una 
lave k para 
ada etique-ta; 
ada etiqueta alma
ena metaID = hash(k) (además del identi�
adorreal). En una opera
ión de le
tura, la etiqueta envía su metaID, el le
torle envía su 
lave, la etiqueta veri�
a el hash y, si es 
orre
to, envía suidenti�
ador real.Como se puede observar, un ata
ante que no posea las 
laves puede ha
erun seguimiento trivialmente, gra
ias a que para una misma etiqueta el
metaID es siempre 
onstante. Además, un espía que esté es
u
hando unasesión 
on un le
tor válido, obtendrá tanto la 
lave 
omo el identi�
adorreal de la etiqueta, puesto que éstos se envían en 
laro.
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iones de seguridad 21(f) Random Hash Lo
kEl esquema Random Hash Lo
k [WSRE03℄ solu
iona el problema de lapriva
idad y el seguimiento de las etiquetas, porque éstas envían identi-�
adores generados de forma pseudoaleatoria.En una opera
ión de le
tura, la etiqueta 
al
ula c = hash(id|r), donde res un valor aleatorio, y envía (c, r). La base de datos 
al
ula el hash de
ada uno de los identi�
adores 
on
atenados 
on r, hasta en
ontrar elque dé 
omo resultado c; el identi�
ador 
orre
to es retornado al le
tor.Como el identi�
ador nun
a se llega a enviar en 
laro, éste podría usar-se para 
ifrar datos, por ejemplo, pro
edentes de algún tipo de sensor.Sin embargo, en 
aso de produ
irse un ataque físi
o, el ata
ante puedeobtener el identi�
ador de la etiqueta, y usándolo, des
ifrar 
ualquierinforma
ión que haya sido 
ifrada 
on él. Por tanto, este esquema nopropor
iona forward se
urity.Además, esta solu
ión tiene un problema de es
alabilidad, ya que requiereque el le
tor 
ompruebe todas las posibles 
laves, lo 
ual puede no serfa
tible en sistemas 
on un gran número de etiquetas.Un tipo de esquemas más e�
ientes son los basados en árbol de 
laves,
omo los dos que se des
riben a 
ontinua
ión. En estos sistemas, la búsquedade 
laves que el le
tor debe ha
er para identi�
ar una etiqueta es logarítmi
aen el máximo número de etiquetas (depende de la profundidad del árbol).(g) Molnar y WagnerEn este esquema [MW04℄, 
ada nodo del árbol tiene una 
lave, y 
adaetiqueta está aso
iada a una hoja del árbol de 
laves, y además re
ibetodas las 
laves 
orrespondientes al 
amino desde la raíz hasta su hoja.Los esquemas basados en árbol pueden ser vulnerables a un problema de�ltra
ión de datos por un ataque espe
í�
o, llamado ataque de 
ompro-miso: si un ata
ante 
aptura un grupo de etiquetas, 
onsigue a

eso atodas las 
laves desde la raíz hasta sus hojas 
orrespondientes, 
ompro-metiendo, por tanto, algunas de las 
laves de las etiquetas no 
apturadas.
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uestión(h) Proto
olo SPAEn [LLH+07℄, Lu et al. propusieron el proto
olo SPA, que 
onsidera que
ada nodo del árbol alma
ena dos (o en general, un número �jo) de
laves, de las 
uales una etiqueta sólo alma
ena una para 
ada nodo desu 
amino desde la raíz. Cuando una etiqueta T ha sido identi�
ada,las 
laves pueden a
tualizarse, pero 
omo la base de datos mantiene lasantiguas, otras etiquetas que 
ompartan nodos 
on T todavía se podránidenti�
ar 
orre
tamente.Este proto
olo es 
apaz de defenderse 
ontra el men
ionado ataque de
ompromiso, redu
iendo altamente la probabilidad de exposi
ión de 
la-ves 
uando se 
apturan etiquetas.Otro tipo de proto
olos son los que están basados en el uso de etiquetasespe
iales en el entorno.(i) Noisy TagsEn [CA06℄, se propor
iona seguridad mediante �etiquetas ruidosas�, que
omparten un se
reto 
omún 
on el le
tor. Cuando las etiquetas respon-dan a una peti
ión del le
tor, habrá una 
olisión entre las respuestas delas noisy tags y las de las etiquetas normales. El le
tor restará todas lasrespuestas de las noisy tags y obtendrá la informa
ión enviada por laetiqueta genuina (si sólo respondió una).El prin
ipal peligro de éste método proviene de la posible dete

ión porparte de un ata
ante de la posi
ión físi
a de una noisy tag. En tal 
aso, elata
ante podría destruir la noisy tag o, en 
aso de que ésta se en
ontraseprotegida, simplemente apantallar o re�ejar su señal de manera que nose re
iba su se
uen
ia aleatoria.Nótese que, 
omo el le
tor resta la respuesta que espera de di
ha noisytag, esto puede 
onllevar una denega
ión de servi
io.Si el ata
ante 
onsigue destruir o bloquear la señal de todas las noisytags del entorno, el resto de etiquetas estarán desprotegidas, pues suinforma
ión viajará en 
laro por el aire.
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iones de seguridad 23(j) Blo
ker TagLa idea de usar etiquetas extra 
omo método para propor
ionar seguri-dad también se usa en el blo
ker tag proto
ol [JRS03℄. De todas formas,el objetivo es 
ompletamente diferente: prevenir la identi�
a
ión de unao más etiquetas por parte de 
ualquier le
tor. Esta etiqueta bloqueado-ra 
onfundirá al le
tor ha
iéndose pasar por la etiqueta (o 
onjunto deetiquetas) que queramos proteger.El prin
ipal problema de este método es que, mientras la blo
ker tag estéa
tuando, las etiquetas protegidas no pueden ser dete
tadas ni siquierapor un dete
tor genuino; y si se desa
tiva la blo
ker tag para poderlasdete
tar, se pierde la seguridad del sistema, puesto que enton
es tam-bién las podría dete
tar un adversario. Por tanto, este método sólo tienesentido en situa
iones donde las etiquetas ya han �nalizado su uso en elentorno RFID, por ejemplo, tras 
omprar un produ
to.Hay otras propuestas que pueden 
ubrir requisitos de seguridad más es-tri
tos. Como son, por ejemplo, los esquemas de 
adenas de hashes. En estosesquemas, la etiqueta modi�
a su identi�
ador tras 
ada le
tura mediante laapli
a
ión de una fun
ión de hash. Esto 
rea una 
adena de identi�
adores queel le
tor también debe generar para identi�
ar la etiqueta.(k) Hash ChainsOhkubo, Suzuki y Kinoshita propusieron en [OSK03℄ un esquema en elque 
ada etiqueta mantiene un se
reto que puede ser usado para enviardatos 
ifrados. Cuando el le
tor envía una peti
ión de identi�
a
ión, laetiqueta genera el identi�
ador a enviar mediante la apli
a
ión de unafun
ión de hash a su se
reto, e inmediatamente modi�
a el se
reto usandouna segunda fun
ión de hash.En la Figura 2.1, podemos ver esquematizado el fun
ionamiento del pro-to
olo. En el instante k, el se
reto de la etiqueta i es sk
i ; la le
tura delsensor produ
e el valor uk. El identi�
ador a enviar, rk
i se genera me-diante la fun
ión de hash G apli
ada a sk

i . El dato del sensor, uk, se
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Figura 2.1: Esquema Hash Chains (�gura extraída de [AO05a℄).
ifra mediante la fun
ión E, usando sk
i 
omo 
lave. Finalmente, el nuevose
reto, sk+1

i , se obtiene vía la apli
a
ión de la fun
ión de hash H a sk
i .Esta aproxima
ión resuelve los problemas de �ltra
ión de dados, evitael seguimiento de las etiquetas y propor
iona forward se
urity. Desgra-
iadamente, presenta una alta 
omplejidad 
omputa
ional para la basede datos durante la fase de identi�
a
ión, pues ésta debe 
al
ular todoslos posibles hashes hasta que en
uentra una 
oin
iden
ia. Esto puede seraprove
hado por un ata
ante, puesto que si éste fuerza mu
has ve
es lale
tura de una misma etiqueta, 
uando un le
tor legítimo intente iden-ti�
arla, la base de datos se verá obligada a generar 
adenas de hashesmu
ho más largas para todas las posibles etiquetas, hasta identi�
ar laetiqueta ata
ada. Esto puede ralentizar el sistema, por tanto, este proto-
olo es vulnerable a la denega
ión de servi
io, y además no es es
alable.(l) Hash Chains with time-memory tradeo�El problema de la 
omplejidad del esquema previo se solu
iona par
ial-mente en el esquema de Avoine y Oe
hslin [AO05a℄ realizando una 
om-pensa
ión tiempo-memoria (time-memory tradeo� ), en la que algunosidenti�
adores (no 
onse
utivos) son pre
al
ulados y alma
enados.El problema prin
ipal de esta aproxima
ión re
ae en la es
alabilidad,ya que el número de identi�
adores alma
enados aumenta demasiado
uando el número de etiquetas del sistema es muy elevado.
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iones de seguridad 25La razón que 
rea la ne
esidad de re
ursos extraordinarios en los dos proto-
olos anteriores es que a 
ualquier le
tor (in
luso a los mali
iosos) se le permiteleer las etiquetas. Las le
turas inesperadas de los le
tores mali
iosos 
ausaránla modi�
a
ión del se
reto interno de la etiqueta, de tal manera que la base dedatos no sabrá 
ual es el valor a retornar esperado para 
ada etiqueta en un
ierto momento. Esta in
ertidumbre es la responsable de los 
ál
ulos extra enel esquema de Ohkubo et al. y de la memoria extra en el de Avoine y Oe
hslin,ya que tienen que veri�
ar todas las posibilidades hasta en
ontrar la 
orre
ta.Esto ha
e a estos dos proto
olos seguros, aunque no sean es
alables.En el Capítulo 4 de esta tesis, proponemos un proto
olo para la 
apa deapli
a
ión, que resumimos a 
ontinua
ión, en el que basándonos en algunas delas propuestas presentadas, tratamos de dar solu
ión a los problemas men
io-nados en la Se

ión 2.1.(m) Ellipti
 Point ChainsEn [MVR+07, MVR+09℄ propusimos un esquema en el que, 
on el �nde que sólo los le
tores válidos puedan leer las etiquetas, éstos tienenque autenti
arse. Con esto, se 
onsigue la misma seguridad que las dospropuestas anteriores, basadas en 
adenas de hashes, pero ofre
iendo unaalternativa que mejora su prin
ipal debilidad: la baja es
alabilidad.Debido a la inseguridad intrínse
a del 
anal de 
omuni
a
ión entre le
to-res y etiquetas, se usa un proto
olo de 
ono
imiento nulo (ZKP, de ZeroKnowledge Proto
ol) para llevar a 
abo la autenti
a
ión de los le
tores.Un ZKP permite al le
tor demostrar el 
ono
imiento de un se
reto sinrevelar ninguna informa
ión rela
ionada 
on él. Así, las autenti
a
ionesprevias entre le
tores y etiquetas no se pueden reutilizar por parte dele
tores mali
iosos que intenten suplantar a uno válido.Este proto
olo, propuesto en la presente tesis, está basado en 
riptografíade 
urvas elípti
as, porque permite usar menos bits que la 
riptografíade 
lave públi
a 
onven
ional, ha
iendo su implementa
ión más fa
tible.Además, este proto
olo mejora a los anteriores (
omo se apre
ia en laTabla 2.1) pues 
onsigue dar solu
ión a todos los problemas de seguridad
onsiderados, manteniendo, además, la es
alabilidad.
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Seguridad

ensistema
sRFID:es

tadodela

uestión Tabla 2.1: Comparativa de solu
iones de la 
apa de apli
a
ión.¾Evita �ltrardatos? ¾Evita el se-guimiento? ¾Evitasuplantarun le
tor? ¾Evitasuplantaretiquetas? ¾Evitala DoS? ForwardSe
urity ComentariosTag Killing s
heme Sólo si estámuerta Sólo si estámuerta No No No N/A Hay que es
oger entreseguridad o usar RFIDSleep/Wake modes Sólo si estádormida Sólo si estádormida No No Sí N/A Si un ata
ante duermea una etiqueta, ésta sepuede volver a despertarAnonymous ID Sí No No No Sí N/A No existe rela
ión entreidenti�
ador y produ
toExternalEn
ryption Sí Se di�
ulta No No Sí N/A Si se 
ono
e el ID, sepuede ha
er seguimientohasta que se 
ambieHash Lo
k No No Sólo 
on eti-quetas no leí-das Sólo las no leí-das Sí N/A Claves e identi�
adoresse envían en 
laroRandom Hash Lo
k Sí Sí No, pero esinútil ha
erlo Sí Sí No Se deben 
omprobar to-das las posibles 
lavesMolnar y Wagner Ataque de
ompromiso Ataque de
ompromiso Sí Sí Sí N/A El ataque de 
ompromi-so requiere 
apturar ungrupo de etiquetasProto
olo SPA Minimiza el
ompromiso Minimiza el
ompromiso Sí Sí No N/A Riesgo de que una eti-queta se quede 
on unse
reto obsoletoNoisy Tags Sí Sí No, pero esinútil ha
erlo Sí Sí Depende delgeneradoraleatorio Si se silen
ian las noisytags se pierde la seguri-dadBlo
ker Tag Se minimiza Se minimiza No No No N/A Para rangos pequeños serevela informa
iónHash Chains Sí Sí No Sí No Sí La BD debe 
al
ular to-dos los posibles hashesHash C. with time-memory tradeo� Sí Sí No Sí Sí Sí Importante 
onsumo dememoriaEllipti
 PointChains Sí Sí Sí Sí Sí Sí Véase el Capítulo 4



2.2 Solu
iones de seguridad 27Dada la diversidad de tipos de ataques y solu
iones de seguridad que existenpara la 
apa de apli
a
ión de los sistemas RFID, se ha 
onsiderado oportunoelaborar un resumen a modo de tabla (Tabla 2.1), donde se rela
ionan losproto
olos de seguridad 
on los ataques a los que son (o no) resistentes.Las vulnerabilidades 
onsideradas en la Tabla 2.1 son: la �ltra
ión de datos,el seguimiento de las etiquetas, la suplanta
ión de un le
tor y de las etiquetas,y la denega
ión de servi
io. También se men
iona si el esquema propor
ionaforward se
urity.Cabe men
ionar que, ex
eptuando el forward atta
k, para el resto de ata-ques se 
onsidera que el ata
ante no tiene a

eso físi
o a las etiquetas, en elsentido de que no puede leer su memoria interna ni destruirlas (un ataque físi
oposibilita la mayoría de los ataques trivialmente).Respe
to a la denega
ión de servi
io, 
on un generador de ruido ele
tromag-néti
o se puede inhabilitar 
ualquier sistema. Debido a ello, sólo 
onsideramoslos ataques 
apa
es de inhabilitar un sistema de manera inde�nida, sin quehaya presentes fuentes de ruido.Finalmente, los sistemas en los que las etiquetas no alma
enan ningún datose
reto 
ompartido 
on el le
tor, no tienen la posibilidad de 
ifrar la informa-
ión, por lo que en éstos, la propiedad de forward se
urity no es apli
able(indi
ado en la tabla 
omo `N/A').2.2.2. Propuestas para la 
apa de 
omuni
a
iónEn la 
apa de 
omuni
a
ión de un sistema RFID se en
uentra, prin
ipal-mente, el proto
olo MAC. En un sistema RFID, el proto
olo MAC ha
e posibleque varias etiquetas se 
omuniquen en un entorno 
omún 
on el le
tor RFID.Como se ha di
ho al prin
ipio de éste 
apítulo, 
ada una de las tres 
apastiene que ser segura; pero a la hora de diseñar un proto
olo MAC para RFID,la prin
ipal preo
upa
ión que suele ser tenida en 
uenta es su rendimiento:identi�
ar la mayor 
antidad de etiquetas en el mínimo tiempo. Éste es el 
asode varios proto
olos MAC para RFID existentes, 
omo el Framed Aloha [FW06℄y sus varia
iones [FW06, KYLS06℄, y el Colorwave [WES03℄, entre otros.En el proto
olo slotted Aloha bási
o [Abr70℄, el a

eso al 
anal de 
omuni-
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a
ión está dividido en varias ranuras de tiempo. Al ini
io de 
ada peti
ión dele
tura, el le
tor es
oge el número de ranuras e informa a las etiquetas de ello.Cada etiqueta es
oge una ranura aleatoriamente, para responder. Si dos o másetiquetas es
ogen la misma ranura (lo que siempre pasará si hay más etiquetasque ranuras) enton
es se produ
e una 
olisión. Si se da el 
aso, el le
tor deberáini
iar otra sesión para poder identi�
ar las etiquetas que 
olisionaron. Parafa
ilitar el pro
eso, puede indi
ar a las etiquetas que fueron identi�
adas queno respondan durante esa sesión, mediante el envío de sus identi�
adores o dela ranura que usaron la sesión anterior (obviamente, éste último método es másseguro) y, si es ne
esario, se puede es
oger una 
antidad diferente de ranuras.En general, estos proto
olos tienden a degradar el tiempo de respuesta
uando el número de etiquetas presentes en el entorno es grande, así que,propor
ionar es
alabilidad también es un asunto importante.En entornos espe
í�
os hay un problema adi
ional que es el re
uento deetiquetas. Por ejemplo, en posibles es
enarios futuros 
omo sería tener etiquetasRFID in
rustadas en los billetes [JP03, RCT06℄, prevenir que un ata
ante
uente el número de etiquetas será tan importante 
omo evitar el revelado desus datos (la denomina
ión del billete, por ejemplo).Casi ningún proto
olo, aunque se aplique a sistemas que se 
onsideran se-guros, solu
iona el problema de que un ata
ante 
uente el número de etiquetas.De he
ho, este problema no suele ser tenido en 
uenta, probablemente porqueen mu
hos entornos esto no se 
onsidera una amenaza.En [CLL07℄ se propuso un proto
olo para propor
ionar priva
idad de lo-
aliza
ión al propietario de un billete en sistemas de ban
a basados en RFID,pero tampo
o tenía 
omo objetivo el problema del re
uento de etiquetas.En esta tesis, en el Capítulo 6, proponemos un proto
olo MAC para RFIDque aporta: (a) es
alabilidad en el fun
ionamiento del sistema, adaptando lafre
uen
ia de respuesta de las etiquetas al número de ellas que se en
uentran enel entorno, y (b) priva
idad sobre el número de etiquetas presentes, mediante eluso de una noisy tag para enmas
arar el número de respuestas a las peti
ionesdel le
tor. De esta manera, un ata
ante no puede saber 
uando ha o
urridouna respuesta o una 
olisión de etiquetas no ruidosas.



2.2 Solu
iones de seguridad 292.2.3. Propuestas para la 
apa físi
aEn el 
aso de la 
apa físi
a, bási
amente, se deben evitar las �ltra
ionesde informa
ión debidas a las huellas de radiofre
uen
ia [TK95, AO05b℄ y a losside 
hannel atta
ks.Respe
to a los problemas 
on las huellas de radiofre
uen
ia, éstos se pue-den evitar usando un estándar 
omún y asegurando un pro
eso de fabri
a
ión
omún para todas las etiquetas [AO05b℄. Esto se puede 
onseguir fá
ilmentesi un úni
o fabri
ante produ
e todas las etiquetas.Para evitar las �ltra
iones por side 
hannel atta
ks, se deben tomar 
on-tramedidas espe
í�
as que pueden variar de un proto
olo a otro, pero que, engeneral, tienen un objetivo 
omún: igualar lo más posible el 
onsumo de energíay tiempo de las opera
iones de la etiqueta, independientemente de los datos
on los que trabajen. En [MP10℄ se presentan algunas 
ontramedidas para elataque side 
hannel 
ono
ido 
omo Di�erential Power Analysis (DPA).La prote

ión 
ontra los ataques side 
hannel así 
omo el resto de ataquesfísi
os es
apa el ámbito de estudio de esta tesis, debido a que son 
uestionesque dependen de la implementa
ión 
on
reta de 
ada sistema. Sin embargo,un sistema teóri
amente seguro podría ser vulnerable a estos ataques, por loque es un aspe
to importante a 
onsiderar en el momento de realizar 
ualquierimplementa
ión.





Capítulo 3Fundamentos 
riptográ�
osEn esta tesis se proponen solu
iones de seguridad para sistemas RFID querequieren el uso de 
iertas té
ni
as 
riptográ�
as. Por ello, se ha de
idido in
luireste 
apítulo 
on el �n de introdu
ir los fundamentos 
riptográ�
os ne
esariospara la posterior 
omprensión de los proto
olos planteados.Se 
omenzará por una breve introdu

ión a la 
riptografía 
lási
a (Se
-
ión 3.1), para luego pasar a la 
riptografía sobre 
urvas elípti
as (Se

ión 3.2)e isogenias de 
urvas elípti
as (Se

ión 3.2.1), los proto
olos de autenti
a
iónde 
ono
imiento nulo (Se

ión 3.3), 
on el proto
olo S
hnorr elípti
o (Se
-
ión 3.3.1) 
omo ejemplo.3.1. Introdu

ión a la 
riptografíaLa 
riptografía es el arte de 
ifrar y des
ifrar informa
ión, de maneraque sólo pueda entenderla quien tenga los medios (
laves) para des
ifrar-la [MvOV96, Sta10℄. Junto 
on el 
riptoanálisis, que estudia métodos parare
uperar la informa
ión sin utilizar las 
laves, 
onstituyen la 
riptología, quees la 
ien
ia que engloba a ambos [Sin99℄.La informa
ión a proteger se denomina texto en 
laro o texto llano, queuna vez 
ifrado se 
onvierte en un 
riptograma. El algoritmo de des
ifradorequiere normalmente una 
lave que no deben 
ono
er aquellos a los que novaya dirigida la informa
ión.En los llamados 
riptosistemas simétri
os o de 
lave privada, esta 
lave31
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oses 
ompartida entre emisor y re
eptor. En los 
riptosistemas asimétri
os o de
lave públi
a, se usa una 
lave para 
ifrar y otra distinta para des
ifrar, demanera que la primera puede ha
erse públi
a sin problemas.Existe un 
riptosistema simétri
o que, si se utiliza bien, es imposible deromper: la libreta de un solo uso (one-time pad). Cada 
ará
ter (o bit) deltexto llano se 
ifra mediante una suma modular 
on un 
ará
ter (o bit) de una
lave aleatoria de la misma longitud que el texto en 
laro. Originariamente,este 
riptosistema propor
ionaba las 
laves en libretas físi
as, de manera quese fueran destruyendo las páginas a medida que se fueran utilizando.Si la 
lave es realmente aleatoria, igual de larga, o más, que el mensaje, yse usa una úni
a vez, enton
es el 
riptograma será imposible de des
ifrar sin
ono
er la 
lave. Esta propiedad se 
ono
e 
omo se
reto perfe
to1.Sin embargo, la libreta de un solo uso tiene 
iertos in
onvenientes. En pri-mer lugar, requiere una se
uen
ia perfe
tamente aleatoria (no basta que seapseudoaleatoria), lo que no es fá
il de 
onseguir. En segundo lugar, ningún da-to de la se
uen
ia puede ser reutilizado jamás, ni en un mismo 
riptograma (deahí la ne
esidad de que la libreta sea tan larga 
omo el mensaje) ni tampo
oen mensajes posteriores, lo que plantea serios problemas para la gestión y al-ma
enamiento de 
laves. Cualquier fallo en el 
umplimiento de estos requisitoselimina la propiedad de se
reto perfe
to.Debido a esto, normalmente se utilizan otros 
riptosistemas simétri
os me-nos exigentes. Algunos de los más 
ono
idos son el DES (Data En
ryptionStandard) que usaba 
laves de sólo 56 bits, y que, por ello, hoy en día se 
on-sidera inseguro, el 3DES (Triple DES) que ha
e triple 
ifrado DES y tiene unaseguridad equivalente a una 
ifra de 112 bits, y el AES (Advan
ed En
ryptionStandard, también 
ono
ido 
omo Rijndael), que 
on sus 
laves de 128, 192 o
256 bits, está reemplazando al 3DES y puede ser hasta seis ve
es más rápido.El prin
ipal in
onveniente de los sistemas simétri
os 
onsiste en el problemadel inter
ambio de 
laves. Si en un grupo de n personas todos quieren 
omuni-
arse 
on todos, habrá un total de (

n

2

)
= n2

−n
2


laves diferentes (una por 
ada1La propiedad de se
reto perfe
to impli
a que el 
riptograma no aporta ninguna informa-
ión sobre el texto llano. Es de
ir, la probabilidad a priori de que el texto llano sea un 
iertomensaje M es la misma que la probabilidad a posteriori de que el texto sea M , 
ono
iendoel 
riptograma 
orrespondiente (pero no la 
lave).



3.1 Introdu

ión a la 
riptografía 33posible emparejamiento), de las 
uales 
ada parti
ipante deberá obtener n− 1para 
omuni
arse 
on 
ada una de las otras personas y ahí es donde apare
eel problema: ¾qué 
anal de 
omuni
a
ión seguro utilizan para 
ompartirlas? Sidos personas tienen un 
anal para 
omuni
arse a distan
ia de manera segura,bien podrían utilizar este 
anal para todos los mensajes en lugar de sólo para
ompartir la 
lave (sin ne
esidad de usar 
riptografía), y si no lo tuvieran, lasitua
ión es aún peor, pues se verían obligadas a en
ontrarse físi
amente para
ompartir la 
lave, lo que no siempre es posible.La 
riptografía de 
lave públi
a no presenta este problema. Para un grupode n personas que se quieran 
omuni
ar entre ellos, se requieren un total de
2n 
laves diferentes (
ada persona genera su propia 
lave privada y la 
orres-pondiente 
lave públi
a), de las 
uales 
ada parti
ipante deberá alma
enar supropio par de 
laves y las n − 1 
laves públi
as restantes. De todas ellas, sólone
esita alma
enar de forma segura su 
lave privada, por tanto, las 
laves pú-bli
as no ne
esitan ser inter
ambiadas de forma segura, pues, 
omo su nombreindi
a, pueden ha
erse públi
as sin 
omprometer la seguridad del 
riptosiste-ma, así que, en este 
aso, no apare
e el problema del inter
ambio de 
laves.De esta manera, si Ali
ia quiere enviar un mensaje 
ifrado a Benito, sólone
esita obtener su 
lave públi
a y utilizarla para 
ifrar el mensaje en 
uestión.La úni
a forma de des
ifrar el 
riptograma obtenido será mediante la 
laveprivada de Benito (que sólo él posee).Otra ventaja de los sistemas de 
lave públi
a es que también pueden serusados para ��rmar� un mensaje. Puesto que si un mensaje se 
ifra 
on la 
laveprivada (en lugar de 
on la públi
a), 
ualquiera que tenga la 
lave públi
a podrádes
ifrarlo. Por tanto, si Benito quiere �rmar un mensaje, sólo ne
esita 
ifrarlo
on su 
lave privada y, 
omo nadie más posee di
ha 
lave, resultará evidenteque él ha sido quien lo ha �rmado.La mayoría de 
riptosistemas de 
lave públi
a están basados en problemasmatemáti
os duros, de tal forma que la 
lave privada propor
ione la infor-ma
ión ne
esaria para resolverlos. Por ejemplo, tomar dos números primosgrandes (de varios 
entenares de dígitos) y multipli
arlos es trivial, sin em-bargo fa
torizar el resultado obtenido es prá
ti
amente imposible. Éste es elproblema en el que basa su seguridad el 
riptosistema RSA (de Rivest, Shamir
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riptográ�
osy Adleman [RSA78℄).Otro problema muy utilizado en 
riptografía de 
lave públi
a es el proble-ma del logaritmo dis
reto o DLP (Dis
rete Logarithm Problem). En este 
aso,realizar una exponen
ia
ión módulo un 
ierto número primo es fá
il, pero en-
ontrar a qué exponente hay que elevar un número para que dé otro, tambiénmódulo un 
ierto primo, es un problema intratable (equivalente al problemade la fa
toriza
ión).Un in
onveniente del DLP (así 
omo de la fa
toriza
ión) es el tamaño de las
laves que generan, ya que se ne
esitan miles de bits para al
anzar la seguridadde los sistemas simétri
os. Como veremos, esto no es un problema para la
riptografía utilizada en ordenadores, pero es un importante impedimento parausarlos en sistemas RFID. La versión para 
urvas elípti
as del DLP no presentaeste in
onveniente, pues admite 
laves mu
ho más 
ortas, para mismos nivelesde seguridad.El problema de los sistemas asimétri
os, en 
ompara
ión 
on los simétri-
os, es su lentitud. Pues, al estar basados en problemas matemáti
os, las ope-ra
iones que ne
esitan ha
er suelen ser de mayor di�
ultad que las usadasen 
riptosistemas simétri
os (que suelen basarse en la apli
a
ión reiterada deopera
iones muy sen
illas a nivel de bit).Para solu
ionar esto, una alternativa muy usada es 
ombinar ambos sis-temas: Si Ali
ia quiere enviar un mensaje de forma segura a Benito, primeroes
ogerá una 
lave para algún sistema simétri
o (llamada 
lave de sesión), 
i-frará el mensaje usando esa 
lave, y luego 
ifrará la 
lave utilizada 
on la 
lavepúbli
a de Benito (lo que resultará sen
illo, puesto que la 
lave de sesión sueleser muy pequeña). Lo que se enviará a Benito será el mensaje 
ifrado 
on la
lave de sesión y la 
lave de sesión 
ifrada 
on su 
lave públi
a. Para des
ifrarel mensaje, Benito tendrá que des
ifrar la 
lave de sesión (usando su 
laveprivada) y usar di
ha 
lave para des
ifrar el mensaje. Nótese que, si se desea
ompartir más de un mensaje en una misma sesión se puede seguir usando lamisma 
lave.Una idea similar se puede apli
ar a las �rmas para evitar tener que 
ifrar elmensaje entero 
on la 
lave privada. Basta 
on obtener un resumen del mensaje(mediante una fun
ión hash, que 
umpla 
iertos requisitos de seguridad), �rmar
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on la �rma del resumen. Otraventaja de este método es que alguien que no ne
esite veri�
ar la �rma puedeleer el mensaje dire
tamente.3.2. Introdu

ión a la 
riptografía sobre 
urvaselípti
asUna 
urva elípti
a [Kob84℄ es una 
urva algebrai
a de género uno. Toda
urva elípti
a se puede es
ribir 
omo una e
ua
ión 
úbi
a que no tenga nivérti
es ni autointerse

iones. A pesar de su nombre, las 
urvas elípti
as noson elipses. La grá�
a de una 
urva elípti
a sobre los números reales puedetener uno o dos 
omponentes, dependiendo de si su dis
riminante es positivoo negativo.Las 
urvas elípti
as sobre los 
uerpos de 
ara
terísti
a 0 (los ra
ionales ysus extensiones) han tenido una gran importan
ia en las matemáti
as, espe-
ialmente en la teoría de números. Como ejemplo, el teorema de Fermat-Wiles2(mal llamado �último teorema de Fermat�, pues Fermat nun
a mostró su de-mostra
ión y hoy en día se 
onsidera muy po
o probable que, en 
aso de existir,estuviera libre de errores) ha
e uso de 
ierto tipo de 
urvas elípti
as de�nidassobre Q, 
omo podemos ver en su extenso artí
ulo [Wil95℄.El motivo por el que este tipo de 
uerpos no se utilizan en 
riptografía esque, al ser in�nitos, no se podría garantizar que todos los parámetros involu-
rados en el pro
eso 
riptográ�
o tuvieran un tamaño a
otado.En 1985, Neal Koblitz [Kob87℄ y Vi
tor Miller [Mil86℄ introdujeron la 
rip-tografía de 
urvas elípti
as [BSS99℄. En el ámbito de la 
riptografía, las 
urvaselípti
as se toman sobre un 
uerpo �nito Fq, siendo éste, 
asi siempre, pri-mo (Fp) o binario (F2n). En algunos 
riptosistemas también se toman 
urvasde�nidas sobre un anillo u otras estru
turas algebrai
as. Además, las 
urvaselípti
as sobre 
uerpos �nitos también pueden utilizarse para la fa
toriza
iónde enteros [Len87℄.2El teorema de Fermat-Wiles di
e que no existen tres enteros positivos a, b y c quesatisfagan la e
ua
ión an + bn = cn para ningún valor de n mayor que dos.
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osUna 
urva elípti
a E de�nida sobre un 
uerpo Fq 
onsiste en el 
onjunto detodos los puntos de la forma P = (x, y) ∈ Fq × Fq que satisfa
en una e
ua
ióndel tipo
E/Fq : y2 + a1xy + a3y = x3 + a2x

2 + a4x + a6, 
on ai ∈ Fq, (3.1)y tal que el dis
riminante sea no nulo (para que no tenga puntos singulares),junto 
on el punto del in�nito O.Si la 
ara
terísti
a del 
uerpo es distinta de 2 y 3 se pueden realizar una seriede 
ambios de variable hasta obtener la llamada forma redu
ida de Weierstraÿ:
E/Fq : y2 = x3 + ax + b, 
on a, b ∈ Fq, (3.2)el dis
riminante de la 
ual se puede 
al
ular 
omo ∆ = −16(27b2 + 4a3).Es posible de�nir una opera
ión binaria entre puntos, llamada suma depuntos, 
uyo elemento neutro es O. El 
onjunto de puntos 
on esta opera
iónforma un grupo abeliano.La suma de puntos se de�ne a partir de los métodos de la 
uerda y la tan-gente, los 
uales para el 
aso de 
urvas elípti
as de�nidas sobre el 
uerpo de losreales (R) puede ser fá
ilmente visualizado, 
omo se muestra en la Figura 3.1.

Figura 3.1: Métodos de la 
uerda y la tangente.Para sumar dos puntos (distintos), se traza una re
ta que pase por ambos
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ta, al ser la 
urva elípti
a una 
urva 
úbi
a pasará forzosa-mente por un ter
er punto. El simétri
o de este ter
er punto, respe
to el eje deabs
isas, es el resultado de la suma. Para sumar dos puntos iguales (doblado depuntos), se traza una tangente al punto y se 
ontinua 
omo en el 
aso anterior.Dados dos puntos de la 
urva P = (x, y), y Q = (x,−y), la 
uerda quepasa por ambos puntos (o la tangente a la 
urva, si ambos puntos 
oin
iden)no 
orta la 
urva en ningún otro punto afín, sino que la 
orta en el punto delin�nito O. Su suma, por tanto, es el elemento neutro. Esto quiere de
ir que Qes el inverso de P , i.e. Q = −P .Estos 
ál
ulos se pueden realizar fá
ilmente de forma algebrai
a. Para una
urva en forma redu
ida de Weierstraÿ, sean P = (x1, y1) y Q = (x2, y2). Si
Q = −P , enton
es P + Q = O, en 
aso 
ontrario, P + Q = (x3, y3), donde:

x3 = λ2 − x1 − x2

y3 = λ(x1 − x3) − y1y donde
λ =

y2 − y1

x2 − x1
, si P 6= Q

λ =
3x2

1 + a

2y1
, si P = Q

(3.3)
Por ejemplo, dada la 
urva E/F13 : y2 = x3 + x + 1 y los puntos P = (0, 1)y Q = (1, 4), se tiene: P + Q = (8, 1) y 2P = P + P = (10, 7).Sin embargo, las E
ua
iones 3.3 de suma y doblado tienen un pequeñoin
onveniente: requieren 
al
ular un inverso en el 
uerpo �nito (para la divisiónen la obten
ión de λ), y esa opera
ión es 
onsiderablemente más lenta.Existen otros sistemas de 
oordenadas que no tienen este problema. Sonlos sistemas de 
oordenadas proye
tivas. Las 
oordenadas proye
tivas utilizanuna ter
era variable3: se pasa de (x, y) a (X : Y : Z), de manera que 
adapunto afín se pueda representar de diversas maneras.Por ejemplo, en 
oordenadas homogéneas, (x, y) = (kx : ky : k), para todo3Algunos sistemas emplean más de tres: el sistema Ja
obiano modi�
ado usa 
uatro
oordenadas y el sistema Ja
obiano Chudnovsky utiliza 
in
o.
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k ∈ F∗

q; así que, el punto (X : Y : Z) 
orresponde al punto afín (X
Z

, Y
Z

). Lospuntos 
on Z = 0, que, por razones obvias, no 
orresponden a ningún puntoafín, son los llamados puntos del in�nito, salvo el (0 : 0 : 0), que no se 
onsideraun punto proye
tivo válido. El punto del in�nito de todas las 
urvas elípti
ases pre
isamente el (0 : 1 : 0).En la E
ua
ión 3.4 se muestra la obten
ión de la forma redu
ida de Weiers-traÿ en 
oordenadas homogéneas.
E/Fq : y2 = x3 + ax + b, se sustituye x por X

Z
e y por Y

Z
Y 2

Z2
=

X3

Z3
+ a

X

Z
+ b, se multipli
a por Z3

Y 2Z = X3 + aXZ2 + bZ3

(3.4)
Tabla 3.1: Opera
iones bási
as ne
esarias para la suma y el doblado de puntos.Suma de puntos Doblado de puntosSistema de 
oordenadas Mult. Cuad. Sumas Mult. Cuad. SumasProye
tivas Ja
obianas 15 5 7 5 5 4López-Dahab 4 1 2 2 5 1López-Dahab modi�
ado 6 1 2 3 5 1En la Tabla 3.1 se muestran el número de multipli
a
iones, 
uadrados ysumas que hay que realizar en el 
uerpo �nito, para el 
ómputo de la su-ma y el doblado de puntos, en 
oordenadas proye
tivas Ja
obianas [CC86℄,
oordenadas de López-Dahab [LD99℄ y 
oordenadas de López-Dahab modi�-
ado [TB06℄. Para algunas 
urvas estos 
ostes pueden ser aún menores.Las implementa
iones de los 
riptosistemas basados en 
urvas elípti
as sue-len utilizar 
oordenadas proye
tivas, dejando al implementador la de
isión deque sistema es el más ade
uado según la situa
ión.Una vez de�nida la suma, un punto Q ∈ E(Fq) se puede sumar 
onsigomismo varias ve
es (i.e. multipli
arlo por un es
alar):
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Q + . . . + Q
︸ ︷︷ ︸

e veces

= eQ = P . (3.5)El 
onjunto de puntos que pueden ser obtenidos multipli
andoQ por un es
alarforman un subgrupo, del que Q es un generador.El problema inverso (i.e. dados dos puntos P y Q, en
ontrar un e tal que
P = eQ), llamado problema del logaritmo dis
reto sobre 
urvas elípti
as oECDLP (de Ellipti
 Curve Dis
rete Logarithm Problem), resulta ser 
ompu-ta
ionalmente difí
il de resolver. Hay varios 
riptosistemas [Mil86, Kob87℄ 
uyaseguridad se basa en la intratabilidad del problema ECDLP.El prin
ipal interés del ECDLP, 
omparado 
on el problema del logaritmodis
reto para el grupo multipli
ativo de un 
uerpo �nito (DLP), es que existenalgoritmos subexponen
iales, para resolver el DLP en grupos multipli
ativos,pero estos no pueden ser usados para resolver el ECDLP.El mejor algoritmo para resolver el DLP en un 
uerpo �nito Fq es elindex 
al
ulus [AD94℄. Su 
oste 
omputa
ional es subexponen
ial, de orden
Lq[1/2, c] = O(e(c+o(1))(ln q)1/2(ln ln q)1/2

), para algún (c > 0). Para 
uerpos bi-narios F2m existe una mejora, he
ha por Don Coppersmith, 
uyo 
oste es
L2m [1/3, c] = O(e(c+o(1))(ln 2m)1/3(ln ln 2m)2/3

), para 0 < c < 1,587.En 
ambio, el algoritmo más rápido para resolver el ECDLP es el baby-step giant-step [Sha72℄, que es un algoritmo genéri
o para resolver el DLPen 
ualquier grupo 
í
li
o (otros algoritmos pueden ser mejores para 
asosespe
í�
os, 
omo son el algoritmo rho de Pollard o el de Pohlig-Hellman).Tiene un 
oste 
omputa
ional exponen
ial de O(e
lnn
2 ), donde n es el orden delgrupo (en el 
aso elípti
o, se re�ere al grupo de puntos generado por Q, la�base� del logaritmo). De he
ho, el tamaño de n estará en torno al tamaño del
uerpo, q (teorema de Hasse [Has33℄). Debido a esto, el ECDLP resulta ser unproblema más difí
il.Desde un punto de vista prá
ti
o, este he
ho se tradu
e en que si se usa elECDLP 
omo base para ha
er 
riptografía se pueden utilizar 
laves más 
ortasdando la misma seguridad que el DLP.La Tabla 3.2 muestra el número de bits ne
esarios para al
anzar los mismosniveles de seguridad en 
riptosistemas que basan su seguridad en el DLP, 
om-
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osparados 
on aquellos que están basados en el ECDLP, y 
on los 
riptosistemassimétri
os (
omo por ejemplo el estándar a
tual AES).Tabla 3.2: Bits ne
esarios para los mismos niveles de seguridad.DLP ECDLP Simétri
o
512 bits 112 bits 56 bits

1024 bits 160 bits 80 bits
2048 bits 224 bits 112 bits
3072 bits 276 bits 138 bits
4096 bits 320 bits 160 bits
6144 bits 390 bits 195 bits
8192 bits 448 bits 224 bits

12288 bits 552 bits 276 bits
16384 bits 640 bits 320 bitsEn la tabla podemos ver que los 
riptosistemas de 
lave públi
a 
lási
ane
esitan 
laves mu
ho mayores que aquellos basados en el logaritmo dis
retosobre 
urvas elípti
as o los 
riptosistemas simétri
os. Esa diferen
ia se a
entúaa medida que 
re
en las 
laves (lo que probablemente hará la diferen
ia abismalen el futuro), pues al doblar las 
laves de un 
riptosistema públi
o 
lási
o seobtiene una seguridad similar a la 
orrespondiente a multipli
ar la longitud deuno basado en el ECDLP por √2.Por su parte, los 
riptosistemas basados en el ECDLP ne
esitan 
laves de�sólo� el doble de bits que un 
riptosistema simétri
o 
on la misma seguridad.Para sistemas RFID es impensable (al menos a
tualmente) utilizar 
ripto-grafía públi
a 
lási
a, pues sus enormes 
laves sobrepasan las 
apa
idades delos 
hips de las etiquetas. Y la 
riptografía simétri
a ne
esita que el le
tor ylas etiquetas 
ompartan una 
lave 
omún, lo que impli
a que, en 
aso de queun enemigo obtenga la 
lave de una etiqueta, se 
omprometa todo el sistema.Por otra parte, los sistemas RFID basados en 
riptografía ligera (
uyas pri-mitivas 
riptográ�
as suelen ser opera
iones lógi
as muy sen
illas o fun
ioneshash), suelen tener una seguridad muy limitada o problemas de es
alabilidad.Así pues, en la presente tesis planteamos el uso de 
riptosistemas basa-dos en el logaritmo dis
reto sobre 
urvas elípti
as, analizando su viabilidad y
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ión a la 
riptografía sobre 
urvas elípti
as 41seguridad.En la a
tualidad, la seguridad óptima para sistemas 
onven
ionales se 
onsi-dera alrededor de 2048 bits para la 
riptografía de 
lave públi
a 
lási
a, 224 bitspara el logaritmo dis
reto sobre 
urvas elípti
as y 112 bits para los 
riptosis-temas simétri
os. Sin embargo, dadas las fuertes restri

iones de las etiquetas,en sistemas RFID nos vemos obligados a rebajar las exigen
ias de seguridadlo máximo posible, 
on el �n de balan
ear nivel de seguridad y e�
ien
ia de laimplementa
ión. Como se verá en el Capítulo 4, nosotros trabajaremos en el
uerpo F2137 .De todas formas, no todas las 
urvas de un mismo 
uerpo son igual deseguras. Para que el logaritmo dis
reto no sea fá
il de resolver en una 
urva,se requiere trabajar en un subgrupo de puntos 
uyo orden (
antidad de puntosdel subgrupo) sea un primo grande, i.e. 
on una magnitud similar al tamañodel 
uerpo. Por tanto, se requiere que la 
urva tenga un 
ardinal (número depuntos de la 
urva) que fa
tori
e en, 
omo mínimo, ese primo grande.Una 
urva que 
umpla ese requisito tendrá un 
ardinal de la forma #E =

h · p, donde p es el men
ionado primo grande y h (no ne
esariamente primo)es muy pequeño. Para obtener un subgrupo de puntos de orden p, se empiezapor elegir un punto aleatorio P y se 
al
ula el punto Q = hP . Si Q 6= Oenton
es Q es un punto de orden p, en 
aso 
ontrario, basta 
on repetir elpro
edimiento 
on otro punto aleatorio, tantas ve
es 
omo sea ne
esario (lonormal es obtenerlo 
on muy po
os intentos).Visto que la seguridad 
riptográ�
a de una 
urva elípti
a está dire
tamenterela
ionada 
on su 
ardinal, se plantea el problema adi
ional de asegurarse deque la 
urva sobre la que se trabajará tenga un buen 
ardinal. No se puedees
oger una 
urva de manera que tenga un 
ardinal 
on
reto (a no ser quepartamos de una que ya lo tenga, 
omo se verá en la siguiente se

ión), portanto, la alternativa 
onsiste en es
oger 
urvas aleatoriamente y 
omprobar sisu 
ardinal es ade
uado.Sin embargo, 
al
ular el 
ardinal de una 
urva elípti
a no es tarea fá
il.El mejor algoritmo hasta la fe
ha, el SEA, que fue 
reado por S
hoof [S
h95℄y mejorado por Elkies y luego por Atkin, tiene un 
oste 
omputa
ional de
O(log4 q), donde q es el tamaño del 
uerpo en el que está de�nida la 
urva.
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osA esto hay que sumar el he
ho de que probablemente haya que repetir estepro
edimiento bastantes ve
es, hasta dar 
on una 
urva 
uyo 
ardinal fa
tori
een un primo grande.Para solu
ionar esto, el SECG4 publi
ó en el año 2000 [Cer00℄ una lista de
urvas pre
al
uladas que 
umplen 
on todos los requisitos de seguridad paradiversos tamaños de 
uerpos �nitos, tanto primos 
omo binarios. En la últimaversión del do
umento, que data del 2010 [Cer10℄, han eliminado las 
urvas
orrespondientes a los 
uerpos más pequeños.3.2.1. Isogenias de 
urvas elípti
asSupongamos que un ata
ante está intentando romper el logaritmo dis
retoen una 
urva elípti
a para obtener la 
lave se
reta. Si se 
ambia de 
lave yde 
urva, el ata
ante, para obtener la nueva 
lave, se verá obligado a empezartodo el trabajo desde 
ero (aunque nada le impide seguir intentando obtenerla 
lave antigua, si así lo desea). En 
ambio, si sólo se 
ambia la 
lave, elata
ante podrá aprove
har parte del trabajo realizado para obtener la 
laveanterior para la obten
ión de la nueva.Así, es 
onveniente 
ambiar 
ada 
ierto tiempo, no sólo de 
lave se
reta,sino también de 
urva elípti
a, para que los ata
antes no se puedan bene�
iarde los intentos fallidos.Sin embargo, la 
antidad de 
urvas propor
ionadas por el SECG es muypequeña: sólo hay entre una y tres 
urvas para 
ada tamaño de 
uerpo primoy otras tantas para 
ada tamaño de 
uerpo binario.Existe una solu
ión, 
uyo úni
o requisito 
onsiste en tener al menos una
urva ini
ial buena: las isogenias de 
urvas elípti
as.Una isogenia entre dos 
urvas elípti
as E y E ′ es un mor�smo ra
ional
I : E → E ′, de manera que se 
umpla que I(OE) = OE′ [BSS99℄. Enton
es,una l-isogenia es una isogenia para la que se 
umple que el 
onjunto de puntos
uya imagen es el neutro (denominado kernel) es un subgrupo de orden l.4El SECG (Standards for E�
ient Cryptography Group) es un 
onsor
io interna
ionalfundado en 1998 por Certi
om al que también pertene
en Entrust, Fujitsu, el NIST, PitneyBowes, Unisys y Visa. El grupo desarrolla estándares 
omer
iales para ha
er la 
riptografíade 
urvas elípti
as interoperable y e�
iente.
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a
ión de 
ono
imiento nulo 43Una propiedad muy interesante de las isogenias es que dos 
urvas isógenassiempre tienen el mismo 
ardinal. La utilidad de esta propiedad 
onsiste en que,
omo se ha di
ho, la seguridad de la 
urva depende del 
ardinal; por tanto, sitenemos una 
urva 
on un 
ardinal 
riptográ�
amente útil, 
ualquiera de susisógenas será igual de segura (desde el punto de vista teóri
o). Además, dadasdos 
urvas �de�nidas sobre el mismo 
uerpo� que tengan el mismo 
ardinal,siempre existirá una isogenia entre ellas. Esto signi�
a que a partir de una
urva 
riptográ�
amente útil deberíamos ser 
apa
es de obtener todas las otras
urvas 
on el mismo 
ardinal, apli
ando isogenias reiteradamente.En parti
ular, dos 
urvas son llamadas l-isógenas (para un l espe
í�
o) siexiste una l-isogenia entre ellas. Además, todas las 
urvas elípti
as al
anzablesmediante l-isogenias (para un l primo �jo) pueden ser 
lasi�
adas fá
ilmenteen un grafo llamado l-vol
án [FM02, MMS+06℄, donde los nodos representan
lases de isomorfía de 
urvas elípti
as y las aristas las l-isogenias entre ellas.Este grafo, presenta una jerarquía de niveles de manera que las l-isogeniaspueden ser horizontales, as
endentes o des
endentes dependiendo de si, par-tiendo de una 
urva elípti
a, llegan a otra del mismo nivel, del nivel superioro del inferior, respe
tivamente.Como una de las aporta
iones de esta tesis es un proto
olo que utiliza
urvas elípti
as, y que, al tratarse de un sistema para RFID, se 
onsiderane
esario utilizar 
laves relativamente pequeñas (por las restri

iones físi
asde las etiquetas), se plantea la ne
esidad de disponer de un listado de 
urvaselípti
as seguras para poder 
ambiarlas 
on 
ierta regularidad.Debido a ello, en el Capítulo 5 también se propone un método para obtenerdi
has 
urvas más rápidamente mediante la paraleliza
ión de un algoritmo degenera
ión de vol
anes.3.3. Proto
olos de autenti
a
ión de 
ono
imien-to nuloUn proto
olo de 
ono
imiento nulo (o demostra
ión de 
ono
imiento nulo)es un método intera
tivo que permite que una entidad demuestre a otra que
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osuna a�rma
ión es 
ierta, sin revelar nada, salvo la vera
idad de la propiaa�rma
ión. La entidad que pretende demostrar esta a�rma
ión es el probadory quien la 
omprobará es el veri�
ador. Por 
omodidad, al probador se lellamará Peggy (o simplemente P ) y al veri�
ador, Ví
tor (o V ).Existe un ejemplo muy sen
illo [QGB90℄ de proto
olo de 
ono
imiento nulo,que sirve para ilustrar el fun
ionamiento típi
o de estos proto
olos, y quepodemos ver en la Figura 3.2.En este ejemplo, Peggy sabe la palabra se
reta para abrir una puerta mági
aen el interior de una 
ueva 
on forma de anillo. La entrada a la 
ueva está en ellado opuesto a la puerta mági
a. Ví
tor está dispuesto a pagar por la palabrase
reta pero sólo si está seguro de que Peggy realmente la 
ono
e. Peggy, a suvez, está dispuesta a revelar la palabra, pero no antes de haber 
obrado porella.Idean un método para que Peggy pueda demostrar que 
ono
e la palabrasin revelarla: Peggy entra en la 
ueva y es
oge el 
amino izquierdo o dere
hosin que Ví
tor lo vea. Luego Ví
tor grita el 
amino por el que quiere ver salir aPeggy. Si éste 
oin
ide 
on el 
amino por el que Peggy entró, ella se limitará asalir por donde entró; si es el otro 
amino, deberá usar la palabra se
reta para
ruzar la puerta mági
a del interior y así poder salir por el 
amino soli
itado.En el 
aso de que Peggy hubiese mentido y no 
ono
iese la palabra, sólopodría volver por el 
amino elegido por Ví
tor si fuera el mismo por el queella entró. Considerando que las dos ele

iones de 
amino son aleatorias, Peggytiene un 50 % de posibilidades de a
ertar el 
amino por el que Ví
tor le pediráque salga. Sin embargo, si este pro
edimiento se repite varias ve
es, la proba-bilidad de a
ertar todas las ele

iones de
re
e 
onsiderablemente (2−n, donde
n es el número de ve
es que se repite el pro
edimiento). Así que, si Peggyapare
e todas las ve
es por el 
amino 
orre
to, muy probablemente 
onoz
a lapalabra se
reta.La prin
ipal utilidad de los proto
olos de 
ono
imiento nulo es que puedenser usados 
omo me
anismo de autenti
a
ión: el probador P es el poseedorde un se
reto s 
uyo 
ono
imiento tiene que ser demostrado al veri�
ador V .Como P es el úni
o 
apaz de realizar di
ha demostra
ión, V dará por buenala identidad de P . Además, el proto
olo no revela ninguna informa
ión útil,
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Figura 3.2: Ejemplo de proto
olo de 
ono
imiento nulo.ex
epto que P sabe el se
reto s, así que V o un posible ata
ante no obtendránninguna informa
ión adi
ional de s y, debido a ello, nun
a serán 
apa
es deha
erse pasar por P .El pro
edimiento habitual 
onsiste en que P envía a V un valor, llamadotestigo, que de�ne un rango de posibles preguntas (o retos) rela
ionadas 
on
s, que solamente el poseedor de s (P ) puede responder, pero de tal forma quela respuesta a 
ualquiera de ellas no revele ni el se
reto ni parte del mismo.Luego, V envía uno de estos retos a P , y éste, enviará la respuesta a V .Para ha
er esto, normalmente P y V inter
ambian mensajes dependientes
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osde números aleatorios, durante una o más rondas, tras las 
uales, si la respuesta�o respuestas� de P son 
orre
tas, V a
eptará, 
on 
ierta probabilidad de estaren lo 
ierto, la prueba de posesión de s por parte de P . En 
ambio, si hay algunarespuesta inválida, la re
hazará. Esta probabilidad proviene del he
ho de queun ata
ante podría ha
erse pasar por P si fuera 
apaz de a
ertar qué se le vaa preguntar.Un proto
olo de 
ono
imiento nulo debe satisfa
er las siguientes tres pro-piedades [MvOV96℄:1. Completitud: un probador honesto, que 
onoz
a el se
reto, será 
apazde demostrar a un veri�
ador honesto que lo 
ono
e.2. Solidez: un probador tramposo, que no 
onoz
a el se
reto, sólo tendráuna pequeña probabilidad de 
onven
er al veri�
ador de que lo 
ono
e.3. Cono
imiento nulo: un veri�
ador tramposo, que es
u
he una demos-tra
ión válida, no aprenderá nada más, a parte de que el probador espropietario del se
reto.La propiedad de 
ono
imiento nulo equivale a que un veri�
ador puedeimplementar un simulador 
on el que, a partir de la a�rma
ión a demostrar,y sin a

eso a ningún probador, puede produ
ir una trans
rip
ión que pare
euna intera

ión válida 
on un probador honesto.Se tiene un 
ono
imiento nulo perfe
to 
uando las distribu
iones produ-
idas por el simulador y el proto
olo real son exa
tamente las mismas. El
ono
imiento nulo estadísti
o signi�
a que ambas distribu
iones son estadís-ti
amente 
er
anas, i.e. su diferen
ia estadísti
a es una fun
ión despre
iable.Finalmente, el 
ono
imiento nulo 
omputa
ional impli
a que ningún algorit-mo e�
iente5 puede distinguir las dos distribu
iones (son 
omputa
ionalmenteindistinguibles) [MvOV96℄.En 
riptografía, es su�
iente el 
ono
imiento nulo 
omputa
ional, puestoque el se
reto a demostrar se podría obtener igualmente mediante algoritmosno e�
ientes, por tanto un 
ono
imiento nulo más estri
to no aporta mu
ho.5Espe
í�
amente, un algoritmo probabilísti
o de tiempo polinómi
o 
on una probabilidadde error menor a 1

2
para todas las instan
ias (i.e. pertene
iente a la 
lase de 
omplejidadPP).
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a
ión de 
ono
imiento nulo 47Existen varios proto
olos de 
ono
imiento nulo. De he
ho, se podrían usarpara ello todos los problemas NP-
ompletos (
omo por ejemplo demostrar el
ono
imiento de un 
i
lo Hamiltoniano en un grafo grande), y también algunosproblemas intratables, 
omo el logaritmo dis
reto [CEvdGP87, S
h91℄ o lafa
toriza
ión y la obten
ión de raí
es 
uadradas modulares [FFS87℄.El proto
olo de 
ono
imiento nulo que se utiliza en el Capítulo 4 de estatesis, es el proto
olo de S
hnorr [S
h91℄, que se expone en la siguiente subse
-
ión. El motivo de la ele

ión de este proto
olo es que es fá
ilmente adaptableal uso de 
urvas elípti
as. Nótese que, en su versión elípti
a, su seguridad sebasa en el problema ECDLP, por lo que se podrán utilizar 
laves pequeñas, loque permitirá en
ajar en las restri

iones de implementa
ión de las etiquetasRFID.3.3.1. Proto
olo de S
hnorr elípti
oEl proto
olo S
hnorr elípti
o utiliza los siguientes parámetros públi
os: un
uerpo �nito Fq, una 
urva E/Fq y un generador Q de orden d. El se
reto delprobador es s ∈ [2, d − 1]. Y su 
lave públi
a es P ∈ E(Fq) y se obtiene 
omo
P = sQ.Durante el pro
eso de prueba, el probador elige aleatoriamente un valor
r ∈ [2, d−1], llamado 
ompromiso, a partir del 
ual 
al
ula el testigo W = rQ,que envía al veri�
ador. Éste elige otro valor aleatorio c ≥ 1, 
omo reto y loenvía al probador. Finalmente, el probador 
al
ula la respuesta a = r + cs yla envía al veri�
ador.La prueba de 
ono
imiento nulo se a
eptará 
omo válida si y sólo si severi�
a aQ − cP = W .Veamos que, efe
tivamente, 
umple las tres propiedades requeridas en unproto
olo de 
ono
imiento nulo:Completitud. Como se ha di
ho, la prueba requiere que se veri�que la igual-dad aQ − cP = W . Nótese que aQ − cP = (r + cs)Q − c(sQ) =

rQ + csQ − csQ = rQ = W , por lo que si la respuesta es 
orre
ta,la igualdad se 
umplirá. Por otra parte, para ser 
apaz de 
al
ular larespuesta a = r + cs, el probador debe 
ono
er realmente el se
reto s y
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osel logaritmo elípti
o base Q de W (que es r), pues no sabe qué reto c leenviará el veri�
ador hasta después de haberle enviado W . Por tanto, siel probador envía la respuesta 
orre
ta al veri�
ador, éste a
eptará queel probador 
ono
e el se
reto; i.e. el proto
olo es 
ompleto.Solidez. Un probador que no 
onoz
a el se
reto puede intentar adivinar el re-to. Sea c′ su predi

ión, no tiene más que inventarse la respuesta a enviar
a′ y 
al
ular W 
omo a′Q− c′P y enviarlo. Si a
ierta, y el reto enviado ces igual a c′, enton
es puede enviar su respuesta a′ y la veri�
a
ión seráun éxito. La probabilidad de que a
ierte es 2−n, donde n es la longituddel reto; así que, si éste es su�
ientemente grande, el proto
olo es sólido.Cono
imiento nulo. La respuesta, a, del probador no revela informa
ión: siel veri�
ador 
ono
iera r, podría 
al
ular s 
omo a−r

c
, pero para obtener

r debería resolver el logaritmo de W . Por otra parte, 
ualquiera puederealizar un simulador del proto
olo, pues 
omo se ha visto, basta 
ones
oger un reto c, una respuesta a y 
al
ular W = aQ − cP (que espre
isamente la igualdad a veri�
ar), y se obtendrá un triplete (W, c, a)válido, sin ne
esidad de 
ono
er el se
reto. Por tanto, el proto
olo es de
ono
imiento nulo.Dado que el proto
olo S
hnorr elípti
o 
umple las 
ara
terísti
as men
io-nadas, éste se ha utilizado 
omo me
anismo de autenti
a
ión del le
tor a lasetiquetas para la 
apa de apli
a
ión de un sistema RFID (expuesto en el Ca-pítulo 4 de esta tesis).



Capítulo 4Proto
olo seguro parala 
apa de apli
a
iónComo se ha di
ho en el Capítulo 2, la seguridad de un sistema RFID de-pende de la seguridad de 
ada una de sus 
apas. En este 
apítulo se proponeun método para propor
ionar seguridad a la 
apa de apli
a
ión de un sistemaRFID. Este método se avanzó en el Capítulo 2 
on el nombre de Ellipti
 PointChains.La 
apa de apli
a
ión requiere un proto
olo 
apaz de garantizar el envíoseguro de, al menos, un identi�
ador pequeño (el número de bits ne
esariodependerá del sistema 
on
reto). Además, para que el sistema sea útil pararedes de sensores se ne
esita también poder enviar 
ifrados los datos obtenidospor el sensor.Basándonos en estos requisitos, proponemos un proto
olo que ha
e uso de la
riptografía de 
urvas elípti
as, para proteger el identi�
ador de las etiquetas,y de un me
anismo de autenti
a
ión de 
ono
imiento nulo, para estable
erel diálogo entre las etiquetas y el le
tor. Esto propor
iona un proto
olo queevita el �ltrado de datos, el seguimiento y las suplanta
iones (tanto del le
tor
omo de las etiquetas), es resistente a los ataques de denega
ión de servi
io, ypropor
iona forward se
urity.A lo largo del presente 
apítulo, se expondrá una des
rip
ión del proto
olopropuesto para la 
apa de apli
a
ión (Se

ión 4.1), los detalles de implemen-ta
ión del mismo (Se

ión 4.2) y un análisis de seguridad (Se

ión 4.3).49



50 Proto
olo seguro para la 
apa de apli
a
iónEste proto
olo dio lugar a dos publi
a
iones 
ientí�
as: An Ellipti
 Curveand Zero Knowledge Based Forward Se
ure RFID Proto
ol [MVR+07℄ y ASe
ure Ellipti
 Curve-Based RFID Proto
ol [MVR+09℄. Este último exponeun extenso análisis de seguridad del proto
olo.4.1. Des
rip
ión del proto
oloEn el proto
olo que se propone intervienen tres elementos: un 
onjunto deetiquetas RFID, un le
tor RFID y una base de datos. En un entorno real lomás probable es que haya más de una etiqueta, sin embargo, este proto
olopertene
e a la 
apa de apli
a
ión y por tanto 
onsidera solu
ionado el problemade la singula
ión (i.e. es
oger 
on 
ual de todas las etiquetas se realiza la
omuni
a
ión) mediante algún me
anismo de 
ontrol de a

eso al medio en la
apa de 
omuni
a
ión.El proto
olo, 
uyo diagrama puede verse en la Figura 4.1, usa la variantesobre 
urvas elípti
as del proto
olo de S
hnorr 
ombinada 
on un me
anismopara a
tualizar el se
reto de la etiqueta. La idea 
lave es que el le
tor seautentique ante la etiqueta antes de re
ibir la identi�
a
ión de la misma, el
ual es 
al
ulado a partir de un se
reto que se 
ambia después de 
ada opera
iónde le
tura.
Reto

Respuesta

Pseudo-Id & u

Lector RFIDEtiqueta RFID Base de datos

Verificación

Información

Fase de
Autenticación

Fase de
Identif icación

Fase de
Verificación

Petición & Testigo

ReconocimientoFigura 4.1: Diagrama del proto
olo.



4.1 Des
rip
ión del proto
olo 51El proto
olo 
onsta de las siguientes 
uatro fases: (a) fase de setup, (b) fasede autenti
a
ión del le
tor, (
) fase de identi�
a
ión de la etiqueta y, (d) fasede veri�
a
ión de la etiqueta.(a) Fase de setupEn el setup del sistema se generan los siguientes parámetros públi
os yse
retos:Un 
uerpo �nito Fq y una 
urva elípti
a E/Fq de�nida sobre este 
uerpo�nito.Un generador Q de un subgrupo 
í
li
o de puntos de la 
urva elípti
a,de orden d, en el 
ual resolver el ECDLP no sea fa
tible.Un se
reto s ∈ [2, d−1], elegido 
omo se
reto del le
tor. El 
ono
imientode este valor deberá ser demostrado a las etiquetas durante la autenti
a-
ión.La 
lave públi
a P ∈ E(Fq) del le
tor, 
al
ulada 
omo P = sQ.Un punto se
reto ini
ial Ki
1 ∈ E(Fq) para 
ada etiqueta i, a partir del
ual se 
al
ularán los pseudo-identi�
adores. Este punto se 
ambiará al�nalizar 
ada le
tura.Los tamaños espe
í�
os de los parámetros del proto
olo serán dis
utidos en laSe

ión 4.2.1.(b) Fase de autenti
a
ión del le
torPara prevenir la suplanta
ión de un le
tor válido, se realiza una fase deautenti
a
ión, basada en el proto
olo S
hnorr elípti
o (Se

ión 3.3.1), antes dela identi�
a
ión de la etiqueta. Esta fase 
onsta de los tres pasos siguientes:1. El le
tor elige un valor aleatorio r (el Compromiso), 
on 2 ≤ r ≤ (d−1),
al
ula W = rQ (el Testigo), y envía W a la etiqueta, junto 
on la señalde Peti
ión de le
tura.



52 Proto
olo seguro para la 
apa de apli
a
ión2. La etiqueta elige un valor aleatorio, c ≥ 1 (el Reto), de l bits de longitud,y lo envía al le
tor.3. El le
tor 
al
ula a = r + cs (la Respuesta) y la envía a la etiqueta.En este momento, la etiqueta a
eptará que el le
tor es válido si y sólo si
aQ−cP = W (nótese que, de he
ho, aQ−cP = (r+cs)Q−c(sQ) = rQ = W ).(
) Fase de identi�
a
ión de la etiquetaEste pro
eso tendrá lugar 
ada vez que un le
tor quiera leer una etiqueta,y haya sido autenti
ado 
on éxito. Cada etiqueta Ti mantiene un punto se
reto
Ki

j (para la le
tura j-ésima), pertene
iente a la 
urva elípti
a E(Fq), el 
ualirá variando a lo largo del tiempo. Este punto será re
al
ulado 
ada vez que laetiqueta sea identi�
ada 
on éxito para prevenir que dos le
turas de la mismaetiqueta puedan ser rela
ionadas entre ellas por parte de un adversario. Cadavez que una etiqueta se lee, ésta envía su Pseudo-Id a
tual, idi
j, 
orrespondientea la etiqueta Ti y a la le
tura j-ésima (el identi�
ador real no se envía ytampo
o se alma
ena en la etiqueta).El pro
eso de identi�
a
ión de la etiqueta i en la le
tura j-ésima 
onsta delos siguientes tres pasos:1. La etiqueta 
al
ula su Pseudo-Id 
omo, idi

j = LB(x(Ki
j))∗LB(y(Ki

j−1)),donde x(Ki
j) e y(Ki

j−1) son la abs
isa y la ordenada del punto se
retoa
tual y del previo, respe
tivamente, LB(·) devuelve algunos de los últi-mos bits de su entrada, y ∗ es una opera
ión que no sea algebrai
a sobre
Fq, 
on el �n de di�
ultar el uso posterior de esta informa
ión por partede un ata
ante. Esta opera
ión podría ser una suma modular en el 
asode un 
uerpo binario o un xor bit a bit en el 
aso de un 
uerpo primo.Para la primera le
tura, se ne
esita una semilla que a
túe 
omo y(Ki

0).2. La etiqueta 
al
ula su siguiente punto se
reto Ki
j+1 = zQ, donde z esel resultado de apli
ar una 
ierta fun
ión f a la abs
isa de Ki

j (i.e. z =

f(x(Ki
j))). Esta fun
ión f debe permitir fa
ilitar el 
ál
ulo del nuevopunto sin 
omprometer la seguridad.3. La etiqueta envía su Pseudo-Id a
tual, idi

j , al le
tor.
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rip
ión del proto
olo 53A pesar de haberlo 
al
ulado, la etiqueta aún no a
tualiza su punto se
re-to, pues para ello, por razones de seguridad, debe esperar a un mensaje dere
ono
imiento que se envía durante la fase de veri�
a
ión.(d) Fase de veri�
a
ión de la etiquetaEn este momento, el le
tor ya ha re
ibido idi
j, así que debe a

eder a labase de datos para veri�
ar la identidad de la etiqueta, así 
omo para obtenerla informa
ión aso
iada a ella. Para una identi�
a
ión exitosa la base de datosde respaldo debe alma
enar el siguiente identi�
ador esperado para 
ada unade las etiquetas, i.e. todos los idi

j para i ∈ {1, . . . , n} donde n es el número deetiquetas del sistema. El valor de j 
orresponderá al número de la siguientele
tura de 
ada etiqueta, por tanto, podrá diferir entre etiquetas. La basede datos también ne
esita alma
enar los puntos se
retos 
orrespondientes Ki
j .Estos valores deberían ser guardados en una tabla hash para tener fá
il a

eso.Así que, 
uando un le
tor válido obtiene un Pseudo-Id, se pro
ede de lasiguiente manera:1. El le
tor reenvía el Pseudo-Id a la base de datos (mensaje de Veri�
a-
ión).2. La base de datos bus
a el Pseudo-Id en la tabla hash, 
ambia el puntose
reto 
orrespondiente de la misma forma en que lo hizo la etiqueta,elimina el Pseudo-Id viejo de la tabla hash e inserta el que será obtenidodurante la siguiente le
tura.3. Al mismo tiempo, la etiqueta 
al
ula el valor de re
ono
imiento esperado,

expected_acki
j = MB(x(Ki

j)) ∗ MB(y(Ki
j+1)), donde MB(·) devolveráalgunos de los bits 
entrales, evitando los bits previamente usados parala 
omputa
ión del Pseudo-Id, ya que un solapamiento podría, poten
ial-mente, dar informa
ión a un ata
ante.4. La base de datos 
al
ula el valor de re
ono
imiento, acki

j, de la mismamanera en que lo ha he
ho la etiqueta y envía al le
tor un mensaje deInforma
ión que 
ontiene el valor acki
j, además de la informa
ión delprodu
to.
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olo seguro para la 
apa de apli
a
ión5. El le
tor envía el mensaje de Re
ono
imiento (que 
ontiene acki
j) a laetiqueta.En este momento, la etiqueta guardará el nuevo punto se
reto Ki

j+1 (
al
u-lado en la fase anterior) si y sólo si el re
ono
imiento re
ibido (acki
j) 
oin
ide
on el que se esperaba (expected_acki

j).El motivo por el que se espera a a
tualizar el nuevo punto se
reto a lallegada de un mensaje de Re
ono
imiento es, que en entornos donde sea posibleque el le
tor no re
iba el Pseudo-Id (porque haya ruido o ata
antes bloqueandola señal), las etiquetas podrían haber sido a
tualizadas sin la 
orrespondientea
tualiza
ión de la base de datos.Además, un ata
ante que inter
eptara y bloqueara el mensaje 
on elPseudo-Id no podría 
al
ular el re
ono
imiento 
orre
to (pues éste dependede puntos se
retos de la etiqueta), por lo que la etiqueta sólo a
eptará unRe
ono
imiento re
ibido de un le
tor válido.Obviamente, este mensaje también es sus
eptible de no llegar, pero estosería un problema po
o relevante, ya que en tal 
aso sería la etiqueta la que re-queriría ser a
tualizada. La úni
a 
onse
uen
ia de este he
ho es que la siguientele
tura de la etiqueta retornaría un Pseudo-Id viejo, por lo que la opera
ión dele
tura debería ser repetida hasta que la etiqueta al
anzase el Pseudo-Id queestá alma
enado en la base de datos.En resumen, el Re
ono
imiento impide una a
tualiza
ión del se
reto de laetiqueta sin la 
orrespondiente a
tualiza
ión de la base de datos, lo 
ual sísería un problema importante. De todas formas, en entornos en los que seaimposible para un ata
ante bloquear el mensaje 
on el Pseudo-Id, se puedepres
indir de todo el pro
eso de re
ono
imiento, ya que en tal 
aso, la base dedatos siempre se a
tualizará 
orre
tamente.4.1.1. Extensión del proto
olo para redes de sensoresEn diversos es
enarios la simple identi�
a
ión no es su�
iente y se ne
esitadotar a las etiquetas de algún tipo de sensor [CJ08, OF09℄. Son las llamadasredes de sensores. Por ejemplo, Mi
helin de
idió usar etiquetas RFID en susruedas para monitorizar la presión. En este ejemplo, si pensamos en 
arreras
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tos de implementa
ión 55de alta 
ompeti
ión, no interesa que 
ualquiera pueda saber si llevamos lasruedas más o menos hin
hadas (o in
luso pin
hadas) sino que este dato deberíarevelarse úni
amente al ordenador de a bordo del vehí
ulo.El proto
olo presentado admite la extensión de enviar estos datos prove-nientes de un sensor de forma segura. Esto lo ha
e 
onveniente para ser usadoen redes de sensores. Este proto
olo puede ser adaptado para proveer a laetiqueta la habilidad de enviar al le
tor pequeños datos 
ifrados además delPseudo-Id.Esto se puede 
onseguir 
on una forma muy simple de 
ifrado, usando else
reto de la etiqueta, Ki
j , 
omo 
lave. De este modo, los datos adi
ionalesa enviar, vi

j, se 
ifran usando un xor bit a bit 
on los primeros bits de laordenada del punto se
reto: ui
j = vi

j xor FB(y(Ki
j)), donde FB(·) devolveráalgunos de los bits ini
iales. Como estos primeros bits no serán usados enel 
ál
ulo del Pseudo-Id, y tampo
o deben usarse en el Re
ono
imiento, estopuede ser 
onsiderado 
omo una libreta de un solo uso (one-time pad), y, porlo tanto, muy seguro. Los datos 
ifrados ui

j se envían en el mismo mensaje queel Pseudo-Id, tal 
omo se muestra en la Figura 4.1.4.2. Aspe
tos de implementa
iónTal 
omo se men
ionó en el Capítulo 1, en la implementa
ión del proto
olose tienen que 
onsiderar las fuertes restri

iones de memoria y 
ómputo delas etiquetas RFID pasivas, ya que estamos tratando 
on dispositivos muypequeños y baratos.Con el �n de 
onseguir una implementa
ión fa
tible y e�
iente, en estase

ión vamos a analizar dos aspe
tos bási
os: la sele

ión de parámetros apro-piada para el proto
olo propuesto y la fa
tibilidad de la implementa
ión en lossistemas RFID a
tuales.4.2.1. Sele

ión de parámetrosHay algunos parámetros que ne
esitan ser sele

ionados 
uidadosamentepara 
onseguir un buen balan
e entre el grado deseado de seguridad y un
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olo seguro para la 
apa de apli
a
iónbuen fun
ionamiento. En esta se

ión se indi
a una sele

ión espe
í�
a parala longitud de los parámetros a ser usados durante el proto
olo propuesto, así
omo para la fun
ión f que interviene en la fase de identi�
a
ión.(a) El 
uerpo �nito, la 
urva elípti
a y el generadorPara el 
uerpo �nito Fq, donde q = pm 
on p primo, se re
omienda el usode un 
uerpo �nito binario F2m . De he
ho, se obtiene una seguridad similartanto 
on los 
uerpos �nitos binarios 
omo 
on los primos, pero la aritméti
ade un 
uerpo �nito binario se puede implementar en hardware más fá
ilmenteque la de uno primo [BGK+06a℄.Por lo que respe
ta al grado de extensión del 
uerpo, m, se deberían elegirvalores primos, por razones de seguridad. Esto es debido a que las 
urvaspertene
ientes a 
uerpos 
uyo grado de extensión es un número 
ompuesto sonvulnerables a ataques basados en el des
enso de Weil [GS99, GHS02, MT06℄.

Figura 4.2: Días ne
esarios para resolver los retos de Certi
om.El último reto ECC1 resuelto es el ECC2-109, que está de�nido sobre F2109 .1El reto ECC (Certi
om ECC Challenge) fue introdu
ido por Certi
om en 1997 paraevaluar la di�
ultad del problema del logaritmo dis
reto sobre 
urvas elípti
as.
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tos de implementa
ión 57En la Figura 4.2 se muestra el tiempo ne
esario estimado (en días) para resolverlos retos Certi
om del tipo ECCp-m y ECC2-m, donde m es el tamaño del
uerpo en bits (i.e. el tamaño del primo en los ECCp-m y el grado de laextensión en los ECC2-m) en un úni
o pro
esador de 1GHz2.Debido a estos tiempos, proponemos el uso del 
uerpo F2137 , 
uyo logaritmo,tal 
omo se ilustra en el grá�
o, requiere más de 1010 días para ser resuelto enun úni
o pro
esador de 1GHz. Esto impli
a que las 
laves usadas en el sistematendrán 137 bits. Éste es, a
tualmente, un nivel a
eptable de seguridad paraun entorno RFID, aunque se podrían utilizar 
uerpos mayores en sistemas quene
esiten seguridad a muy largo plazo o que sean espe
ialmente sensibles.Finalmente, de a
uerdo a los estándares propuestos por Certi
om [Cer00℄,la 
urva elípti
a debe ser es
ogida de manera que tenga un 
ardinal de la forma
#E(F2137) = h · p, donde p es un primo grande y el 
ofa
tor h es menor o iguala 
uatro [MTR+06, MMS+06℄. Un punto Q de orden del primo p se ha dees
oger 
omo generador.(b) Longitud del Reto: l (número de bits de c)Para la longitud, l, del Reto, hay que tener en 
uenta dos 
onsidera
iones:En primer lugar, l debe ser su�
ientemente grande para ha
er despre
iable laprobabilidad de adivinar el Reto probando valores al azar. En segundo lugar,está demostrado que el proto
olo no sería de 
ono
imiento nulo para valores de
l demasiado grandes, porque mediante la intera

ión, el veri�
ador obtendríasolu
iones (W, a, c) a la e
ua
ión W = aQ − cP que, de otra manera, podríano ser 
apaz de 
al
ular (por ejemplo si c se es
ogiera para ser dependiente de
W ) [MvOV96℄.Estas dos 
onsidera
iones llevan a que 2−l ≈ 0 y, q > 22l. Por ello, para q =

2137 se re
omienda el uso de 40 bits, lo que da una probabilidad insigni�
antede aproximadamente 10−12 de a
ertar el Reto, y permite seguir manteniendo2Es una prá
ti
a habitual dar los tiempos de 
ómputo para una máquina de un nú
leo
on una velo
idad 
on
reta (habitualmente una poten
ia de 10), esto permite es
alar losdatos en fun
ión de la velo
idad (y el número de nú
leos) de forma muy sen
illa. En estatesis se toma 
omo referen
ia un pro
esador de 1GHz, de forma que, para un ordenador 
on
4 pro
esadores de 3GHz 
ada uno, basta 
on dividir los tiempos entre 3 y luego (suponiendoque el algoritmo empleado es
ale bien al ser paralelizado) entre 4.
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olo seguro para la 
apa de apli
a
iónla propiedad de 
ono
imiento nulo.(
) Longitud del Pseudo-Id idi
jPara el Pseudo-Id, idi

j , que 
al
ulan las etiquetas, el objetivo es minimizarla probabilidad de que dos etiquetas tengan el mismo Pseudo-Id. Por eso, sunúmero de bits debe depender de n, el número de etiquetas en el sistema. Lalongitud del Pseudo-Id debería ser mayor que 2 log2(n) para evitar las 
olisionesdebidas a la paradoja del 
umpleaños [MvOV96℄; nótese que si la longitud esmuy 
er
ana a este valor, enton
es la probabilidad de tener dos etiquetas 
onel mismo Pseudo-Id se a
er
a al 50 %.Así que, por ejemplo, en un sistema 
on un millón de etiquetas (≈ 220), lalongitud del Pseudo-Id debería ser mayor a 2 log2(1000000) ≈ 40. Es
ogiendouna longitud de 48 bits, se obtendría una probabilidad de 
olisión por debajodel 1 %.De todas formas, in
luso en el raro 
aso de que una opera
ión de le
tu-ra retornara un Pseudo-Id que fuera el mismo para dos (o más) etiquetas,uno podría simplemente releer las etiquetas. Enton
es, los valores deberían serdiferentes.(d) La fun
ión f para obtener el valor zTal 
omo se men
ionó en la fase de identi�
a
ión de la etiqueta en la Se
-
ión 4.1 (
), una etiqueta 
al
ula su siguiente punto se
reto Ki
j+1 multipli
andoel generador Q por un fa
tor z = f(x(Ki

j)). Así, obtener el se
reto previo a par-tir del a
tual resulta ser 
omputa
ionalmente difí
il, ya que impli
a el 
ál
ulode un logaritmo dis
reto elípti
o. Este he
ho da la propiedad de forward se
u-rity a nuestro sistema (
omo se demostrará en la Se

ión 4.3.1 f).Con el �n de obtener una buena e�
ien
ia, la fun
ión f debe ser elegida detal forma que se eviten grandes pesos de Hamming para z, asegurando que la
omputa
ión de zQ sea más rápida sin 
omprometer la seguridad. En la Figu-ra 4.3 podemos ver una 
omparativa de los diferentes niveles de 
omplejidaden fun
ión del peso de Hamming.Los datos mostrados 
orresponden al número de días estimado que se re-
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Figura 4.3: Comparativa de 
omplejidad para distintos pesos de Hamming.querirían para resolver un logaritmo dis
reto sobre un subgrupo de puntos deltamaño indi
ado, en un úni
o pro
esador de 1GHz.Las 
otas horizontales 
orresponden a logaritmos sin restri

ión para elpeso de Hamming de z. La 
urva 
orresponde a la 
omplejidad de resolverel ECDLP, para diversos pesos de Hamming �jos, en un grupo de puntos delorden de unos 137 bits.Como se puede observar, es re
omendable �jar el peso de Hamming a unvalor entre 60 y 75 (aproximadamente) para maximizar la seguridad.Una buena fun
ión f para la genera
ión de estos valores es una que asegurela genera
ión de una z 
on un peso máximo de Hamming en torno a los 66bits. De las múltiples op
iones, nosotros proponemos la siguiente: partir laabs
isa de Ki
j en varios fragmentos solapados de 7 bits y usar 
ada uno deestos fragmentos para elegir qué bits de z a
tivar (es de
ir, valdrán 1).Si alguno de los fragmentos 
orresponde a un bit previamente a
tivado, estebit puede ser desa
tivado, de esta manera el número de fragmentos será una
ota máxima para el peso de Hamming de z. Esto ayudará a de
rementar los
ál
ulos realizados por la etiqueta; además de aumentar el espa
io de valores



60 Proto
olo seguro para la 
apa de apli
a
iónposibles para z, en 
ompara
ión 
on fun
iones que den un peso de Hammingexa
to, por lo que la seguridad del sistema también resultará bene�
iada.Para ilustrar el 
ál
ulo de z, 
onsidérese el siguiente ejemplo 
on el 
uerpo�nito pequeño F216 , y un punto de 
urva elípti
a hipotéti
o de 
oordenadas
(54321, 9876), o lo que es lo mismo (11010100001100012, 100110100101002) enbinario. Si se ne
esita un fa
tor z de peso máximo de Hamming 7, se puede
onseguir de la siguiente manera: generando siete fragmentos de la abs
isa,de 4 bits 
ada uno (desplazando dos bits 
ada vez). Para 
ada fragmento se
al
ula su valor binario 
orrespondiente (bit), lo que impli
ará la a
tiva
ióndel valor 2bit en z. Esto se muestra en la Tabla 4.1; en este 
aso, el valor �nalde z será 12347 = 8192 + 32 + 16 + 1 + 8 + 4096 + 2, o 110000001110112 enbinario. Tabla 4.1: Genera
ión de z para un ejemplo pequeño.Fragmento bit 2bit

11012 13 8192
01012 5 32
01002 4 16
00002 0 1
00112 3 8
11002 12 4096
00012 1 2De forma similar, para el 
uerpo F2137 , generar el fa
tor z 
on fragmentosde 7 bits, desplazando dos bits 
ada vez, produ
e fa
tores 
on un peso deHamming máximo de 66, que, por lo tanto, pueden 
onsiderarse seguros.4.2.2. Fa
tibilidad de la implementa
iónEn este punto, 
onsideraremos la fa
tibilidad de implementar nuestra so-lu
ión bajo los estándares de implementa
ión a
tuales para etiquetas RFID.Hay 
in
o aspe
tos prin
ipales que se deben 
onsiderar:(a) Complejidad espa
ial: el número de puertas lógi
as.
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tos de implementa
ión 61(b) Complejidad temporal: tiempo requerido para eje
utar el proto
olo.(b.1) Cál
ulos de la etiqueta: tiempo ne
esario para realizar los 
ál
ulosde la etiqueta.(b.2) Comuni
a
iones: tiempo ne
esario para transferir la informa
ión en-tre etiqueta y le
tor.(
) E�
ien
ia de la BD : la organiza
ión de la informa
ión de la base de datosde respaldo para que se pueda realizar la fase de veri�
a
ión en tiempomínimo.(d) Es
alabilidad: volumen de datos a alma
enar en la BD para implementarel sistema propuesto.El análisis de estos aspe
tos se hará usando los parámetros propuestos enla Se

ión 4.2.1 para el proto
olo y su extensión para enviar datos 
apturadospor algún sensor.(a) Complejidad espa
ialDe a
uerdo a los requisitos de las implementa
iones de pro
esado-res 
riptográ�
os para 
urvas elípti
as que se reportan en la literatu-ra [BGK+06a, BGK+06b, BGK+07℄, la implementa
ión de las primitivas
riptográ�
as elípti
as (suma/doblado de puntos y produ
to por un es-
alar), para el 
uerpo F2137 , se puede 
onseguir usando menos de 10000puertas lógi
as. Teniendo en 
uenta que las etiquetas pasivas a
tualespueden tener alrededor de 15000 puertas lógi
as [HLS09℄, se puede ase-gurar que el proto
olo propuesto es fa
tible en términos de 
omplejidadespa
ial.(b) Complejidad temporalDentro de este apartado se 
ontabilizará el tiempo ne
esario para realizarlos 
ál
ulos de la etiqueta y el empleado en transferir la informa
ión entreetiquetas y le
tor. Todo el pro
eso no debería durar mu
ho más de unsegundo.
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olo seguro para la 
apa de apli
a
ión(b.1) Cál
ulos de la etiquetaLas opera
iones más 
ostosas que una etiqueta tendrá que realizarson la veri�
a
ión de la identidad del le
tor y la genera
ión delsiguiente punto se
reto, requiriendo tres multipli
a
iones de puntode 
urva elípti
a: La primera es aQ, la segunda es cP , 
uyo fa
tores
alar, c, está restringido al rango 1 ≤ c < 240, y la ter
era es zQ,donde z tiene un peso de Hamming máximo de 66.Considerando las restri

iones sobre el espa
io de valores de los es-
alares, el tiempo ne
esario esperado para las tres multipli
a
ioneses 
er
ano a 0,77+0,22+0,54 = 1,53 segundos, usando los pro
esa-dores 
riptográ�
os para 
urvas elípti
as de [BGK+06a, BGK+06b,BGK+07℄. El resto de los 
ál
ulos de la etiqueta: 
ompara
iones,
xors bit a bit, et
. son trivialmente rápidos.A pesar de que este tiempo es a
eptable, se puede redu
ir si lospuntos Q2e para 1 ≤ e < 137, para la primera y la ter
era multi-pli
a
ión, y los puntos P 2t para 1 ≤ t < 40, para la segunda mul-tipli
a
ión, se guardan en la memoria de la etiqueta (suponiendoque tenga su�
iente espa
io). Esto permitiría redu
ir el tiempo en,aproximadamente, 0,87 s, dejando un tiempo de 
ómputo redu
idoa 0,66 segundos.En 
aso de no poder alma
enar los puntos antes men
ionados, elalgoritmo de suma y doblado para la multipli
a
ión de un punto porun es
alar podría ser modi�
ado, para que aQ y zQ se 
al
ulasenal mismo tiempo (ya que éstas multipli
an es
alares por un punto
omún Q). Esto redu
iría el tiempo para estas multipli
a
iones enaproximadamente 0,38 s, dejando un tiempo de 
ómputo de 1,15segundos, que aún puede 
onsiderarse a
eptable.(b.2) Comuni
a
ionesPara la evalua
ión de la 
omuni
a
ión hay que 
onsiderar las longi-tudes de los mensajes inter
ambiados entre le
tor y etiqueta duranteel proto
olo (véase la Figura 4.1).Los primeros tres mensajes 
orresponden a la fase de autenti
a
ión:



4.2 Aspe
tos de implementa
ión 63El primer mensaje 
ontiene elTestigo W . Nótese que para identi�
arun punto, es su�
iente la abs
isa y un bit para designar una de lasdos posibles ordenadas, por lo que se ne
esitará enviar 137+1 = 138bits. El segundo mensaje 
ontiene el Reto c de 40 bits. El ter
ermensaje 
ontiene la Respuesta a de 137 bits.El siguiente mensaje, enviado por la etiqueta en la fase de iden-ti�
a
ión, 
ontiene (idi
j , ui

j). Considerando que los datos a 
ifrar,tomados por el sensor, tienen 64 bits de longitud (el tamaño deun número en 
oma �otante de doble pre
isión o de dos númerosenteros), la longitud del mensaje será de 48 + 64 = 112 bits. Fi-nalmente, en la fase de veri�
a
ión el le
tor envía el mensaje deRe
ono
imiento, acki
j , que debe 
ontener no más de 25 bits (nóteseque, usar 25 bits o menos para este mensaje, permite garantizar quelas fun
iones FB, MB y LB no se solaparán).En el estándar ISO/IEC 18000-3 MODE 2 3, la tasa de transmi-sión para los mensajes del le
tor a la etiqueta es de 423,75 kbit/s,mientras que para los mensajes de la etiqueta al le
tor es de

105,9375 kbit/s.Los mensajes enviados por el le
tor (W , a y acki
j) suman 138 +

137 + 25 = 300 bits, que a una velo
idad de 423,75 kbit/s, re-quieren 0,708 ms. Los enviados por la etiqueta (c y idi
j, ui

j) suman
40 + 112 = 152 bits, que a una velo
idad de 105,9375 kbit/s, re-quieren 1,435 ms. Por tanto, 
onsiderando todos los mensajes, eltiempo total invertido en 
omuni
a
iones es de 2,143 ms, lo que esinsigni�
ante en 
ompara
ión 
on el tiempo empleado en 
ál
ulos.En resumen, el tiempo ne
esario para las intera

iones entre le
tor yetiqueta está determinado prin
ipalmente por los 
ál
ulos que ha
e laetiqueta, puesto que las 
omuni
a
iones son 
onsiderablemente más rá-pidas. De igual forma, tanto las 
omuni
a
iones entre le
tor y base dedatos, 
omo los 
ál
ulos que se realizarán para lo
alizar el identi�
ador3ISO/IEC 18000-3 MODE 2, 
uya última revisión data del 2010, es un estándar paraRFID 
on etiquetas pasivas. Utiliza la fre
uen
ia 13,56MHz y es de medio al
an
e (hastapo
o más de un metro).



64 Proto
olo seguro para la 
apa de apli
a
iónen ella, son insigni�
antes 
omparados 
on el tiempo de 
ómputo de laetiqueta. Por tanto, el tiempo total del proto
olo estará entre los 0,66 sy los 1,53 s, dependiendo de si se implementan o no las mejoras men
io-nadas.(
) E�
ien
ia de la base de datosLa e�
ien
ia se analizará en términos de tiempo de a

eso para dar ser-vi
io a un sistema RFID 
omo el des
rito a lo largo del 
apítulo.La base de datos de respaldo tiene que guardar un registro para 
adaetiqueta, 
on el siguiente Pseudo-Id esperado (48 bits) y el punto se
re-to a
tual, que tiene 137 + 1 bits (abs
isa y un bit para determinar laordenada), junto 
on algunos datos adi
ionales, 
omo el tipo de produ
-to, la 
adu
idad, o similares. Estos registros se guardarán en una tablahash indexada por el Pseudo-Id para a

eder fá
ilmente. Como es biensabido, las tablas hash [ML75℄ se usan ampliamente, ya que permiten losa

esos y las inser
iones en tiempo 
onstante, sin depender del númerode elementos alma
enados (identi�
adores de etiquetas en este 
aso).Por tanto, la fase de veri�
a
ión es altamente e�
iente, pues es 
onstantepara 
ualquier número de etiquetas.(d) Es
alabilidadLa es
alabilidad se analiza en fun
ión del in
remento de informa
ión querequiere la base de datos para implementar el proto
olo al aumentar elnúmero de etiquetas.Como se observó en el Capítulo 2, en aquellos proto
olos en los que elnúmero de 
ambios de los identi�
adores de las etiquetas no está limita-do, 
on la inten
ión de no 
omprometer la propiedad de forward se
uritydel sistema [OSK03, AO05a℄, la base de datos perdía el 
ontrol sobre elidenti�
ador a
tual de 
ada etiqueta (ya que un le
tor mali
ioso podríaobligar a las etiquetas a refres
ar sus valores inne
esariamente). Debidoa ello, la base de datos tenía que mantener informa
ión de largas 
ade-nas de posibles identi�
adores para 
ada etiqueta. La ventaja de nuestra
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isamente que no ne
esitamos 
al
ular ni mantener es-tas 
adenas de identi�
adores, sino solamente el siguiente identi�
adoresperado y el se
reto a
tual.Considerando sólo el punto y el Pseudo-Id, pero ningún otro dato adi
io-nal no rela
ionado 
on el proto
olo en si mismo, la memoria ne
esaria pa-ra nuestra solu
ión, para n etiquetas, es de orden O(n logn) bits, porquedeben guardarse n Pseudo-Ids 
ada uno de ellos 
on aproximadamente
2 log2 n bits, y los n puntos se
retos (
uya longitud debe asegurar que lasfun
iones FB, MB y LB no se solapen). Por lo tanto, este 
oste espa
iales polinómi
o en el número de etiquetas.Como ejemplo, un sistema 
on un millón de etiquetas RFID ne
esitará
1000000 · (48 + 137 + 1) bits, lo que es sólo alrededor de 22 MiB (per-fe
tamente razonable en sistemas a
tuales). Además, nuestro sistema noin
rementa las ne
esidades de memoria en fun
ión del número de ope-ra
iones de le
tura. Todo esto impli
a que nuestro sistema es altamentees
alable.4.3. Análisis de seguridadEn esta se

ión, se presenta el análisis de seguridad del sistema. Para ha
eresto, resultará útil re
ordar la informa
ión públi
a y se
reta impli
ada en eldesarrollo del proto
olo.Informa
ión públi
a permanente:
Fq: Cuerpo �nito.
E/Fq: Curva elípti
a sobre Fq.
Q ∈ E(Fq): Generador de un subgrupo de puntos.
P ∈ 〈Q〉: Clave públi
a del le
tor.Informa
ión se
reta permanente:
s ∈ [2, d − 1]: Se
reto del le
tor.



66 Proto
olo seguro para la 
apa de apli
a
iónInforma
ión se
reta por sesión de le
tura:
r ∈ [2, d − 1]: El Compromiso aleatorio, es
ogido por el le
tor.
Ki

j ∈ 〈Q〉: Se
reto de la etiqueta Ti, en el instante j.
LB(y(Ki

j−1)): Ne
esario para el 
ál
ulo del Pseudo-Id.
z = f(x(Ki

j)): El fa
tor de 
ambio de se
reto de la etiqueta.
vi

j: El valor 
apturado por el sensor de la etiqueta.Informa
ión públi
a por sesión de le
tura:
W = rQ: El Testigo 
al
ulado, enviado desde el le
tor a la etiqueta.
c: El Reto aleatorio, enviado desde la etiqueta al le
tor.
a = r + cs: La Respuesta, enviada desde el le
tor a la etiqueta.
idi

j = LB(x(Ki
j))∗LB(y(Ki

j−1)): El Pseudo-Id, enviado desde la etiquetaal le
tor.
ui

j = vi
j xor FB(y(Ki

j)): El valor, 
apturado por el sensor, 
ifrado, en-viado desde la etiqueta al le
tor.
acki

j = MB(x(Ki
j)) ∗ MB(y(Ki

j+1)): El Re
ono
imiento, enviado desdeel le
tor a la etiqueta.Con respe
to a la seguridad, el típi
o es
enario que se 
onsidera en la litera-tura [Jue06℄ para sistemas RFID, asume dos zonas (véase la Figura 4.4): (a) lazona segura, formada por la base de datos de respaldo y el le
tor RFID, 
uyas
omuni
a
iones se suponen 
ifradas, y (b) la zona insegura, donde están lasetiquetas RFID y sus 
anales de 
omuni
a
ión 
on el le
tor. En algunos 
asos(por ejemplo, para veri�
ar si el sistema tiene forward se
urity), se 
onsideraque un ata
ante puede leer las etiquetas físi
amente.En las siguientes subse

iones, se analizarán los tipos bási
os de ataque 
on-tra este proto
olo, en las 
omuni
a
iones que se estable
en en la zona insegura,que deben ser analizados [RCT06℄. Luego, también se evaluará la propiedadde forward se
urity.



4.3 Análisis de seguridad 67
Zona seguraZona insegura

Etiq. RFID Lector RFID

   Base
de datos

Figura 4.4: Zonas de seguridad de un sistema RFID.4.3.1. Tipos de ataquesTal 
omo se ha expli
ado en el Capítulo 2, los ataques que deben ser 
on-siderados pueden 
lasi�
arse en diversos tipos bási
os. De entre todos ellos,el sni�ng, el seguimiento de las etiquetas, la suplanta
ión de un le
tor o deuna etiqueta, la denega
ión de servi
io, los ataques de reutiliza
ión, y el for-ward atta
k se analizan en la presente se

ión. Los side 
hannel atta
ks y losataques físi
os es
apan el ámbito de esta tesis, pues dependen de la implemen-ta
ión que se reali
e (un mismo sistema puede ser vulnerable o no, según laimplementa
ión).(a) Sni�ngEn un ataque de sni�ng, el ata
ante espía las 
omuni
a
iones entre unle
tor y una etiqueta, intentando obtener informa
ión útil.La úni
a informa
ión públi
a es la ne
esaria para el setup del proto
olo,la 
lave públi
a del le
tor, la informa
ión enviada durante la fase de au-tenti
a
ión del le
tor (el Testigo, el Reto y la Respuesta), la informa
iónenviada en la fase de identi�
a
ión de la etiqueta (el Pseudo-Id y, op
io-nalmente, los datos del sensor 
ifrados) y la enviada durante la fase deveri�
a
ión de la etiqueta (el Re
ono
imiento).Con estos datos, si un ata
ante intenta adivinar el se
reto de una eti-queta, Ki
j, la úni
a informa
ión rela
ionada 
on ello es el Pseudo-Id (yel Re
ono
imiento). Pero los bits del Pseudo-Id (idi

j = LB(x(Ki
j)) ∗
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olo seguro para la 
apa de apli
a
ión
LB(y(Ki

j−1))) son el resultado de una opera
ión, que no es algebrai
a,realizada 
on los últimos bits de la abs
isa y la ordenada de dos puntosse
retos diferentes, así que no sería 
omputa
ionalmente fa
tible obte-ner el se
reto a partir del Pseudo-Id (un razonamiento similar se puedeapli
ar al Re
ono
imiento).Si el ata
ante quiere el se
reto del le
tor, s, la úni
a informa
ión re-la
ionada 
on ello es la Respuesta. Pero, en ese 
aso, el se
reto estarámultipli
ado por el Reto y sumado al Compromiso aleatorio (r), que sólopuede ser obtenido 
al
ulando el logaritmo dis
reto elípti
o del Testigo,lo 
ual no es 
omputa
ionalmente fa
tible.De he
ho, formalmente, 
ualquiera podría realizar una simula
ión de unaautenti
a
ión hipotéti
a, eligiendoReto (c) y Respuesta (a) de antemano,y 
al
ulando el Testigo 
orrespondiente 
omo W = aQ − cP . De estamanera, se pueden obtener tripletes (W, c, a) válidos sin ne
esidad deque intervenga el le
tor. Como se dijo en el Capítulo 3, la posibilidad detal simula
ión demuestra que el proto
olo es de 
ono
imiento nulo.Por tanto, un ataque de sni�ng es inútil debido al uso de un proto
olode 
ono
imiento nulo en 
ombina
ión 
on el uso de un Pseudo-Id, queno puede ser rela
ionado 
on el se
reto de la etiqueta, y el 
ifrado de losdatos del sensor.(b) Seguimiento de las etiquetasEl ataque de seguimiento de las etiquetas permite ha
er un seguimien-to del 
omportamiento del propietario de una etiqueta. Por ejemplo, sialguien tiene una etiqueta RFID en su teléfono móvil, el seguimiento deesa etiqueta permite realizar el seguimiento de su 
omportamiento.En este 
aso, la úni
a informa
ión que debe ser 
onsiderada es el Pseudo-Id (y los datos op
ionales del sensor), ya que el Reto es aleatorio y el restode datos son enviados por el le
tor. Un Pseudo-Id sni�ado en un 
iertomomento, no puede ser rela
ionado 
on la informa
ión obtenida antes(ni 
on la que se vaya a obtener después), porque se genera usando else
reto de una etiqueta, que varía 
on 
ada opera
ión de le
tura, de una
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ultad 
omputa
ional del logaritmodis
reto elípti
o. El mismo razonamiento se apli
a a los datos 
ifradosdel sensor.(
) Suplanta
iónEn un ataque de suplanta
ión, se intenta suplantar alguna de las entida-des del sistema. No tiene sentido plantear la suplanta
ión de la base dedatos, debido a los me
anismos de seguridad empleados en las 
omuni-
a
iones de ésta 
on el le
tor. Por lo tanto, se tienen que 
onsiderar dostipos diferentes de este ataque:(
.1) Suplanta
ión de un le
torDebido al uso del proto
olo de S
hnorr, 
uya seguridad ha sidodemostrada, 
omo proto
olo de autenti
a
ión de 
ono
imiento nulo,la probabilidad de suplantar 
on éxito a un le
tor es despre
iable.(
.2) Suplanta
ión de una etiquetaUn ata
ante 
on inten
ión de suplantar a una etiqueta ne
esita ser
apaz de generar el Pseudo-Id (idi
j = LB(x(Ki

j)) ∗ LB(y(Ki
j−1))),que se 
al
ula a partir de los se
retos a
tual y anterior de la etiquetaa suplantar.La úni
a informa
ión transferida, relativa a los puntos se
retos, es elPseudo-Id, el Re
ono
imiento (acki

j = MB(x(Ki
j))∗MB(y(Ki

j+1)))y los datos 
ifrados (ui
j = vi

j xor FB(y(Ki
j))). Cada uno de estosdatos utiliza sólo una por
ión de la abs
isa y la ordenada de dospuntos se
retos (sólo uno en el 
aso de los datos 
ifrados), de maneraque no se solapen los bits usados en 
ada uno de ellos.Nótese que, las longitudes re
omendadas (48, 25 y 64 bits, respe
-tivamente) permiten es
oger los bits 
entrales a usar de forma quese evite di
ho solapamiento, pues 48 + 25 + 64 = 137, que es, pre-
isamente, el tamaño de las 
oordenadas de los puntos se
retos. Esde
ir, no existe informa
ión redundante entre estos tres paráme-tros, lo que impide posibles opera
iones entre ellos, para intentarre
onstruir alguno de los fragmentos de las 
oordenadas.
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olo seguro para la 
apa de apli
a
iónPor otra parte, la obten
ión de uno de estos fragmentos tampo
osería su�
iente, pues sería imposible saber a qué punto se
reto 
o-rresponde (alrededor de 273 puntos tendrán iguales los primeros 64bits).Así, los puntos se
retos no pueden obtenerse a partir de la informa-
ión públi
a o las 
omuni
a
iones estable
idas durante la eje
u
ióndel proto
olo, por lo que un ata
ante no puede generar el siguientePseudo-Id.Debe tenerse en 
uenta que, si un ata
ante obtiene físi
amente else
reto de una etiqueta, pero retorna la etiqueta al sistema sin al-terarla, y suplanta la etiqueta antes de que un le
tor válido lea laetiqueta real, enton
es, el se
reto de la etiqueta real estará obsoleto,ya que la base de datos 
ambiará el Pseudo-Id esperado. Esto permi-te una denega
ión de servi
io para esa etiqueta, pero 
onsiderandoque el ata
ante ne
esita a

eso físi
o a la etiqueta para ha
er esto,él también podría haber destruido la etiqueta robada dire
tamente.En ambos 
asos, para los ataques de suplanta
ión, el adversario debeantes obtener el se
reto del elemento a suplantar.(d) Denega
ión de servi
ioUna denega
ión de servi
io 
onsiste en una in
apa
ita
ión temporal (opermanente) del sistema o de una parte del mismo.Como una etiqueta sólo 
ambia su se
reto Ki
j si un le
tor se ha autenti-
ado exitosamente, no hay peligro de que un adversario reali
e un ataquede denega
ión de servi
io ha
iendo múltiples peti
iones de le
tura, 
omopasaba en los proto
olos de 
adenas de hashes.Como se dijo en la fase de veri�
a
ión de la etiqueta en la Se

ión 4.1 (d),un mensaje adi
ional de Re
ono
imiento puede ser ne
esario en algunosentornos, para evitar el problema de tener la base de datos obsoleta.Obviamente, 
omo en 
ualquier sistema inalámbri
o, un le
tor mali
iosogenerando múltiples peti
iones de le
tura (o simplemente ruido ele
tro-magnéti
o) podría provo
ar que las peti
iones provenientes del le
tor vá-
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os no se puedenproteger 
ontra esto.(e) Ataque de reutiliza
iónUn ataque de reutiliza
ión 
onsiste en que el ata
ante reenvíe informa
iónque haya 
apturado previamente, espiando una sesión previa.Por una parte, es inútil reutilizar el Testigo, el Reto o la Respuesta, ya quees un proto
olo de autenti
a
ión de 
ono
imiento nulo. Por otra parte, unPseudo-Id no puede ser reutilizado, porque la base de datos esperará elsiguiente Pseudo-Id de 
ualquier etiqueta, así que si un ata
ante reutilizaun Pseudo-Id, la base de datos no podrá realizar la veri�
a
ión de laetiqueta, por lo que el le
tor no re
ono
erá ese valor 
omo válido.(f) Forward atta
kLa propiedad de forward se
urity asegura que el revelado de informa
iónse
reta de la etiqueta no pondrá en peligro la seguridad de la informa
iónenviada previamente.Se 
onsiderará que la etiqueta tiene algún tipo de sensor, y que los datosdel sensor vi
1, vi

2, ..., vi
j−1 han sido enviados de forma segura en opera
io-nes de le
tura anteriores. También se 
onsiderará que el ata
ante 
ono
etodos los parámetros públi
os 
omo antes, y que ha obtenido todos losvalores ui

1, ui
2, ..., ui

j−1, los Pseudo-Ids y todos los demás parámetrosenviados durante la eje
u
ión del proto
olo.Como hemos visto que un sistema RFID no puede protegerse del todoante un ataque físi
o, vamos a suponer que, en el peor de los 
asos, eladversario es 
apaz de ata
ar físi
amente la etiqueta Ti y obtener suse
reto a
tual Ki
j.Enton
es, para des
ifrar los valores u, ne
esita los se
retos previos

Ki
j−1, Ki

j−2, ..., Ki
1, y éstos no pueden obtenerse fá
ilmente porque esoimpli
a resolver un logaritmo dis
reto de 
urva elípti
a para 
ada puntose
reto que quiera obtener (e invertir la fun
ión no biye
tiva f).Como prueba de la propiedad de forward se
urity, se estudiará el proble-ma de obtener el se
reto previo Ki

j−1 a partir del a
tual.



72 Proto
olo seguro para la 
apa de apli
a
iónAsumiendo que el ECDLP es difí
il, veremos que un ata
ante que puedaromper el sistema sería 
apaz de resolver el ECDLP. Como esto últimose 
onsidera imposible, se dedu
e que el sistema es seguro por redu

iónal absurdo.Considérese un ata
ante 
on 
ono
imiento de todos los parámetrospúbli
os y de los parámetros se
retos a
tuales de una etiqueta roba-da, en parti
ular: el 
uerpo Fq, la 
urva elípti
a E/Fq, el generador
Q ∈ E(Fq), y el se
reto de la etiqueta Ki

j ∈ E(Fq). Re
uérdese que,
Ki

j = zQ = f(x(Ki
j−1))Q. Se puede demostrar que si este ata
ante tienea

eso a un orá
ulo que retorne Ki

j−1 a partir de estos datos, podría 
al-
ular fá
ilmente logaritmos dis
retos sobre una 
urva elípti
a, por tanto,obtener el se
reto previo a partir del a
tual no es más fá
il que 
al
ularlogaritmos dis
retos sobre una 
urva elípti
aSupongamos que el ata
ante quiere 
al
ular el fa
tor z = logQ T . Paraobtenerlo, primero utiliza el orá
ulo, que retorna un punto K, 
orres-pondiente a un punto se
reto previo hipotéti
o de T , o sea, T = zQ =

f(x(K))Q. Enton
es, el ata
ante puede 
al
ular fá
ilmente, a partir de
K, z = f(x(K)), que es el logaritmo dis
reto deseado.Así, esta 
omuni
a
ión tiene la propiedad de forward se
urity, i.e. paraun ata
ante que intente des
ifrar algunos de los valores que pueda haberespiado, es inútil obtener el se
reto a
tual de la etiqueta, porque obtenerlas 
laves se
retas previas proveería de una solu
ión para el ECDLP, el
ual no se puede resolver e�
ientemente.A partir del análisis realizado, puede verse que el proto
olo propuesto pro-por
iona un 
anal seguro de 
omuni
a
ión entre le
tor y etiquetas de un siste-ma RFID. El proto
olo permite defenderse de todos los ataques 
onsiderados,mejorando así al resto de proto
olos presentados en el Capítulo 2, que son vul-nerables a algunos de ellos. Además, su seguridad no reper
ute negativamenteen la es
alabilidad del sistema. Esto mar
a también diferen
ia 
on los proto-
olos existentes, puesto que la mayoría de sistemas que ofre
en la propiedadde forward se
urity, se ven obligados a renun
iar a la es
alabilidad en favor dela seguridad.



Capítulo 5Algoritmo paralelo para lagenera
ión de 
urvas elípti
asEn el Capítulo 4 se ha visto la ne
esidad de disponer de 
urvas elípti
as,sobre un 
uerpo Fq, 
riptográ�
amente útiles, i.e. 
on un 
ardinal que fa
tori
een un número primo grande y un 
ofa
tor pequeño, donde la seguridad vendrádada, pre
isamente, por el tamaño de ese primo.Ante la ne
esidad de disponer de 
urvas útiles, obtenerlas mediante la gene-ra
ión de 
urvas al azar y veri�
ar si su 
ardinal es a
eptable, no es una buenaalternativa, ya que esta 
omproba
ión es lenta y sólo un pequeño por
entajede las 
urvas generadas de esta manera resultarían ade
uadas para su uso en
riptografía.Sin embargo, una vez se 
onsigue una 
urva 
riptográ�
amente útil, dis-ponemos de un método para generar nuevas 
urvas 
on una seguridad similarbasado en el 
ál
ulo de las 
urvas isógenas a una dada. Estas isogenias se orga-nizan en estru
turas denominadas vol
anes de 
urvas elípti
as, y nos permitenobtener una gran 
antidad de 
urvas elípti
as seguras a partir de una dada.El objetivo de este 
apítulo es dar un soporte apli
ado al proto
olo deseguridad de�nido en el Capítulo 4, propor
ionando un me
anismo automáti
oy e�
iente para la genera
ión de estos vol
anes mediante té
ni
as de 
ómputoparalelo. Para ello, se ha desarrollado una apli
a
ión paralela que optimiza eltiempo de genera
ión de di
hos vol
anes a partir del 
ál
ulo simultáneo de las
urvas elípti
as que lo 
omponen. 73



74 Algoritmo paralelo para la genera
ión de 
urvas elípti
asA lo largo de este 
apítulo se expondrá en que 
onsisten estos grafos vol
án(Se

ión 5.1), el método utilizado para paralelizar su genera
ión (Se

ión 5.2)y los resultados de rendimiento obtenidos en el pro
eso (Se

ión 5.3)Este método dio lugar a dos publi
a
iones 
ientí�
as: Paraleliza
ión del
ál
ulo de vol
anes para usos 
riptográ�
os [MTR+05℄ y Parallel Cal
ulationof Vol
anoes for Cryptographi
 Uses [MTR+06℄. Este último estudia analíti
a-mente la parametriza
ión ade
uada de la apli
a
ión.5.1. Vol
anes de 
urvas elípti
asEn esta se

ión, se expone la estru
tura del grafo vol
án junto 
on susprin
ipales 
ara
terísti
as y sus propiedades [FM02℄.Dado un número primo ℓ, un ℓ-vol
án se de�ne 
omo un grafo que 
ontieneun úni
o 
i
lo, al que llamaremos 
ráter, y tal que de 
ada uno de los nodos deeste 
i
lo penden ℓ−1 árboles ℓ-arios 
on la misma altura h. El 
onjunto de lashojas de todos estos árboles es lo que denotamos 
omo el suelo del ℓ-vol
án,mientras que el resto de nodos de los árboles 
on�guran la ladera del ℓ-vol
án.

Figura 5.1: Estru
tura del grafo vol
án.La altura del vol
án se de�ne 
omo la altura de los árboles de la ladera,
h. Cada nodo del ℓ-vol
án, ex
epto los del suelo, tiene ℓ + 1 aristas. En losnodos de la ladera, una arista as
iende y las otras ℓ des
ienden. En el 
ráter,



5.1 Vol
anes de 
urvas elípti
as 75dos aristas son transversales y ℓ − 1 son des
endientes. La estru
tura generalde un grafo ℓ-vol
án está esbozada en la Figura 5.1.Este grafo vol
án puede usarse para representar 
lases de isomorfía de 
ur-vas elípti
as sobre un mismo 
uerpo �nito Fq y 
on el mismo 
ardinal. Cada
urva elípti
a puede lo
alizarse en un úni
o nodo de su ℓ-vol
án. Enton
es, losnodos adya
entes de una 
urva dada 
orresponden a sus 
urvas ℓ-isógenas.Como se ha di
ho en el Capítulo 3, la seguridad 
riptográ�
a de una 
urvaelípti
a está rela
ionada dire
tamente 
on su 
ardinal (número de puntos dela 
urva). Como las 
urvas isógenas tienen el mismo 
ardinal, si una 
urvadada 
umple los requisitos deseados sobre seguridad 
riptográ�
a, las 
urvasobtenidas visitando los nodos de su ℓ-vol
án tendrán las mismas propiedadesque la original.La estru
tura de estos grafos vol
án fue analizada por primera vez por Mi-reille Fouquet [Fou01℄. En general, el grafo ℓ-vol
án suele ser a
hatado, puestoque mientras la ladera del ℓ-vol
án tiene po
os niveles [MMS+08℄ (de he
ho, ladistan
ia entre un nodo del 
ráter y un nodo del suelo es, normalmente, infe-rior a diez), tenemos que, por 
ontra, el 
ráter tiene un gran número de nodos.En las 
urvas que se usan en apli
a
iones 
riptográ�
as, el 
ráter puede llegara ser de millones de nodos [MMS+02℄. En la Figura 5.2 podemos ver, 
omoejemplo, un grafo 3-vol
án de altura tres, donde se esquematiza la estru
turaa
hatada. Grafo 3-vol
ánCráter
Ladera
Suelo Figura 5.2: Estru
tura de un 3-vol
án.Para la genera
ión de 
ada una de las 
urvas elípti
as que 
omponen un

ℓ-vol
án es ne
esario visitar las 
urvas que 
orresponden a los nodos ve
inosde 
ada 
urva. Es importante desta
ar que el 
ál
ulo para la obten
ión de los
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ión de 
urvas elípti
asnodos adya
entes a partir de un nodo dado es muy 
ostoso, puesto que ob-tener 
ada nodo supone el 
ál
ulo de raí
es 
uadradas modulares para ℓ = 2o la resolu
ión de un polinomio de grado ℓ2−1
2

en el 
uerpo �nito Fq para
ℓ > 2. Debido a ello, y al gran número de nodos que 
omponen un ℓ-vol
án,el 
ál
ulo se
uen
ial de todos los nodos resulta ser 
omputa
ionalmente 
osto-so [MST+04, MMS+06℄.Por ello, proponemos una aproxima
ión que 
onsiste en un algoritmo para-lelo que genere todas las 
urvas elípti
as del vol
án superponiendo la genera
iónde las diferentes partes del grafo vol
án. Evidentemente, di
ha superposi
iónen el 
ál
ulo debe respetar el orden que mar
a la genera
ión de 
ada 
urvaelípti
a a partir de uno de sus nodos ve
inos. Por lo tanto, este orden, junto
on la forma a
hatada habitual de los vol
anes, determinan la estrategia deparaleliza
ión, así 
omo el máximo rendimiento que se podrá obtener para laapli
a
ión desarrollada. Esta estrategia se expone a 
ontinua
ión.5.2. Paraleliza
ión del problemaEn esta se

ión se expondrá la estrategia de paraleliza
ión seguida para elre
orrido y la genera
ión del grafo vol
án.Dada una 
urva elípti
a buena (i.e. 
riptográ�
amente segura), el pro
esoque genera los nodos de su grafo vol
án distingue tres estadios prin
ipales:1. En
ontrar un 
amino ha
ia el 
ráter: el pro
edimiento as
iende, partiendodel nodo en el que se en
uentra la 
urva (del que se des
ono
e, en general,su nivel o distan
ia al suelo), hasta al
anzar un nodo del 
ráter del vol
án.Con esto se obtiene también la altura del vol
án.2. Re
orrer todos los nodos del 
ráter.3. Explorar todos los árboles que penden de los nodos del 
ráter (la ladera).En la Figura 5.3, se muestra el orden en que se irían generando los nodosdel 2-vol
án 
orrespondiente a una 
urva, etiquetada 
on el número 1, que estáen la ladera del mismo. El número indi
a en que momento se podría generar
ada 
urva, atendiendo a las dependen
ias de datos existentes entre ellas.
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65Cráter
Ladera
Suelo Figura 5.3: Re
orrido de un 2-vol
án.Respe
to al 
oste 
omputa
ional de los pasos de genera
ión del grafo vol
án,tenemos que, por una parte, al
anzar el 
ráter es una tarea 
omputa
ionalmen-te sen
illa, debido a que los ℓ-vol
anes que nos en
ontramos habitualmente sonde es
asa altura. Por otra parte, el re
orrido del 
ráter y el posterior des
ensode los árboles de su ladera puede llegar a suponer un 
ál
ulo del orden demillones de nodos; he
ho que 
onlleva un elevado 
oste 
omputa
ional. Debidoa ello, la paraleliza
ión que se ha llevado a 
abo para la apli
a
ión afe
ta a losre
orridos del 
ráter y la ladera del vol
án, pero no al as
enso ini
ial.5.2.1. Algoritmo paraleloEl algoritmo paralelo fue desarrollado mediante el paradigma de paso demensajes, 
on la librería MPI (Message Passing Interfa
e) [MPI94℄, en suimplementa
ión LAM 7.1.La estrategia de paraleliza
ión seguida se basa en el me
anismo master-worker 
on un aprove
hamiento de paralelismo mixto: tanto fun
ional 
omode datos [SV00℄.El me
anismo implementado en el algoritmo 
onsiste en ir obteniendo losnodos del 
ráter y, de forma 
on
urrente, ir generando el árbol de la ladera quepende de 
ada uno de estos nodos. Para ha
er esto, la apli
a
ión 
onsta de lostres tipos de tareas siguientes:(a) Una Tarea Maestra (TM ) que 
oordina el fun
ionamiento global de laapli
a
ión.(b) Dos Tareas Cráter (T1

C y T2
C) que obtienen los nodos del 
ráter. El motivo
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ión de 
urvas elípti
aspor el que se ne
esitan dos tareas 
ráter es que, una vez al
anzado el
ráter, al ser éste un 
i
lo, el re
orrido se puede efe
tuar paralelamenteen dos dire

iones opuestas.(
) n Tareas Ladera (T1
L a Tn

L) que generan los nodos de la ladera del grafovol
án. El número apropiado de tareas ladera Tj
L a generar dependede las 
ara
terísti
as de 
ada grafo vol
án. La ele

ión a priori de unnúmero ade
uado de tareas es 
ru
ial para obtener una paraleliza
iónapropiadamente equilibrada, ya que éste es uno de los parámetros queafe
ta a la granularidad. En la Se

ión 5.2.2 se propor
iona un estudioanalíti
o de esta granularidad.Estas tareas tienen una estru
tura de intera

ión 
omo la mostrada en laFigura 5.4. Como se puede observar, la 
omuni
a
ión de 
ada una de las tareasse efe
tuará siempre 
on la tarea maestra, tal 
omo 
orresponde al paradigmamaster-worker.

T

T T

T T TL
2

L L
n1

C C
1 2

M

Figura 5.4: Estru
tura de intera

ión de las tareas.A 
ontinua
ión se expone la fun
ionalidad de 
ada una de las tareas.(a) Tarea maestra (TM)Es la en
argada de hallar los dos primeros nodos del 
ráter y 
oordinartodo el re
orrido del vol
án. Para ello, se en
arga de enviar la informa
ión a



5.2 Paraleliza
ión del problema 79pro
esar al resto de tareas y de re
omponer todo el grafo vol
án a partir de losnodos generados por las mismas. En el Algoritmo 1 se muestra el pseudo
ódigoque 
orresponde a la tarea TM .Algoritmo 1 : Pseudo
ódigo de la tarea maestra (TM).Entrada : Curva elípti
a ciniSalida : Vol
án de 
urvas(cd, ci, h) := As
ender_al_Cráter (cini);1 enviar ((ci, cd, h), T1
C);2 enviar ((cd, ci, h), T2
C);3 enviar (h, T∗

L) (* se envía a todas las tareas ladera *);4 mientras no esté todo el 
ráter explorado bu
le5 re
ibir (paquete_nodos, origen);6 si origen == Ti
C enton
es7 Tj

L := Elegir_Tarea_Ladera_Destino;8 enviar (paquete_nodos, Tj
L);9 si no // origen == Tj

L10 Alma
enar (paquete_nodos);11 �n si12 �n bu
le13 enviar (Finaliza
ión, T1
C);14 enviar (Finaliza
ión, T2
C);15 mientras queden Tj

L a
tivas bu
le16 re
ibir (paquete_nodos, Tj
L);17 Alma
enar (paquete_nodos);18 �n bu
le19 enviar (Finaliza
ión, T∗

L) (* se envía a todas las tareas ladera *);20 A partir de un nodo que 
orresponde a la 
urva ini
ial cini, el algoritmoempieza eje
utando la fun
ión As
ender_al_Cráter, que va generando losnodos adya
entes a cini, hasta en
ontrar el 
ráter (lo que dete
ta mediante ladetermina
ión de la longitud de un 
amino de 
ada nodo ha
ia el suelo). Estafun
ión retorna el primer nodo del 
ráter que se en
ontró, cd, un nodo adya
entea éste, ci, que también pertenez
a al 
ráter y la altura, h, del vol
án (que
orresponde a la longitud de un 
amino desde el 
ráter hasta el suelo). Luego,envía la informa
ión a las dos tareas 
ráter Ti
C , para que puedan empezarsus 
ómputos, y a las tareas ladera Tj

L. Nótese que los dos primeros nodos del
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as
ráter se envían en diferente orden a las tareas 
ráter, para que 
ada una genereel 
ráter en un sentido distinto. A partir de aquí, se entra en un bu
le en el que,a medida que se van re
ibiendo nodos del 
ráter, estos se van reenviando a lastareas ladera, para que 
omputen el árbol que pende de 
ada nodo del 
ráter, ya medida que se van re
ibiendo nodos de la ladera, estos se van alma
enando.Una vez el re
orrido del 
ráter ha �nalizado, la tarea maestra a
tiva la�naliza
ión de las tareas Ti
C y 
ontinúa hasta re
oger todos los nodos 
al
uladosde la ladera. He
ho esto, a
tiva la �naliza
ión de las tareas Tj

L.(b) Tarea 
ráter (Ti
C)Cada una de las dos tareas 
ráter aborda el re
orrido del 
ráter en unsentido (al que, por 
onvenien
ia, denotamos 
omo dere
ha o izquierda). Paraello, se parte de los dos nodos del 
ráter ini
iales, re
ibidos de la tarea maestra,en la dire

ión que va del primer nodo re
ibido, ha
ia el segundo. Además deestos dos nodos ini
iales, también se re
ibe la altura del vol
án, h, pues sene
esita para el resto de 
ál
ulos.Cabe desta
ar que el 
ál
ulo de 
ada nodo depende del anterior, por lo tantola 
rea
ión de más tareas 
ráter no aportaría ningún bene�
io en el rendimientode la apli
a
ión. Debido a esto, se 
ontempla úni
amente la 
rea
ión de dostareas 
ráter: T1

C y T2
C . En el Algoritmo 2 se muestra el pseudo
ódigo que
orresponde a ambas tareas Ti

C .El pseudo
ódigo muestra que 
ada tarea Ti
C 
al
ula un 
onjunto de nodosdel 
ráter que se alma
ena en paquete_nodos y luego los envía a la tarea maes-tra. La longitud de 
ada paquete de nodos del 
ráter (P_Lon) es 
on�gurable,y es 
ru
ial para el fun
ionamiento de la apli
a
ión ya que de�ne uno de losfa
tores que afe
ta a la granularidad: la rela
ión entre 
ómputo y 
omuni
a
iónde las tareas.En la Se

ión 5.2.2 se dis
ute el número ade
uado de nodos para diferentesvalores de ℓ. Tal 
omo se verá en el la Se

ión 5.3.1, para la implementa
ión delgenerador de 2-vol
anes se ha apostado por 
al
ular di
hos nodos en paquetesde dos
ientos, para dotar a la apli
a
ión de una granularidad ade
uada paraser eje
utada en un entorno 
luster.La fun
ión más importante que está involu
rada en la tarea 
ráter es
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ión del problema 81Algoritmo 2 : Pseudo
ódigo de las tareas 
ráter (Ti
C).re
ibir ((c0, c1, h), TM );1

cpre := c0;2
cact := c1;3 Añadir (cact, paquete_nodos);4 mientras no se re
iba la finaliza
ión bu
le5 para n ∈ {1 .. P_Lon} bu
le6

ctmp := Cal
ular_Nuevo_Nodo (cpre, cact);7
cpre := cact;8
cact := ctmp;9 Añadir (cact, paquete_nodos);10 �n bu
le11 enviar (paquete_nodos, TM );12 va
iar (paquete_nodos);13 �n bu
le14Cal
ular_Nuevo_Nodo. Esta fun
ión toma 
omo entrada los nodos del 
rá-ter previo y a
tual, y retorna 
omo salida el siguiente nodo del 
ráter a servisitado (siguiendo el re
orrido del 
ráter en la dire

ión que va del primernodo al segundo). Nótese que el nodo a
tual posee ℓ nodos adya
entes que aúnno hayan sido visitados, sólo uno de los 
uales está en el 
ráter. Distinguir elnodo del 
ráter respe
to a los otros no es inmediato. Para tal propósito, lafun
ión genera ℓ 
aminos de longitud h, 
ada uno de los 
uales empieza en unode los nodos adya
entes nuevos, visitando aleatoriamente nodos adya
entes. El
amino 
uyo nodo ini
ial pertene
e al 
ráter será aquel que no haya al
anzadoel suelo. De este modo, el nodo del 
ráter podrá ser diferen
iado del resto.Puesto que el 
ráter es un 
i
lo, el pro
eso de re
orrido del 
ráter a
abará
uando ambas tareas T1

C y T2
C se 
ru
en (i.e. 
uando hayan 
al
ulado algúnnodo en 
omún). Esta situa
ión será dete
tada por la tarea TM , en 
uyo 
asoa
tivará la �naliza
ión de las tareas Ti

C .(
) Tarea ladera (Tj
L)Las tareas ladera son las en
argadas de generar los árboles de la ladera delvol
án.Ini
ialmente, se re
ibe la altura del vol
án de la tarea maestra. Luego, se
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ión de 
urvas elípti
asentra en un bu
le en el que, en 
ada itera
ión, se re
ibe de la tarea maestraun paquete de P_Lon nodos del 
ráter (
al
ulados por una tarea 
ráter) y se
al
ula el árbol de nodos que pende de 
ada nodo del paquete re
ibido.La fun
ión prin
ipal de la tarea ladera es, pre
isamente, Construir_Árbol.Ésta fun
ión re
ibe un nodo y retorna el 
onjunto de todos los nodos quedes
ienden de éste. Después, estos nodos serán añadidos al paquete de nodosde ladera.Una vez hayan sido 
al
ulados los P_Lon árboles, se mandan todos losnodos a la tarea TM . En el Algoritmo 3 se muestra el pseudo
ódigo que 
o-rresponde a las tareas Tj
L.Algoritmo 3 : Pseudo
ódigo de las tareas ladera (Tj

L).re
ibir (h, TM );1 mientras no se re
iba la finaliza
ión bu
le2 re
ibir (nodos_
ráter, TM);3 para 
ada nodo ∈ nodos_
ráter bu
le4 árbol := Construir_Árbol (nodo);5 Añadir (árbol, paquete_nodos);6 �n bu
le7 enviar (paquete_nodos, TM);8 va
iar (paquete_nodos);9 �n bu
le10 La tarea TM dete
tará la situa
ión en que se han 
al
ulado todos los árbolesde la ladera del vol
án, en 
uyo 
aso a
tivará la �naliza
ión de las tareas Tj
L.Se 
rearán varias tareas ladera. Nótese que la implementa
ión paralela pro-puesta no �ja el número de tareas ladera Tj

L que deben ser 
readas. El númerode tareas ladera debe ser estable
ido por el programador dependiendo de las
ara
terísti
as del grafo vol
án. Una vez más, la adapta
ión ade
uada de esteparámetro revertirá en una mejor e�
ien
ia. Por tanto, en la Se

ión 5.2.2 sellevará a 
abo un estudio analíti
o 
on el �n de en
ontrar, para 
ada vol
ány previamente a la eje
u
ión, el número de tareas ladera que propor
ionaránuna granularidad de 
omputa
ión versus 
omuni
a
ión ade
uada, que garan-ti
e una eje
u
ión 
on un buen balan
e de 
arga.



5.2 Paraleliza
ión del problema 835.2.2. Análisis de granularidadDesde un punto de vista prá
ti
o, la apli
a
ión paralela no sólo debe tenerun diseño fun
ional 
orre
to de sus tareas, sino que, además, su granularidaddebe ser la apropiada para 
onseguir una eje
u
ión e�
iente. Por un lado,aumentar el 
ómputo de las tareas en sobremedida, limitará el paralelismo, yaque se asignará más trabajo se
uen
ial a una misma tarea, que podría habersido distribuido en varias. Por otro lado, 
ada tarea debe 
omuni
arse 
onla tarea maestra. Di
ha 
omuni
a
ión se estable
erá a través de la red, 
osaque 
onsumirá tiempo. Esto ha
e que una genera
ión demasiado agresiva detareas pueda provo
ar una ex
esiva sobre
arga de 
omuni
a
ión e impedir unavan
e e�
iente en la eje
u
ión paralela. Por lo tanto, es ne
esario 
rear elnúmero de tareas ade
uado que 
onsiga un buen 
ompromiso entre 
ómputo y
omuni
a
ión.En el 
aso de la apli
a
ión desarrollada, la granularidad depende de lalongitud de los paquetes de nodos que 
rean las tareas 
ráter y del número detareas ladera Tj
L que serán generadas.Ambos parámetros deben ser estable
idos al ini
io de la eje
u
ión. Puestoque ℓ y h son los úni
os parámetros del vol
án que se 
ono
en a priori, el
riterio para determinar la longitud del paquete y el número de tareas laderadebe depender sólo de ellos.Longitud del paquete (P_Lon)La longitud apropiada para el paquete de nodos del 
ráter se es
ogeráatendiendo al número de nodos que 
olgarán de 
ada uno de ellos. Como eslógi
o, 
uanto mayor sea di
ho número, más pequeños se deberán tomar lospaquetes.El número de nodos que 
uelgan de 
ada nodo del 
ráter es ℓh − 1 (ver laTabla 5.1). Se puede observar que las 
antidades 
re
en desmesuradamente alin
rementar ℓ o h. Sin embargo, a pesar de que di
ha 
antidad sea exponen
ialen h, 
omo las alturas suelen ser muy pequeñas, el fa
tor que tiene más in
i-den
ia es ℓ. Por tanto, la longitud del paquete ha sido sele

ionada de a
uerdoal número máximo esperado de nodos en la ladera del vol
án para 
ada valor
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ión de 
urvas elípti
asde ℓ. La experimenta
ión previa sugirió que una 
antidad ade
uada de nodosa generar por 
ada tarea ladera debería estar entre 106 y 107. Por ejemplo,para ℓ = 5 el número máximo esperado de nodos en la ladera del vol
án es
390624 · P_Lon, así que tomando P_Lon = 20 el número está dentro de losumbrales men
ionados.Tabla 5.1: Número de nodos que 
uelgan de 
ada nodo del 
ráter y longitudde paquete re
omendada.

h ℓ = 2 ℓ = 3 ℓ = 5 ℓ = 7 ℓ = 11

3 7 26 124 342 1330
4 15 80 624 2400 14640
5 31 242 3124 16806 161050
6 63 728 15624 117648 1771560
7 127 2186 78124 823542 19487170
8 255 6560 390624 5764800 214358880

P_Lon 200 200 20 2 2De todas formas, los detalles de implementa
ión sugieren un valor mínimoy máximo para P_Lon. Por una parte, se 
onsidera un mínimo de 2 nodos, yaque un paquete de longitud 1 ne
esita algo de trabajo extra para dis
riminar lasisogenias del 
ráter de las que bajan ha
ia el suelo. Por otra parte, se estable
eun máximo de 200 nodos, porque si la longitud del paquete fuera mayor podríahaber más solapamiento en la interse

ión de las dos tareas 
ráter al 
omputarlos últimos nodos del 
ráter. En la última �la de la tabla se muestra el valorade
uado para P_Lon, siguiendo los 
riterios propuestos.Número de tareas laderaEl objetivo es 
rear un número N_TL de tareas ladera de tal forma que eltrabajo a llevar a 
abo por 
ada tarea 
ráter y 
ada tarea ladera esté equili-brado. Esto fa
ilitará un mejor balan
eo del 
ómputo.El análisis de los 
ál
ulos que deben ser realizados para la genera
ión delos grafos vol
án nos permitió derivar una expresión analíti
a para 
al
ularde antemano el número apropiado de tareas ladera a 
rear, de manera quese 
onsiga la e�
ien
ia máxima en la eje
u
ión. La unidad de 
ómputo de



5.3 Evalua
ión de rendimiento 85referen
ia es el trabajo ne
esario para la genera
ión de los nodos adya
entesde un nodo dado.Por una parte, re
uérdese que, 
omo se 
omentó antes, determinar el si-guiente nodo del 
ráter impli
a visitar ℓ 
aminos de longitud h. Por tanto, sedeben generar hℓ nodos en 
ada paso. Luego, teniendo en 
uenta que hay dostareas 
ráter, 
ada una de ellas visitando c/2 nodos del 
ráter, la 
antidad totalde trabajo asignado a 
ada tarea Ti
C es hℓ c

2
, donde c es el número de nodosque tiene el 
ráter.Por otra parte, la 
antidad de trabajo realizado por una tarea ladera debeser evaluada. Primeramente, nótese que visitar los nodos que 
uelgan de 
adanodo del 
ráter impli
ará el 
ál
ulo de los nodos adya
entes de ℓh−1 nodos.Así, el trabajo total será ℓh−1c. Por tanto, una distribu
ión equilibrada de la
omputa
ión entre las tareas ladera sugiere que la 
antidad de 
ál
ulo quellevará a 
abo 
ada tarea Tj

L es ℓh−1 c
N_TL

.Así pues, intentando equilibrar la 
antidad de trabajo asignado a las tareas
ráter y a las tareas ladera, obtenemos que el número ade
uado de tareas laderadebe 
umplir la siguiente expresión, de la 
ual se dedu
e N_TL:
hℓ

c

2
= ℓh−1 c

N_TL

N_TL =
2ℓh−2

h

(5.1)Como se puede observar, el valor N_TL depende sólo de ℓ y h, tal 
omo serequería, pues son dos parámetros que se 
ono
en de antemano.La experimenta
ión 
on�rmó la idoneidad de éste número de tareas laderaobtenido analíti
amente, 
omo se verá más adelante.5.3. Evalua
ión de rendimientoDe 
ara a evaluar el rendimiento de la apli
a
ión paralela se ha realizadoun pro
eso de experimenta
ión para analizar la ganan
ia que se obtiene en eltiempo de eje
u
ión de la apli
a
ión paralela respe
to la se
uen
ial (speedup),así 
omo para analizar la granularidad idónea de la apli
a
ión.
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asDi
ha experimenta
ión se ha realizado en dos entornos diferentes:(a) Plataforma de paso de mensajes 
on la apli
a
ión implementada para el
aso espe
í�
o de ℓ = 2.(b) Entorno de simula
ión usando la apli
a
ión paralela modelada para el
ál
ulo de vol
anes 
on valores de ℓ mayores que 2, 
on la �nalidad deestudiar la es
alabilidad de la aproxima
ión propuesta.En las siguientes subse

iones, se muestran los resultados experimentalesque se obtuvieron en ambos 
asos.5.3.1. Plataforma de paso de mensajesEl sistema utilizado para las eje
u
iones ha sido un 
luster 
on 16 nodos,donde 
ada nodo 
onsta de un pro
esador Pentium IV a 3 GHz 
on 2 GB dememoria RAM. La red de inter
onexión entre nodos es una Gigabit Ethernet.La apli
a
ión paralela que se ha implementado genera grafos 2-vol
án dediferentes alturas. De todos los nodos salen tres aristas ex
eptuando los delsuelo de los que sale sólo una. Mediante esta apli
a
ión se ha generado un
onjunto de grafos vol
án de distintas 
ara
terísti
as 
uya des
rip
ión se da enla Tabla 5.2 
on los siguientes parámetros:Altura del vol
án (h). Número de aristas desde el 
ráter hasta el suelo.Número de nodos del 
ráter (c).Número total de nodos de la ladera del vol
án, in
luyendo el suelo(N_Lad).Tiempo se
uen
ial (T_Sec), que 
orresponde al tiempo obtenido, enminutos, al eje
utar la apli
a
ión en un úni
o pro
esador.Con el �n de generar el número de tareas ladera ade
uado, y evaluar suidoneidad, se han realizado distintas eje
u
iones, para 
ada vol
án, variando elnúmero de tareas ladera Tj
L utilizadas. El número total de tareas que ha usadola apli
a
ión en 
ada 
aso 
orresponde al número de tareas ladera más tres,
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ión de rendimiento 87Tabla 5.2: Des
rip
ión de los vol
anes usados.Nombre del vol
án h c N_Lad T_Sec (min)
V _tres 3 27104 189728 7,489
V _cuatro 4 11121 166815 5,209
V _cinco 5 13164 408084 9,516
V _seis 6 5457 343791 5,748
V _siete 7 41052 5213604 60,370
V _ocho 8 788 200940 1,601puesto que hay que 
ontemplar la existen
ia de la tarea maestra y dos tareas
ráter. Cada eje
u
ión se ha realizado asignando una tarea por pro
esador yse han evaluado los dos siguientes parámetros:Speedup. Rela
ión entre el tiempo de eje
u
ión se
uen
ial y el paralelo:

Speedup =
tiempo se
uen
ialtiempo paralelo (5.2)donde el tiempo se
uen
ial se ha obtenido eje
utando la apli
a
ión en unúni
o pro
esador y el tiempo paralelo se ha obtenido 
on una tarea porpro
esador.E�
ien
ia. Rela
ión entre el speedup obtenido y el máximo posible:

Eficiencia =
speedup obtenidospeedup máximo (5.3)La e�
ien
ia nos da, por lo tanto, un valor entre 0 y 1 que 
orrespondena la mínima y máxima e�
ien
ia respe
tivamente. En el 
aso que noso
upa, una e�
ien
ia de 1 signi�
aría que el valor de speedup obtenidoes igual al número de pro
esadores usados (máximo speedup obtenible),y que, por lo tanto, la apli
a
ión se ha eje
utado 
on una 
on
urren
iamáxima entre sus tareas.En este 
aso, se es
ogió usar una longitud para el paquete del 
ráter,

P_Lon, de dos
ientos nodos (tal 
omo se mostró en la Tabla 5.1) para proveera la apli
a
ión de una granularidad ade
uada a la eje
u
ión en un 
luster.
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Figura 5.5: SpeedUp del generador paralelo de 2-vol
anes.Teniendo en 
uenta estos datos se ha realizado la Figura 5.5, que muestrala evolu
ión del speedup en fun
ión del número de tareas ladera que se 
rearon,y para 
ada uno de los vol
anes de prueba. En la Figura 5.6 se muestra lae�
ien
ia obtenida.Lo primero que se puede observar es que, en general, hasta una 
ierta 
otaen el número de pro
esadores, el speedup se in
rementa, para luego estabili-zarse. El punto de estabiliza
ión depende de las 
ara
terísti
as del vol
án, demanera que, tanto una altura mayor, 
omo un 
ráter más largo, favore
en laobten
ión de mejores resultados.El vol
án que ofre
e mayor speedup es V _siete, puesto que tiene una alturay longitud de 
ráter 
onsiderables; le siguen los vol
anes V _seis a V _tresen estri
to orden de altura, a pesar de que V _cinco tiene más nodos que
V_seis, y V _tres tiene más nodos que V _cuatro. Sin embargo, esto no quierede
ir que sea la altura el úni
o fa
tor determinante del speedup máximo; 
omo
ontraejemplo tenemos V_ocho, el 
ual, a pesar de ser el de mayor altura,ofre
e la paraleliza
ión más pobre, debido a su 
ráter inusualmente pequeño.Esta estabiliza
ión del speedup se 
orresponde 
on bastante exa
titud a unpi
o de e�
ien
ia máxima, tal 
omo podemos ver en la Figura 5.6.
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Figura 5.6: E�
ien
ia del generador paralelo de 2-vol
anes.Otra 
osa que podemos observar en el grá�
o de e�
ien
ia es que la má-xima se al
anza 
on un número mayor de pro
esadores 
uanto mayor es laaltura. V_ocho es una ex
ep
ión a esta regla debido a su pequeño 
ráter en
ompara
ión 
on los otros vol
anes que hemos 
al
ulado.Así, tenemos que los vol
anes V _tres, V _cuatro y V _ocho tienen el pi
oen 5 pro
esos, es de
ir, en dos pro
esos ladera. En V_cinco y V _seis el pi
oestá en 6 pro
esos, aunque los pi
os que nos en
ontramos 
on estos vol
anesno son tan abruptos 
omo en el 
aso de V _tres y V _cuatro. Y, �nalmente,el pi
o de e�
ien
ia de V _siete lo en
ontramos en 7 pro
esos.Cabe de
ir, también, que a medida que la altura del vol
án aumenta, la grá-�
a de e�
ien
ia suaviza su pendiente. Así, mientras vemos el 
aso de V_tresy V _cuatro donde el pi
o está perfe
tamente de�nido y hay unas pendientes
onsiderables a ambos lados del pi
o de e�
ien
ia, en los 
asos de V _seis,
V_siete y V_ocho hay unas pendientes más suaves; es más, en el 
aso de
V_ocho se podría hablar de dos pi
os de e�
ien
ia.Así, podemos dedu
ir de estas observa
iones que para tamaños de 
rátersimilares, se obtiene que el pi
o de e�
ien
ia máximo se en
uentra 
on unnúmero mayor de pro
esos a medida que la altura del vol
án es más alta. Ade-



90 Algoritmo paralelo para la genera
ión de 
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asmás, en este 
aso, las e�
ien
ias obtenidas 
on número de pro
esos similaresson más pare
idas entre si, pues añadir o suprimir una úni
a tarea tiene menosin�uen
ia en la e�
ien
ia. Por 
ontra, 
uanto menor sea la altura nos en
on-traremos el pi
o 
on menos pro
esos y la diferen
ia de e�
ien
ia 
on númerossimilares de pro
esos puede llegar a ser importante, dibujando así las grá�
astan abruptas que en
ontramos.A pesar de esto, un 
ráter demasiado pequeño puede mermar la e�
ien
iaque podemos llegar a obtener, 
omo se ve 
laramente en el vol
án de altura
8, V _ocho. Esto se debe al he
ho de que un 
ráter demasiado pequeño (nomu
ho mayor que el tamaño del paquete de nodos de las tareas 
ráter) esmás vulnerable al problema de solapamiento 
omentado anteriormente en laSe

ión 5.2.2.Sin embargo, la longitud del 
ráter no es un fa
tor que podamos 
ono
era priori, por lo que la ele

ión ade
uada de la 
antidad de tareas ladera, ypor 
onsiguiente de pro
esadores, debería basarse en la altura de 
ada vol
án,
omo se propuso en el estudio analíti
o de la se

ión anterior.El número de tareas ladera, N_TL, que propor
ionaron los mejores re-sultados experimentales de speedup y e�
ien
ia para 
ada valor de h ha sido
omparado 
on el valor analíti
o de N_TL de la E
ua
ión 5.1. En la Tabla 5.3se muestran ambos valores para 
ada altura.Tabla 5.3: Valores analíti
os y experimentales de N_TL para ℓ = 2.

h = 3 h = 4 h = 5 h = 6 h = 7 h = 8Analíti
o 1,33 2 3,2 5,33 9,14 16Experimental 2 2 3 4 6 5Se puede observar que el valor analíti
o es bastante pre
iso para alturasvariando entre 3 y 6. Si la altura es mayor (
osa muy po
o probable), el valoranalíti
o de tareas ladera a generar se in
rementa signi�
ativamente, pero, por
ontra, experimentalmente, el número de tareas ladera que propor
iona la ma-yor e�
ien
ia aumenta en menor medida. Esto es debido a que hay fa
tores quein�uen
ian más a la eje
u
ión, 
omo son las 
onten
iones en las 
omuni
a
io-nes, los 
ambios de 
ontexto, et
., que no se tienen en 
uenta en la expresión
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ión de rendimiento 91analíti
a. Debido a ello, 
omo se podría esperar, en estos 
asos el valor analíti-
o de N_TL empieza a diferir respe
to al valor apropiado de N_TL obtenidoen la eje
u
ión real.5.3.2. Entorno de simula
iónEl 
ál
ulo de los nodos adya
entes en la genera
ión de los grafos vol
ánimpli
a el 
ál
ulo de raí
es 
uadradas modulares para ℓ = 2 o la resolu
ión deun polinomio de grado ℓ2−1
2

en el 
uerpo �nito Fq para ℓ > 2. En la prá
ti
a,diferentes valores de ℓ ne
esitan diferentes implementa
iones de la apli
a
ión.Antes de invertir un esfuerzo de tal magnitud para las futuras implementa-
iones, sería valioso estudiar la es
alabilidad del rendimiento de la apli
a
ión
uando el valor de ℓ 
re
e. Por eso, llevamos a 
abo una experimenta
ión,basada en una simula
ión, que se presenta a 
ontinua
ión.La eje
u
ión de 
ada apli
a
ión se llevó a 
abo 
on el entorno de simula-
ión ESPPADA [GRRL04℄, que fun
iona 
on apli
a
iones de paso de mensajes.Las apli
a
iones a simular fueron modeladas basándose en el 
ono
imiento delos periodos de los tiempos de 
omputa
ión de las tareas y en los volúmenesde 
omuni
a
ión a transferir entre tareas, lo que se puede obtener de la im-plementa
ión real de la apli
a
ión de genera
ión de 2-vol
anes, adaptando losdatos al 
aso de vol
anes 
on diferentes valores de ℓ. El sistema subya
entefue modelado en ESPPADA de�niendo un 
onjunto de nodos de 
omputa
iónhomogéneos, 
on las mismas 
ara
terísti
as que los usados en el 
luster realde la subse

ión anterior.Los vol
anes probados tienen un valor ℓ de 3, 5, 7 y 11, y una altura h
omprendida entre 3 y 7. Hay que señalar que 
uando el valor ℓ 
re
e, la alturade los vol
anes tiende a ser más baja. Por eso, para 
ada valor ℓ, hemos probadosolamente las alturas que podían ser razonablemente esperadas. La longituddel paquete a transferir entre las tareas 
ráter y las tareas ladera se estable
ió,en 
ada 
aso, basándose en el estudio mostrado en la Se

ión 5.2.2.Los resultados del speedup obtenidos a partir de la simula
ión se muestranen las Figuras 5.7, 5.8, 5.9 y 5.10. Cada grá�
o 
orresponde a un valor de ℓdiferente, y re�eja el 
omportamiento del speedup para 
ada uno de los valores
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anes.

Figura 5.7: SpeedUp para ℓ = 3.Como se puede ver en la Figura 5.7, 
uando ℓ es igual a 3, para las alturas
3, 4, 5, 6 y 7 el speedup se estabiliza en 2, 4, 9, 24 y 65 tareas ladera respe
-tivamente, por tanto, el punto de estabiliza
ión es mayor 
uando el vol
án esmás alto. Re
ordemos que también se observó un fenómeno de estabiliza
iónsimilar en el 
aso de los grafos 2-vol
án, así que esto es 
onsistente 
on losresultados experimentales obtenidos.Para ℓ = 5 (Figura 5.8), la altura h = 3 estabiliza en 3 tareas ladera, lasalturas h = 4 y h = 5 estabilizan en 12 y 45 tareas ladera respe
tivamente, yla altura h = 6 estabiliza en 200 tareas ladera.Para ℓ = 7 (Figura 5.9), la estabiliza
ión para la altura h = 3 se al
anzó en
4 tareas ladera, para la altura h = 4 se al
anzó en 24 tareas ladera, y para laaltura h = 5 se al
anzó en 135 tareas ladera. Esto no es sorprendente, porqueno sólo una gran altura, sino también una ℓ elevada, proveen al vol
án de unaladera mayor, lo que propor
iona mejores resultados de paraleliza
ión.Para ℓ = 11 (Figura 5.10), el fenómeno de estabiliza
ión también es obser-vable para la altura h = 3, que estabiliza en 7 tareas ladera, y para la altura
h = 4, que estabiliza en 55 tareas ladera.
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Figura 5.8: SpeedUp para ℓ = 5.

Figura 5.9: SpeedUp para ℓ = 7.
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Figura 5.10: SpeedUp para ℓ = 11.Otro he
ho que se puede dedu
ir a partir de los grá�
os es que para grandesalturas y valores de ℓ elevados, el speedup tiende al número de tareas ladera(número de pro
esadores menos tres) hasta 
ierto punto, a partir del 
ual seestabiliza. Esto es debido al he
ho de que, en estos 
asos, la ladera del vol
ánes tan grande que las tareas 
ráter tienen una 
antidad despre
iable de trabajoa realizar 
omparado 
on el de las tareas ladera.La evolu
ión del speedup obtenido en este pro
eso de simula
ión es 
oheren-te 
on los resultados para el 
aso de ℓ = 2, que se mostraron en la Se

ión 5.3.1.Los valores analíti
os de N_TL son 
er
anos a los puntos de estabiliza
iónobtenidos para alturas o valores de ℓ pequeños, 
omo se puede ver en la Ta-bla 5.4. Para alturas o valores de ℓ mayores, los paquetes de nodos de la laderadel vol
án se ha
en más grandes, así que la sobre
arga del sistema y de las
omuni
a
iones resultan en un speedup menor, lo que se tradu
e en puntos deestabiliza
ión más bajos. El valor experimental de N_TL es siempre menor queel analíti
o, porque el análisis no tiene en 
uenta las sobre
argas men
ionadas.Podemos 
on
luir, a partir de los resultados obtenidos, que el problema dela obten
ión de 
urvas elípti
as buenas admite una solu
ión paralelizable y que
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os y experimentales de N_TL.
ℓ = 3 h = 3 h = 4 h = 5 h = 6 h = 7Analíti
o 2 4,5 10,8 27 69,4Experimental 2 4 9 24 65

ℓ = 5 h = 3 h = 4 h = 5 h = 6Analíti
o 3,33 12,5 50 208,3Experimental 3 12 45 200

ℓ = 7 h = 3 h = 4 h = 5Analíti
o 4,67 24,5 137,2Experimental 4 24 135

ℓ = 11 h = 3 h = 4Analíti
o 7,33 60,5Experimental 7 55di
ha paraleliza
ión presenta un buen rendimiento si se es
ogen los parámetrosade
uados para las variables impli
adas.





Capítulo 6Proto
olo seguro parala 
apa de 
omuni
a
iónEn el presente 
apítulo se propone un proto
olo de 
ontrol de a

eso almedio (MAC: Medium A

ess Control) para la 
apa de 
omuni
a
ión de unsistema RFID, que evite el revelado de informa
ión a un adversario a
er
a dela 
antidad de etiquetas presentes en el entorno.Se de�ne un proto
olo 
apaz de garantizar no sólo los requerimientos de se-guridad sino también un buen rendimiento y es
alabilidad. Para ello, se utilizaun algoritmo probabilísti
o, 
apaz de adaptarse a diferentes es
enarios.A lo largo del 
apítulo se expone detalladamente el proto
olo MAC pro-puesto para la 
apa de 
omuni
a
ión (Se

ión 6.1), su 
orrespondiente análisisde seguridad (Se

ión 6.2) y un extenso análisis de rendimiento vía simula
ión(Se

ión 6.3).Este proto
olo ha dado lugar a la siguiente publi
a
ión 
ientí�
a: Se
uringthe Use of RFID-Enabled Banknotes [MRV10℄.6.1. El proto
olo MAC propuestoEn este 
apítulo, 
onsideramos un es
enario RFID típi
o, en el que tenemosdiversas etiquetas, un le
tor autorizado y una base de datos que 
ontiene lainforma
ión de las etiquetas [Jue06℄. También habrá una �etiqueta ruidosa�(noisy tag) presente físi
amente en el entorno y re
ono
ida por el le
tor.97



98 Proto
olo seguro para la 
apa de 
omuni
a
iónEl objetivo prin
ipal del proto
olo presentado en este 
apítulo es propor-
ionar un me
anismo MAC (
ontrol de a

eso al medio), que permita una
omuni
a
ión segura entre le
tores autorizados y etiquetas, de manera que elnúmero de etiquetas que haya presentes en el entorno no sea revelado a posi-bles ata
antes que estén espiando el 
anal de 
omuni
a
ión. Estos ata
antesestarían, supuestamente, interesados en 
ono
er la 
antidad de etiquetas delentorno, in
luso aunque no pudieran des
ifrar nada de la informa
ión enviadapor las etiquetas. En el 
aso parti
ular de que se añadan etiquetas RFID a losbilletes, ésta sería una informa
ión muy útil para el adversario.En este 
apítulo, 
onsideramos que la 
apa de apli
a
ión del sistema RFIDes segura desde el punto de vista de la prote

ión de datos, i.e. que la infor-ma
ión se envía de forma segura y sólo los le
tores autorizados son 
apa
esde entenderla [OSK03, AO05a, MVR+07, MVR+09℄. En el ejemplo de los bi-lletes, 
onsideramos que el identi�
ador de la etiqueta del billete y 
ualquierinforma
ión adi
ional (que 
ontendrán, probablemente, el número de serie delbillete y su denomina
ión) se envían de forma segura al le
tor RFID. Así pues,un ata
ante 
apaz de leer esta informa
ión no podrá entenderla. También 
on-sideramos una 
apa físi
a segura [AO05b℄. Basándose en estas 
onsidera
iones,el proto
olo fun
iona, en la 
apa de 
omuni
a
ión, 
on los siguientes dos obje-tivos:(a) Permitir a los le
tores RFID autorizados identi�
ar la mayor 
antidadde etiquetas en un tiempo mínimo, y dete
tar aquellas que son falsas.(b) Evitar que los le
tores RFID no autorizados adivinen el número de eti-quetas 
on sólo es
u
har el 
anal de 
omuni
a
ión.La idea prin
ipal de nuestro proto
olo es que las etiquetas puedan responderde tal manera que el número de respuestas re
ibidas por el le
tor durante laopera
ión de le
tura sea independiente del número de etiquetas del sistema. Aparte de esto, el le
tor se 
omuni
ará 
on la base de datos de respaldo paraveri�
ar la validez de las etiquetas que han sido 
orre
tamente identi�
adas,siguiendo el proto
olo de�nido en la 
apa de apli
a
ión.



6.1 El proto
olo MAC propuesto 996.1.1. Opera
ión de le
turaEl proto
olo pro
ede siguiendo varios time slots su
esivos (denominadosintervalos durante el resto del 
apítulo). En 
ada uno de estos intervalos lasetiquetas pueden responder enviando un mensaje al le
tor o esperar silen
iosa-mente hasta el siguiente intervalo. Cada etiqueta responde o espera bajo una
ierta probabilidad. Las probabilidades de que las etiquetas respondan durante
ada intervalo se irán modi�
ando durante la eje
u
ión del proto
olo, de formaque las etiquetas tiendan a probabilidades que aseguren la misma distribu
iónde respuestas por intervalo, independientemente del número de etiquetas enel entorno. Esto ha
e al proto
olo es
alable 
uando el número de etiquetas esgrande.Claramente, si en el entorno hay po
as etiquetas, 
ada etiqueta tiene queresponder 
on mayor fre
uen
ia, para a
elerar la identi�
a
ión de todas lasetiquetas; y si en el entorno hay una gran 
antidad de etiquetas, la fre
uen
iade respuesta de las etiquetas debe ser menor, de forma que se minimi
en las
olisiones. Para 
onseguir esto, el le
tor tiene que 
olaborar 
on las etiquetas,informándoles sobre el número de respuestas que re
ibe.Por su parte, la etiqueta ruidosa enviará un mensaje al le
tor en 
adaintervalo, usando ruido generado pseudoaleatoriamente a partir de un se
reto
ompartido 
on el le
tor, de manera que sólo éste pueda restarlo [VV83℄. Estose ha
e para engañar a los posibles espías, ha
iendoles 
reer que en todos losintervalos hay una 
olisión de respuestas1. Este se
reto se 
omparte en el setupdel sistema.Al ini
io de 
ada intervalo, el le
tor envía una señal de intervalo, 
on infor-ma
ión sobre la 
antidad de respuestas que se re
ibieron durante el intervaloanterior. Esto debe ha
erse de forma segura, usando el proto
olo de la 
apa deapli
a
ión, de manera que un ata
ante no pueda obtener esta informa
ión.La 
antidad de respuestas re
ibidas en 
ada intervalo responde a tres posi-bles situa
iones que 
onllevan una a
tua
ión distinta por parte del proto
olo:1Las respuestas de las etiquetas 
ontienen algún tipo de suma de 
omproba
ión, de formaque, en 
aso de que haya dos o más respuestas simultáneas (
olisión), el mensaje resultante notenga una suma de 
omproba
ión válida y se dete
te la 
olisión. Cuando responda la etiquetaruidosa, al enviar un mensaje pseudoaleatorio 
uya suma de 
omproba
ión no 
uadrará,pare
erá que ha habido una 
olisión in
luso aunque ninguna otra etiqueta haya respondido.



100 Proto
olo seguro para la 
apa de 
omuni
a
iónCero respuestas: Ninguna etiquetas ha respondido, úni
amente la etiquetaruidosa lo ha he
ho. Se re
ibe una autenti
a
ión falsa de la etiquetaruidosa (simula la autenti
a
ión de una etiqueta).Una úni
a respuesta: Una etiqueta no ruidosa ha respondido. Se eje
uta elproto
olo de la 
apa de apli
a
ión para autenti
ar a la etiqueta que res-pondió en ese intervalo previo, mientras el resto de las etiquetas esperanen silen
io durante este pro
eso.Múltiples respuestas (i.e. 
olisión): Varias etiquetas (además de la rui-dosa) han respondido. Se re
ibe una autenti
a
ión falsa de la etiquetaruidosa.El motivo de que se requiera la autenti
a
ión falsa de la etiqueta ruidosaen los intervalos de 
ero o múltiples respuestas es que, en 
aso 
ontrario, losata
antes podrían dis
ernir entre los intervalos de respuesta úni
a y los otrosdos tipos (si los intervalos de una respuesta fueran los úni
os en in
luir estaparte de autenti
a
ión).Durante 
ada intervalo, las etiquetas modi�
arán sus probabilidades derespuesta teniendo en 
uenta la 
antidad de respuestas del intervalo previo.Obviamente, la señal del primer intervalo no 
ontiene esta informa
ión, por loque las probabilidades son estable
idas a un valor por defe
to del proto
olo.Basándose en estas tres situa
iones, el le
tor y las etiquetas pro
ederán dea
uerdo a los algoritmos expuestos en las siguientes subse

iones. Por simpli-
idad, primero se expli
arán los algoritmos del le
tor, de la etiqueta y de laetiqueta ruidosa, y posteriormente, se dis
utirá sobre los valores apropiadospara los parámetros que toman parte en estos algoritmos.6.1.2. Algoritmo del le
torEn esta se

ión, se expone el algoritmo que 
orresponde a la opera
ión dele
tura del le
tor, 
uyo pseudo
ódigo se muestra en el Algoritmo 4.El algoritmo re
ibe 
omo entrada el valor MAX_INTER, que determinael número de intervalos a eje
utar. La 
antidad apropiada se dis
utirá en laSe

ión 6.1.5.



6.1 El proto
olo MAC propuesto 101Como salida se retornará Conj_IDs, el 
onjunto de los identi�
adores delas etiquetas autenti
adas.Algoritmo 4 : Opera
ión de le
tura del le
tor.Entrada : MAX_INTER: Entero positivoSalida : Conj_IDs: Conjunto de identi�
adoresEnviar_Señal_Primer_Intervalo;1 para Inter ∈ {1 .. MAX_INTER} bu
le2 Esperar_Respuestas;3 Restar_Ruido;4 si no hubo respuestas enton
es5 Enviar_Señal_Intervalo (0);6 Obtener_Id_Etiqueta (* de la etiqueta ruidosa *);7 sino si hubo una respuesta enton
es8 Enviar_Señal_Intervalo (1);9 Id := Obtener_Id_Etiqueta;10 Veri�
ar_Validez (Id);11 si Id es válido enton
es12 Añadir (Id, Conj_IDs);13 si no // no es válido14 Noti�
ar que el Id es in
orre
to;15 �n si16 si no // hubo 
olisión17 Enviar_Señal_Intervalo (2);18 Obtener_Id_Etiqueta (* de la etiqueta ruidosa *);19 �n si20 �n bu
le21 El proto
olo empieza 
on el le
tor enviando la primera señal de intervalo.Después de esto, 
omienza el bu
le prin
ipal 
on el le
tor esperando respues-tas de las etiquetas durante el resto del intervalo. Enton
es, se resta el ruidopseudoaleatorio de la etiqueta ruidosa, y el le
tor envía de forma segura unanueva señal de intervalo, 
on informa
ión sobre la situa
ión de la 
antidad deetiquetas que respondieron durante el intervalo anterior (
on el valor 0, 1 o
2, 
orrespondiendo a las tres situa
iones 
onsideradas de 
ero respuestas, unarespuesta o 
olisión, respe
tivamente).Si hubo una úni
a respuesta, el identi�
ador de la etiqueta es obtenido yveri�
ado usando el proto
olo de la 
apa de apli
a
ión. Si el identi�
ador es
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olo seguro para la 
apa de 
omuni
a
iónválido (y la etiqueta aún no había sido identi�
ada), éste se añade al 
onjuntode identi�
adores, Conj_IDs. Si hubo una 
olisión o un intervalo sin respues-tas, se obtiene un identi�
ador espurio de la etiqueta ruidosa, que se des
artaautomáti
amente. Enton
es, si hay que eje
utar más intervalos, se ini
ia unanueva itera
ión del bu
le.6.1.3. Algoritmo de la etiquetaEl pseudo
ódigo 
orrespondiente al algoritmo de las etiquetas se muestraen el Algoritmo 5.Una etiqueta responderá a la señal de intervalo del le
tor bajo una 
iertaprobabilidad, Prob_A
t. Así, el fa
tor 
lave del proto
olo es el 
ambio de estaprobabilidad, que se modi�
ará dinámi
amente durante la eje
u
ión del proto-
olo. Esta modi�
a
ión se lleva a 
abo de a
uerdo a los siguientes parámetros:Una estima
ión, he
ha por la etiqueta, del número de etiquetas en elentorno, Est_Etiq. La probabilidad se modi�
a dire
tamente en fun
ióndel inverso de este valor. Este parámetro depende, a su vez, de los dossiguientes.El número de intervalos pro
esados, Inter. La modi�
a
ión de la estima-
ión a
tual, 
on respe
to a la previa, se ha
e más suave 
uando el númerode intervalos 
re
e, 
on el �n de asegurar que la etiqueta estabilizará suprobabilidad de responder.El número de intervalos 
onse
utivos 
on 
ero (Cero_Conse
) o 
on múl-tiples (Cols_Conse
) respuestas. Un gran número de éstas es un indi
iode una probabilidad inade
uada, por lo que la modi�
a
ión de la estima-
ión debería ser más drásti
a.Además de estas variables, el algoritmo alma
enará en Respuestas la situa-
ión (0, 1 o 2) sobre la 
antidad de respuestas produ
idas durante el intervaloanterior.El algoritmo empieza 
uando el le
tor envía la primera señal de intervalo.Ini
ialmente, la etiqueta usa una estima
ión del número de etiquetas de 64



6.1 El proto
olo MAC propuesto 103Algoritmo 5 : Opera
ión de le
tura de la etiqueta.Esperar_Señal_Primer_Intervalo;1 Inter := 1;2 Cero_Conse
 := 0; Cols_Conse
 := 0;3 Est_Etiq := 64; Prob_A
t := 1/64;4 repite5 Enviar_Respuesta (Prob_A
t);6 Respuestas := Re
ibir_Señal_Intervalo;7 Inter ++;8 según Respuestas haz9 
aso 0 // 
ero respuestas10 Cero_Conse
 ++; Cols_Conse
 := 0;11 Est_Etiq := Est_Etiq / Fa
tor_Mod (Inter, Cero_Conse
);12 si Prob_A
t < 1/Est_Etiq enton
es13 Prob_A
t := (Prob_A
t+1/Est_Etiq)/2;14 si no15 Prob_A
t := In
remento (Prob_A
t, 1/Est_Etiq);16 �n si17 Esperar mientras se autenti
a la etiqueta ruidosa;18 
aso 1 // una respuesta19 si esta etiqueta fue la que respondió enton
es20 Autenti
arse al le
tor;21 si no22 Cero_Conse
 := 0; Cols_Conse
 := 0;23 Est_Etiq −−;24 Prob_A
t := In
remento (Prob_A
t, 1/Est_Etiq2);25 Esperar mientras se autenti
a otra etiqueta;26 �n si27 
aso 2 // 
olisión28 Cero_Conse
 := 0; Cols_Conse
 ++;29 Est_Etiq := Est_Etiq * Fa
tor_Mod (Inter, Cols_Conse
);30 si Prob_A
t > 1/Est_Etiq enton
es31 Prob_A
t := (Prob_A
t+1/Est_Etiq)/2;32 si no33 Prob_A
t := De
remento (Prob_A
t, 1/Est_Etiq);34 �n si35 Esperar mientras se autenti
a la etiqueta ruidosa;36 �n37 �n38 hasta que esta etiqueta haya sido identifi
ada ;39



104 Proto
olo seguro para la 
apa de 
omuni
a
ión(esta estima
ión ini
ial puede ajustarse dependiendo del número esperado deetiquetas en el entorno, véase la Se

ión 6.1.5 para mayor detalle), y la proba-bilidad ini
ial de que una etiqueta responda durante el intervalo es su inverso(1/64). Enton
es, entra en el bu
le prin
ipal.Cada itera
ión del bu
le 
omienza 
on la etiqueta eligiendo si responder ono durante el intervalo, basándose en su probabilidad a
tual. A 
ontinua
ión,se espera a la señal que da 
omienzo al nuevo intervalo y que lleva informa
iónsobre las tres posibles situa
iones (0, 1 o 2) del intervalo anterior. Dependiendode la situa
ión, la etiqueta modi�
ará el número estimado de etiquetas y laprobabilidad de una de las tres maneras siguientes:
aso 0: Respuestas = 0No hubo ninguna respuesta en el intervalo anterior, así que la etiquetain
rementa el 
ontador de 
eros 
onse
utivos y restable
e a 0 el 
ontador de
olisiones 
onse
utivas. Esta situa
ión signi�
a que la probabilidad a
tual deresponder de la etiqueta es demasiado baja, debido a que la estima
ión delnúmero de etiquetas es signi�
ativamente superior a la real.Para solu
ionar esto, la etiqueta realiza las siguientes a

iones:(a) De
rementa el número estimado de etiquetas dividiéndolo por un fa
tormodi�
ador (fun
ión Fa
tor_Mod) que dependerá del número de inter-valos ini
iados y del número de 
eros 
onse
utivos.(b) In
rementa la probabilidad de respuesta a
tual estable
iéndola a la me-dia aritméti
a entre el inverso de la nueva estima
ión y la probabilidadanterior, salvo en el 
aso de que este inverso fuera menor (o igual) quela probabilidad anterior, puesto que en esta situa
ión, ha
er la mediade
rementaría la probabilidad (o la dejaría inalterada). En vez de es-to, la probabilidad debe ser in
rementada usando la fun
ión In
remento,que depende de la probabilidad a
tual y del inverso de la estima
ión delnúmero de etiquetas.En la Se

ión 6.1.5 hablaremos sobre la sele

ión de las fun
iones Fa
-tor_Mod e In
remento.
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aso 1: Respuestas = 1Hubo una úni
a respuesta en el intervalo anterior. Si esta etiqueta fue la querespondió durante el intervalo previo, se autenti
a al le
tor usando el proto
olode la 
apa de apli
a
ión.En 
aso 
ontrario, el 
ontador de 
eros 
onse
utivos y el 
ontador de 
o-lisiones 
onse
utivas son restable
idos a 0, y el número estimado de etiquetasse de
rementa en uno (puesto que la etiqueta que respondió no lo hará más enla sesión a
tual). Enton
es, la etiqueta in
rementa su probabilidad a
tual enfun
ión del inverso de la estima
ión al 
uadrado, de forma que la probabilidadglobal de que el le
tor obtenga una sola respuesta no se vea modi�
ada (
omosi la probabilidad de la etiqueta que respondió se repartiera entre el resto).Finalmente, se espera a que la etiqueta que respondió se autentique.
aso 2: Respuestas = 2Hubo una 
olisión de respuestas en el intervalo anterior, así que la etiquetarestable
e a 0 el 
ontador de 
eros 
onse
utivos e in
rementa el 
ontador de
olisiones 
onse
utivas. Esta situa
ión signi�
a que la probabilidad a
tual deresponder de la etiqueta es demasiado alta, debido a que la estima
ión delnúmero de etiquetas es signi�
ativamente inferior a la real.Para solu
ionar esto, la etiqueta realiza las siguientes a

iones:(a) In
rementa el número estimado de etiquetas multipli
ándolo por un fa
-tor modi�
ador que dependerá del número de intervalos ini
iados y delnúmero de 
olisiones 
onse
utivas.(b) De
rementa la probabilidad de respuesta a
tual estable
iéndola a la me-dia aritméti
a entre el inverso de la nueva estima
ión y la probabilidadanterior, salvo en el 
aso de que este inverso fuera mayor (o igual) quela probabilidad anterior, puesto que en esta situa
ión, ha
er la mediain
rementaría la probabilidad (o la dejaría inalterada). En vez de esto,la probabilidad debe ser de
rementada usando la fun
ión De
remento,que depende de la probabilidad a
tual y del inverso de la estima
ión delnúmero de etiquetas.
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olo seguro para la 
apa de 
omuni
a
iónEn la Se

ión 6.1.5 hablaremos sobre la sele

ión de la fun
ión De
remento.Una vez estudiados los tres 
asos posibles, nótese que, en 
aso que Respues-tas sea 0 o 2, la etiqueta esperará durante la autenti
a
ión falsa de la etiquetaruidosa. Finalmente, si la etiqueta aún no ha sido identi�
ada, 
omienza unanueva itera
ión. En 
aso 
ontrario, se desa
tiva para el resto de la sesión.Aunque no se men
ione, la estima
ión del número de etiquetas, Est_Etiq,nun
a se de
rementa por debajo de 1, ya que 
ada etiqueta está (bastante)
onven
ida de su propia existen
ia. Nótese que un valor inferior a 1, daríaproblemas 
on diversas partes del algoritmo que ne
esitan que el inverso deEst_Etiq pertenez
a a [0, 1].Además, el algoritmo admite otra mejora que no fue expuesta en el pseudo-
ódigo para favore
er la 
omprensión. Ésta permitirá al
anzar la probabilidadapropiada in
luso más rápido 
uando el número de etiquetas es demasiadogrande o demasiado pequeño. Consiste en modi�
ar la probabilidad de ma-nera diferente 
uando el proto
olo está en sus fases ini
iales. Una etiqueta
onsidera que el proto
olo está en sus fases ini
iales hasta que ha habido unintervalo de 
ada uno de los tres tipos (
on 
ero, una y múltiples respuestas).En estas fases ini
iales, la probabilidad se estable
erá al inverso de Est_Etiq.Vale la pena remar
ar que el proto
olo des
rito podría ser implementadofá
ilmente en la 
ir
uitería de una etiqueta, porque las opera
iones involu
ra-das en el algoritmo son muy sen
illas: bási
amente opera
iones aritméti
aselementales y 
ompara
iones.6.1.4. Algoritmo de la etiqueta ruidosaEl pseudo
ódigo 
orrespondiente al 
omportamiento de la etiqueta ruidosase muestra en el Algoritmo 6.A partir de la re
ep
ión de la primera señal de intervalo, la etiqueta ruidosaentra en un bu
le en el que envía ruido para o
ultar posibles respuestas del restode etiquetas. Luego, 
omo el resto de etiquetas, espera la señal de intervalo 
oninforma
ión sobre la 
antidad de respuestas que re
ibió el le
tor. Si no huborespuesta úni
a (i.e. no hubo ninguna o hubo 
olisión), enton
es la etiquetaruidosa hará su autenti
a
ión falsa, 
on el �n de despistar a un posible espía del
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olo MAC propuesto 107Algoritmo 6 : Opera
ión de le
tura de la etiqueta ruidosa.Esperar_Señal_Primer_Intervalo;1 para siempre bu
le2 Enviar_Ruido;3 Respuestas := Re
ibir_Señal_Intervalo;4 si Respuestas 6= 1 enton
es5 Autenti
arse al le
tor;6 si no7 Esperar mientras se autenti
a una etiqueta;8 �n si9 �n bu
le10
anal. En 
aso 
ontrario esperará a que se autentique la etiqueta que respondió.Después de esto empezará una nueva itera
ión.6.1.5. Sele

ión de parámetrosAlgunos de los parámetros y fun
iones que intervienen en el proto
olo de-�nido se deben ajustar para un fun
ionamiento apropiado del sistema: la es-tima
ión ini
ial del número de etiquetas, la fun
ión para la modi�
a
ión delnúmero estimado de etiquetas en el sistema, las fun
iones para la modi�
a
iónde la probabilidad de respuesta de la etiqueta y el número de intervalos que elproto
olo debería eje
utar.Estima
ión ini
ial del número de etiquetasPara la ini
ializa
ión de Est_Etiq, sugerimos un valor de 64, pues éste fun-
iona razonablemente bien para entornos 
on un número de etiquetas entre
2 y 2000 (aunque se pueden 
ubrir valores in
luso más grandes), que son loses
enarios de ejemplo que hemos 
onsiderado. Nótese que, si al prin
ipio hu-biera tres intervalos 
onse
utivos sin respuestas, la evolu
ión de la estima
iónsería, aproximadamente, 64, 32, 9, 2, y si hubiera tres 
olisiones 
onse
utivas,la evolu
ión sería 64, 128, 450, 2100, por lo que las etiquetas pueden adaptarsu estima
ión al valor 
orre
to en breve tiempo, tanto si en el entorno hay ungran número de etiquetas 
omo si hay muy po
as. Esta estima
ión se podría
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olo seguro para la 
apa de 
omuni
a
iónadaptar al valor apropiado para otros es
enarios, dependiendo del rango deposibles 
antidades de etiquetas.Modi�
a
ión del número estimado de etiquetasEl objetivo de la fun
ión Fa
tor_Mod es ajustar dinámi
amente el valorde Est_Etiq, para a
er
arse al número 
orre
to de etiquetas en el entorno.El fa
tor retornado por la fun
ión será utilizado para de
rementar el valor deEst_Etiq, 
uando la estima
ión es demasiado alta (en 
aso que Respuestas =

0), dividiendo por él, o para in
rementarlo, 
uando la estima
ión es demasiadobaja (en 
aso que Respuestas = 2), multipli
ando por él. Por lo tanto, lafun
ión tiene que retornar un valor mayor que 1.

Figura 6.1: Fun
ión Factor_Mod(I, R).La fun
ión Fa
tor_Mod re
ibe dos argumentos: I es el número de in-
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olo MAC propuesto 109tervalos ini
iados, y R es el 
ontador de 
eros (Cero_Conse
) o 
olisiones(Cols_Conse
) 
onse
utivas, dependiendo de la situa
ión. De a
uerdo 
on es-to, se propone la fun
ión que 
orresponde a la siguiente expresión:
Factor_Mod(I, R) = 1 +

R

I − R
+

R − 1

R
(6.1)La Figura 6.1 muestra la representa
ión grá�
a de la fun
ión Fa
tor_Modpara los primeros valores de I y R. Como se puede observar, para un mismovalor de I, el resultado de la fun
ión 
re
e a medida que se in
rementa R (i.e.
uantos más 
eros/
olisiones 
onse
utivas haya habido, más alto será el fa
torpor el que dividir/multipli
ar Est_Etiq). Por otra parte, para un mismo valorde R, el resultado de la fun
ión de
re
e a medida que se in
rementa I (así,Est_Etiq 
ambiará de manera suave). Esto 
umplirá 
on el objetivo de de
re-mentar el valor de Est_Etiq en 
aso que no haya respuestas e in
rementarloen 
aso de 
olisión.Tabla 6.1: Diversos valores de Factor_Mod(I, R).

H
H

H
H

I R
1 2 3 4 5 6 7 8 9 10 11 12

2 2,00
3 1,50 3,50
4 1,33 2,50 4,67
5 1,25 2,17 3,17 5,75
6 1,20 2,00 2,67 3,75 6,80
7 1,17 1,90 2,42 3,08 4,30 7,83
8 1,14 1,83 2,27 2,75 3,47 4,83 8,86
9 1,13 1,79 2,17 2,55 3,05 3,83 5,36 9,88
10 1,11 1,75 2,10 2,42 2,80 3,33 4,19 5,88 10,9
11 1,10 1,72 2,04 2,32 2,63 3,03 3,61 4,54 6,39 11,9
12 1,09 1,70 2,00 2,25 2,51 2,83 3,26 3,88 4,89 6,90 12,9
13 1,08 1,68 1,97 2,19 2,42 2,69 3,02 3,47 4,14 5,23 7,41 13,9La Tabla 6.1 muestra, 
omo ejemplo, el valor espe
í�
o de

Factor_Mod(I, R) para los primeros do
e valores de I y R. Los valo-res mostrados en la tabla 
orresponden a aquellos que 
umplen la 
ondi
ión
I > R, porque el número de 
eros o 
olisiones 
onse
utivas es siempre menorque el número de intervalos ini
iados.El valor de Factor_Mod(I + 1, R + 1) siempre es mayor que el de
Factor_Mod(I, R), pues, por ejemplo, tras i intervalos, 
on los últimos r
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olo seguro para la 
apa de 
omuni
a
iónsiendo 
olisiones, una nueva 
olisión 
ausaría que ambos argumentos se in-
rementaran en uno, y queremos fa
tores más grandes en estos 
asos.Cuando los valores de I y R son muy 
er
anos, la fun
ión retorna valoresmás grandes, porque esto signi�
a que la estima
ión está lejos del número realde etiquetas y ne
esita ser modi�
ada más drásti
amente.También se puede observar en la tabla, que Factor_Mod(I, R) siempreretorna un valor mayor que 1 (tal 
omo se requería), y que tiende a 1 
uando
I 
re
e y R de
re
e, pues en tal 
aso la estima
ión es buena y no ne
esita sermodi�
ada.Modi�
a
ión de la probabilidad de respuestaLas fun
iones In
remento y De
remento han sido diseñadas para modi�
arla probabilidad a
tual de respuesta, Prob_A
t. Como su salida se guardará
omo la nueva probabilidad, el resultado debe pertene
er a [0, 1].

Figura 6.2: Fun
iones Incremento(A, B) y Decremento(A, B).Ambas fun
iones re
iben dos parámetros A y B, 
uyos valores pertene
ena [0, 1], y 
orresponden a la probabilidad a
tual y a la 
antidad de modi�
a-
ión, respe
tivamente. Una 
antidad de modi�
a
ión de 0 
orresponde a unamodi�
a
ión nula, por lo que se retornará la probabilidad a
tual inalterada. Si
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olo MAC propuesto 111es 1, en 
ambio, la modi�
a
ión será la máxima posible, retornando, por tanto,una probabilidad de 0 en el 
aso de la fun
ión De
remento y una probabilidadde 1 en el 
aso de In
remento. De a
uerdo a estos parámetros, las expresionesque proponemos para 
al
ular ambas fun
iones son las siguientes:
Incremento(A, B) = A + B · (1 − A)

Decremento(A, B) = A − B · A
(6.2)Como se puede observar en la Figura 6.2, In
remento se 
omporta 
omo unasuma saturada A + B; retorna un valor mayor o igual que A, y el in
rementodepende de B. Similarmente, De
remento 
orresponde a una resta saturada

A − B; retorna un valor menor o igual que A, y el de
remento depende de B.En ambos 
asos, si B es mayor, la modi�
a
ión es más importante.Tabla 6.2: Diversos valores de Incremento(A, B) y Decremento(A, B).In
remento
H

H
H

H
A B

0 0,2 0,4 0,6 0,8 1

0 0 0,2 0,4 0,6 0,8 1
0,2 0,2 0,36 0,52 0,68 0,84 1
0,4 0,4 0,52 0,64 0,76 0,88 1
0,6 0,6 0,68 0,76 0,84 0,92 1
0,8 0,8 0,84 0,88 0,92 0,96 1
1 1 1 1 1 1 1

De
remento
H

H
H

H
A B

0 0,2 0,4 0,6 0,8 1

0 0 0 0 0 0 0
0,2 0,2 0,16 0,12 0,08 0,04 0
0,4 0,4 0,32 0,24 0,16 0,08 0
0,6 0,6 0,48 0,36 0,24 0,12 0
0,8 0,8 0,64 0,48 0,32 0,16 0
1 1 0,8 0,6 0,4 0,2 0La Tabla 6.2 muestra, 
omo ejemplo, el valor 
on
reto de Incremento(A, B)y Decremento(A, B) para diversos valores de A y B. En ella se puede observar,numéri
amente, el 
omportamiento des
rito previamente.En el algoritmo, la 
antidad de modi�
a
ión irá en fun
ión del inverso dela estima
ión del número de etiquetas.Número de intervalos a eje
utarPara el número de intervalos a eje
utar por el proto
olo, MAX_INTER, el
riterio re
omendado es eje
utar siempre un número �jo de intervalos, 
on el�n de no propor
ionar ninguna pista sobre el número de etiquetas presentes.Así pues, de
idir el número de intervalos debe ha
erse de antemano.



112 Proto
olo seguro para la 
apa de 
omuni
a
iónComo se verá en la Se

ión 6.3.1, el número de intervalos 
on una úni
arespuesta tiende a un ter
io del número total de intervalos. Debido a ello,MAX_INTER debería ser ligeramente mayor que el triple del número máximoesperado de etiquetas. Esto permitirá identi�
ar todas las etiquetas.6.1.6. Ejemplo de eje
u
ión del proto
oloPara ilustrar el fun
ionamiento del proto
olo, 
onsideramos 
omo ejemplode eje
u
ión, un pequeño entorno 
on 
in
o etiquetas, del que mostramos losintervalos ne
esarios para identi�
arlas todas.Tabla 6.3: Ejemplo de eje
u
ión del proto
olo 
on 5 etiquetas.I 0C CC FMod EstE Pact Et. 1 Et. 2 Et. 3 Et. 4 Et. 5

1 0 0 64 0,016 0,029 0,324 0,869 0,406 0,955

2 1 0 /2 32 0,031 0,711 0,255 0,283 0,828 0,859

3 2 0 /3,5 9,14 0,109 0,285 0,938 0,910 0,480 0,369

4 3 0 /4,67 1,96 0,510 0,890 0,156 0,698 0,726 0,267
5 0 1 ∗1,25 2,45 0,408 0,129 0,210 0,809 0,351 0,379
6 0 2 ∗2 4,90 0,204 0,527 0,554 0,096 0,638 0,665

7 0 0 −− 3,90 0,257 0,333 0,361 0,903 0,930
8 1 0 /1,14 3,41 0,275 0,472 0,142 0,280 0,336
9 0 0 −− 2,41 0,400 0,368 0,395 0,937

10 0 1 ∗1,11 2,68 0,386 0,913 0,455 0,483
11 1 0 /1,1 2,44 0,399 0,431 0,487 0,028
12 0 0 −− 1,44 0,691 0,491 0,168
13 0 1 ∗1,08 1,55 0,667 0,301 0,866
14 0 0 −− 1 1 0,777La Tabla 6.3 ilustra el valor de las variables que intervienen en el proto-
olo durante los 14 intervalos de eje
u
ión que han sido ne
esarios. Para 
adaintervalo, se muestra la siguiente informa
ión:I: Número de intervalo (Inter).0C: Número de intervalos 
onse
utivos 
on 
ero respuestas (Cero_Conse
).CC: Número de intervalos 
onse
utivos 
on 
olisión (Cols_Conse
).



6.1 El proto
olo MAC propuesto 113FMod: Fa
tor de modi�
a
ión (Fa
tor_Mod).EstE: Número estimado de etiquetas (Est_Etiq).Pact: Probabilidad a
tual (Prob_A
t).Et. 1 a 5: Valores aleatorios generados por 
ada una de las etiquetas.Las seis primeras 
olumnas son 
omunes a todas las etiquetas, ya que es-tamos suponiendo que todas ellas estaban presentes en la ve
indad del le
tor
uando el proto
olo empezó. Si una etiqueta se in
orporase más tarde, ten-dría valores diferentes; obviamente el valor de Inter sería menor y, por esamisma razón, sus fa
tores de modi�
a
ión serían mayores, asegurando que seal
anzase una probabilidad ade
uada más rápido.Las 
in
o 
olumnas restantes 
orresponden a los valores aleatorios (i.e. losvalores generados por Enviar_Respuesta (Prob_A
t) al de
idir si responder ono) de 
ada una de las etiquetas. Bási
amente, la fun
ión Enviar_Respuesta(Prob_A
t) genera un valor aleatorio entre 0 y 1, y envía el identi�
ador dela etiqueta (
ifrado por el proto
olo de la 
apa de apli
a
ión) si ese valor esmenor que Prob_A
t. Estos valores aleatorios fueron generados por ordenadory trun
ados a tres dígitos para este ejemplo.Los valores en negrita en estas 
olumnas 
orresponden a aquellos que soninferiores a Prob_A
t, lo que signi�
a que la etiqueta respondió durante eseintervalo. Una �la 
on más de un valor en negrita 
orresponde a un intervalo
on una 
olisión. Filas sin ninguno de estos valores 
orresponden a intervalos
on 
ero respuestas.El fa
tor de modi�
a
ión no se usa en el primer intervalo, ni en los siguientesa uno de respuesta úni
a (indi
ado 
on dos guiones), en los que la estima
iónsimplemente se de
rementará en 1.Hasta el sexto intervalo, el proto
olo está en sus fases ini
iales (aún nohabía habido un intervalo de 
ada uno de los tres tipos), por tanto, en esosintervalos la probabilidad Prob_A
t se estable
e dire
tamente al inverso deEst_Etiq. A partir de enton
es, se sigue el algoritmo normal, de manera quelas modi�
a
iones de la probabilidad se ha
en más suaves (aunque siempreaproximándose al inverso de la estima
ión).



114 Proto
olo seguro para la 
apa de 
omuni
a
iónComo ejemplo, la 
uarta �la 
orresponde a un intervalo posterior a tresintervalos sin respuesta, por lo que se dividirá la estima
ión por el valor
Factor_Mod(I, R) = Factor_Mod(4, 3) = 1 + 3

4−3
+ 3−1

3
= 4 + 2

3
= 4,67,pasando de la estima
ión del intervalo anterior, Est_Etiq = 9,14, a la nueva,Est_Etiq = 9,14/4,67 = 1,96. Al estar en las fases ini
iales, Prob_A
t se es-table
e al inverso de la estima
ión: 1/1,96 = 0,51. Finalmente, las etiquetasgeneran sus valores aleatorios y dos de ellas (la segunda y la quinta) de
idenresponder, por lo que se produ
irá una 
olisión.En el noveno intervalo, que 
orresponde a un intervalo posterior a unode respuesta úni
a, se de
rementa Est_Etiq en 1 (pasando de 3,41 a 2,41)y se estable
e Prob_A
t en fun
ión de la probabilidad anterior y el in-verso de la estima
ión al 
uadrado: Incremento(Prob_Act, 1

Est_Etiq2 ) =

Incremento(0,275, 1
2,412 ) = Incremento(0,275, 0,172) = 0,275 + 0,172 · (1 −

0,275) = 0,275 + 0,1248 = 0,4. Finalmente, la primera y 
uarta etiquetasde
iden responder.Como se puede observar, el valor de Est_Etiq se aproxima, progresivamen-te, al número de etiquetas pendientes de identi�
ar, mientras que el valor deFa
tor_Mod tiende a 1, en los intervalos en los que está de�nido.Finalmente, en el último intervalo, la estima
ión debería haberse de
remen-tado en 1, sin embargo eso daría un valor de 0,55, por lo que, en lugar de ello,ésta se estable
e a 1.6.2. Seguridad del proto
oloEl proto
olo des
rito en este 
apítulo es un MAC (pertene
iente a la 
apade 
omuni
a
ión). Como la seguridad de las otras 
apas se 
onsidera garan-tizada, lo úni
o que se ne
esita asegurar por parte del presente proto
olo espre
isamente la di�
ultad de dedu
ir el número de etiquetas en el entorno apartir del número de respuestas. Podemos 
onsiderar tres tipos de adversarios,atendiendo a sus 
apa
idades y objetivos.(a) Ata
ante pasivo espiando el 
anal de 
omuni
a
iónSu objetivo es obtener el número de etiquetas.



6.2 Seguridad del proto
olo 115Para evitar que un espía pueda distinguir entre los tres tipos de intervalos(sin respuestas, una respuesta o 
olisión), una etiqueta ruidosa responderá 
onruido en 
ada intervalo, de forma que, desde el punto de vista de un ata
ante,en todos los intervalos pare
erá que ha habido una 
olisión. Además, despuésde una 
olisión o de un intervalo sin respuestas, la etiqueta ruidosa realizaráuna autenti
a
ión falsa, por lo que los ata
antes no notarán diferen
ia entreintervalos de respuesta úni
a y los otros dos tipos. Obviamente, el mensaje dela señal de intervalo, 
onteniendo el valor 0, 1 o 2, también debería ser 
ifradopor el proto
olo de la 
apa de apli
a
ión. En resumen, el ata
ante sólo verá unnúmero �jo de itera
iones �determinado por el valor de MAX_INTER �jado enel proto
olo� una 
olisión aparente y una autenti
a
ión en 
ada intervalo, asíque será in
apaz de dedu
ir el número de etiquetas a partir de esta informa
ión.(b.1) Ata
ante a
tivo 
ontrolando todas las etiquetas del entornodurante un periodo de tiempoSu objetivo es prede
ir respuestas futuras de la etiqueta ruidosa.El ruido pseudoaleatorio debería generarse de manera que un ata
ante nolo pueda prede
ir. En 
aso 
ontrario, un ata
ante que 
ontrolase todas lasetiquetas del entorno (ex
epto la etiqueta ruidosa), podría saber las respuestasde todas las etiquetas y, por tanto, restarlas para obtener las respuestas de laetiqueta ruidosa. Si además pudiera prede
ir la se
uen
ia de ruido de la etiquetaruidosa a partir de estas respuestas, podría restar futuras respuestas de laetiqueta ruidosa 
uando entrasen nuevas etiquetas (de una ví
tima poten
ial)en el entorno.Un método seguro posible para generar la se
uen
ia pseudoaleatoria es
al
ular una se
uen
ia base ini
ial a partir de una semilla, y enton
es apli
aruna fun
ión hash 
riptográ�
amente segura (o, en general, 
ualquier fun
iónone-way) a 
ada valor de la se
uen
ia. Así, si la etiqueta ruidosa tiene lasemilla si, devolverá h(si) (donde h(·) es la fun
ión hash), luego ésta generaráel siguiente valor de la se
uen
ia base si+1 = f(si) usando alguna fun
ión fapropiada. Otros métodos serían igualmente posibles [VV83℄.



116 Proto
olo seguro para la 
apa de 
omuni
a
ión(b.2) Ata
ante a
tivo 
ontrolando etiquetas ruidosas adi
ionalesSu objetivo es realizar un ataque de denega
ión de servi
io.La presen
ia de etiquetas ruidosas adi
ionales generaría un ataque del tipodenega
ión de servi
io. Pero este no es un problema que pueda ser 
ontrolado,ya que todos los proto
olos están afe
tados por este tipo de ataque ante lapresen
ia de fuentes de ruido ele
tromagnéti
o no 
ontroladas en su fre
uen
iade radio.6.3. Análisis de rendimientoEn este apartado se realiza un análisis de rendimiento que tiene por objetivomostrar que el me
anismo que implementa el proto
olo propuesto es
ala al au-mentar el número de etiquetas presentes en el sistema. Para ello, el proto
olo seha simulado usando un programa multitarea, 
on varias tareas a
tuando 
omolas etiquetas y otra a
tuando 
omo el le
tor. Este entorno ha sido programa-do usando el lenguaje Ada [TDB+06℄, puesto que es espe
ialmente apropiadopara la programa
ión de sistemas multitarea. Mediante simula
ión, se muestraque se pueden identi�
ar todas las etiquetas �jando un valor apropiado parael número máximo de intervalos, MAX_INTER.6.3.1. Identi�
ando todas las etiquetasLos resultados experimentales se muestran en la Tabla 6.4, que 
ole
talos datos para simula
iones 
orrespondientes a 
antidades de etiquetas de laforma 2n, para 0 ≤ n ≤ 11. Para 
ada 
antidad de etiquetas, se han he
ho 100simula
iones. Obtuvimos los siguientes datos:Intervalos: Media de intervalos ne
esarios para identi�
ar todas las etiquetas.Cero respuestas: Media y por
entaje de intervalos de 
ero respuestas.Una respuesta: Media y por
entaje de intervalos de una respuesta.Colisión: Media y por
entaje de intervalos de 
olisión.



6.3 Análisis de rendimiento 117Tabla 6.4: Estadísti
as de la simula
ión.Etiquetas Intervalos Cero respuestas Una respuesta Colisión
1 4,2 3,2 76,2 % 1 23,8 % 0 0,0 %
2 6,8 4,4 64,7 % 2 29,4 % 0,4 5,9 %
4 13,4 6,0 44,8 % 4 29,9 % 3,4 25,4 %
8 21,2 8,2 38,7 % 8 37,7 % 5,0 23,6 %

16 42,6 15,0 35,2 % 16 37,6 % 11,6 27,2 %
32 93,6 32,7 34,9 % 32 34,2 % 28,9 30,9 %
64 185,0 64,2 34,7 % 64 34,6 % 56,8 30,7 %

128 365,0 123,4 33,8 % 128 35,1 % 113,6 31,1 %
256 751,4 251,0 33,4 % 256 34,1 % 244,4 32,5 %
512 1524,1 505,5 33,2 % 512 33,6 % 506,6 33,2 %

1024 3033,5 1002,3 33,0 % 1024 33,8 % 1007,2 33,2 %
2048 6067,0 2004,5 33,0 % 2048 33,8 % 2014,5 33,2 %A partir de los resultados obtenidos vemos que las propor
iones de inter-valos 
on 
ero, una o múltiples respuestas 
onvergen todas ellas a un ter
iodel número total de intervalos. Pero esto no signi�
a que el proto
olo tengaque ser eje
utado un número variable de intervalos, ya que eso propor
ionaríauna informa
ión muy valiosa al adversario (que podría dedu
ir el número deetiquetas a partir del número de intervalos). La �nalidad de esta primera simu-la
ión es demostrar que el proto
olo es
ala bien 
uando el número de etiquetas
re
e.La Figura 6.3 muestra el grá�
o del número total de intervalos, eje
utadospor el le
tor, 
on respe
to al número de etiquetas, 
omparado 
on la líneare
ta y = 3x (indi
ada 
on línea de puntos). La simula
ión se paró 
uando seidenti�
aron todas las etiquetas. En la grá�
a puede verse que la re
ta es unabuena aproxima
ión, espe
ialmente 
uando el número de etiquetas es mayorque 30.Estos resultados se pueden tener en 
uenta para el problema de de
idir elnúmero apropiado de intervalos que el le
tor debería eje
utar para identi�
artodas las etiquetas, suponiendo que uno sepa la máxima 
antidad esperada.Como se propuso en la Se

ión 6.1.5, este número debería ser ligeramentemayor que el triple de la 
antidad máxima esperada de etiquetas.
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esarios según la 
antidad de etiquetas.Nótese que, mientras hay sistemas en los que la 
antidad máxima de eti-quetas puede 
ono
erse a priori 
on bastante exa
titud, 
omo es el 
aso delas 
adenas de montaje, esto no siempre será así. Por ejemplo, si se implantaun sistema de dete

ión de billetes etiquetados en un aeropuerto, es posibleque un pasajero lleve mu
hos más billetes de lo previsto por el sistema. Sinembargo, aunque eso implique que el le
tor no los identi�
ará todos, sí quedete
tará que ha identi�
ado una 
antidad anormalmente alta, por lo que sepodría mandar un aviso de seguridad para realizar un registro más a fondo delpasajero en 
uestión.6.3.2. E�
ien
ia del proto
oloPara evaluar la e�
ien
ia del proto
olo propuesto, se ha 
omprobado expe-rimentalmente la 
antidad de etiquetas que se pueden identi�
ar en un núme-ro �jo de intervalos, in
rementando el número de etiquetas hasta sobrepasarMAX_INTER/3. Para ha
er esto, se han he
ho varias simula
iones para 
an-tidades de etiquetas de la forma 2n, para 0 ≤ n ≤ 11, 
on MAX_INTER �jadoa 500. Igual que antes, se han realizado 100 simula
iones para 
ada 
antidad



6.3 Análisis de rendimiento 119de etiquetas. La Tabla 6.5 re
oge los datos medios para estas simula
iones. Elnúmero de etiquetas identi�
adas 
orresponde al número de intervalos 
on unasola respuesta. Tabla 6.5: Simula
ión de 500 intervalos.Etiquetas Cero respuestas Una respuesta Colisión
1 499 99,8 % 1 0,2 % 0 0,0 %
2 497,7 99,5 % 2 0,4 % 0,3 0,1 %
4 492,9 98,6 % 4 0,8 % 3,1 0,6 %
8 486,7 97,3 % 8 1,6 % 5,3 1,1 %

16 470,9 94,2 % 16 3,2 % 13,1 2,6 %
32 439,2 87,8 % 32 6,4 % 28,8 5,8 %
64 378,5 75,7 % 64 12,8 % 57,5 11,5 %

128 258,2 51,6 % 128 25,6 % 113,8 22,8 %
256 169,4 33,9 % 165,6 33,1 % 165,0 33,0 %
512 164,4 32,9 % 168,4 33,7 % 167,2 33,4 %

1024 163,4 32,7 % 164,8 33,0 % 171,8 34,3 %
2048 162,8 32,5 % 164,3 32,9 % 172,9 34,6 %Podemos ver que para 
antidades de etiquetas por debajo de un ter
io delnúmero de intervalos (hasta las 128 etiquetas), todas ellas han sido identi�-
adas. Como 
ada etiqueta autenti
ada deja de parti
ipar en el proto
olo, elnúmero de intervalos sin respuestas es mayor en estos 
asos.Por otra parte, para grandes 
antidades de etiquetas (a partir de 256), elnúmero de etiquetas identi�
adas es 
er
ano a un ter
io del número de in-tervalos (i.e. aproximadamente 166). Lo mismo su
ede 
on la propor
ión deintervalos sin respuestas o 
on 
olisión. Esto sigue siendo válido para 
ualquier
antidad de etiquetas por en
ima de ese nivel. Nótese que esto no es normal-mente 
ierto para otros proto
olos MAC, que tienden a degradar la fre
uen
iade respuesta 
uando el número de parti
ipantes 
re
e [Abr70℄.Con respe
to al tiempo ne
esario para identi�
ar todas las etiquetas, éstese determina multipli
ando el valor de MAX_INTER por el tiempo ne
esariopara identi�
ar una etiqueta, ya que el resto del proto
olo no representa unagran sobre
arga. Así, el fa
tor 
lave para el 
oste total es el tiempo que ne
esitael proto
olo de la 
apa de apli
a
ión.



120 Proto
olo seguro para la 
apa de 
omuni
a
iónA partir de los resultados mostrados, puede verse que el proto
olo MACpropuesto en el presente 
apítulo 
umple 
on su doble objetivo. Por una parte,da solu
ión al problema del re
uento de etiquetas, evitando que un ata
antepueda distinguir 
uantas etiquetas responden en 
ada opera
ión de le
tura. Porotra parte, permite la 
orre
ta identi�
a
ión de todas las etiquetas presentesen el entorno si se 
ono
e a priori el número máximo que puede haber.



Capítulo 7Con
lusiones y trabajos futurosLa presente tesis se 
entra en el estudio de me
anismos de seguridad paralos sistemas de identi�
a
ión por radiofre
uen
ia, RFID. Las aporta
iones dela tesis se enmar
an tanto en la 
apa de apli
a
ión 
omo en la de 
omuni
a
ión.En 
uanto a la 
apa de apli
a
ión, se ha propuesto un proto
olo que permitela identi�
a
ión segura de las etiquetas frente al le
tor. Para ello, el proto
olo
ombina té
ni
as 
riptográ�
as 
on 
urvas elípti
as: el proto
olo de 
ono
i-miento nulo de S
hnorr para autenti
ar al le
tor, y un pro
edimiento de a
tua-liza
ión segura del se
reto de la etiqueta, que permite prevenir el seguimientode las mismas.El uso de 
riptografía elípti
a nos ha permitido ajustarnos a las limita
iones
omputa
ionales y de memoria de las etiquetas RFID y, a la vez, dotar el siste-ma de niveles de seguridad 
onsiderables. De este modo, el sistema propuestoprovee un 
anal seguro entre etiquetas y le
tor que, además, puede resultar útilen el 
aso que las etiquetas pre
isaran transmitir de forma segura pequeñosvalores de sus posibles sensores.En 
uanto a la implementabilidad del sistema, se han analizado los re-querimientos té
ni
os para estudiar y proponer una sele

ión ade
uada de losparámetros involu
rados en el proto
olo, y se ha demostrado que el proto
oloes es
alable 
uando el número de etiquetas 
re
e. En el análisis de seguridad,se ha visto que el sistema es resistente ante los ataques de sni�ng, seguimientode etiquetas, suplanta
ión, reutiliza
ión y forward atta
k.Para la implementa
ión de este proto
olo para RFID, resulta impres
indible121



122 Con
lusiones y trabajos futurosdisponer de 
urvas elípti
as 
riptográ�
amente útiles. Con el �n de agilizar lagenera
ión de tales 
urvas, hemos planteado la paraleliza
ión de un algoritmode 
onstru

ión de vol
anes de isogenias. Dos 
urvas pertene
ientes al mismografo vol
án van a ser isógenas y, por 
onsiguiente, tendrán el mismo 
ardinal.Enton
es, van a poder ofre
er niveles de seguridad 
riptográ�
a similares.La paraleliza
ión del algoritmo de 
onstru

ión del vol
án divide la apli
a-
ión en tres tipos de tareas: una tarea maestra que 
oordina el fun
ionamiento,dos tareas 
ráter que 
onstruyen el 
ráter del vol
án en dire

iones opuestas,y una 
antidad 
on�gurable de tareas ladera que 
onstruyen los árboles quependen de los nodos del 
ráter.Desde un punto de vista de rendimiento, es 
ru
ial determinar el númeroade
uado de tareas ladera a eje
utar, para obtener los mejores resultados.Como di
ho número debe elegirse a priori, hemos realizado un análisis teóri
ode la apli
a
ión que nos permite en
ontrar una expresión analíti
a para estevalor.En último lugar, hemos propuesto un proto
olo MAC para la 
apa de 
o-muni
a
ión, que es es
alable y evita el revelado ante un adversario del númerode etiquetas RFID presentes en el entorno. Este proto
olo puede ser espe-
ialmente apropiado en sistemas donde el revelado de tal informa
ión resulteperjudi
ial para la seguridad. Por ejemplo, el Ban
o Central Europeo ha esta-do estudiando la posibilidad de añadir etiquetas RFID a los billetes de eurode 
urso legal. Sin duda, revelar la 
antidad de billetes que un 
iudadano llevaen
ima, supondría una vulnera
ión a su intimidad y un grave problema deseguridad.La idea prin
ipal del proto
olo radi
a en que las etiquetas respondan demodo que el número de respuestas re
ibidas por el le
tor, durante la opera
iónde le
tura, sea independiente del número de etiquetas presentes en el entorno.Por un lado, se utiliza un algoritmo probabilísti
o 
apaz de adaptarse a dife-rentes es
enarios y, por otro lado, se sitúa una etiqueta ruidosa en el entorno,de manera que un ata
ante no pueda obtener ninguna informa
ión al es
u
harel 
anal de 
omuni
a
ión.El trabajo realizado en la presente tesis ha dejado 
uestiones abiertas queno hemos podido abordar hasta el momento, y que se plantean 
omo 
uestiones



123a tratar en trabajos futuros.Dado que la simula
ión que se ha realizado de la paraleliza
ión del algorit-mo de genera
ión de grafos ℓ-vol
án, 
on ℓ > 2, ha mostrado que es fa
tibleal
anzar una buena e�
ien
ia, un posible trabajo futuro sería, pre
isamente,la implementa
ión real del mismo para estos 
asos.Por otro lado, los proto
olos propuestos para las 
apas de apli
a
ión y
omuni
a
ión se han planteado y analizado de forma independiente. Se deberíaabordar su integra
ión, y estudiar su implementabilidad 
onjunta. In
luso sepodría estudiar la seguridad de la 
apa físi
a, y abordar una implementa
iónreal del sistema.
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