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Prologo

La sociedad actual estd viviendo una creciente demanda de servicios de seguridad de la
informacién. Esta demanda ha dejado de ser exclusiva de los mundos militar y diplomatico
como ha venido ocurriendo tradicionalmente y ha aparecido en entornos cotidianos muy
diversos como el comercial, el financiero, el médico, etc. Entre los factores causantes de este
fenémeno cabe senalar los siguientes [FOR94]:

* el uso cada vez mayor de redes de computadores para procesar y bransmitir informacion
sensible (e.g. transacciones financieras) aumenta el “reclamo” hacia posibles atacantes.

* laimplantacién de los “Sistemas Abiertos” estd provocando un crecimiento espectacular
de la interconexién de redes de computadores, haciendo que cualquier sistema sea
potencialmente accesible por una poblacién de usuarios que crece explosivamente.

* el rdpido avance de la tecnologia es un arma de doble filo: permite por un lado el
desarrollo de aplicaciones més avanzadas y a un coste menor, pero por otro lado hace
més asequibles la realizacién de ataques contra estos mismos sistemas a un nimero
mayor de posibles atacantes.

El estudio de técnicas autométicas de proteccién de la informacién se ha venido
considerando dividida en dos disciplinas: Seguridad de Ordenadores y Seguridad de
Comunicaciones. Como suele ocurrir en muchas clasificaciones categoricas, la frontera entre
estas dos disciplinas no es ni mucho menos nitida. De forma simplista, la Seguridad de
Comunicaciones estudiaria los problemas de seguridad que afectan a la informacién cuando
ésta se encuentra en transito entre dos sistemas y la Seguridad de Ordenadores lo harfa con los
problemas de seguridad que afectan a la informacién mientras es procesada o almacenada en
un ordenador.

La presente tesis se enmarca dentro del drea de la Seguridad de Comunicaciones.
Concretamente, se estudian aqui mecanismos de seguridad adecuados a los entornos de Red
de Area Local, proponiéndose y evaludndose un conjunto de mecanismos de proteccién de las
comunicaciones para redes locales extendidas de tipo 802.3 / Ethernet.

Histéricamente, los origenes de este trabajo se sittian en 1991 con el lanzamiento de un
proyecto de colaboracién entre dos grupos de la Universidad Politécnica de Catalufia: el
equipo responsable de la administracion los servicios informaticos y el grupo de investigaciéon
en criplografia y seguridad en redes de comunicacién del Dpto. de Matemética Aplicada y
Telematica. El propésito de este proyecto era desarrollar un prototipo de seguridad para las
comunicaciones sobre la red extendida de esta universidad, la UPCNET. A partir de entonces
se desarrollaron dos versiones de laboratorio que han permitido evaluar en el laboratorio la
viabilidad de los mecanismos de seguridad que se estudian en este trabajo, y demostrar su
interés mediante la buena acogida en importantes foros internacionales que han tenido las
publicaciones realizadas. El objetivo de la primera fase del proyecto fue el desarrollo de unos
prototipos de bridge con funciones de cifrado para redes Ethernet/802.3 [REC92] [REC93]. Este
prototipo de desarrollé basicamente utilizando tecnologia hardware disponible en el mercado
siendo disefiado especificamente todo el software del dispositivo (exceptuando unas larjetas de
cifrado de desarrollo propio, los restantes médulos de este bridge eran tarjetas esténdares para
bus VME). Una vez observado el interés que mostré la comunidad internacional por el trabajo,
y evaluadas las relativamente buenas prestaciones conseguidas, se atacé en 1993 una segunda
fase del proyecto. El propésito de esta segunda fase del proyecto fue doble: por un lado el



desarrollo de una arquitectura hardware especifica para los bridges seguros que permitiera
optimizar el comportamiento de los mismos; y por otro lado, el disefio de mecanismos
apropiados de gestion de seguridad propios. En esta segunda fase, el proyecto sigui6 teniendo
la buena acogida internacional que tuvo la primera, como queda avalado por [FOR93] [SOR93].

La presente tesis nace como un intento de formalizar desde un punto de vista “académico”
los mecanismos de seguridad disefiados durante las dos fases de este proyecto, realizando al
mismo tiempo un estudio comparativo, en cuanto a prestaciones, con otros mecanismos
similares existentes. Las aportaciones originales de esta lesis, asi como su ubicacién en esta
memoria, se enumeran como sigue:

* Diseno de una arquitectura de seguridad para las comunicaciones en redes locales
extendidas Ethernet/802.3 (Capitulo 2).

* Diseno de un mecanismo de encadenamiento para cifrado en bloque que permite
garantizar simultdneamente los servicios de confidencialidad e integridad de datos con
un coste y nivel de seguridad ofrecidos similares a los de los mecanismos
“convencionales” de cifrado en bloque que garantizan sélo confidencialidad o sélo
integridad (Capitulo 3).

¢ Disefio de un protocolo de seguridad (con cuatro variedades) que permite garantizar la
confidencialidad e integridad de las comunicaciones sobre redes locales extendidas
Ethernet/802.3 (Capitulo 4).

* Evaluacién del impacto sobre las prestaciones de la red al introducir los mecanismos de
seguridad. Evaluacién comparada de las cuatro variedades del protocolo de seguridad
entre si 'y con otros protocolos “afines” existentes (Capitulo 5).

La estructura general de esta memoria es como sigue. Los dos primeros capitulos sirven a
modo de introduccion del estado del arte en el drea de seguridad de redes de datos y
seguridad en redes locales respectivamente. En el capitulo 2, ademds se describen las
caracteristicas generales de los mecanismos de seguridad estudiados en este trabajo, dando
una perspectiva “integradora” del conjunto de todos ellos en lo que podriamos denominar
“arquitectura de seguridad”. Los restantes capitulos se dedican a exponer los mecanismos de
seguridad para redes locales propuestos en esta tesis, evaluacién de prestaciones y
comparacién con otros trabajos en el area. Se supone aqui que el lector tiene unos
conocimientos minimos del estado actual de técnicas criptograficas, pudiéndose en todo caso
consultar cualquiera de las numerosas referencias existentes en la bibliografia.

En el capitulo 1 se expone una panorédmica general del problema de seguridad en redes de
datos. En él se analizan, en el entorno de redes de comunicacién de datos, los conceptos de
andlisis de riesgo, politica de seguridad, amenazas, servicios y mecanismos de seguridad.
Finalmente se presenta un estudio de arquitecturas de seguridad en cuanto a integracién de
mecanismos y servicios de seguridad en una arquitectura de red genérica. En el capitulo 2 se
analiza la problemética de seguridad especifica a las redes locales de datos asi como los
mecanismos de seguridad que pueden ser adecuados a este entorno. Se realiza un estudio
cualitativo mediante el cual se concluye que es conveniente el desarrollo de mecanismos de
seguridad para el nivel de enlace de datos de redes locales. Como repaso del estado del arte de
este tipo de mecanismos se expone el estandar de seguridad SILS (Standard for Interoperable
LAN Security) del IEEE (Institute of Electrical and Electronics Engineers) y su primera aplicacién
conocida: seguridad en redes SMDS (Switched Multimegabit Data Service). A continuacién se
expone un breve sumario de los trabajos encontrados en la bibliografia de seguridad en redes
locales. Finalmente se describe el escenario de comunicaciones y las caracteristicas generales
de los mecanismos de seguridad propuestos en este trabajo (arquitectura de seguridad). Estos
mecanismos se fundamentan en la encapsulacién de las tramas estandares de nivel de enlace
de datos en un nuevo protocolo de seguridad mediante la adicién de nuevos campos y el
encriptado de las nuevas tramas resultantes (a este protocolo lo denominamos “protocolo de
sesién”). Este encapsulamiento de las tramas estandares en nuevas tramas protegidas es
llevada a cabo por un conjunto de “bridges seguros” estratégicamente ubicados en la red. Esta
ubicacién en los puntos de interconexion entre dreas de la red de dificil acceso con las zonas
facilmente accesibles a potenciales atacantes, da a los mecanismos propuestos dos
caracteristicas muy atractivas: transparencia a las estaciones conectadas a la red; y
comparticién de los mecanismos de seguridad por mdltiples estaciones.



En el capitulo 3 se propone y analiza un nuevo modo de encadenamiento para cifradores en
bloque que permite obtener confidencialidad e integridad procesando una sola vez cada
mensaje, denominado IOBC (Input and Output Block Chainning). Este modo de encadenamiento
resulta de especial interés en la aplicacién a seguridad en redes locales debido a los requisitos
relativamente altos que en cuanto a velocidad se tienen.

En el capitulo 4 se presentan las cuatro versiones de que se compone el protocolo de sesién
propuesto. Se describe detalladamente su operacién y finalmente se apuntan las necesidades
que en cuanto a administracién de seguridad plantea este protocolo. Las cuatro versiones
disenadas corresponden a las cuatro combinaciones posibles a la hora de considerar por un
lado dotar de proteccion sélo a los datos de los niveles superiores al de enlace o a las tramas
completas de este nivel, y por otro lado fragmentar o no fragmentar las tramas excesivarhente
largas. El interés de estudiar Jas versiones sin fragmentacién es fundamentalmente el de aislar
en la evaluacién de prestaciones el impacto que tienen los mecanismos de fragmentacién sobre
las prestaciones de la red .

En el capitulo 5 se evalia el precio que se debe pagar, en cuanto a prestaciones de la red,
por la introduccién de los mecanismos de seguridad. Aunque el interés de este tipo de
evaluaciones es obvio, es de senalar la escasez en la literatura especializada de este tipo de
trabajos. Para realizar estas evaluaciones se han escogido los dos pardmetros més interesantes
en cuanto a medida de prestaciones en redes locales: el throughput y el retardo (la probabilidad
de pérdidas aunque es un parametro importante en otro tipo de redes, en el tipo aqui
estudiado es notoriamente pequefia y por tanta de importancia secundaria). El impacto sobre
las caracteristicas de retardo (tiempo que tardan los datos en atravesar la red) puede ser
especialmente critico para aplicaciones que si bien no necesitan gran ancho de banda,
requieren que la respuesta del sistema sea rapida (p.ej. protocolos de acceso remoto desde
terminales). Por otro lado, el impacto sobre el throughput puede ser importante para aquellas
aplicaciones que si bien no son muy sensibles al retardo, si que requieren transferir grandes
cantidades de informacién (p.ej. transferencia de ficheros).

Finalmente, en el capitulo 6 se sumarizan las conclusiones més relevantes de este trabajo y
se describen las lineas de trabajo futuras que lo continuarén.

Antes de finalizar este prélogo debo reconocer que el desarrollo de esta tesis doctoral
hubiera sido algo que hubiera estado fuera de mi alcance de no ser por el apoyo y colaboracién
de un nimero considerable de colegas. A todos ellos mi mds sincero reconocimiento y
gratitud. A J. L. Melas por su constante direccién y empuje durante estos afios. A J. Forné y M.
Soriano por su contribucién al disefio de los mecanismos de seguridad aqui propuestos y
junto a X. Simén, E. Pallarés, L. De La Cruz, Ll. Ced6 y A. Cabrera por la contribucion
mediante sus Proyectos Final de Carrera a la realizacién de los prototipos que hicieron patente
la viabilidad e interés de estos mecanismos. A F. Rico, C. Carpintero y J. Paradells por la
aportacion de algunas ideas iniciales que marcaron fuertemente el trabajo desarrollado.
Finalmente, a E. Sanvicente por su desinteresada ayuda en la redaccién del articulo [REC93],
que constituye seguramente la publicacion internacional de mayor relevancia de entre las
realizadas a raiz de este trabajo.
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1. Seguridad en Redes de Datos

1.1 Introduccién

La sociedad actual ha venido experimentando durante las tltimas décadas una significativa
evolucién marcada por el uso, cada dia mayor, de los medios electrénicos de tratamiento de la
informacién. El uso primero de ordenadores aislados y posteriormente de redes de
ordenadores estd permitiendo una actividad econémica més eficaz y una mejora en la calidad
de vida de las personas.

No obstante, el desarrollo de estas tecnologias facilita al mismo tiempo el acceso y
manipulacién ilegitimas de la informacion asi como de los recursos utilizados para procesarla,
almacenarla o transmitirla. Este hecho, sumado a la creciente dependencia por parte de
organismos e individuos con respecto a estos medios de tratamiento automético de la
informacién, y sumado también a que cada dia son més frecuentes los usos “deshonestos”,
estd provocando una importante sensibilizacién en los dmbitos cientifico, comerdial, civil,
politico, etc. Como resultado a todo esto, esta apareciendo una creciente demanda de servicios
de seguridad que protejan al usuario de los riesgos que conlleva el utilizar estas nuevas
teanologias de la informacion.

A partir de la década de los ochenta el mundo de las comunicaciones de datos ha estado
caracterizado por la implantacién de los Sistemas Abiertos, apadrinados por el crecimiento
mundial de la red Internet, la elaboracién de la recomendacion OSIRM (Open Systems
Interconnection Reference Model) por 1SO (International Standards Organization) [ISO84] y por la
homogeneizacién de los productos ofrecidos por la industria de las comunicaciones de datos,
gracias a una estandarizacién en el drea [MIN91].

El uso de este tipo de redes ha puesto de manifiesto de forma especial el problema de
seguridad de la informacion: si bien el propésito de los sistemas abiertos es facilitar el acceso a
la informacién y a los recursos informaticos, implicitamente facilita también su acceso de
forma ilicita [COT75] [RUS91] [MAD92] [REC94].

Paralelamente a la rdpida proliferaciéon de problemas de seguridad en los sistemas
informaticos se han producido importantes avances en lo que se ha venido a denominar como
“Criptografia Moderna": durante-la segunda mitad de los setenta se produjeron numerosas y
muy significativas aportaciones a las técnicas de cifrado [DIF76] [NBS77] [RIV77], provocando
que desde entonces la comunidad investigadora venga manteniendo un esfuerzo creciente en
este terreno [SIM92] [PFL89] [BRA80] [DEN82] [DAVS9].

Si bien las aportaciones de la criptografia moderna ya permiten abordar eficazmente el
desarrollo de técnicas de seguridad para sistemas informaticos, desafortunadamente las
arquitecturas de las redes de telecomunicacion que actualmente estdn en funcionamiento son
en general inseguras [PUR93]. Esto se debe fundamentalmente a dos razones: la falta de
sensibilizacién por parte de los disenadores durante el desarrollo de estas arquitecturas y al
relativamente tardio desarrollo de las técnicas criptogréficas modernas.

No obstante, la situacién actualmente estd cambiando rdapidamente, ya sea con el estudio de
mecanismos de seguridad apropiados para las redes en funcionamiento, o bien con el
desarrollo integrado de estos mecanismos de seguridad para las nuevas redes en desarrollo.
Simulténeamente, la actividad estandarizadora necesaria para que estos estudios y desarrollos
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se puedan llevar a la practica se ha activado de forma espectacular [ISO88] [CCI) [DOD87]
[EUR91] (entre muchos otros).

Cuando se contempla el problema de seguridad de una organizacion el primer paso a
realizar es un andlisis exhaustivo de riesgos con respecto a posibles amenazas a las que se
enfrenta el sistema, ya sean accidentales o intencionadas. Este andlisis puede ser tanto
Cuantitativo como cualitativo [MAD92]. En un analisis cuantitativo, se entiende por riesgo
basicamente el coste que tendria un determinado accidente o ataque, ponderado por la
probabilidad de que éste se produzca. De esta manera, el anilisis de riesgos cuantitativo
permite obtener criterios “numéricos” que determinan si una inversién en unos u oLros
mecanismos de proteccién es rentable. Sin embargo, en muchos casos este andlisis cuantitativo
no es factible dada la dificultad de obtener niimeros que midan de forma realista tanto los
costes como las probabilidades de las amenazas. Cuando un analisis cuantitativo no es posible,
la alternativa es realizar un andlisis cualitativo que permita decidir, de alguna manera, contra
qué amenazas se deberia proteger al sistema. Las metodologias utilizadas en estos andlisis
cualitativos son muy diversas: discusién entre los miembros del equipo de andlisis de riesgos;
tramitacién de cuestionarios a los usuarios del sistema preguntandoles qué amenazas creen
que se deberian solventar; utilizacién de sistemas expertos; etc. Actualmente es posible
encontrar en el mercado paquetes soffware cuya funcién es realizar, o guiar, andlisis de riesgos
cuantitativos y /o cualitativos.

El objetivo de un andlisis de riesgos es establecer qué elementos software y hardware, asi
como qué procedimientos requiere un sistema para ser seguro. A estos elementos y
procedimientos se les denomina con el nombre genérico de mecanismos de seguridad. El estudio
de los mecanismos necesarios para contrarrestar las amenazas a las que se puede enfrentar un
sistema informatico se clasifican en diversas disciplinas [FOR94]:

* Seguridad de ordenadores.
* Seguridad de las comunicaciones.
* Seguridad fisica.
¢ Seguridad de personal (control del personal, sensibilizacién del mismo, etc.).
* Seguridad administrativa (procedimientos de control de software, de auditoria, etc.).
* Seguridad de soportes (papel, cintas magnéticas, discos, etc.).
* Seguridad de emanaciones.
Seguridad en el control del cidlo de vida (ver un ejemplo mas adelante).

Es necesario sefalar que las técnicas de seguridad no sélo son un medio de prevencién
frente a posibles pérdidas, sino que gracias a ellas (basadas fundamentalmente en ol uso de
criptografia) es posible crear nuevos servicios de telecomunicacién donde la seguridad actda
como una fuente de ingresos o de reduccién de costes [GAN94]. Entre estos servicios se puede
citar: realizacién de negocios a distancia gracias al uso de técnicas de firma digital; distribucién
(tarifada) bajo demanda de peliculas, musica, etc.; agilizacién de transferencias de fondos al
utilizar redes de comunicacién de datos; ...

En cierlo sentido, la seguridad en un sistema es comparable a una cadena: su fortaleza es la
del eslabén mas débil. Asi, desde el punto de vista global, el estudio de implantacién de
seguridad debe contemplar todos los posibles aspectos. El objetivo de la presente tesis es el de
estudiar y proponer contribuciones particulares en el mundo de la seguridad en redes locales
de ordenadores. Un estudio total de este problema conllevaria un analisis de todo el posible
abanico de amenazas y de mecanismos de seguridad en el 4mbito de las redes locales. No
obstante, hay que reconocer que los objetivos de este trabajo no son tan ambiciosos, sino que se
limitan al andlisis y proposicion de soluciones en el 4rea de la seguridad de las comunicaciones
sobre redes locales exclusivamente. Por ejemplo, no nos ocuparemos de si las radiaciones
electromagnéticas de los equipos pueden ser captadas y analizadas por un posible oponente
(seguridad de emanaciones), ni tampoco de qué procedimientos de evaluacién o certificacion
se pueden utilizar para garantizar al usuario el nivel de seguridad del sistema o subsistemas
(seguridad en el control de ciclo de vida), tampoco de cémo garantizar a los usuarios la
confidencialidad de sus ficheros guardados en una mdquina con sistema operativo
multiusuario (seguridad de computadores), etc. En definitiva, el objetivo de este trabajo es

estudio de mecanismos de seguridad que protejan el intercambio de informacién entre
ordenadores conectados a una misma red local.
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1.2 Amenazas, Servicios y Mecanismos de Seguridad

En este apartado se realiza una introduccién de los conceptos bésicos de seguridad que se
utilizan repetidamente en toda la memoria. Como ocurre en la mayoria de disciplinas jévenes,
las definiciones de términos basicos han venido dependiendo de los autores en el 4rea de
seguridad. Afortunadamente, a partir de la aparicién del documento [ISO88], donde entre
otras cosas se definen una serie de conceptos elementales, parece existir mayor unanimidad en
las acepciones de estos términos. La exposicién que se hace en este apartado de los conceptos
de amenazas, servicios y mecanismos de seguridad est4 basada fundamentalmente en el citado
documento.

Antes de pasar a exponer los conceptos de amenazas, servicios y mecanismos de seguridad,
se hace conveniente explicitar qué se entiende por “sistema seguro”. O dicho de otra forma,
qué caracteristicas debe reunir un sistema para ser considerado seguro. Tradicionalmente, se
ha considerado que un sistema seguro ha de reunir una o varias de las tres caracteristicas
siguientes [RUS91]:

* Confidencialidad. Un sistema es confidencial si no permite acceder a una informacién
determinada a nadie que no esté autorizado.

* Integridad. Un sistema es integro si puede garantizar que los datos que contiene no se
han creado, manipulado o destruido ya sea de manera accidental o malintencionada.

* Disponibilidad. Un sistema es seguro desde el punto de vista de la disponibilidad si
puede garantizar que sus usuarios legitimos podran tener acceso a la informacién, o
recursos, bajo condiciones (consideradas) normales.

Actualmente, se reconoce un cuarto componente en la seguridad de sistemas informaticos
[FOR94]:

*  Uso legitimo. Un sistema seguro que garantice un uso legitimo no permite su utilizacién
Ya sea por usuarios no autorizados o de maneras no autorizadas.

Hay que observar que la medida en que un sistema ha de satisfacer cada uno de los cuatro
componentes es algo que depende de los criterios de la organizacién propietaria del sistema.
Estos criterios vendran dados por la legislacién existente, por los resultados de una anélisis de
riesgos, existencia de tarificacién en los servicios del sistema, por estrategias internas a la
organizacion, etc. Este conjunto de criterios de cémo debe ser y cémo se debe gestionar la
seguridad constituye lo que se denomina politica de seguridad de la organizacién.

1.2.1 Amenazas

Entendemos como amenaza cualquier posible evento que intencionadamente o
accidentalmente podria poner en peligro la seguridad del sistema en alguna de sus cuatro
componentes antes definidas. Aunque hoy por hoy las pérdidas de informacién accidentales
contintian siendo las amenazas més importantes (e.g. averia en un disco duro), el crecimiento
de las amenazas intencionadas es espectacular [ADA92]. Las amenazas intencionadas! en redes
de comunicacién de datos se pueden clasificar en dos categorias:

* Ataques pasivos.
* Ataques activos.

! Las amenazas accidentales, aunque importantes, no son tratadas en este trabajo. Tampoco son
tenidas en cuenta las amenazas debidas a virus informaticos ya que, aunque también muy importantes,
su estudio se enmarca en la disciplina de la seguridad de computadores.
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Alaques pasivos son aquellos en los cuales el atacante tinicamente escucha, mientras que
ataques activos son aquellos en los que el atacante altera las comunicaciones, interviniendo
activamente en ellas.

En un ataque pasivo, el atacante tinicamente observa los mensajes intercambiados entre
enfes dialogantes® de la red, sin interferir para nada en la comunicacién, En general, los ataques
pasivos son dificiles de detectar, aunque se puede imposibilitar al atacante la extraccién de

informacién 1til. Los propésitos del atacante pasivo pueden ser diversos, entre ellos a
destacar:

* Intercepcién de datos, esto es, la observacién de los datos transferidos a los que el
atacante no tiene acceso legitimo.

* Andlisis de trédfico que permita conocer la naturaleza de Ja comunicacién entre dos
usuarios. Los pardmetros de mayor interés son identificadores de entes dialogantes,
longitud de mensajes, frecuencia, ausencia/presencia, etc. También en este grupo se
pueden recoger los canales encubiertos, a través de los cuales un usuario del sistema
puede pasar informacién al exterior encubriéndola en algin pardmetro de la

comunicacion (e.g. codificando la informacién en cuestion mediante 1a longitud de los
mensajes que emite).

En los ataques activos el atacante puede modificar, borrar, retrasar, reordenar, duplicar e
insertar mensajes en la red. Los ataques activos son, en general, dificiles de evitar aunque por
poderse detectar, sus efectos se pueden prevenir. Para estudiar las contramedidas a estos
alaques es conveniente clasificarlos segtin el siguiente criterio [PUR93];

¢ Degradacion fraudulenta de servicio (Service Denial). En este tipo de ataque el intruso
intenta impedir que los entes dialogantes puedan comunicarse. El ataque puede consistir
en la destruccién o retardo de mensajes, en la insercién de mensajes espureos con el fin
de congestionar a alguna entidad de la red, etc.

¢ Suplantacion de identidad (Masquerade). En este tipo de ataques el intruso intenta
hacerse pasar por una entidad diferente. Una suplantacién se puede llevar a cabo,
capturando una secuencia de autenticacién (por ejemplo la secuencia de login y password
en una sesién remota) y repitiéndola después. El caso més frecuente de suplantacién se
da con usuarios autorizados, pero con privilegios restringidos, que intentan adquirir
privilegios mayores.

* Modificacién de Mensajes. El propésito de este tipo de ataques es cambiarlos datos
transmitidos.

* Reactuacién (Play-Back). Este ataque se lleva a cabo cuando uno o varios mensajes son
capturados y repetidos total o parcialmente para producir un efecto no autorizado,

* Repudiacién. Una de las partes niega haber participado en una comunicacién, o bien
niega el contenido de la misma (e.g. un usuario ordena a su banco realizar una
transferencia desde una de sus cuentas y posteriormente lo niega).

Otras amenazas que cabe mencionar:

* Puerta trasera (Trapdoor). Se crea una puerta trasera al modificar alguna entidad del
sistema para permitir al atacante llevar a cabo una accién no autorizada. Por ejemplo, la
entidad de validacién de passwords puede ser modificada para permitir al intruso

acceder a algin recurso de la red. Este ataque suele producirse en sistemas que permiten
el acceso sin utilizar mecanismos de autenticacién.

2 La exposicién que se realiza hay que entenderla en un entorno de arquitectura de red como OS],
donde el camino légico que siguen los datos en una comunicacién es un secuenciamiento de entidades
abstractas (capas o niveles) a través del cual los programas de aplicacién (nivel mas alto) se comunican,
Entendemos como entes dialogantes o interlocutores de una comunicacién a dos entidades (usuarios,
procesos, etc.), en el mismo nive] de la arquitectura, pero cada uno situado en uno de los sistemas
dialogantes, y que se comunican entre si mediante un peer-to-peer protocol. (Para una exposicién méas
detallada ver [TAN89]). También se esta utilizando el término "mensaje" para designar a lo que en el
entorno OS] se denomina Protocol Data Unit.
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* Caballos de Troya. Son entidades que introducidas “legitimamente" en el sistema
provocan efectos no autorizados pero deliberadamente planeados.

* Encaminamiento incorrecto. El atacante cambia la informacién de control de los
mensajes para reencaminarlos hacia otros destinos.

1.2.2 Servicios de Seguridad

En el entorno de seguridad en comunicacién de datos, se entiende como servicio de seguridad
a las funcionalidades de un sistema que actéian como contramedida a una cierta amenaza. Este
concepto fue introducido en [ISO88] estableciendo cinco grupos genéricos de servicios de

seguridad (para mds detalle consultar por ejemplo [ABR87] y [BRA87], 0 el mismo documento
de ISO):

* Autentificacion.

e Control de acceso.
Confidencialidad de informacién.
Integridad de datos.

No repudiacién.

Los servicios de autentificacion permiten la verificacién de la identidad de una entidad
comunicante remota. Existen dos tipos de autentificacién: autentificacién de la identidad de los
comunicantes y autentificacién de la fuente de un mensaje. La segunda modalidad difiere de la
primera en que la entidad generadora del mensaje no tiene por qué intervenir directamente en
la comunicacién. Hay que observar que los restantes servicios de seguridad se apoyan de una
u otra forma en este servicio (por ejemplo, en el servicio de control de acceso es necesario
identificar de forma segura al solicitante para asi permitirle operar sélo con los privilegios
autorizados).

Los servicios de control de acceso previenen la utilizacién no autorizada de la red (ya sea de
los mismos servicios de comunicaciones o del acceso remoto a informacién o recursos). Para
ello se identifica al ente que quiere acceder al recurso, Y a continuacién se controla que sélo
acceda con los privilegios autorizados. Dado que el acceso autorizado incluye
lectura/escritura de informacién y acceso a los recursos, este servicio contribuye al soporte de
algunos servicios de confidencialidad y de integridad.

Los servicios de confidencialidad protegen la informacién contra escuchas no autorizadas. El
servicio puede prestarse tanto para evitar la escucha de datos como el analisis de tréfico (e
proteccién contra ataques pasivos). Con respecto a los servicios de confidencialidad de datos,
se pueden considerar tres modalidades diferentes dependiendo de la granularidad de los
datos protegidos: confidendialidad orientada a enlace, confidencialidad no orientada a enlace y
confidencialidad selectiva de campos. En un servicio de confidencialidad orientado a enlace se
protegen todas los mensajes que componen una conexién entre dos entidades comunicantes.
En un servicio de confidencialidad no orientado a enlace, cada mensaje recibe proteccién por
separado. Finalmente, en el servicio de confidencialidad selectiva cada mensaje recibe
proteccién exclusivamente en algunos de sus campos (e.g. direcciones de origen y destino).

Los servicios de integridad de datos permiten garantizar la integridad de los datos
entregados en destino. Es decir, garantizar que los datos se reciben tal cual fueron emitidos
por la fuente y que no se han insertado datos adicionales, que no se han borrado, modificado,
reordenado ni replicado. Similarmente al caso de la confidencialidad, se consideran tres
modalidades de servicios de integridad en sistemas de comunicacién de datos: integridad de
conexion, integridad no orientada a conexién e integridad selectiva de campos. En el tercer
caso, integridad selectiva de campos, se garantiza la integridad de sélo algunos campos de los
mensajes (ya sean aislados o de todos los que forman una conexién). En el segundo, integridad
no orientada a conexién, se garantiza para cada mensaje por separado que no ha sido
modificado o insertado. En el caso de integridad orientada a conexién se garantiza que en toda
la secuencia de mensajes de una conexién no se han insertado o modificado datos. Observar
que en principio no se garantiza la duplicacién o borrado de datos. Si deseamos garantizar que
un determinado mensaje no es réplica de otro anterior, o que no ha sido borrado, es necesario
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utilizar un servicio de integridad orientado a conexién, Pero atn asi queda la posibilidad de
que el atacante intente replicar toda una conexién completa.

Hay que senalar que para muchos autores los conceptos de autenticidad e integridad han
sido sinénimos hasta la aparicién del modelo de seguridad de ISO [ISO88] para comunicacién
en sistemas abiertos, en el cual se separan y distinguen claramente ambos conceptos3.

Los servicios de no repudiacién difieren de todos los demas en tanto que no protegen a los
comunicantes de las acciones de terceros, sino que los protegen entre si en entornos de
desconfianza mutua. Este servicio tiene dos modalidades: no repudiacién con prueba de
remitente y no repudiacién con prueba de entrega a destinatario. En el primer caso la prueba
protege al destinatario de que el remitente niegue haberle enviado el mensaje (o el contenido

de éste). En el segundo caso se protege al remitente frente a la negacién del receptor de haber
recibido el mensaje (0 contenido de éste).

1.2.3 Mecanismos de Seguridad

En el anterior subapartado se exponen las funciones que debe prestar un sistema de
comunicaciones de datos para ser considerado seguro. Estas funciones son lo que se ha
definido como “servicios de seguridad”. Los mecanismos de seguridad segtin la definicién de
[ISOB88] constituyen las tecnologias de base de que dispone el ingeniero para realizar estos
servicios de seguridad. Es decir, el conjunto de elementos software, hardware, procedimientos
de operacién y de gestion, que por separado o combinados permiten garantizar la presencia de
uno o mas servicios de seguridad, y por ende, garantizar la proteccién del sistema frente a las
amenazas contra las que se le desea cubrir. Los servicios de seguridad a considerar en el
entorno de redes de comunicacién de datos son los siguientes:

* Cifrado.

¢ Firma digital.

e Control de acceso.

Integridad de datos.
Intercambio de autentificacion.
Trafico de relleno.

Control de enrutamiento.

e Notarizacién.

® o o

El cifrado es el mecanismo de seguridad seguramente maés importante por ser aplicable a Ia
realizacién de mayoria de servicios de seguridad. Los algoritmos de cifrado pueden ser
reversibles o no reversibles. Entre los reversibles encontramos dos clases de algoritmos: los
simétricos, en los cuales el conocimiento de la clave de cifrado implica el conocimiento de la de
descifrado y viceversa; y los asimétricos en los que el conocimiento de la clave de cifrado no
implica el conocimiento de la de descifrado, o viceversa. Los algoritmos de cifrado no
reversibles pueden utilizar o no una clave. En el caso de utilizar clave, ésta puede ser prblica o
secreta. Dada la abundante bibliografia existente respecto al tema de criptografia (véase por
ejemplo [BRA90], [DAVS89], [DENS2], [FOR94], [PFL89], [PUR93], [SIM92], [STA95), etc.), en
esta memoria omitimos deliberadamente un andlisis detallado de las técnicas de cifrado
existentes en la fecha. Es de sefialar que los mecanismos de cifrado necesitan mecanismos
auxiliares de gestion de claves (salvo en el caso de algoritmos no inversibles).

La firma digital es otro mecanismo criptogréfico que permite al receptor de un mensaje
comprobar la integridad de los datos asi como la identidad del remitente. Si esta
comprobacién es correcta, el receptor podra demostrar la procedencia y contenido de tal
mensaje. La firma de un mensaje se realiza afiadiendo a éste un codigo de comprobacién
(firma) que depende tanto del mensaje como de la identidad del emisor. Para ello, el emisor
debe utilizar informacién secreta que s6lo él conoce. A su vez, el receptor utiliza para

? Sin embargo, hay que reconocer que la eleccién de terminos puede que no fuese muy acertada, pues
tanto en inglés como en castellano algo es auténtico cuando no ha sido falsificado o manipulado. No
obstante, en todo este decumento se utiliza el término autentificacién en el sentido de “identificacién
segura” y el de integridad en el sentido de “no falsedad”.
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comprobar la autenticidad de la firma una informacién publica asociada al emisor a partir de
1a cual no es posible deducir la secreta, Este mecanismo normalmente utiliza mecanismos de
cifrado basados en algoritmos de clave publica y permite realizar servicios tales como
autentificacién y no repudiacién.

Los mecanismos de control de acceso utilizan la autentificacién de identidad de una entidad
(o bien sus credenciales en caso de accesos anénimos) para permitirle operar con un recurso
segun los privilegios que tenga autorizados, Con estos mecanismos se puede garantizar que
tnicamente los usuarios autorizados tengan acceso a servicios o recursos protegidos. Es
importante distinguir que todo servicio de control de acceso estard compuesto basicamente
por dos bloques funcionales: el primero se encarga de la identificacién y de la obtencién de los
privilegios asociados; el segundo se encargara de supervisar y controlar que el acceso se haga
efectivamente sélo con estos privilegios. El control de acceso se fundamenta en Ia
identificacién auténtica: cuando un usuario quiere acceder a un recurso debe dar al sistema
alguna informacién que le permita a éste establecer la autenticidad de su origen. Las técnicas
existentes se pueden clasificar en criptogréficas (autenticacién criptogréfica) y no criptograficas
(passwords, llaves, tarjetas magnéticas, huellas digitales, firma, etc.). Obviamente estos
mecanismos tienen como objetivo la realizacién de los servicios de seguridad de idéntico
nombre.

Los mecanismos para garantizar la integridad de datos en un entorno de red se pueden
clasificar en dos grupos. Los primeros garantizan la integridad de los datos de un sélo mensaje
(no orientados a enlace). Para ello, se suele afadir un c6digo de redundancia (checksum) que o
bien es calculado por medios criptograficos o bien por medios convencionales y
posteriormente cifrados. Este cédigo permite posteriormente que el receptor del mensaje
compruebe su integridad. Los mecanismos del segundo grupo (orientados a enlace) garantizan
la integridad de toda una secuencia de mensajes evitando la destruccién, insercién, repeticién,
etc. de cualquier mensaje de la secuencia. Para ello, se afiade un cédigo que ademas del
checksum del mensaje incorpore una marca de secuencia o tiempo, o bien se utiliza algiin
encadenamiento criptografico entre mensajes [GON93]. De esta forma se garantiza a la entidad
receptora que los mensajes recibidos a lo largo de la conexién corresponden exactamente a los
que genero el emisor.

Los mecanismos de intercambio de autenticidad permiten corroborar que las entidades que
intervienen en una comunicacién son las que dicen ser. Como ya se ha comentado en el pérrafo
de mecanismos de control de acceso, las técnicas de autentificacién existentes se pueden
clasificar en criptogréficas (autenticacién criptogréfica) y no criptogréficas (passwords, Naves,
tarjetas magnéticas, huellas digitales, firma, etc.). Un importante requisito de todo mecanismo
0 protocolo de autentificacién es que esté protegido contra ataques de réplica.

Los mecanismos de rellerio de trifico generan mensajes esptireos y/o rellenan los mensajes
transmitidos. De esta forma se anulan las amenazas de analisis de trafico. Para que estas
medidas sean efectivas se deben utilizar junto a la confidencialidad de datos.

Los mecanismos de control de enrutamiento garantizan que las rutas utilizadas por los
mensajes a través de la red son "correctas”. Permiten cambiar la ruta de una comunicacién si
en la anterior se han detectado posibles ataques. Ademds si se asocian etiquetas de grado de
sensibilidad a los datos (confidencial, top secret, ...) entonces este tipo de mecanismos enrutarin
los datos tinicamente a través de subredes con nivel de seguridad apropiado.

Los mecanismos de notarizacion permiten demostrar ante terceros propiedades de los datos
intercambiados entre dos o0 mas interlocutores, tales como la integridad, origen, destinatario,
instante y contenido. Para ello se dispone de una tercera entidad, denominada notario, que es
de confianza para todas las partes y que dispone de suficiente informacién para realizar las
comprobaciones.

4 A este c6digo se le suele denominar MAC (del inglés Message Authentication Code). La utilizacién del
término autentificacion se debe a razones histéricas: como se ha comentado anteriormente, algunos
autores incluyen en el concepto de autenticidad el de integridad. A fin de evitar confusiones, en
bibliografia reciente es frecuente encontrar sustituido este término por el de “ICV” (del inglés Integrity
Check Value), también por el de “checksum criptogréfico” y otros.

% A este c6digo se le suele denominar MDC (del inglés Manipulation Detection Code).
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1.3 Arquitecturas de seguridad

Como es bien sabido, el disefio de cualquier red de comunicacién de ordenadores presenta,
en general, el denominador comun de estar organizado como una pila de capas o niveles. Cada
uno de estos niveles tiene como funcién el ofrecer ciertos servicios al nivel inmediatamente
superior (principalmente la transmisién y recepcién de datos de este nivel superior),
“escondiendo” Jos detalles de cémo son realizados [TANS9]. Este principio de disefio permite
que el problema de comunicar aplicaciones distribuidas sobre una red, que en principio es de

complejidad considerable, se puede separar en problemas més elementales y por tanto de més
fécil solucién.

Servicios del
/' Nivel N \

Nivel (N+1) |  Enfidad (N+1) ( Entidad (N+1) | Nivel (N+1)
Nivel (N) Enfidad (N) |- Profocolo - Enfidad (N) Nivel (N}
Nivel N
' ' Nivel
fg\f!s’?é;eol < Medio Fisico ——» Fisico
ESTACION A ESTACION B

Figura 1.1: Organizacién en niveles de la arquitectura de red.

En principio, por encima del nivel superior, el de las aplicaciones, encontramos a los
usuarios (ya sean humanos o simplemente procesos) y en el nivel inferior los medios fisicos de
transmision (cables metalicos, fibra 6ptica, radioenlaces, etc.). En los niveles intermedios
encontramos distribuidas funciones diversas necesarias para el acceso distribuido sobre la red
tanto de informacién como de recursos (correccién de errores, enrutamiento, control de flujo,
etc.). En cada mdaquina conectada a la red (va sea una estacién terminal o un nodo de
interconexién), las funcionalidades del nivel n dialogan con las del nivel n en otras maquinas a
fin de desarrollar los servicios que tengan especificados, segtin se muestra en la Figura 1.1. Las
reglas de este didlogo (i.e. vocabulario, semantica y gramaética [HOL91]) constituyen el
protocolo de nivel 7 de esta red. La especificacién para una red determinada de su torre de
protocolos completa es lo que se denomina arquitectura de red. Actualmente existen multitud de
arquitecturas de red especificadas y en funcionamiento, siendo seguramente la arquitectura
TCP/IP de Internet [COMB88] la mds extendida entre ellas.

En 1984, ISO publicé un modelo de referencia de protocolos estindares para la
interconexion de sistemas abiertos, formado por siete niveles y conocido por modelo OSI (Open
Systems Interconnection) presentado esquematicamente en la Figura 1.2. Independientemente de
que esta arquitectura de protocolos no sea la mas utilizada en la actualidad, el modelo de
referencia propuesto se ha mostrado muy ttil a la hora de discutir topicos diversos en el area
de redes de ordenadores. Esto se debe a que la mayoria de los elementos de otras
arquitecturas se corresponden de una u otra forma con elementos del modelo OSL. Se pueden
encontrar estudios detallados de esta arquitectura, por ejemplo, en [TAN89], [BLA91].
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SISTEMA ABIERTO A SISTEMA ABIERTO 8
Aplicacion Aplicocion
Presentacion Preseniacion
Sesién Sesién
Transporte Transporte
Red Red Red
Enlace datos Enlace datos Enlace datos
Fisico <> Fisico > Fisico
NODO INTERCONEXION
(brioge, router, ...)

Figura 1.2: Modelo de referencia de siete niveles de OSI (incluyendo un posible nodo de
interconexion entre nodos extremos)

En este apartado se hace un recorrido por el problema de arquitecturas de seguridad en
redes de datos. Por arquitectura de seguridad se entiende el modelo de integracién de
mecanismos y servicios de seguridad en los diferentes niveles de una determinada torre de
protocolos. Se comparan los tres modelos de arquitecturas de seguridad mds interesantes que
se pueden encontrar en la bibliografia: el tradicional modelo de cifrado de enlace versus cifrado
extremo a extremo; la arquitectura de seguridad propuesta para OSI en [ISO88]; y finalmente
un modelo de cuatro niveles muy original e interesante propuesto en [FOR93]. En todo
momento, por las razones ya citadas, se utilizard OSI como referencia de arquitectura de red.
El estudio de estos modelos de arquitectura de seguridad nos permitird en los siguientes
capitulos analizar mejor las ventajas e inconvenientes de ubicar mecanismos de seguridad en
uno u otro nivel de la arquitectura de red.

1.3.1 Modelo de medidas orientadas a enlace versus extremo a extremo

Tradicionalmente se han considerado bésicamente dos formas de integrar de seguridad en
redes de comunicaciones [VOY85], [STA95). La primera protege cada enlace de que interviene
en la comunicacién de forma independiente (Link Measures). En el segundo caso cada mensaje
es protegido durante todo su trayecto en la red desde el origen hasta el destino (End-to-End
Measures). Considerando la arquitectura de red OSI, las protecciones orientadas a enlace se
deben situar en los niveles inferiores de la arquitectura (nivel fisico o nivel de enlace de datos).
Por contra, las protecciones extremo a extremo se situarian en los niveles superiores de la red.
En este subapartado se analiza la ubicacién de los mecanismos de seguridad desde el punto de
vista de ambas alternativas.

1.3.1.1 Medidas orientadas a enlace

Un mecanismo orientado a enlace presta seguridad a la informacién transportada sobre el
enlace fisico que une dos nodos vecinos, independientemente del emisor y destinatario finales
de la misma (véase Figura 1.3). Cada enlace corresponde a una conexion en el nivel de enlace
de datos del modelo de referencia OSI. Un enlace puede ser un circuito telefénico, un
radioenlace de microondas, un cable coaxial en una red local Ethernet, etc. Este tipo de enlaces
no presentan normalmente ningtn tipo de proteccién fisica y por tanto suelen ser faciles de
“pinchar” para llevar a cabo cualquier tipo de ataque.

¢ Este modelo proviene de la literatura criptogréfica, siendo los terminos originales cifrado de enlace y
cifrado extremo a extremo.
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Figura 1.3: Cifrado de enlace.

En las redes que utilizan medidas orientadas a enlace se cifran los datos
independientemente en cada enlace susceptible a “pinchazos”, utilizando una clave diferente
en cada uno de ellos. De esta forma si la seguridad en un enlace se ve comprometida no tiene
por qué afectar la seguridad del resto de enlaces. Puesto que los mensajes no necesitan ser
procesados en el enlace, se puede cifrar la informacién relativa a origen y destino, pudiendo
realizar el servicio de confidencialidad de trafico.

Un gran atractivo de este tipo de proteccién es que es realizable de forma independiente de
los sistemas conectados a la red y ademds, estos tltimos pueden seguir operando de la misma
forma que lo hacian antes de introducir el servicio. El principal inconveniente es que al aplicar
el cifrado sélo en los enlaces fisicos, toda la informacién, sensible o no, es procesada en claro

por los nodos de interconexién de la red. Por tanto, se requiere que los nodos de interconexién
sean de confianza.

1.3.1.2 Medidas orientadas extremo a extremo

En las medidas orientadas extremo a extremo, la informacién es protegida antes de entrar
en la red y no es desprotegida hasta salir de ella al llegar a la maquina destinataria final (ver
Figura 1.4). Este método garantiza la seguridad de las comunicaciones independientemente de
la confiablilidad de los nodos intermedios que intervienen en la red ya que ninguno de ellos
tiene acceso a la informacién en modo desprotegido.

El nimero de servicios de seguridad que potencialmente pueden dar las técnicas extremo a
extremo es mucho mayor al que pueden prestar las orientadas a enlace por estar los
mecanismos de seguridad més “cercanos” a las aplicaciones. Esto implica que en funcién de la
naturaleza de la informacién sea maés facil seleccionar unos u otros mecanismos’. No obstante,

la integracién de servicios en los niveles superiores de la red puede presentar importantes
inconvenientes (ver 1.3.3).

7 Por ejemplo, en el nivel de enlace de la red existe, en general, una gran multiplexacién de
informaci6n procedente de muchas aplicaciones sin, por lo que es dificil dar servicios “especializados”
que dependan de la procedencia de la misma.
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Figura 1.4: Cifrado extremo a extremo.

Entre las medidas de seguridad extremo a extremo hay que remarcar aquellas integradas
en el nivel de aplicacién. Por ser independientes de la arquitectura de red, permiten su
realizacion aun cuando esta arquitectura no contemple el problema de seguridad. Pero si los
tipos de maquinas donde se implementan estos mecanismos es muy diverso, entonces nos
encontramos con el inconveniente de un disefio independiente para cada una de ellas, con el
siguiente incremento de coste.

Tradicionalmente se denominaba cifrado extremo a extremo a cualquier cifrado realizado
por encima del nivel fisico de comunicaciones. En el contexto OSI esta definicién es demasiado
ambigua pues no especifica en qué nivel de la arquitectura se deben situar los mecanismos de
seguridad. Segtin [ISO88], la ubicacién de este tipo de protecciones puede realizarse en los
niveles de red, transporte, y superiores. Sin embargo, esto no hace mas que poner de relieve la
excesiva simplicidad del modelo de dos alternativas. Por ejemplo, sigue siendo ambiguo el
caso de ubicacién de mecanismos de seguridad en el nivel 3, el de red. Puesto que las
entidades de este nivel que intervienen en una comunicacién no sélo se encuentran en los
nodos extremos de la misma sino también en los routers intermedios, resulta entonces
paraddjico que los mecanismos de seguridad que se integren en ellas se califiquen como de
extremo a extremo.

Las dos opciones presentadas no difieren tinicamente en sus caracteristicas de realizacién
$ino también en la naturaleza de los servicios de seguridad que permiten prestar. El cifrado en
enlace tiene el inconveniente de que los datos son procesados en claro por los procesadores de
comunicacion de la red. Por otro lado, el cifrado extremo a extremo es mas robusto, desde el
punto de vista de las aplicaciones, ya que los datos no estan accesibles en claro en los nodos
intermedios. Pero esta alternativa tiene a su vez importantes inconvenientes, entre ellos a
destacar: la complejidad de los sistemas de gestion de claves es en general es mayor puesto
que el nimero de claves gestionar es mucho mayor (tener en mente que los recursos de la red,
como los enlaces, son en general unos pocos recursos compartidos por muchas estaciones)
[FOR94]; la informacién de los niveles inferiores a aquél donde se integran los mecanismos
viaja en claro por la red, dejando sin cubrir amenazas que pueden ser importantes [STA95].

11
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1.3.2 Arquitectura de seguridad de ISO

En el estandar ISQ 7498-2 [ISO88] ademaés de presentar conceptos tales como amenazas,
servicios y mecanismos de seguridad relevantes en redes de datos, se presenta una matriz
donde para cada uno de los servicios de seguridad considerados se identifica en qué niveles de
la arquitectura OSI es posible ubicarlo (ver Tabla 1.1). Los argumentos empleados para realizar
estas asignaciones han sido muy discutidos [FOR94], [MAD92]. No obstante, éste es
seguramente el primer documento en la bibliografia donde se estudia de forma pormenorizada
la integracién de seguridad en arquitecturas de redes de ordenadores.

Nivel OSI Confidencialidad  Autentificacion Integridad No repudiacién Contral de
acceso

Aplicacion Si Si Si Si Si
Presentacidn St Si - - -
Sesién - - = - -
Transporte Si Si Si - St
Red Si Si Si - it
Enlace de datos Si - - - -
Fisico Si - - = -

Tabla 1.1: Ubicaciones posibles para los servicios de seguridad en las capas OSI (segtin ISO 7498-2)

Este estandar no especifica como integrar exactamente los servicios en la arquitectura, es
decir no especifica los protocolos OSI con seguridad “incorporada”, sino que se limita a
identificar en qué niveles parece viable ubicar los servicios. Jugando con las palabras, se puede
decir que este documento no especifica protocolos esténdares sino que es un estindar para la
especificacién de protocolos estandares. Es digno de comentar que ademas de identificar en
qué niveles es posible integrar cada servicio, el documento enuncia una serie de
recomendaciones acerca de la ubicacién final de los mecanismos de seguridad. Por ejemplo, es
bastante “curioso” que se desaconseje la ubicacién de los mecanismos de confidencialidad en
el nivel de enlace8. Como se ve en el capitulo 2, el primer protocolo estindar para seguridad en
redes locales [IEE91] ubica precisamente el servicio de confidencialidad en el nivel 2.
Realmente, algunos de los argumentos de esta recomendacién carecen de peso como se
reconoce en [ABR87]. Ademds, como se ve también el capitulo 2, los argumentos a favor de

ubicar determinados servicios de seguridad precisamente en el nivel de enlace son muy
Importantes en el caso de redes de area local.

1.3.3 Modelo de arquitectura de seguridad de cuatro niveles

Segiin Ford [FOR94], el analisis realizado por ISO en [ISO88] es excesivamente detallado
dando lugar a una arquitectura de seguridad redundante donde algunos servicios necesitan
ser realizados simultdneamente en mas de un nivel de la red y por tanto el resultado es
notoriamente ineficiente. Este autor argumenta que, desde un punto de vista pragmatico?, el
estudio de seguridad no requiere discernir entre las tres capas altas del modelo OSI, ni
tampoco entre las dos inferiores. Esta idea le lleva a proponer un modelo de seguridad de
cuatro niveles més simple que el de OS], consiguiendo un modelo mas eficiente y aplicable, sin
llegar a la excesiva simplificacién del modelo de enlace versus extremo a extremo. Ademds,
este modelo tiene el atractivo adicional de presentar una correspondencia casi inmediata con la
arquitectura de comunicaciones TCP/IP donde existen basicamente cuatro niveles: aplicacion
(procesos usuarios de los recursos de comunicacién); transporte (protocolos TCP y UDP);

¢ De hecho, como refleja uno de los autores del estindar en el articulo [TARS85], antes de la
publicacién del mismo ni siquiera se consideraba la posibilidad de ubicar servicios de confidencialidad
en el nivel de enlace.

? Este punto de vista “pragmético” consiste, segiin el autor, en que los protocolos de comunicacién
que intervienen en una arquitectura de red se pueden clasificar en cuatro grupos que corresponderian
con los cuatro niveles de seguridad znalizados en este apartado.

12



SEGURIDAD EN REDES DE DATOS

internet (protocolo IP); y de interfase, compuesto por los niveles de subred, enlace y fisico (e.g-
protocolo X.25 en redes ptiblicas conmutadas, redes locales, lineas punto a punto, etc.).

Aplicacién | | .. (@ . . 1_»[Aplicacién
ﬂ1 A , 3 L_a

'-—Eﬁ-ﬁmﬂ&mmi_*--------(t?).-....--_ﬁ o Gom

=

A

Subred 2

Figura 1.5: Ubicacién de servicios de seguridad en una red de comunicacién de datos

El modelo de Ford clasifica los mecanismos de seguridad de una red de comunicacién de
datos segtin su ubicacién en uno u otro de los cuatro niveles que aparecen en la Figura 1.5:

a) Nivel de aplicacién: elementos de seguridad que estdn integrados en las aplicaciones o
bien que dependen directamente de las mismas.

b) Nivel de extremos (end system comms.): elementos de seguridad que integrados en las
mdquinas extremo (terminales, estaciones de trabajo, servidores de disco, etc.) dependen
directamente de las entidades de comunicacién extremo a extremo.

¢) Nivel de subred: elementos de seguridad que estan integrados en los nodos y protocolos
de interconexién de redes, a fin de proveer proteccién sobre subredes que son mads
susceptibles de ataques que otras partes de la red.

d) Nivel de enlace: elementos de seguridad internos a una subred, cuyo propdsito es
proteger enlaces determinados que son més susceptibles de ataques que otros en esta
subred.

NIVEL

Aplicacién

Presentacién

Sesion

Transporte
Red

Enface

Fisico

Figura 1.6: Correspondencia entre el modelo de cuatro niveles de seguridad con la arquitectura OS].

En la Figura 1.6 se muestra la ubicacién aproximada que les corresponderia a estos cuatro
niveles de seguridad en la arquitectura OSL
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Este modelo de arquitectura de seguridad no pretende recomendar qué servicios son
convenientes en un entorno de comunicaciones de datos, ni mucho menos entra en detalles de
cémo se deberian realizar exactamente los mecanismos correspondientes (i.e. los protocolos de
seguridad). Este modelo simplemente intenta analizar las ventajas e inconvenientes de la
ubicacién de los mecanismos de seguridad en uno u otro nivel de la arquitectura de red en
funcién de los requisitos de los servicios que se deseen desarrollar. Antes de realizar un
servicio de seguridad en uno u otro de los niveles considerados hay que tener en cuenta los
requisitos de este servicio. Simplificadamente, se pueden clasificar las caracteristicas de estos
requisitos en los siguientes grupos (interrelacionados entre si):

* Mezcla de trafico: En principio, cuanto menor sea el nivel considerado tendremos una
mayor multiplexacién de informacién procedente de diferentes aplicaciones o usuarios.
Si la politica de seguridad a seguir deja en manos de los usuarios o aplicaciones la
especificacién del tipo de proteccién que requieren los datos, entonces la realizacién y
gestion de los mecanismos de seguridad sera tanto mas compleja cuanto menor sea el
nivel donde se ubiquen. Por otro lado, si la politica de seguridad especifica una misma
proteccién para todos los datos independientemente de su naturaleza, entonces es mas
conveniente la integracion de los mecanismos de seguridad en los niveles inferiores.

* Conocimiento de la ruta: Cuanto menor sea el nivel de comunicaciones considerado,
mayor conocimiento se tendra de la ruta y enlaces que seguiran los datos sobre la red. Si
la necesidad de seguridad en la red viene dada por la presencia de algunas subredes o
enlaces que no son de confianza, entonces serd mas eficiente la ubicacién de mecanismos
inicamente en los nodos de interconexién de subredes o en los enlaces que lo requieran.
Supongamos que no se tiene confianza en algunos elementos de un subconjunto de la
red, ya sean enlaces, nodos de interconexién, etc. En lineas generales, este subconjunto
estara formado por enlaces, subredes o bien toda la red. Dependiendo de si se da el
primer caso, el segundo o el tercero, serd conveniente considerar mecanismos de clase
(d) en el primero, de clase (c) en el segundo y de clase (b) o (a) en el tercero.

* Numero de puntos de proteccién: Como se comenta en el primer punto, cuanto menor
es el nivel considerado se tiene mayor multiplexacién de datos procedentes de
diferentes aplicaciones. Esto significa que el nimero de elementos de seguridad que
deberd utilizar serd mayor cuanto mayor sea el nivel donde se integran (suponiendo
constante la cantidad de datos a proteger). Asi, el coste total de instalacién y de gestién
serd en principio mayor cuanto mayor sea el nivel considerado. Ademés, un factor
extraordinariamente importante a tener en cuenta es que si la red donde se van a
integrar los mecanismos de seguridad se encuentra ya en operacién, la cantidad de
elementos software y/o hardware de la misma que deberan ser sustituidos o
modificados!® serd menor cuanto menor sea el nivel donde se integren estos
mecanismos, minimizando de esta forma el coste y las “molestias” de la instalacién de
seguridad [JOH95].

* Proteccion de las cabeceras de los protocolos de comunicacion: Un mecanismo de
seguridad que esté ubicado en el nivel 1 de Ia arquitectura de red no puede proteger la
informacién de control de los protocolos de los niveles inferiores, ya que como maximo
puede proteger su propia informacion y la de los niveles superiores. Si se desea que los
protocolos de comunicaciones sean seguros es aconsejable ubicar los mecanismos de
seguridad en los niveles inferiores.

* Dependencia con las entidades de origen y destino: Determinados servicios dependen
fuertemente de la identidad de las entidades emisora y/o receptora (e.g. autentificacién
de origen de datos). En este caso es conveniente ubicar los mecanismos de seguridad en
el nivel en el que se encuentren estas entidades.

1% Incluso puede ser imposible integrar los mecanismos de seguridad en algunos niveles. Por ejemplo,
supongamos que el softwure de aplicaciones que utiliza la organizacién estd compuesto por paquetes
comprados en el mercado (no por software “hecho a medida”). En este caso, que resulta ser seguramente-
el mds frecuente, es imposible modificar las aplicaciones para integrar en ellas la seguridad. Por otro
lado, la construccién “a medida” de nuevas aplicaciones integrando la seguridad est4 fuera del alcance
de la mayoria de organizaciones pequenas o medianas.
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2. Estado del arte en seguridad de
redes locales

2.1 Seguridad en nivel de enlace de redes locales

Podemos definir una LAN como un conjunto de mecanismos fisicos y 16gicos (entidades de
los niveles 1y 2 de la arquitectura OSI) que permiten la comunicacién de datos a velocidades
relativamente altas sobre un canal de comunicaciones de tipo broadcast donde cada nodo puede
escuchar transmisiones de las que no es el destinatario [KIR89]'.

En esta descripcion se han de apuntar dos factores como los més relevantes en cuanto a
seguridad se refiere: por un lado al entender como red local al conjunto de mecanismos de
comunicacién de niveles fisico y l6gico, el problema de seguridad queda delimitado a la
inclusién de mecanismos de seguridad en alguno (o ambos) de estos niveles; por otro lado el
caracter broadcast de los canales utilizados viene a potenciar la gravedad del problema en este
tipo de redes.

Teniendo en cuenta que el documento ISO 7498-2 considera conveniente el ubicar
mecanismos sélo de confidencialidad en los dos niveles inferiores de la arquitectura de red, y
que ademds desaconseja que estos mecanismos se ubiquen aqui a favor de hacerlo en los
niveles superiores, puede parecer injustificado el dedicar esfuerzo alguno al estudio de
mecanismos de seguridad precisamente para los niveles inferiores. Sin embargo, existen
diversos factores que permiten afirmar que estas recomendaciones, realizadas en principio
para una arquitectura OSI “pura”, no son aplicables al pie de la letra en el caso de redes con
arquitecturas diferentes a este modelo, como es el caso de las comunicaciones sobre redes
locales [PAR90), [GIR91], [SCH89]. Hay que tener en cuenta que las recomendaciones de ISO se
realizaron considerando arquitecturas de red con todas las funcionalidades de los siete niveles
del modelo OSI, y con el propésito dltimo de establecer una guia para el desarrollo de
protocolos estandares OSI donde se recojan servicios de seguridad. En el caso de las redes
locales existen una serie de razones que invalidan los argumentos de ISO. Entre estas razones
cabe destacar:

* En general, la mayor parte de los datos que viajan sobre una red local corresponden a
datos intercambiados entre estaciones finales ubicadas en la misma red local. Por tanto
en muchas aplicaciones es innecesario utilizar una arquitectura de red que realice todas
las funciones especificadas en el modelo OSI (e.g. son innecesarias en estos casos las
funcionalidades de enrutamiento pues todas las estaciones estan conectadas, en
principio, a un mismo medio fisico). En la préctica esto se plasma en que en muchas
redes locales encontramos familias de protocolos en las que no estd presente alguna o

1 Observar que en esta definicién no se asume nada con respecto a la extensién geografica de este tipo
de redes. Aunque en la definicién tradicional de red local se supone que esta no tiene una cobertura més
alla de unos pocos quilémetros, actualmente el uso de enlaces de larga distancia y alta velocidad esta
permitiendo la construcién de redes locales extendidas cuyas subredes distan unas de otras hasta miles’
de quilémetros.
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ninguna de las funcionalidades de los niveles de red y transporte de OSI. Siendo
imposible por tanto la realizacién de los servicios de seguridad tal como ISO los
especifica para estos niveles. Un ejemplo claro de esta situacién, entre otros, es la familia
de protocolos LAT [MAL89] en la cual el nivel de aplicacién estd ubicado
inmedijatamente por encima del subnivel MAC (Medium Access Control [STA94a]) del
nivel de enlace de datos.

* Teniendo en cuenta la anterior consideracion, es obvio que aiin queda la posibilidad de
ubicar los servicios de seguridad en el nivel de aplicacién. Sin embargo esta opcién
requiere precisamente que las aplicaciones se desarrollen teniendo como requisito
funcional precisamente que incorporen mecanismos de seguridad. Si bien esto es posible
para nuevas aplicaciones?, el hecho es que la mayor parte del software que podemos
encontrar funcionando actualmente en redes locales no tiene en cuenta ningtn tipo de
seguridad. Esto significa que la incorporacion de mecanismos de seguridad
exclusivamente en el nivel de aplicacién implicaria en muchos casos un coste inviable de
renovacion del software [JOH95].

* La situaciéon més usual en una red local es que se utilicen simulténeamente diferentes
familias de protocolos. Algunas permiten el acceso distribuido a recursos tales como
discos duros e impresoras, otras permiten el funcionamiento distribuido de bases de
datos, monitorizacién y control de procesos industriales, otras permiten el acceso desde
o hacia redes externas interconectadas mediante routers, gateways, etc. Atin a pesar de
esta diversidad de familias de protocolos coexistiendo sobre una misma red local, existe
un nivel comiin a todas ellas: el de enlace de datos. Ante esta heterogeneidad se puede
concluir que la ubicacion de mecanismos de seguridad en el nivel de enlace de una red
local permite una tnica solucién compartida por todas las arquitecturas de protocolos
presentes, e independiente de ellas [GAS89].

* De la definicién que se ha dado de red local se puede extraer que la comunicacién de
datos sobre este tipo de redes es especialmente vulnerable a ciertas amenazas [PAR90).
En la Tabla 2.1 se resumen las amenazas a las que se enfrenta una red local, las causas de
estas y los servicios de seguridad necesarios para contrarrestarlas. El hecho de que el
control de acceso al medio esté distribuido entre las estaciones y que las transmisiones
sean de tipo broadcast permite que cualquier estacién con acceso al canal pueda tanto
escuchar todos los datos que circulan por la red como insertar nuevos datos. Teniendo
en cuenta que en muchos casos la distribucién geografica de la red posibilita que un
posible atacante tenga facil acceso al medio fisico?, las ya importantes amenazas debidas
a la naturaleza broadcast del medio adquieren una importancia muy considerable.
Aungque las soluciones a estos problemas se pudieran dar por encima del nivel de enlace,
es interesante realizar servicios de seguridad en los niveles inferiores, entre otras, por la
siguiente razon: si bien la utilizacién de redes locales permite una distribucién mas
eficiente tanto de informacién como de recursos dentro de una organizacién, en algunas
configuraciones (ver nota al pie 3) la utilizacién de esta tecnologia puede crear
vulnerabilidades mds importantes que el beneficio aportado. Por tanto, es deseable que
las funciones de comunicacion de la red local (i.e. los niveles fisico y de enlace de datos)
ya incorporen de por si los mecanismos que contrarresten estas amenazas. De esta
forma, por ejemplo, la utilizacién de una red local inalambrica no supondrd més
amenazas a la seguridad que la utilizacién de una red cableada y circunscrita al centro
de cédlculo de la organizacién. Que la utilizaciéon de una tecnologia determinada no
suponga la aparicién de nuevas vulnerabilidades a la organizacién que decide usarla, es
una caracteristica muy deseable en cualquier tecnologia de la informacién. En caso
contrario, existe el riesgo de que a medida que los fraudes informaticos, escuchas
electronicas, etc. sean cada dia mds frecuentes, el mercado se muestre reacio a aceptar a

aquellas tecnologias que demuestran ser especialmente vulnerables [EUR95].

2 De hecho muchos paquetes de software que aparecen hoy en dia en el mercado ya empiezan a
incorporar mecanismos diversos de seguridad.

3 Por ejemplo: cableados compartidos en edificios de oficinas; cobertura de la red en un campus
universitario o en un parque industrial de forma que algunos segmentos de cableado son facilmente
accesibles desde la via puablica; redes locales inalambricas; redes locales distantes interconectadas
mediante lineas digitales de larga distancia y alta velocidad, permitiendo que el conjunto se comporte
virtualmente como una tnica red local; etc.
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Atributo Vulnerabilidad Amenaza Servicios convenientes
LAN
Cualquier estacién puede Suplantacién de identidad. Autentificacion del origen
Transmisién transmitir utilizando cualquier Utilizacién no autorizada de datos.
direccion. del recurso, Control de acceso.
Cualquier estacién puede Escucha no autorizada. Integridad y confidencialidad
Recepcién escuchar cualquier Modificacién de datos. de datos. Autentificacién de
transmisién. Reactuacién. origen de datos.
Espacio No existe control de la Suplantacién de identidad. Autentificacion del origen
direccién que utiliza cada Utilizacion no autorizada de datos.
direccionamiento estacion. del recurso, Control de acceso.
Facilidad de acceso Integridad/ confidencialidad.
Dispersion fisico al canal Todas Autentificacién de origen de
Geografica de transmisién. datos. Control de acceso.

Tabla 2.1: Amenazas y servicios de seguridad especificos a redes locales.

En las redes locales actuales el trdfico se puede dividir burdamente en dos subconjuntos. En
el primero encontrariamos los datos que utilizan la red local como puente hacia otras redes, y
por tanto que son transmitidos por torres de protocolos “similares” a OSI. En este caso la
incorporacién de seguridad puede seguir directrices similares a las marcadas por 1SO. El
segundo subconjunto seria el de los datos transmitidos por aplicaciones totalmente locales
(tréfico puramente local). Para este segundo caso la incorporacién de mecanismos de
seguridad por encima del nivel de enlace puede ser o inviable o excesivamente costosa, por lo
que es interesante el estudio de mecanismos de seguridad ubicables en el nivel de enlace de
datos. Adicionalmente, esta ubicacién de mecanismos permite en el primer caso la
comparticion por diversas familias de protocolos con la consiguiente optimizacién de costes, y
ademds permite eliminar las posibles vulnerabilidades que el uso de tecnologias de
comunicacién sobre redes locales pudiera conllevar.

Estacion B

Estocién C

N

Figura 2.1: Ambito de proteccién de mecanismos en nivel de enlace en redes locales.

No obstante, hay que reconocer que la integracién de servicios de seguridad en el nivel de
enlace de datos no es una panacea a todos los problemas de seguridad. Por ejemplo, es muy
dificil la realizacién de servicios de seguridad que estén estrechamente ligados a la aplicacién
generadora de los datos (e.g. no repudiacién de contratos electrénicos, autentificacién de
usuarios humanos, etc.). Ademds, hay que tener muy en cuenta el &mbito geogréfico donde los
servicios son garantizados. Dado que estamos hablando de mecanismos internos a la red local,
los servicios son s6lo garantizables durante el transito de los datos sobre la red local. Asi pues,
el tréfico local podré tener garantizada una transferencia segura. Ahora bien, aquellos datos
que se encuentren sélo temporalmente en transito sobre la red local (proceden o se dirigen a
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otras redes conectadas a la primera), s6lo tendran garantias de transferencia segura sobre ésta,
correspondiendo a mecanismos en niveles superiores el garantizar su seguridad mas all4 de la
red local. Esta situacién se ilustra en la Figura 2.1. Supongamos que en la situacién de esta
figura, una aplicaci6n en la estacién B accede a un fichero guardado en el servidor de ficheros
“estacion A”, entonces dado que la transferencia es totalmente interna se podrd llegar a
garantizar la seguridad de la misma con mecanismos en el nivel de enlace. Ahora bien si una
aplicacién en la estacién C se comunica con otra en la estacién D (accesible a través de la
conexion de la LAN a una red de area extensa), entonces los mecanismos de seguridad en
nivel de enlace no pueden proteger la comunicacién més alls de los dominios de la red local.
Esto se debe a que las entidades de nivel 2 de la estacién C no pueden interaccionar con
entidades de nivel 2 situadas en estaciones mas alls del roufer. Si se requiere proteger las
comunicaciones “exteriores” entonces son necesarios mecanismos en niveles superiores de la
arquitectura de red, o bien protecciones en los enlaces de la red externa, tal y como se discute
en el apartado de arquitecturas de seguridad del primer capitulo.

Desde un punto de vista menos restrictivo que el de [ISO88], los servicios de seguridad
realizables en el nivel de enlace de datos son:

* Confidencialidad de datos. Se puede prestar confidencialidad a los datos de todos los
niveles superiores cuando son transmitidos sobre la red local.

* Integridad de datos. Se puede garantizar la integridad a todos los datos de niveles
superiores cuando son transmitidos sobre la red local.

* Autenticidad de origen de datos. Se puede garantizar la autenticidad de las direcciones
origen de nivel 2 en los paquetes de datos.

* Control de acceso. Se pueden realizar mecanismos de control de acceso de forma que
cada estacién sélo acepte comunicaciones con otras estaciones autorizadas [GAS89), o
bien se limite el acceso de algunas estaciones a determinadas zonas de la red [FUL93).

Este segundo capitulo estd dedicado a realizar un recorrido por el estado del arte en lo que
se refiere a los mecanismos que permiten realizar estos servicios de seguridad. La principal
contribucién a tener en cuenta en el 4rea es la sin duda el estandar del IEEE de seguridad en
redes locales [IEE89], [IEE91], [I[EE92).

2.2 El estandar IEEE 802.10

2.2.1 Objetivos y caracteristicas del estindar

En la linea de cubrir la laguna existente en cuanto a estandarizacién en el drea de seguridad
de redes locales de datos, en 1988 el IEEE 0rganizé un grupo de trabajo con el objetivo de
estudiar y especificar mecanismos de seguridad para las comunicaciones en redes de drea local
y metropolitanas "[EEE 802"4 [KIR90], [FOR94] (en la Tabla 2.2 se detallan las diferentes redes
locales especificadas por los proyectos IEEE 802). Los objetivos tltimos de esta actividad
estandarizadora es conseguir la especificacién de mecanismos de seguridad interoperables
entre si, que puedan ser producidos por cualquier fabricante y asi conseguir una disminucién
de los costes de este tipo de mecanismos (SILS, de Standard for Interoperable LAN Security).
Actualmente ya han aparecido parte de los documentos (algunos en estado de “borrador”) que
conformardn el conjunto definitivo de estindares [IEE89] [IEE91] [IEE92], aunque todavia

queda un camino considerable hasta que los primeros productos sean ofrecidos por la
industria.

4 Las tecnologias 802.3, 802.4 y 802.5, junto a Ethernet (compatible con 802.3) constituyen actualmente
en gran medida el parque mundial de redes locales) [FRE92].
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Proyecto IEEE | Titulo

802.3 CSMA /CD ("Ethernet")

8024 Token Bus

802.5 Token Ring

802.6 DQDB (Metropolitan Area Networks)

Tabla 2.2: Redes locales 802.

Los servicios de seguridad contemplados son los de confidencialidad, integridad y
autenticidad del origen de datos, asi como el control de acceso a los servicios de comunicacién
prestados por estas redes locales. Los servicios de confidencialidad e integridad no son
-orientados a enlace. Es decir, la confidencialidad e integridad se garantizan de forma
independiente para cada unidad de datos por separado. El estandar est4 organizado en cuatro
partes (cada uno con categoria de estandar independiente®):

* El Modelo (IEEE 802.10a): Describe la base arquitectural de los mecanismos 802.10 y
establece las relaciones entre las otras tres partes.

* Intercambio Seguro de Datos (SDE, Secure Data Exchange), (IEEE 802.10b): Define un
protocolo de seguridad para proteger los datos transferidos entre estaciones en la misma
red local.

* Gestion de Claves (IEEE 802.10c): Define la gestion de las claves requeridas por las
entidades SDE.

* Gestién de Sistema/Seguridad (IEEE 802.10d): Define el soporte requerido a la gestién
de red por parte del protocolo SDE.

La arquitectura 802 comprende dos subniveles. El subnivel MAC de control de acceso al
medio (Medium Access Control), que se corresponde con la parte baja del nivel de enlace de
datos y con parte del nivel fisico de la arquitectura OSI. El subnivel LLC de enlace légico de
datos (Logical Link Control) formaria con el subnivel MAC el nivel 2 de la arquitectura OSI. El
subnivel MAC presta esencialmente servicios de envio y recepcién no fiable de tramas sobre el
medio, mientras que el subnivel LLC puede prestar opcionalmente diferentes tipos de servicio:
desde la transmision no fiable de tramas hasta el establecimiento de conexiones fiables para el
intercambio de datos entre dos estaciones en la misma red.

802.1 LAN Mangement
Horal da 802.2 Logical Link Control
enlace de
datos L 802.10b SILS'SDE ]
802.3 802.4 802.5 802.6
Nivel fisico

Figura 2.2: Arquitectura IEEE 802.

El protocolo SILS SDE se sitiia entre los subniveles MAC y LLC en la arquitectura 802, y su
presencia es lransparente a ambos subniveles (ver Figura 2.2). El propésito de esta
transparencia es que la insercién de los mecanismos de seguridad SILS en una estacién sea tan
sencillo como cambiar su tarjeta controladora de red Y que ademds, junto a la filosoffa de
gestion de este protocolo, se permita la coexistencia de estaciones con Yy sin protocolo SDE: una
estacion que soporte el protocolo SDE podrs comunicarse de forma segura con otras que
también lo soporten, pero también serd capaz de comunicarse con cualquier otra estacién en la
red local (sin protecciones, claro est4). De esta forma el coste de instalar seguridad SILS en una

® Esto tiene el propésito de que los fabricantes puedan ofrecer productos que se acojan
independientemente a: gestién de claves SILS (802.10c); intercambio seguro de datos SILS (802.10.b); o
gestion de sistema/seguridad SILS (802.10.d).
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red local es basicamente el coste de cambiar las tarjetas controladoras de red sé6lo en aquellas
estaciones que puedan intercambiar informacién "sensible" sobre la red. De manera que el
propietario de la red no necesite enfrentarse al considerable desembolso que significaria
instalar tarjetas con seguridad en todas sus estaciones. La gestion de claves y de otros
pardmetros de los mecanismos de seguridad (gestion de seguridad) se realiza de forma
independiente al funcionamiento del protocolo SDE, Cada estacién donde se incorpora el
subnivel SDE, posee también entidades de gestién de claves y de seguridad que se encargan de
negociar con otras estaciones los pardmetros de seguridad que se utilizarén en las
comunicaciones entre ellas. Los valores negociados se depositan en una base de datos local a la
estacion (esta base, denominada SMIB, de Security Management Information Base, forma parte de
la base de datos local MIB de informacién de gestién de la torre de protocolos, de Management
Information Base). De esta manera, la entidad SDE simplemente debe obtener desde la base
SMIB los valores de “configuracién” con los que ha de operar.

2.2.2 El protocolo de seguridad SDE

En la estacién emisora, la entidad SDE recoge la unidad de datos que le entrega el subnivel
LLC para transmitir (en terminologia OSI seria una SDE SDU, de SDE Service Data Unit), la
procesa para prestarle los servicios de seguridad que correspondan y la unidad de datos
resultante, una SDE PDU (SDE Protocol Data Unit), es entregada al subnivel MAC para que la
transmita hacia la estacién receptora, donde la entidad SDE correspondiente realizard el
proceso inverso antes de entregar estos datos al subnivel LLC.

Subnivel LLC
(Loglcal Unk Control)
A

SDE_UNITDATA request SDE_UNMDATA.indication

Y

Subnivel SDE
(Secure Data Exchange)
A

SDE_UNITDATA request MA_UNITDATA Indication

Y

Subnivel MAC
(Media Access Confrol)

Figura 2.3: Las primitivas de la interfase del subnivel SDE son idénticas a la del subnivel MAC

Hay que senalar que el subnivel SDE se inserta entre los subniveles MAC y LLC de forma
transparente a ellos. Es decir, la interfase que presenta el subnivel SDE al subnivel LLC es la
misma que presentaria el subnivel MAC en caso de no utilizarse seguridad. Anélogamente, el
subnivel SDE utiliza la interfase superior del subnivel MAC. En la Figura 2.3 se ilustran estas
interfases definidas con sus primitivas correspondientes.

En la Figura 2.4 se puede observar el proceso de encapsulamiento de la SDE PDU a partir
de la SDE SDU. Hay que sefialar que la proteccién por parte de la entidad SDE de la unidad de
datos sélo se lleva a cabo si existe abierta con la estacién destinataria lo que se conoce en el
argot 802.10 como “asociacion de seguridad”.

Hay que senalar que todos los campos SDE son opcionales y su utilizacién dependerd de
los pardmetros de configuracién de la asociacién de seguridad con la estacién destinataria.
Pudiéndonos encontrar desde una SDE PDU idéntica a la LLC PDU original, en caso de tener
desactivados los mecanismos de seguridad (esto es, no hay establecida una asociacién de
seguridad entre las estaciones origen y destino), hasta una SDE PDU con todos los campos
mostrados en la Figura 2.4. Por otro lado, la recomendacién 80210 no especifica qué
algoritmos criptograficos se han de utilizar para cifrar o para generar el cédigo de
comprobacién de integridad (ICV, Integrity Check Value), siendo estos una opcién a determinar
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por el propietario de la red y los fabricantes de tarjetas de red. En la Figura 2.5 se detalla el
formato de las tramas SDE con todos los campos posibles que puede incorporar (exceptuando
campos de fragmentacién, segiin se indica mas adelante)

——— | SOURCE ADDRESS
— |DEST. ADDRESS LLCSUBLAYER
MSDU (data) ‘
N R oo o T T T B U T
| SDE Service Data Unit (LLC POU) |
Station 1D
Imtemed Header l Data ' Pad l
e —— —
T e,
ggig;s f::;g_r,o x Protected Contents l ICV—|
MDF
ey |
¥
b’;lear Header l
R R | it SN 1t WL S S I R IR AT 2 T O S
SOURCE ADDRESS
| DEST. ADDRESS MAC SUBLAYER

MSDU (SDE PDU)

Figura 2.4: Encapsulamiento de una unidad de datos mediante el protocolo SILS SDE.

SDE SDU (e.g. LLC PDU)

DSAP | SSAP | Control DATA

< Enciphered N
SDE PDU ‘ ICVed —= »!

Hoadl:

PRESS|  pmsoesou [pacaing [ 24D, Ticv

5

N ) ] <= 255 1 s>=1

Desirato] SAD [ pSeL Station ID
3 octetos 4 <=20 8

Figura 2.5: Formato de la trama SDE.

2.2.2.1 Fragmentaci6n

Un importante problema asociado a este tipo de mecanismos de seguridad "instalables" en
redes que se encuentran en operacién se debe a que el subnivel MAC acepta unidades de datos
con una longitud méxima (que suele fijarse por razones de equidad: esto es, evitar que
ninguna estacion acapare el medio). Dado que el subnivel SDE expande la unidad de datos
que recibe del subnivel LLC, deberia ser posible indicarle al subnivel LLC que la longitud
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méxima de la unidad de datos ha disminuido. Desafortunadamente, en la mayoria de casos es
imposible acortar la maxima unidad de datos que maneja la entidad superior debido a que en
el momento de su desarrollo no se preveia que tal cosa pudiera ser necesaria. En este caso
(seguramente el mas frecuente), la tinica alternativa posible es obvia: cuando una SDE SDU sea
demasiado larga para ser transmitida en una sola SDE PDU, debers fragmentarse en el origen
Y ser recompuesta en destino por las entidades SDE correspondientes (ver Figura 2.6).
Evidentemente esta nueva funcionalidad aumenta la complejidad del sistema, pudiendo tener
esto un importante impacto en las prestaciones del mismo.

SDE SDU
L DA [TA _l
»
SDE PDU / SDE PDU

L[ o7 ] [Im 1]

Figura 2.6: Fragmentacién.

En uno de los apéndices del documento [IEE91] se describe un posible protocolo de
fragmentacién y reensamblaje. No obstante, este protocolo sélo tiene cardcter de
recomendacién, es decir, no se considera parte del estandar SDE. En grandes rasgos, el
funcionamiento de este protocolo es como sigue. Cuando la entidad de gestién establece una
asociacion de seguridad con alguna otra estacién, negocia entre otros pardmetros si esta
asociacion permitird la fragmentacién de tramas. En caso positivo, todas las tramas SDE de
esta asociacién de seguridad incorporan un nuevo campo, denominado Flags$, a continuacién
del campo Station ID. Cuando la entidad SDE recibe una unidad de datos del nivel superior
correspondiente a esta asociacién Yy si es excesivamente larga para ser transmitida sobre una
unica trama, la divide en dos fragmentos que son procesados y transmitidos por separado
hacia la entidad SDE receptora, la cual se encargaré de su reensamblaje. A cada uno de los
fragmentos se le afade un nuevo campo, denominado Fragment Identifier, que tiene el mismo
valor para los dos fragmentos asociados (y sélo para ellos, incrementandose su valor en una
unidad en cada operacién de fragmentacién). Esto permite a la entidad SDE receptora
identificar inequivocamente los dos fragmentos que forman la unidad de datos que deber4
entregar a su nivel superior.

El funcionamiento de este protocolo de fragmentacién ha sido ilustrado en la Figura 2.7.
Observar que si se desea que la identificacién de los fragmentos sea absolutamente inequivoca,
dada la longitud finita del campo Fragment ID (4 octetos), es conveniente que las claves
utilizadas por la asociacién de seguridad sean renovadas antes de utilizar de nuevo un mismo
valor para este campo. Finalmente, se ha de sefalar que después de pasar un cierto intervalo
de tiempo desde que se recibié el primer fragmento, si la entidad SDE no recibe el segundo
entonces descarta al primero. El valor de este intervalo es uno de los parametros negociados
por la entidad de gestion durante el establecimiento de la asociacién de seguridad.

¢ Este campo tiene longitud de un octeto, utilizdndose tnicamente los dos bits de menor peso para los
flags indicados en la Figura 2.7).
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Trama “corta" ISfoﬁon ID[ Flcxgsf Data ‘]

Flags: Fragmented = FALSE
More Fragments = X

Trarma "largo” | Station IDI Flogsl Fragment IDI Da...

(Ter. fragmento)

Flags: Fragmented = TRUE
More Fragments = TRUE
Fragment ID = N

Trama “larga” [ Station ID] Flags| Fragment D] 1o |
(20. fragmento)

Hags: Fragmented = TRUE
More Fragments = FALSE
Fragment ID = N

Figura 2.7: Tramas SDE de una asociacién de seguridad con fragmentacién.

2.2.3 Seguridad en redes SMDS

La tinica aplicacién practica del esténdar IEEE 802.10 conocida en el momento de escribir
este documento es el trabajo publicado en [FUL93). Se trata de un estudio de incorporacién de
servicios de seguridad en redes SMDS (Switched Multimegabit Data Service) del que sus autores
han construido un prototipo de demostracién. El trabajo consta de dos partes
fundamentalmente. La primera consiste en la integracién del protocolo SDE en la torre de
protocolos de comunicaciones utilizado en entornos SMDS. La segunda parte consiste a su vez
en la construccién (mediante un disefio propio que no responde al estdndar SILS) de un
sistema de gestién de claves y de los mecanismos de seguridad.

Estacion A Estacién B

Estacion C

Figura 2.8: Modos de acceso a servicio SMDS.

SMDS es un servicio piiblico de conmutacién de paquetes no orientado a conexién,
compatible con los servicios no orientados a conexién de las redes metropolitanas IEEE 802.6
(conocidas cominmente por DQDB, de Distributed Queue Dual Bus). Estas redes presentan un
especial interés debido a que actualmente los operadores ptblicos norteamericanos estan
ofreciendo servicios SMDS a velocidades de 1,544 y 44,736 Mbps (denominados enlaces DS1 y
DS2, respectivamente) para interconectar redes locales distantes entre si’. Este servicio tiene

?.Por ejemplo, dos redes locales de una compafiia que tenga sedes ubicadas en las costas este y oeste
del pais.
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como objetivo actuar a modo de extensor transparente de redes locales, en el sentido de que
permite obtener prestaciones similares a las de una LAN pero sobre dreas geograficas mucho
mayores de las que son posibles usando tinicamente tecnologias LAN.

Los requisitos bésicos de seguridad de este tipo de redes son impuestos por dos factores a
tener en cuenta. El primero es que la dispersion geogrifica de los enlaces utilizados hace a
estas redes especialmente vulnerables a todo tipo de ataques. El segundo factor es que los
Servicios que se prestan estan sometidos a tarificacién, haciendo esto que sea conveniente la
incorporacién de mecanismos que controlen el acceso a los servicios.

Una estacién puede acceder a los servicios SMDS de dos maneras diferentes (véase la
Figura 2.8):

* Directamente. En este caso la estacién debe ser capaz de “dialogar” segtin el protocolo
de acceso a la red, denominado SIP (SMDS Interface Protocol). Este protocolo se sitia
inmediatamente por encima del nivel fisico y define la interfase SNI (Subscriber Network
Interface) entre el usuario y la red.

* Indirectamente a través de un router que interconecta la red local en que se encuentra la
estacién con la red SMDS.

Desde el punto de vista de los equipos terminales SMDS (i.e. routers SMDS o estaciones
terminales directamente conectadas a la red) los enlaces SMDS se comportan como una red
local mds, de forma que la arquitectura de red, una vez integradas las entidades de seguridad
SDE, es la que se refleja en la Figura 2.9. En esta figura se ilustran los dos posibles casos:
estacion final indirectamente conectada mediante un roufer SMDS (estacién A); estacién final
directamente conectada a la red SMDS (estacién C). En este trabajo es muy interesante la
integracion de los mecanismos de seguridad en los nodos de interconexién (router
SMDS/LAN). De esta forma estos mecanismos son compartidos por todas las estaciones
ubicadas en una red local cuyas comunicaciones internas se pueden considerar seguras,

permitiendo al mismo tiempo que la presencia de estos mecanismos sea transparente a estas
estaciones.

Estacion A Estacién C
Niveles Niveles
Superores <~ — — ————— > Superiores
TCPUDP | Frotocolo de fransporte (exfremo a extiemo) S TCPAUDP
P . Prot. lmerred> P Piot. Interred | P

Prot. LLC
- - LLC
Prot, LLC uc g
o ’ SDE k- —-PrOhSDE  J—onp
MAC LAN MAC| SP |e=>{H55: )< SIP
Router SMDS

- SNI

Figura 2.9: Arquitectura de seguridad SDE en el trabajo [FUL93)

2.3 Otros trabajos en seguridad de redes locales

Anles de exponer los mecanismos de seguridad para redes locales de datos que se
proponen en este trabajo , se hace obligado realizar un repaso a los trabajos relacionados con
este area que aparecen en la bibliografia especializada. A continuacién se expone un sumario

de las publicaciones encontradas més interesantes o afines a las ideas propuestas en este
trabajo.
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2.3.1 [AGN] “Secrecy and Privacy in a Local Area Network Environments”

Analiza de forma cualitativa (y algo superflua) la problematica de seguridad especifica a
redes locales. Lo més interesante de este trabajo es la propuesta de un sistema de asignacién de
claves que aparentemente consigue aumentar el nimero efectivo de claves utilizadas sin que lo
haga el mimero real. La idea es como sigue. Para cada estacién, a cada entidad local ubicada en
el nivel 7 de la arquitectura de comunicaciones se le asigna una clave. Cuando se transmite un
mensaje a una estaciéon remota, al “descender” este mensaje por la torre de protocolos de la
estaciéon local, en cada nivel, la entidad que procesa el mensaje lo cifra con la clave de la
entidad correspondiente en la estacién remota, De esta forma, aparentemente el espacio de
claves posibles (efectivas) dada una estacién remota es el producto del niimero de entidades
que tenga en cada nivel de la arquitectura de comunicaciones. No obstante, el niimero real de
claves que se utilizan es la suma de todas las entidades en la red. Sin embargo, el autor no
considera en su exposicién un resultado bien conocido en el mundo criptografico: el uso de
cifrado doble (esto es cifrar dos veces un mensaje con dos claves diferentes) no requiere mucho
mds esfuerzo criptoanalitico que romper un cifrado simple (mediante el ataque conocido como
meet-in-the-middle [DIF77))8.

2.3.2 [SHI82] “Security in Local Area Networks"

De entre todas las referencias consultadas, ésta es la primera donde se menciona que la
incorporacién de mecanismos de seguridad en una red local puede suponer un coste en cuanto
a las prestaciones de la misma. Las caracteristicas que segun el autor se deben mantener al
introducir mecanismos de seguridad son: transparencia (el usuario no necesita saber nada de
c6mo funciona la red local); altas prestaciones (los datos se deben transferir entre maéquinas en
tiempos similares a los que requieren para ser “movidos” internamente en una maquina);
interoperabilidad (se debe garantizar la comunicacién entre subsistemas de diferentes
fabricantes). Por lo demas, el articulo analiza la utilizacién de tarjetas controladoras de red
(NIU, Network Interface Unit) confiables que garantizan que los datos clasificados en varios
niveles de seguridad no puedan fluir hacia destinos no autorizados (en principio, el sistema no
hace uso de mecanismos de cifrado). Esta idea est4 sacada del trabajo que compafieros del
autor en MITRE Corp. publican en [SID82]. Ademds estudia la posibilidad de utilizar
mecanismos de cifrado opcionales, y propone un protocolo de gestién de claves mediante un
centro de distribucién.

2.3.3 [SID82] "A Multilevel Secure Local Area Network"

En este trabajo se presenta un sistema de seguridad basado en los controladores de red
confiables mencionados en el punto anterior (TIUs, Trusted Interface Units). La seguridad del
sistema se basa en la confiabilidad de estos controladores con respecto a que no permitan la
transferencia de datos clasificados en un cierto nivel de sensibilidad hacia sistemas clasificados
en niveles inferiores. Para que el sistema sea seguro es necesaria la premisa que no puedan
haber estaciones “anémalas” conectadas a la red. En caso contrario, los autores sefialan la
necesidad de utilizar “mecanismos de cifrado convencional” en algunos tramos de cableado,
obviando el problema. No se menciona si se ha realizado algtin prototipo del sistema
propuesto, ni tampoco se analiza el impacto sobre las prestaciones de la red.

8 Supongamos, por ejemplo, una red compuesta por dos estaciones que utilizan una arquitectura de
comunicaciones de dos niveles (por tanto, que usa cifrado doble), y cada estacién tiene 3 entidades de
comunicaciones en cada nivel. Segtin el resultado de este autor, utilizando tinicamente 2x(3+3)=12 claves
se tiene un espacio efectivo de 2x3x3=18 claves. Sin embargo, utilizando el método meet-in-the-middle, el
esfuerzo a desarrollar por un atacante que quiera romper todos los posibles enlaces de la red, es
Gnicamente del mismo orden que si se utilizasen 12 claves con cifrado simple, quedando por tanto el
“resultado” central de esta publicacién en entredicho.
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2.3.4 [HERS88] “Developing Ethernet Enhanded-Security System”

En este interesante articulo se describe un sistema de seguridad para redes Ethernet
desarrollado por Digital Equipment Corporation y denominado EESS (Ethernet Enhanded-Security
Systern). El sistema estd compuesto por controladores de red seguros, denominados DESNC
(Digital Ethernet Secure Network Controllers), y un paquete de software para equipos VAX que
realiza las funciones de centro de distribucién de claves, denominado KDC (Key Distribution
Center).

Cada controlador dispone de cinco puertos, a cuatro de los cuales se puede conectar una
estacion diferente y el quinto se conecta a la red Ethernet). Los servicios de seguridad
desarrollados se basan en el cifrado de las tramas intercambiadas por dos estaciones cuyo
acceso a red es a través de dos controladores seguros diferentes. El algoritmo de cifrado
utilizado es el estdndar DES (mediante encadenamiento CBC, Cipher Block Chaining). La
existencia de este mecanismo de cifrado es totalmente transparente a las estaciones conectadas
a la red: el cifrado de las tramas se realiza en el nivel de enlace de datos de forma que las
estaciones pueden utilizar cualquier familia de protocolos en los niveles superiores (e.g.

DECnet, TCP/IP, etc.). En la Figura 2.10 se ilustra el formato de las tramas de nivel de enlace
una vez cifradas.

Destination Address & octetos
Source Address &6 ocletos
|EEE 802 Header 10 octetos
Message Type 2 octefos
Encryption identtfier 2 octetos
Original Header 10 octefos
Secuence Number . 4 octetos
Massoge Type Copy | * 2 octetos
Original Heoder x

Original Data Flekd =

Podding s 0-7 octetos
MDC » 2 octetos
Ethemet FCS 4 octetos

* Campos sometidos a encriptado

Figura 2.10: Formato de la trama cifrada en el sistema EESS.

El KDC tiene fundamentalmente asignadas dos funciones: la distribucién de claves de
cifrado y la administracién de la politica de control de acceso. El esquema de distribucién de
claves empleado es una variacién del protocolo de Needham-Schroeder [NEE78],

El sistema posibilita tres tipos de comunicaciones. El primer caso se da con la comunicacién
entre dos estaciones conectadas a un mismo DESNC (p-ej. estaciones B y C de la Figura 2.11).
Las tramas de una comunicacién de este tipo no llegan a salir a la red y por tanto no requieren
del mecanismo de cifrado. El segundo caso es el de la comunicaciéon entre dos estaciones
conectadas a DESNCs diferentes (p.ej. estaciones A y B de la Figura 2.11). Las tramas de una
comunicacion de este Lipo se protegen con el protocolo de seguridad de la Figura 2.10. La clave
de cifrado empleada se selecciona en este caso en funcién de las direcciones de las estaciones
comunicantes. Finalmente, las comunicaciones del tercer caso se dan entre una estacién
directamente conectada a la red Ethernet y otra estacién cuyo acceso a la red es mediante un
DESNC (p.¢j. estaciones A y D de la Figura 2.11). Estas comunicaciones sélo son posibles si
previamente han sido habilitadas por el KDC.,

Las funciones del KDC son bésicamente determinar si una determinada comunicacién en la
que interviene una estacién conectada a un DESNC ests habilitada y establecer en caso
necesario la clave de cifrado. Cuande un DESNC recibe de una estacién X una trama dirigida a
otra estacion Y que no estd conecta a é] mismo, interroga al KDC acerca de: si esta
comunicacion es “legal” (i.e. estd habilitada); y si hay que activar los mecanismos de cifrado
para la misma. El KDC mantiene una base de datos sobre las comunicaciones permitidas,
gestionada por el administrador del sistema segtin la politica de seguridad de la organizacién.
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Si la comunicacién entre X e Y estd permitida, se lo comunicar4 al DESNC de la estacion X. Si
ademds esta comunicacién se debe proteger (i.e. la estacién Y est4 conectada a otro DESNC), el
KDC le comunicar4 la clave de sesién a emplear. A partir de este momento el DESNC de X se
pone de acuerdo con el de Y acerca de los parametros de configuracién de lo que se denomina
“asociacion entre X e Y”. La realizacién de todo el proceso descrito se lleva a cabo mediante
una adaptacién del protocolo de Needham-Schroeder. Una vez establecida la asociacién de
seguridad entre X e Y, sus DESNCs pueden cifrar y descifrar las tramas intercambiadas por
estas eslaciones. El liempo de vida de una asociacion est4 limitado, por lo que poco antes de
que éste expire, se lleva a cabo de nuevo todo el proceso de negociacién de pardmetros de una
nueva asociacion.

A B KDC
j |

1y L1
DESNC DESNC
A 8

KDC
DESNC

I I l

Ethemet

Figura 2.11: Ejemplo de configuracion del sistema EESS

El servicio de confidencialidad de datos se consigue mediante el cifrado del campo de datos
original. A su vez, el servicio de integridad se obtiene generando un MDC (Manipulation
Detection Code, véase 1.2.3) mediante el cdlculo de un CRC estandar de 16 bits a partir del
campo de datos original y el cual es posteriormente cifrado. El servicio de autentificacién de
las estaciones comunicantes se establece en la fase de negociacién de la clave de cifrado y se
garantiza a lo largo de la comunicacién mediante el mecanismo de integridad (el cual sélo da
por buenas las tramas que han sido cifradas con la clave apropiada). Ademds la utilizacién de
un numero de secuencia previene los ataques de reactuacion (v los de reflexién: el atacante
captura una trama cifrada, intercambia las direcciones origen y destino y la reenvia de nuevo
hacia la estacion emisora). Este nimero de secuencia también hace que la inicializacién del
campo a cifrar sea en cada ocasién distinto, de forma que dos tramas cuyos campos de datos
originales sean idénticos producen tramas cifradas completamente diferentes.

El funcionamiento transparente del protocolo de seguridad se basa, como se ha dicho, en la
incorporacién de nuevos campos a las tramas originales y en el cifrado de parte de las mismas.
Esta incorporacién de nuevos campos significa un aumento en la longitud de las tramas. Fsto
puede ser problemético en el caso de que la estacién entregue al controlador una trama
Ethernet de longitud méxima (el sistema de seguridad es transparente para las estaciones). En
este caso el encapsulamiento del protocolo de seguridad da lugar a una trama de longitud
mayor que la méxima permitida. Este inconveniente es un factor comtin en los protocolos de
seguridad transparentes, como son el estdndar 802.10 ¥ la solucién propuesta en esta tesis. La
solucién propuesta por los autores del EESS es la misma que se adopta en los otros dos casos
mencionados: la entidad de seguridad emisora fragmenta la trama larga en dos tramas las
cuales son reensambladas en la trama original por la entidad de seguridad receptora. Aunque
los autores reconocen que esta fragmentacién afecta a las prestaciones del sistema, no realizan
ningin tipo de estimacién de la importancia de esta degradacién.

Este trabajo presenta un interés particular ya que presenta algunas caracteristicas similares
a las de algunos de los mecanismos de seguridad que se proponen en esta tesis. Esta afinidad
nos ha permitido realizar estudios comparativos de las caracteristicas y comportamiento de
ambos disefios. No obstante, es de sefialar que los autores de este sistema de seguridad no
exponen ninguna evaluacién de las prestaciones del mismo, que ademés algunos detalles del
disefio no parecen suficientemente justificados (p. ej. el tamano del cédigo de deteccion de
manipulaciones, 16 bits, es demasiado corto si lo comparamos con el “inmensc” contador de
secuencia de 32 bits que se emplea) y que algunos aspectos son claramente mejorables (p.ej.
durante todo el proceso de establecimiento de asociacion de seguridad el sistema tiene en
espera a una trama cuyo tiempo de latencia puede llegar a ser problemaético).
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2.3.5 [LAMBS9] “Architectural Considerations for LAN Security Protocols”

En este trabajo se estudia la problematica de seguridad especifica en redes locales. Ademéas
lleva a cabo un andlisis cualitativo de los pros y contras de ubicar los mecanismos de
seguridad en, y entre, los niveles de la arquitectura de comunicaciones en una red local (ie.
subniveles de control de acceso al medio, MAC, y de control enlace légico, LLC). La
conclusién més interesante a la que llega es que la integraciéon de mecanismos de seguridad
dentro de un subnivel determinado es indeseable en general, pues una solucién de este tipo
requeriria la modificacién de estdndares de uso ya extendido. De esto se deduce que la
ubicacién idénea sea entre los subniveles MAC y LLC. Hay que sefialar que el autor de este
articulo es miembro del comité responsable de la elaboracion del estandar IEEE 802.10.

2.3.6 [BARS9] “The Impact of Security Service Selection for LANs”

Este trabajo, en la misma linea que [LAMS9) argumenta por qué en el estandar 802.10 se
ubican los mecanismos de seguridad entre los subniveles MAC y LLC.

2.3.7 [SCH89] “Secure Relays: An Alternative Approach to LANSEC”

En este interesante articulo se estudia la posibilidad de incorporar mecanismos de
seguridad en bridges ulilizados para interconectar varias redes locales. Presenta esta solucién
como una solucién de bajo coste con prestaciones iguales o mejores que la integracién de
mecanismos de seguridad en el nivel de enlace de datos de las estaciones.

2.3.8 [HOU89] “Encapsulation Security Protocol Design for Local Area
Networks"

En este articulo se expone un protocolo de encapsulacién de seguridad para redes locales.
Este protocolo realiza los servicios de confidendialidad, integridad y autenticidad de origen de
datos para la informacién mediante cifrado DES en modo CBC. El servicio de confidencialidad
se garantiza mediante el cifrado del campo de datos de las tramas de nivel 2. El servicio de
integridad se consigue a su vez mediante la adicién de un codigo de autentificacién de mensaje
(segiin el estdndar ANSI X9.19 [ANS86]) que es cifrado conjuntamente con los datos. Dado que
se emplea un algoritmo de cifrado simétrico la autenticidad del origen de datos se garantiza
comjuntamente con el servicio de integridad (s6lo las tramas que den una comprobacién
satisfactoria del MAC pueden proceder del remitente con el que se comparte el secreto de la
clave). En la Figura 2.12 se muestra el formato de las tramas una vez encapsulado el protocolo
de seguridad. Finalmente, mencionar que el sistema de gestion de claves propuesto se basa en
la utilizacién de un servidor de claves basado en el esquema de Needham-Schroeder.

————— MACed ——
| keyD [ V] Fiags | *User Doto” | Pad [PchengmlMAﬂ

2 8 1 Varable Glo7 1 4
B Encrypted ¥

Figura 2.12: Formato de trama del protocolo propuesto en [HOUS89).
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2.3.9 [SIR94] “A Secure Medium Access Control Protocol: Security versus
Performances”

En este articulo se presenta un mecanismo de control de acceso seguro para redes locales
cuya funcion es evitar “fugas” de informacién a través de cualquier canal encubierto. Aparte
del interés de este tipo de mecanismos para aplicacién en entornos con fuertes requisitos de
seguridad (p. ej. militar), resulta muy interesante y original el estudio de prestaciones que
realizan los autores. De este estudio realizado mediante simulacién, se muestran graficas
comparalivas entre el comportamiento del protocolo propuesto y un CSMA-CD clésico en lo
que respecta a tiempo de transferencia de las tramas y niimero medio de colisiones.

2.4 Seguridad versus prestaciones

Todo mecanismo de seguridad cuando es incorporado a una red debe aportar nuevos
servicios, pero ademads, idealmente deberia no degradar el comportamiento del sistema en
ninguno de sus aspectos [SHI82). Obviamente, la realidad dista de ser asi. Por ejemplo, la
utilizacién de algoritmos de cifrado en bloque requiere generalmente la utilizacién de rellenos
que redondean la longitud del mensaje original a una que sea miiltiplo del tamaiio del bloque
del algoritmo utilizado. El uso de estos rellenos supone un incremento del trafico ofrecido a la
red que puede llegar a afectar notoriamente las prestaciones de la misma.

Dadas las caracteristicas de las redes locales en cuanto a

* retardo (muy pequefio, como mucho algunas decenas de milisegundos),

* ancho de banda 1til (medio/alto, alguna decena de megabits por segundo (Mbps) en
LANSs tradicionales o centenar de Mbps en el caso de redes metropolitanas y algunas
redes locales de reciente aparicién),

* probabilidad de corrupcién, pérdida o duplicacién de tramas (practicamente nulas),

y dado que muchas aplicaciones hacen uso (explicito o implicito?) de estas “buenas”
prestaciones, es evidente que en toda integracién de mecanismos de seguridad se debe cuidar
con esmero cémo se van a ver alteradas estas (y otras) caracteristicas.

Aunque actualmente existen multitud de propuestas de mecanismos de seguridad en el
entorno de redes de comunicacién de datos, es de resefiar la notoria escasez de bibliografia
sobre evaluacién de prestaciones [ZOR94], ya sea mediante modelacién analitica, simulacién o
medidas de laboratorio sobre prototipos [JAI91]. En la mayoria de casos, los esfuerzos de los
autores se circunscriben a el disefio de protocolos de seguridad, la verificacién de los mismos
(tanto en el sentido de su robustez como en el sentido “tradicional” de validacién y
verificacién de protocolos), y su integracién en la arquitectura de comunicaciones de la red. En
cuanto a la evaluacion de mecanismos de seguridad desde el punto de vista de las
prestaciones, en la bibliografia sélo se pueden encontrar algunos pocos casos en los que
después de implementar un demostrador del sistema propuesto (e.g. [FUL93) y [HERSS]), se
verifica que “desde el punto de vista del usuario” (subjetivo) no se aprecia degradacién alguna
en las prestaciones de la red [LAN89]. Dos interesantes trabajos, por lo excepcional, son
[ZOR%4] y [SIR94]. En el primero, el autor realiza un andlisis genérico mediante teoria de colas
del compromiso que puede haber entre seguridad y prestaciones en un sistema de
comunicaciones. En el segundo se presenta un protocolo seguro de control de acceso al medio
para redes Jocales alternativo a los “tradicionales” (i.e. Ethernet, Token Ring, etc.) y cuya

9 Por ejemplo, el protocolo LAT [MALS9Y) esta disefiado especificamente para funcionar sobre redes
locales Ethernet y hace uso explicito de las caracteristicas de retardo [RIC90], pues exige que desde que
una estacion transmite un paquete hasta que recibe el reconocimiento del mismo no ha de transcurrir un
tiempo mayor a unas pocas decenas de milisegundos. En el grupo de aplicaciones que hacen uso
implicito de estas buenas prestaciones podriamos situar los servidores de disco, pues permiten que el
usuario acceda a ficheros que fisicamente est4n almacenados en discos remotos de la misma manera que
lo hace con ficheros almacenados en su propia estacién (i.e. utilizando los mismos procedimientos y
obteniendo aproximadamente la misma velocidad de acceso).
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principal caracteristica es la anulacion de cualquier posible canal encubierto en la red. Los
autores de este trabajo realizan una evaluacién por simulacién de su mecanismo de control de
acceso al medio, comparando los resultados obtenidos con los de mecanismos tradicionales.

2.5 Arquitectura de seguridad propuesta

2.5.1 Punto de partida de esta tesis

Como se discute en el apartado 2.1, existen diversos factores que hacen interesante el
estudio y desarrollo de mecanismos de seguridad en el nivel de enlace de redes locales. El
objetivo fundamental de estos mecanismos es proteger la transmisién de datos entre
aplicaciones locales, y en segundo término proteger el transito por la red local de datos
procedentes o encaminados hacia aplicaciones remotas ubicadas en estaciones de otras redes.
Las principales razones que hacen interesante la ubicacién de mecanismos de seguridad en el
nivel de enlace son la dificultad de integrarlos en niveles superiores y la conveniencia de que
las tecnologias de comunicacién sobre redes locales no expongan a sus usuarios a
vulnerabilidades indeseables. La dificultad de integracién en niveles superiores al de enlace
se debe principalmente a tres factores:

* Inexistencia de algunos de los niveles de la arquitectura OSI en muchas arquitecturas de
comunicacion sobre red local (en un entorno de red local puede bastar con las primitivas
de comunicacién que realiza el nivel de enlace);

* dificultad de renovar el parque del software de aplicaciones por nuevos paquetes que
integren seguridad (ya sea por elevado coste o por inexistencia de software “seguro”);

* y finalmente, a la diversidad de familias de protocolos de nivel superior al de enlace que
conviven usualmente en las redes locales actuales.

El objetivo de esta tesis es precisamente el disefio, y evaluacién, de mecanismos de
seguridad apropiados para ser ubicados en el nivel de enlace de redes locales. Evidentemente,
toda tarea de creacién en ingenieria requiere un estudio previo del estado del arte a fin de
decidir si estd justificado el llevar a cabo un nuevo disefi , © por el contrario la existencia de
soluciones suficientemente buenas desaconseja dedicar esfuerzo en el desarrollo de una nueva.
En los anteriores apartados de este capitulose se ha realizado precisamente un recorrido del
estado del arte actual en lo que respecta a seguridad en redes locales. Entre todos los trabajos
analizados cabe destacar dos como los més afines a nuestras propuestas: el estandar de
seguridad para redes locales IEEE 802.10 [IEE89] [IEE91] [IEE92] y el sistema EESS
desarrollado por Digital Equipment Corporation [HERSS].

En cuanto al sistema EESS presentado por Digital Equipment Corporation hay que decir
que se trata de un estudio llevado a cabo por esta empresa con el fin de desarrollar un
producto a fabricar y distribuir, en principio, de manera exclusiva. El hecho de que este
producto s6lo pueda ser ofrecido por un fabricante, junto a las limitaciones que la legislacion
en USA pone a la exportacion de productos de seguridad, limita fuertemente la potencial
importancia que pudiera tener en el mercado de seguridad para redes locales. Ademas de las
limitaciones de este trabajo desde el punto de vista comercial, existen también razones técnicas
que hacen que el sistema EESS no deje cerrado el campo de investigacién sobre seguridad en
redes locales. El disefio de este sistema, publicado en [HER89], presenta muchos aspectos
aparentemente mejorables, como son:

* la gestion de claves (p. ¢j. el intervalo de establecimiento de una asociacién de seguridad
es notoriamente problemaético);

1% Segtin este punto de vista, los servicios de seguridad en los niveles inferiores de una red local se
pueden considerar como un valor afiadido a los servicios de transmisién de datos que tradicionalmente
han venido ofreciendo las tecnologias LAN.
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* algunas funciones de los controladores DESNC son redundantes con las funciones de los
bridges que puedan haber en la red;

* el dimensionamiento de algunos pardametros de los mecanismos de seguridad es un
tanto arbitrario (p. ej. se utilizan tan sélo 16 bits para la comprobacién de integridad de
las tramas cuando por otro lado se uliliza el doble para un contador de secuencia como
proteccion frente a posibles reactuaciones);

* el problema de fragmentacién de tramas no recibe suficiente atencion;

¢ elc,

Ademds, también es notoria la falta de una evaluacién del comportamiento del sistema que
hubiera permitido un disefio mas optimizado, asi como una estimacién de la bondad del
mismo, posibilitando una comparacién con otros disefios. Sin embargo, hay que reconocer que
el balance entre “virtudes” y “carencias” de este trabajo es sin duda positivo ya que se lrata del
primer desarrollo de mecanismos de seguridad en el nivel de enlace de redes locales de que se
tiene referencia en la literatura. Esto hace que ese trabajo sea muy valioso como punto de
referencia en el disefio de este tipo de mecanismos de seguridad.

Por otro lado, parece natural ponerse en duda la necesidad de disefiar y evaluar nuevos
mecanismos de seguridad cuando un organismo internacional como el IEEE ya esta
desarrollando el estdndar 802.10 para seguridad en redes locales 802. Sin embargo, a pesar de
esta actividad estandarizadora, existen diversos factores que justifican el estudio de nuevos
mecanismos de seguridad para nivel de enlace que se realiza en esta tesis. Uno de ellos es de
caracter cronolégico: en el momento de iniciar este trabajo el desarrollo del estdndar se
encontraba todavia en una fase muy preliminar Y. por tanto, muy dispuesta a “aprender” de
las experiencias que la comunidad investigadora realizase en este 4rea. Esto queda reflejado en
la buena acogida que el trabajo a tenido en foros internacionales, como plasman entre otras, la
publicacién del articulo [REC93] en un Journal del mismo IEEE y la presentacién del trabajo
[SOR93] en el congreso “Ist ACM Conference on Computer and Communications Security”
organizado conjuntamente por el IEEE y el prestigioso ACM (Association for Computer
Machinery). Otro factor que también justifica el desarrollo de este trabajo frente al desarrollo
del estandar 802.10 son las caracteristicas diferenciales entre los mecanismos propuestos en
ambos trabajos. A grandes rasgos, el estandar est4 principalmente enfocado a la incorporacién
de mecanismos de seguridad en el nivel de enlace de las estaciones finales conectadas a red,
mientras que los mecanismos que aqui se proponen se integran en el nivel de enlace de
algunos nodos de interconexién (que denominamos bridges seguros). Ademas, el estdndar se
limita a describir pormenorizadamente los elementos de seguridad sin entrar, como es natural
en un estdndar, en una evaluacién de prestaciones. Por ello, la evaluacién de la incidencia que
pueda tener la introduccién de mecanismos de seguridad en las prestaciones de la red local se
puede considerar c6mo una contribucién original y complementaria al desarrollo del estindar.
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2.5.2 Escenario de comunicaciones considerado

Figura 2.13: Configuracién tipica de una red local

En la Figura 2.13 se muestra una configuracién genérica de una red local. Como se ilustra
en esta figura, es usual que la red local de una organizacién esté formada por un conjunto de
subredes locales interconectadas mediante bridges, formando lo que se conoce como red local
“extendida”!1. Un bridge es un dispositivo que permite que dos estaciones conectadas a redes
locales distintas se puedan comunicar como si ambas estuvieran conectadas a la misma red
local, construyendo de manera transparente una extensién de las redes locales originales.

En la Figura 2.13 se observa la posibilidad de que existan conexiones al “mundo exterior”
mediante conexién a una (o mas) red de 4rea extendida. Dado que en este trabajo sélo
consideramos comunicaciones de 4mbito local ignoraremos la posible existencia de
interconexién con redes WAN. Dicho de otra manera, sélo se consideran las comunicaciones
entre las entidades de nivel de enlace dejando a un lado las comunicaciones entre entidades de
niveles superiores de la arquitectura de red. Desde este punto de vista cualquier router o
gateway que conecte nuestra red local extendida a una red WAN puede ser considerado como
una estacion mas, “absorbiendo” en su interior todas las estaciones de la red WAN a la que da
acceso, sin que ello signifique una limitacién en el tipo de redes locales consideradas.

Las razones para utilizar redes locales extendidas mediante interconexién con bridges son
muy diversas, entre ellas se pueden destacar las siguientes [STA83] [HAWS4] [SCH89:

* Eficiencia. Un bridge aisla los traficos locales de cada red conectada a uno de sus puertos,
de forma que sélo deja “pasar” aquellas tramas cuyas direcciones origen y destino
corresponden a estaciones ubicadas en subredes diferentes. Si la mayor parte del trafico
en una subred corresponde a tréfico local (como debe ocurrir en una red bien
planificada), la capacidad total del conjunto serd mayor a la que se obtendria en caso de
conectar todas las estaciones a una tinica red local. A est
“filtrado de trédfico”.

* Interconexion de LANs diferentes. La evolucién mas frecuente de la red local de una
organizacién ha sido la siguiente. Cada departamento instala su propia red local,
decidiendo tinicamente por criterios internos el tipo de tecnologia a instalar. Esto lleva a
que cuando se detecta la conveniencia de interconectar a toda la organizacién, resulta
que es imposible hacerlo simplemente “uniendo” los cables, o mediante repetidores,
debido a que se han utilizado diferentes medios fisicos (cableados mediante par
trenzado, cable coaxial, etc.) o bien se utilizaron redes locales totalmente diferentes
(802.3 / Ethernet, 8024, 8025, etc. ). En esta segunda situacién s6lo es posible

a funcién se le suele denominar

11 A partir de este punto, utilizaremos el término “red local”, o simplemente “red”, para denotar a
toda una red local extendida y el término “subred local”, o “subred departamental”, para denotar una de
las redes locales que componen la red extendida.
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interconectar toda la red usando bridges, routers o gateways (ver Figura 2.14),
dependiendo de hasta qué nivel hayan diferencias en las torres de protocolos utilizados.
En general, la alternativa de los bridges es mas atractiva que la de routers o gateways,
debido a que su mayor sencillez permite obtener mejores prestaciones a costes menores
[STA83), [HAJ91). Por otro lado, el uso de repetidores estd ademas limitado por los
factores que se discuten en el siguiente punto.

* Incremento de cobertura y mimero de estaciones. La cobertura geografica de una red local y
el nimero de estaciones que se le pueden conectar son pardmetros acotados en la
mayoria de tecnologias LAN (debido principalmente al retardo [STA94b], a la
atenuacién de propagacién y a limitaciones eléctricas en las redes con colisién). El uso
de repetidores permite solventar los problemas de atenuacién y limitacién eléctrica de la
sefial, pero no el de retardo de propagacién. Puesto que un bridge es un dispositivo de
tipo store-and-forward, desde el punto de vista “fisico” de cada una de las redes locales
que conecta el dispositivo, éste se comporta como una estacion mas. De esta manera las
limitaciones en cuanto cobertura geogréfica y mimero maximo de nodos sélo son
aplicables a cada una de las subredes por separado, consiguiéndose una ampliacién de
ambos pardmetros. Esta caracteristica permite incluso interconectar de forma
transparente LANs distantes entre si mediante lo que se conoce como bridges “remotos”
(también denominados half-bridges): a cada una de las redes se conecta una “mitad” del
bridge, y ambas mitades se conectan entre si mediante un enlace remoto que hace las
veces del bus interno en un bridge “normal” (este enlace puede ser una linea telefénica
dedicada, un radioenlace, o incluso toda una red de comunicacién de datos?2).
Evidentemente, a cambio del incremento en la cobertura geogréfica y del nimero
maximo de estaciones hay que pagar como predcio el retardo debido a que, al tratarse de
un dispositivo store-and-forward, cada trama debe ser transmitida de nuevo en cada
bridge que cruza en su camino3.

* Fiabilidad. Es bien conocido que las redes locales son muy susceptibles frente a
“pequeiios” fallos: si el cable se rompe en un s6lo punto o una estacién empieza a
comportarse andmalamente es muy facil que la red entera deje de funcionar. La
construccion de la red local de una organizacién como red local extendida permite aislar
el alcance de estos fallos al interior de las subredes donde se produzcan, permitiendo
que el resto puedan continuar funcionando normalmente.

* Seguridad. La funcién de filtrado de tréfico en un bridge no s6lo permite aumentar la
utilizacién de la red, sino que también sirve como mecanismo elemental de
confidencialidad y control de acceso limitando que estaciones pueden realizar
comunicaciones més alld de la subred a la que est4n conectadas.

Hoy en dia existen basicamente dos tipos estandares de bridges, los transparentes y los
source routing [TAN89]. En las redes donde se utiliza la filosofia source routing, cada estacién
conectada a una subred recibe una direccién que le es exclusiva dentro de este ambito. A su
vez, cada subred y cada bridge reciben también un identificador numérico. De esta forma,
cuando una eslacién quiere enviar una trama, ademés de indicar la direccién de la estacién
destinataria anade un campo indicando la secuencia de redes y bridges por los que la trama
deberd pasar para llegar hasta la subred destino.

12 Por ejemplo, con este tipo de bridges se pueden interconectar, de manera transparente, dos redes
locales similares a través de una tercera incompatible con ellas [VAR90]. En este caso las tramas
originales son literalmente transportadas en el campo de datos de tramas con formato adecuado a la red
intermedia. Este tipo de bridges suelen recibir el nombre de “bridges de encapsulamiento” (o incluso
“tunnelling bridges” debido al que el conjunto se comporta como un “tinel” que une las dos redes locales
distantes.

¥ De hecho, este retardo debido a la necesidad de recibir toda la trama en el bridge antes de
procesarla limita en algunos casos el niimero de estos dispositivos que se pueden ubicar en el camino
entre dos estaciones cualesquiera. Por ejemplo, si en una red extendida se utiliza el protocolo LAT
[MALBY), el fabricante limita este nimero méximo a 10 bridges.

1 Los fallos eléctricos como el mencionado, pueden ser aislados simplemente utilizando repetidores
“inteligentes”. No obstante, esta solucién ya no es vélida para fallos “légicos” (p. ¢j. una estacién
transmite continuamente).
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Por otro lado, en las redes donde se utiliza interconexiéon “transparente”, cada estacién
recibe una direccién que le es exclusiva (ya sea en un 4mbito “universal” o solamente en ol de
la red extendida). Cuando una estacién quiere enviar una trama, solamente debe anadir la
direccién destino y la transmite, sin “preocuparse” de qué camino sobre la red debers seguir,
siendo los bridges intermedios los que se encargaran de todo el trabajo de enrutamiento. Para
que esto sea posible, por cada trama recibida en uno de sus puertos el bridge transparente se
“apunta” en una tabla asociada a este puerto la direccién origen de la misma (a este
procedimiento se le conoce como algoritmo de aprendizaje de Baran). Al cabo de un cierto
periodo de aprendizaje, el bridge conoceré la ubicacién de casi todas las estaciones con respecto
a sus puertos. De esta forma cuando el bridge recibe una trama, analiza la direccién destino de
la misma para saber en qué puerto est4 accesible la estacién destinataria y la retransmite hacia
éste. En caso de que la estacién destino esté en el mismo puerto que la remitente, la trama en
Cuestion sera simplemente descartada. Finalmente, en el caso de que desconozca la ubicacién
de la estacién destinataria se retransmite la trama hacia todos los puertos (exceptuando, claro
estd, aquél por el que se recibis). Hay que observar que para que este procedimiento sea
correcto es necesario que no existan caminos cerrados (“bucles”) sobre la topologia de la red.

En rasgos generales, los source routing bridges son mucho mds sencillos de realizar que los
bridges transparentes. No obstante presentan el inconveniente de que todas las estaciones
deben conocer bien la topologfa de la red a Ila que estdn conectadas, requiriendo de su
colaboracién, y ademds cada trama ve incrementada su longitud con la informacion de
enrutamiento. Tradicionalmente, los bridges transparentes se han venido utilizando en
entornos 802.3 / Ethernet, mientras que los de tipo source routing lo han sido en redes 802.5
(Token Ring). No obstante, actualmente est4 en marcha la estandarizacién de un nuevo tipo de
bridge que intenta combinar las virtudes de los dos anterjores y permitir la coexistencia de
ambas filosofias en un mismo entorno de red local extendida: el transparent source routing bridge
[LAT92] [NET91].

Aplicacion > < > Aplicacion
> <>
Sesion <> < > Sesion
Tronsporte k> < > Tansporte
Red < ———>__Roufer —><-—-— | Red
Fisico k >  Fisico

Nodo Interconexion

Figura 2.14: Repetidores, bridges, routers y gateways en el marco OS]

Hasta aqui se ha considerado una red local general, donde cada una de las subredes utiliza
una tecnologia de control de acceso al medio diferente (i.e. redes Ethernet, Token Ring, Apple
Talk, FDDJ, etc.)5. También en un caso general, es posible encontrar bucles en la topologia de
la red extendida. Esto se debe a la posible utilizacién de mas bridges de los que son
estrictamente necesarios para conectar totalmente la red (i.e. mediante una topologia en arbol
en la cual dados dos estaciones cualesquiera, existe exactamente una camino que las conecta)?s,
No obstante, a efectos de simplificacién del problema, en este trabajo se suponen ciertas
restricciones tanto con respecto a las tecnologias LAN utilizadas por las subredes como con

15 En [KUMS87] se encontrara una comparacién entre las tecnologias maés utilizadas en redes locales.

' La creacion de caminos redundantes con bridges adicionales tiene el objetivo de independizar el
sistema frente a fallos en un sélo bridge y/o de dotar de multiplicidad de caminos que palien posibles
problemas de sobrecarga. En el caso de bridges transparentes, éstos usualmente tienen la capacidad
“autoconfigurarse” de forma que se eliminan los bucles que en caso contrario darian lugar a lo que se
conace como “efecto Chernobil”. Para ello, durante una fase de inicializacién todos los bridges se ponen
de acuerdo entre si (mediante un protocolo denominado “spanning tree”) para que algunos de ellos se

desconecten y queden a la espera de activarse en caso de que una parte de la red quede aislada por
alguna anomalia.
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respecto a la topologia de la red extendida (ver Figura 2.15). La principal caracteristica de este
tipo de redes es la interconexién de las redes departamentales a través de otra subred sobre la
cual en principio sélo circula el trafico interdepartamental (denominada backbone en la
literatura especializada). Esta estructura tiene la ventaja de permitir un disefio modular de la
red extendida permitiendo, por ejemplo, cambiar facilmente la subred backbore por otra de
mayores prestaciones cuando éste estd suponiendo un “cuello de botella” en el sistema (p-ej.,
debido a un crecimiento sostenido en el trifico que soporta’?). Este tipo de topologia es el
utilizado normalmente para dar cobertura a todo un campus universitario, un campus
industriall$, en los sistemas de cableado en edificios, etc..

Backbone Emhemet
Ethernet Ememer Bridae
[ Jronendiene

s & o |
% & f B
Figura 2.16: red local extendida de referencia.

En la Figura 2.16 se muestra la configuracién especifica que constituye el escenario de
comunicaciones de referencia para el disefio los mecanismos de seguridad propuestos. Como
se puede observar, se trata de un caso particular de red extendida con backborne, en la cual no
existen bucles y todas sus subredes son segmentos Ethernet / 802.3%°. Dentro de las lineas de

!7 Por ejemplo, esta es la experiencia sufrida en la red local extendida de la Universidad Politécnica
de Cataluiig, la cual inicialmente utilizé como backbone un segmento Ethernet, pasando despues a utilizar
un anillo FDDI, y més recientemente un backbone ATM.

18 Por este motivo, este tipo de redes exterididas son denominadas en ocasiones “redes de tipo
campus”.

** Hay que sefalar ademés, que la discusion sobre los mecanismos de seguridad que aqui se hace
Gnicamente considera bridges con dos puertos. No obstante, su generalizacién al caso de multiples
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continuaciéon de este trabajo, se considera la ampliacién de los mecanismos de seguridad
propuestos a configuraciones mds generales. No obstante, hay que sefialar que el escenario

considerado constituye seguramente uno de los mas frecuentes en el parque actual de redes
locales extendidas.

Subred é Subred 7 Subred 8

Relay 4 Reioy 5
|
Subred 2| |[Subred 3 Subred 4 Subred 5
Reloy 1 Relay 2 Relay 3 Leyenda:
S1: Subred 1 (backbone)
Sub 1 (backbone,
e / $2, ..., $8: Subredes 2, ..., 8

R1a, R1b: Reloy 1

R2,R3: Relay 2,3

R4q, R4b; Relay 4

R5: Relay §

Relay:; Repetidor o Briage

Figura 2.17: Red extendida sin ciclos y su arbol equivalente

En la Figura 2.17 se muestra un modelo més formal de la topologia de esta red local de
referencia. Dado que esta red de referencia no presenta bucles, permite ser modelada mediante
un grafo sin caminos cerrados, esto es, por un arbol como el de la Figura 2.17. En este &rbol
cada subred es simbolizada mediante un nodo y la interconexién de dos subredes (por
repetidor o un bridge) es simbolizada mediante una rama que une los dos nodos
correspondientes. En este modelo, se ha tomado como nodo raiz a la subred backbone®. Hay
que observar también que en este modelo cada repetidor o bridge con N puertos queda
simbolizado por N-1 ramas que interconectan a un determinado nodo con N-1 de sus

descendientes. A partir de este punto, a efectos de simplificar la exposicién, se considerarén
tinicamente bridges con dos puertos.

2.5.3 Arquitectura de seguridad propuesta para redes Ethernet / 802.3
extendidas

La ubicacién en el nivel de enlace de datos de los mecanismos de seguridad a desarrollar es
una premisa de este trabajo. Una cuestion paralela que se debe resolver es la ubicacién en la
arquitectura fisica de la red. Esto es, decidir en qué puntos de la red local es conveniente
integrar los nuevos mecanismos de seguridad. Para analizar esta Cueslion es conveniente tener
en cuenta el esquema de la Figura 2.18. En esta figura se muestran las tres alternativas basicas
en cuanto a una posible localizacién fisica de los mecanismos de seguridad (puntos A, By Q).

puertos es trivial. La principal razén de haber realizado esta simplificacién ha sido simplemente permitir
una realizacién més “cémoda” de los prototipos de laboratorio con log que se ha experimentado.

20 Observar que el modelo es igualmente valido para una red local extendida en la que no hay
ninguna subred con las funciones de backbone, siempre que no hayan ciclos. En este caso podriamos
elegir arbitrariamente cualquier subred como nodo raiz.
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Figura 2.18: Alternativas de ubicacién fisica de mecanismos de seguridad en una red local

En la alternativa A (integracién en las estaciones?), es necesario una realizacién
independiente para cada modelo de estacién que se tenga en la red. Esto significa que un
hipotético fabricante de este tipo de mecanismos de seguridad deberd desarrollar todo un
catdlogo de versiones diferentes, una para cada modelo de estacién en el mercado (y por tanto
deberd ampliar este catdlogo cada vez que aparezca una estacién de arquitectura nueva). De
esta manera, el coste de “puesta en mercado” de esta alternativa es propordonal al niimero de
modelos diferentes de estacién. Ademds, el niimero de dispositivos a instalar vendr4 dado por
el niimero de estaciones cuyas comunicaciones se desee proteger. Finalmente, hay que tener en
Ccuenta que en esta alternativa la operacién y administracién de los mecanismos de seguridad
puede suponer un impacto importante en el funcionamiento de la estacién.

En la alternativa B (integracién en la interfase entre la estacién y la red) el disefio de los
dispositivos que realicen las funciones de seguridad es independiente de la arquitectura de las
estaciones?, Esta alternativa serd pues mas atractiva desde el punto de vista del fabricante. No
obstante, dado que el mimero de dispositivos a instalar viene dado por el ntimero de
estaciones a proteger, igual que en la opcién A, el coste para el propietario de la red ser4
similar a esta primera opcién. Esta opcién tiene la virtud adicional de que los mecanismos de
seguridad son totalmente externos a las estaciones, sin que tener necesidad de afiadir a éstas
nuevas funciones que pudieran afectar su comportamiento.

Finalmente, la alternativa C (integracion en el punto de interconexién de las subredes
departamentales al backbore) presenta las mismas virtudes que la opcién B frente a la A. Esto
es, un unico disefio de los dispositivos de seguridad y operacién independiente de las
estaciones. Pero esta tercera opcién presenta ademds la virtud de con un solo dispositivo de
seguridad se protegen simultdneamente las comunicaciones de todas las estaciones ubicadas
en una subred departamental, reduciendo de manera muy significativa el coste de instalacién
(ahora vendréa dado por el niimero de subredes y no por el de estaciones).

Los mecanismos de seguridad propuestos en este trabajo corresponden, en principio, a la
alternativa C. Esto es, las funciones de proteccién de las comunicaciones de nivel de enlace son
llevadas a cabo por dispositivos ubicados fisicamente en la interconexién de las subredes
departamentales con el backbore. Pudiera parecer en principio que el drea geografica dénde
esla alternativa permite proteger las comunicaciones es muy limitada (y rigida). En la Figura
2.19 se muestra una situacién més genérica que la de la Figura 2.18 pero que es equivalente a
ésta. Aqui se ha descompuesto la red extendida en dos 4reas: la primera estaria constituida por
el backbone de la red o bien por todo un subconjunto de la red sobre el que se desean proteger
las comunicaciones, y al que denominaremos “ntcleo inseguro”; la segunda estaria formada
por todas las subredes periféricas dénde hay estaciones cuyas comunicaciones sobre el nticleo
se desea proteger. A estas subredes periféricas las denominaremos “subredes protegidas”.
Desde esta perspectiva la ubicacion de los dispositivos de seguridad puede ser el punto de

2 El estandar 802.10 estd pensado principalmente para esta alternativa. No obstante, el estandar
apunta (aunque vagamente) la posibilidad de ser integrados en bridges, segtin la alternativa C.

2 El sistema EESS para redes Ethernet [HER8S] se puede clasificar en esta alternativa, ya que los
dispositivos DESNC en los que se basa son controladores de comunicaciones seguras a los que se pueden
conectar hasta 4 estaciones.
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conexién de una sola estaciéon al resto de la red?3, o el
edificio del campus al backbone, etc.

® Puntos de ka red donde se Instalarén
los mecanismos de seguridad

Figura 2.19: Nicleo Inseguro y Subredes Protegidas

Desde el punto de vista del arbol topoldgico presentado en la Figura 2.17, el lugar donde
ubicaremos los mecanismos de seguridad seran algunas de las ramas de este arbol. De forma
que cada una de las subredes protegidas de la Figura 2.19 se correspondera con todo un
subarbol que cuelgue de una rama donde se ha ubicado un dispositivo de proteccién. A su vez
el nidcleo inseguro de la red se corresponderd con el resultado de “extraer” del 4rbol original
todas las subredes protegidas. En la Figura 2.20 se ilustra esta idea. Observar que en este
modelo se supone que s6lo existe un niicleo inseguro en la red. Es decir el subconjunto de la
red donde se pueden producir ataques a las comunicaciones es conexo. Esto implica que en

una subred protegida sélo hay un dispositivo de seguridad, ubicado precisamente en su
conexion con el niicleo inseguro.

Leyanda:

S  Subred (segmento Ethemet)
® Dispostivo de seguridad

SP Subred Profegida

NI Nicleo Inseguro

Figura 2.20

Llegados a este punto ya se puede empezar a pensar qué debe hacer el dispositivo de
seguridad. Para ello se debe partir de las premisas en cuanto a ubicacion l6gica y fisica en la
arquitectura de la red: este dispositivo desarrollara sus funciones en el nivel de enlace y tendra
una ubicacién fisica en la red segin la alternativa C presentada. Un tercer requisito muy

deseable es que los mecanismos deben ser “ficilmente” incorporables a redes ya en
funcionamiento (“facil” = transparente + coste bajo):

* que la operacién de estos dispositivos sea funcionalmente transparente tanto para las
estaciones (de forma que no sea necesario retocar el software en las estaciones) como para
los usuarios (de manera que éstos no tengan que modificar sus hébitos de trabajo).

* que se puedan tener comunicaciones desprotegidas, de forma que esto posibilite una
instalacion gradual de los mecanismos de seguridad sin exigir grandes inversicnes
iniciales. En principio, se debe posibilitar la comunicacién entre estaciones protegidas,
entre estaciones desprotegidas, y entre estaciones protegidas con no protegidas.

# En este caso la situacién se corresponderfa con la alternativa B presentada.
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NI Niclec Inseguro de ka red
SP1, 5P2  Subredes protegidas
AC Estacionesen SP |

B Estocksn en P2
D Estacidn en el nicleo Inseguro
® Disposttivo de proteccién

Figura 2.21: Principio de operacién de los mecanismos de seguridad

Nuestro objetivo es garantizar servicios de seguridad a las comunicaciones sobre el niicleo
inseguro de la red, y esto se debe hacer de forma transparente a las estaciones finales. Bajo esta
premisa, la operacién de estos mecanismos debe basarse en la intercepcion de las unidades de
datos (tramas) tal cual son enviadas por las estaciones de la subred protegida, someterlas a
algtin procedimiento de proteccién (p-¢j. cifrado) y retransmitirlas de nuevo hacia el niicleo
inseguro de la red. Andlogamente, cuando la trama llega hasta la subred protegida donde se
encuentra la estacién destinataria es sometida al proceso inverso por el dispositivo de
seguridad que hace de “puerta” a esta subred. Esta filosofia de funcionamiento se muestra a
grandes rasgos en la Figura 2.21. Una trama que va desde una estacion A a otra B tiene el
siguiente formato [MET76], [SCH87], [IEES85] (ver Figura 2.22):

A—B: { DA, SA, P/L, DF, CRC}
donde

DA (6 octetos): Direccién de la estacion destinataria B. Dado que el canal es de
tipo broadcast, cada estacién examina este campo para determinar si la trama
va dirigida a ella, caso en que la debera “capturar”. Si el bit menos significativo
del primer octeto de este campo? es 1, entonces la direccién corresponde a
todo un grupo de estaciones (direccionamiento multicast). Si todos los bits de
este campo son 1, entonces la trama va dirigida a todas las estaciones de la red
(direccionamiento broadcast). En este trabajo sélo se considera la proteccién de
comunicaciones punto a punto.

SA(6 octetos): Direccién de la estacién remitente A.

P/L (2 octetos): Si las entidades de nivel de enlace de las estaciones A y B utilizan
el estindar “de facto” Ethernet este campo indica el protocolo de nivel
superior que encapsula el campo de datos. Si estas entidades siguen el
estandar 802.3 entonces indica la longitud en octetos del campo de datos?s.

DF (entre 46 y 1500 octetos): Campo de longitud variable donde se transportan los
datos que la entidad de nivel superior solicité que se transmitieran.

CRC (4 octetos): Checksum que permite detectar con probabilidad muy alta la
aparicion de algin bit erréneo durante la transmisién de la trama. Para su
calculo y comprobacién se utiliza el polinomio:

24 El orden de transmision es tal que para cada octeto que forma la trama de la Figura 2.22 se
transmite primero el bit menos significativo. Esto significa que si el primer bit (en transmisién) de una
trama es 1, entonces estd destinada a un grupo de estaciones en vez de a una séla.

# En una misma red local pueden coexistir estaciones Ethernet y estaciones 802.3, ya que
exceptuando este campo ambas normas son totalmente compatibles, Dada una determinada trama, se
puede determinar a qué formato corresponde simplemente evaluando el valér numérico de su campo
P/L: dado que la longitud maxima del campo de datos es de 1500 octetos, valores superiores a esta
cantidad denotan tramas con formato Ethernet.
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Figura 2.22: Formato unidad de datos del nivel de enlace en redes locales Ethernet / 802.3

Sea S = { SP; } U NI una red local extendida como la de la Figura 2.21, donde SP, son las
subredes protegidas y NI el niicleo inseguro. En el punto de interconexién de SP; con NI
podemos encontrar los siguientes tipos de tramas en funcién de la ubicacién de las estaciones
emisora y destinataria (se ha senalado con las letras L’y "R” el hecho de si la trama llega por
uno u otro puerto del dispositivo de proteccion: ‘L” denota al puerto local conectado a la
subred protegida local, y ‘R’ al puerto remoto conectado al niicleo inseguro):

(L)A - B: El origen estd en la subred protegida local y el destino estd en una subred
protegida remota. Esta trama puede ser protegida antes de su “viaje” sobre el
nucleo inseguro (ver Figura 2.21).

(R) B— A: El origen estd en una subred protegida remota y el destino en la subred
protegida local. Esta trama puede estar protegida, en cuyo caso el dispositivo
de proteccién debera recomponer la trama original antes de retransmitirla (ver
Figura 2.21).

(L)A—- D: El origen esta en la subred local protegida y el destino estd en el niicleo
inseguro. Si esta trama se sometiera al procedimiento de proteccién no prodria
recuperarse la trama original antes de ser entregada a la estacién destino. Por
tanto este tipo de tramas no puede protegerse.

(R) D — A: El origen esté en el niicleo inseguro y el destino en la subred protegida local.

Esta trama llega sin proteger y por tanto debera ser retransmitida “tal cual” al
puerto local.

LA-C Tanto origen como destino estén en la misma subred protegida. Esta trama no
deberia “salir” al backbone.

(R)D—B:  Tanto origen como destino son externos a la subred protegida local. Por tanto
esta trama puede ser ignorada y ni tan siquiera ser retransmitida al interior de
la subred.

Se observa que el procesamiento selectivo que el dispositivo de seguridad da a cada trama
en funcién de sus direcciones origen y destino es muy similar al que realiza un bridge
transparente (al igual que éste, para cada trama recibida decide si debe retransmitirla o no en
funcién de la ubicacién fisica en la red de la estacién destinataria). Esto, junto a que en el punto
de interconexién de la subred local con el nticleo inseguro encontraremos frecuentemente un
bridge transparente, hace aconsejable la integracién de las funciones de ambos dispositivos en
uno solo?. Asi, el dispositivo de seguridad ademas de proteger las tramas que lo requieran se
encargard de el encaminamiento de todas las tramas que “lleguen a sus manos”, segtn el
funcionamiento de un bridge transparente. Al dispositivo resultante lo denominamos, de aqui
en adelante, “bridge seguro”.

Desde el punto de vista de este bridge seguro, segtin la localizacién en la red de las

estaciones origen y destino de una trama podemos considerar b4sicamente los tres siguientes
tipos de comunicacién:

% En caso de no integrar ambos dispositivos, tendriamos una redundancia de funcionalidades que
impactarfa por un lado en el coste de la interconexién, y por otro lado en el retardo adicional que
sufrirfan las tramas al recibir dos veces el mismo procesamiento al cruzar de una subred a otra. Ambos

inconvenientes se pueden paliar con la integracién de los mecanismos de seguridad y de “bridging” en
un sélo dispositivo.
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* Tipo Ia. Comunicacién entre estaciones “internas” a la subred protegida (p.ej. A«~>C). El
bridge seguro deberd realizar un “filtrado” de las tramas de una comunicacién de este
tipo. Es decir, no deberia retransmitir estas tramas hacia el ntcleo inseguro, donde un
posible intruso podria tener acceso a la informacién que transportan.

* Tipo Ib. Comunicacién entre estaciones “externas” a la subred protegida. Desde el punto
de vista de seguridad es indiferente que se haga con estas tramas. No obstante, dadas
las funciones de bridge transparente, filtrara estas tramas no retransmitiéndolas hacia la
subred protegida.

* Tipo II. Comunicacién entre una estacién en la subred protegida y otra en el nticleo
inseguro (p.¢j. A-D). Dado que la estacién en el nicleo inseguro no dispone de un
dispositivo de seguridad en su acceso a la red, las tramas de este tipo de comunicacién
simplemente serdn retransmitidas al puerto contrario por el que lleguen sin ser
sometidas a los mecanismos de proteccién.

* Tipo III. Comunicacién entre estaciones en subredes protegidas diferentes (p.ej. A<>B).
En este caso ambas estaciones acceden al niicleo inseguro a través de dispositivos de
seguridad. Por tanto estas tramas pueden viajar “protegidas” sobre el niicleo inseguro
reconstruyéndose la trama original antes de ser retransmitida a la subred protegida
donde se encuentra la estacién destinataria.

Independientemente de c6mo se realice la proteccion de las tramas que lo requieran, cada
bridge seguro debe conocer las direcciones de las estaciones ubicadas en su subred protegida y
en las de todos los bridges seguros que se encuentren en la red. La cuestion que se plantea
ahora es cémo llega esta informacién a conocimiento de cada bridge seguro. La solucién que
proponemos se basa en la distribucion de esta informacién desde un “centro de
administracién”. En este centro de administracion, el administrador de la red mantiene una
base de datos con las listas de estaciones conectadas a cada subred protegida. El contenido de
esta base de datos debera ser distribuido por medios seguros a todos los bridges seguros
presentes en la red. Dado que en general el conjunto de estaciones conectadas a una subred
protegida puede ser muy grande, Yy que ademds puede ser muy “dindmico” (ie. se
conectan/desconectan estaciones con relativa frecuencia), exigir al administrador de la red que
mantenga en todo momento unos listados exhaustivos de todas las estaciones en las subredes
protegidas puede significar un “engorro” considerable. Para aliviar este problema, es
conveniente que el administrador tenga la opcién de registrar para cada subred protegida
Unicamente aquellas estaciones cuyas comunicaciones considera que se debe proteger. Esta
solucién es claramente apropiada para entornos “cotidianos” donde el niimero de estaciones
que manipulan informacién sensible es relativamente reducido con respecto a su ntimero total.

En la Figura 2.23 se muestra el escenario final de seguridad propuesto para redes locales
802.3 / Ethernet extendidas. En este escenario tanto las subredes protegidas como el nticleo
inseguro son modelados cada uno como un tnico segmento de red local, ya que desde el
punto de vista de los bridges seguros es indiferente de cuantos segmentos se compone el niicleo
inseguro (o cada una de las subredes protegidas).

En resumen, nuestro dispositivo de seguridad serd un bridge en cuyos mecanismos de
filirado y retransmisién de tramas se integrardn los nuevos mecanismos de seguridad. Por
sencillez en la exposicién, suponemos que este bridge seguro sélo dispone de dos puertos (esto
es, que sélo conecta una subred protegida al nicleo inseguro de la red). Este bridge dispondra
de una lista de las estaciones protegidas en su subred protegida, y de otra lista analoga para
cada uno de los restantes bridges seguros existentes?”. Ademés, como cualquier bridge
transparente, “aprenderd” mediante el algoritmo de Baran la ubicacién en la red de las
estaciones “desprotegidas” (es decir, para cada una de ellas si est4 accesible en su puerto local
0 en su puerto remoto), lo que le permitiré llevar a cabo ademas de sus funciones de seguridad
las funciones de filtrado y encaminamiento tradicionales en este tipo de bridges.

% La generalizaci6n al caso de un bridge con més de dos puertos es trivial. Bastar4 con que la lista de
estaciones locales (protegidas o no) esté divida en una sublista para cada subrel protegida conectada al
bridge.
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Figura 2.23: Escenario de seguridad

En la Figura 2.24 se muestra la arquitectura logica de este bridge seguro. Esto es, Ia
ubicacién de los mecanismos de seguridad y de filtrado/encaminamiento de tramas por
encima del subnivel de control de acceso al medio de la red local. En esta misma figura se

muestra esquematicamente la informacién que debera mantener para realizar estas funciones
de proteccién y filtrado/encaminamiento de tramas.

Estacion tProtegida? Ubicacibnenlored | Subred protegica en
7| (areccién MAC) ) [Pto. local/ Plo. remofo) | lo que s8 encuentr

\ = S6io pama
N estociones protegidas

*Bridging Seguro* 8

Nivel MAC Nivel MAC
Nivel Fisico Nivel Fisico

L

Subred protegida NGcleo Inseguro

Figura 2.24: Arquitectura del bridge seguro en el que se basan los mecanismos de seguridad
considerados..

2.54 Caracteristicas generales de los protocolos de sesion.

Sean A y B dos estaciones protegidas en subredes protegidas diferentes (Ae SP1 y BeSP2).
Supongamos que A envia a B una trama T = { DA, SA, P/L, DF, CRC }. Dado el escenario de
seguridad presentado en el anterior apartado, y tal como se muestra en la Figura 2.25, la trama
original T llegara sobre SP1 hasta el bridge seguro BS1. A raiz de esto, BS1 deber4 hacer llegar a
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BS2, por medios “seguros” informacién que le permita recomponer la trama original T para
que BS2 pueda transmitirla hacia la estacién destinataria B en SP2.

MWB R S wmw@

#1 - N I [
A-> R T={ A S B, CRC} . % A->E T= {BA SA B CRC )
ES
Figura 2.25

La filosofia de funcionamiento de los mecanismos de seguridad que se van a presentar es
similar a la de los tunnelling bridges utilizados para la interconectar redes locales distintas
mediante una tercera red local incompatible [VAR90] (ver nota al pie 16). Si bien en el
escenario de comunicaciones que consideramos todas las redes locales que componen la red
local extendida utilizan la misma tecnologia LAN (i.e. redes Ethernet/ 802.3), desde el punto de
vista de seguridad podriamos considerar que el protocolo de nivel de enlace en el nticleo
inseguro de la red es incompatible con el de las subredes protegidas. Por tanto, ser4 necesario
modificar el protocolo de nivel enlace en el niicleo inseguro para aquellas tramas que
correspondan a una comunicacion entre estaciones protegidas. A este nuevo protocolo seguro
de nivel de enlace lo denominaremos “protocolo de sesién”.

Desde un punto de vista “tradicional” de la comunicacién de datos, este protocolo de
sesién puede ser “fiable” o no “fiable”, Es decir, con garantia o sin garantia de que la trama
llegue al bridge destinatario. El protocolo de nivel de control de acceso al medio en redes
Ethernet/802.3 es un protocolo no fiable: la trama se puede perder en el camino debido a que
el transmisor desiste de enviarla después de haber intentado transmitirla un nimero
determinado de veces (15 en concreto) y se ha producido colisién en todos los intentos;
también puede descartarse en el receptor debido a que el mecanismo de deteccién de errores
detecta la presencia de algtin bit erréneo en la trama?®, etc.. Enun entorno de red local es
responsabilidad de los niveles superiores al de control de acceso al medio (en las estaciones
extremas) el garantizar la fiabilidad de las comunicaciones. Ante esta situacién, plantear como
requisito que el protocolo de sesién a disenar sea fiable frente a pérdidas “accidentales” es
innecesario: garantizar que una trama llegue hasta el bridge destinatario exigiria una
complejidad en la realizacion y no mejoraria sustancialmente la probabilidad de que esta trama
llegase hasta la estacion destinataria (la cual de por si ya es muy alta).

Dadas las consideraciones del anterior parrafo, basta en principio con que el el protocolo de
sesion sea un protocolo de “encapsulamiento”. Es decir, el cuando un bridge seguro recibe una
trama (a proteger) desde su puerto local, simplemente la encapsula en un nuevo formato
seguro y la envia sobre el puerto remoto hacia el bridge seguro destinatario, sin preocuparse
para nada de si llega hasta éste o no. En el ejemplo de la Figura 2.25, cuando BST recibe la
trama original T la transforma en una nueva trama T’ “robusta” frente a posibles ataques que
pueda sufrir en el nicleo inseguro y la transmite sobre éste. A su vez, cuando BS2 recibe la
trama T”, recompone a partir de ésta la trama original T y la retransmite hacia la estacién B en
SP2.

% La razén de que el subnivel MAC de redes locales no se integren mecanismos que garanticen la
fiabilidad del enlace es que la probabilidad de que una trama se “pierda” es considerablemente baja en la
préctica (por los propios protocolos de acceso y por las caracteristicas de los medios fisicos empleados).
Anadir estos mecanismos significarfa generalmente un coste en complejidad y en prestaciones no
compesable por la mejora en fiabilidad obtenida.
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3 Mecanismos de cifrado

3.1 Introduccién

En 1983 la organizacién ANSI (American National Standards Institute) estandarizé cuatro
modos de operacién para el algoritmo simétrico en bloque DES (Data Encryption Standard)
[ANS83]. Posteriormente, la organizacién ISO ha estandarizado estos mismos cuatro modos de

operacién para cualquier tipo de cifrado en bloque [ISO89). Estos cuatro modos de utilizacién
de los cifradores en bloque son:

ECB (Electronic Code Book). Constituye el modo nativo. Cada bloque de criptograma se
obtiene directamente de la aplicacién del operador de encriptado a su correspondiente
blogue de mensaje en claro. Presenta el inconveniente de que dada una clave de cifrado
dada, entonces bloques de mensaje idénticos producen bloques de criptograma
idénticos. Por ello, se suele considerar inadecuado para algunos cifrados en bloque de
tamafio relativamente pequefio (p.¢j. DES “simple”). No obstante, se considera
adecuado para cifrar mensajes aleatorios (i.e. en los que no se dan estructuras
predeterminadas cuyo conocimiento pudiera facilitar la labor del atacante), siendo una
de sus aplicaciones mas comunes el cifrado de claves. Se debe observar que, en este
modo de cifrado, la corrupcién o alteracién de un bit en el criptograma provoca que en
el proceso de descifrado cada uno de los bits obtenidos en el bloque correspondiente
sean erréneos con una probabilidad de % (esta propiedad debe ser satisfecha por todo
operador de cifrado en bloque que se considere “buenco”).

CBC (Cipher Block Chainning). Cada bloque del criptograma es sumado (OR-exclusiva)
con el siguiente bloque de mensaje en claro antes de someterlo al operador de
encriptado. Presenta la virtud de que cada bloque de criptograma no sélo depende de su
correspondiente blogue de mensaje en claro, sino ademés de todos los anteriores. Esta
caracteristica lo hace interesante como mecanismo de cifrado para ocultar patrones
repetitivos en los mensajes y también como mecanismo de generacion de codigos de
autentificacion [ANS86). Los inconvenientes mas relevantes son, por un lado, la
necesidad de utilizar un vector de inicializacién, ¥ por otro, que la corrupcién de un sélo
bit en el criptograma provoca al descifrar que todo el bloque correspondiente y el
siguiente sean erréneos.

CFB (Cipher Feed-Back). En cada paso se aplica el operador de cifrado a un registro de
desplazamiento, del resultado obtenido se seleccionan p bits que se suman a p bits de
mensaje en claro. Para realizar el siguiente paso, estos p bits de criptograma son
realimentados hacia el registro de desplazamiento en la entrada al operador. La
principal ventaja de este modo de operacién es que permite utilizar un algoritmo en
bloque como si se tratase de un algoritmo en flujo (el valor de p es arbitrario). Ademds,
igual que en el modo CBC, bloques de mensaje en claro idénticos no producen bloques
de criptograma idénticos. Si b es la anchura, en bits, de los bloques procesados por el
operador de cifrado, entonces un bit erréneo en el criptograma provoca en la operacién
de descifrado p + b (<2b, puesto que p < b) bits erréneos (suponiendo b muiltiplo de p, en
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caso contrario p+[b/p|x p). Ademés se debe observar que de cada b bits que procesa

el operador de cifrado, sélo se cifran p bits de mensaje, desaprovechandose “ancho de
banda” del operador (por cada bit procesado, s6lo se envian p/b).

* OFB (Output Feed-Back). Es similar al anterior modo. A diferencia de éste, en vez de
realimentar bits de criptograma, en cada operacién de cifrado se toman todos los bits a
la salida del operador en la anterior operacion. De cada nuevo bloque obtenido a la
salida del operador se seleccionan p bits sumandose a p bits de mensaje en claro. Esto
permite que este modo de operacién se comporte exactamente como un cifrador en flujo
sincrono, esto es, el operador de cifrado se utiliza como un generador de secuencia
seudoaleatoria que se suma, de p en p bits, al mensaje en claro. De esta manera, al no
utilizarse ni el mensaje ni el criptograma en la generacién de la secuencia, un bit erréneo
en el criptograma s6lo produce un bit erréneo en la operacion de descifrado. Hay que
observar que tanto en el modo CFB como en el OFB, el operador utilizado tanto para
cifrar como para descifrar son el mismo (y con la misma clave).

Ademas de estos cuatro modos de encadenamiento estindares para cifradores en bloque, se
pueden encontrar en la literatura otros modos no estandarizados [PAS88], [JANS7], como son
el PBC (Plaintext Block Chainning), el PFB (Plaintext Feed Back) y el OFBNLF (Output Feedback
with Non Linear Function), por citar algunos.

Proponemos aqui un mecanismo de cifrado, al que denominamos IOBC (de Input and
Quiput  Block Chainning), que permite realizar simultdneamente los servicios de
confidencialidad e integridad sin necesidad de procesar dos veces el mensaje en claro.
Usualmente (p.ej. en el estandar 802.10 y en el sistema de seguridad EESS) los mecanismos de
confidencialidad e integridad se realizan de manera independiente exigiendo procesar dos
veces el mensaje antes de ser transmitido. En algunos sistemas (p.ej. en el estdndar 802.10)
ambos servicios son seleccionables “por separado”. De esta forma si un servicio no esti
realmente justificado se puede prescindir de él, minimizando el tiempo requerido para
procesar cada trama. El precio que se paga a cambio es evidentemente un ligero aumento en
la complejidad de gestion en los mecanismos de seguridad. En el resto de sistemas donde
ambos servicios son independientes no existe esta “opcionalidad”, pero a cambio la
administracién es mas sencilla.

Los protocolos de seguridad estudiados en este trabajo utilizan un tinico mecanismo de
cifrado para garantizar simultaneamente los servicios de confidencialidad e integridad. En este
mecanismo cada bit del mensaje a proteger es procesado una sola vez por el bridge seguro
origen garantizando que es recuperado de manera confidencial e integra por el bridge seguro
destino. Este mecanismo de cifrado se fundamenta en el uso de un cifrado en bloque
encadenado sobre mensajes de longitud limitada.
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Emisor Receptor

Figura 3.1: Mecanismo de confidencialidad e integridad con un cifrador de bloques en modo ECB

! No obstante, hay que sefialar que el modo IOBC presentado aquf es integrable en los protocolos
802.10 de una manera bastante “natural” (siendo esto una ventaja mas).
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En la Figura 3.1 se muestra un mecanismo “convencional” que cifrando una sola vez cada
bit del mensaje M, consigue garantizar tanto su confidencialidad como su integridad. Sin
entrar en detalles, el principal inconveniente de este mecanismo es que requiere que a cada
bloque de mensaje en claro se le afiada un patron de bits predeterminado ICV (que hace las
funciones de cédigo de comprobacién de integridad, pero cuyo valor es independiente del
mensaje). La principal ventaja del modo de encadenamiento que proponemos, es que permite
una realizacién anéloga de los servicios de confidencialidad e integridad para mensajes de mas
de un bloque de longitud, afiadiendo tinicamente un codigo al final del mensaje y que puede se
puede escoger de manera independiente del contenido del mensaje.

Existen algunos precedentes de modos de encadenamiento para cifradores en bloque cuyo
objetivo es precisamente el que aqui se busca. Entre ellos cabe citar el modo PCBC utilizado en
la versién 4 del sistema de autentificacién Kerberos y el modo PBC descrito en [JANS87] y que
fue utilizado en las etapas iniciales de este trabajo.
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Figura 3.3: Cifrado y descifrado segtn el modo PCBC

En la Figura 3.2 se muestra el modo de encadenamiento PEC. Dado que cada bloque de
mensaje en claro recuperado por el receptor depende de todos los anteriores, este modo
presenta una deseable de propagacién de errores que permite realizar el mecanismo de
integridad: aparentemente, si el atacante modifica un bloque de criptograma el bloque en claro
correspondiente que recuperard el receptor sers (en principio) erréneo y este error se
propagard indefinidamente a través de los siguientes pasos hasta el ultimo bloque.
Supongamos que el receptor ha acordado previamente con el emisor que el dltimo bloque en
claro ha de tener un determinado valor ICV (Integrity Check Value). Si al descifrar un
criptograma no se obtiene en el dltimo bloque el valor ICV entonces se puede afirmar, con total
seguridad, que este criptograma no ha sido generado por el emisor legitimo, o que ha sido
modificado durante su transferencia.

Desafortunadamente, si dos bloques en claro M, y M; coinciden y el atacante lo sabe,
entonces puede reemplazar el bloque de criptograma Ci1 por G (y lo mismo con todos los
posteriores). Observar que en este caso el receptor no podra detectar la alteracién del
criptograma, ya que el bloque de mensaje en claro que recupera en el paso (j+1) es

46



MECANISMOS DE CIFRADO

precisamente Mj.;, y andlogamente con todos los posteriores (incluyendo el ultimo donde
“viaja” ICV).

En la Figura 3.3 se muestra el modo de encadenamiento PCBC [MEY82) utilizado en la
versién 4 de Kerberos. Este mecanismo de cifrado no ha sido utilizado en versiones posteriores
del sistema Kerberos por ser vulnerable frente a algunos ataques a la integridad de los datos
[STA95]. El mecanismo de integridad utilizado es analogo al descrito para el modo PBC: el
emisor pone en el tltimo bloque en claro un valor ICV preestablecido y el receptor a su vez
s6lo da por buenos los mensajes para los que recupera este c6digo. No obstante, el método es
vulnerable, por ejemplo, a la reordenacién de bloques de criptograma (esto es, intercambiar
dos bloques cualesquiera C; y Cj) y a la insercién de pares de bloques esptireos idénticos (entre
los bloques C;, Cis1 y G, Cja1 se inserta un bloque X de valor arbitrario).

3.2 Encadenamientos cruzados

Se analizan aqui cuatro modos de encadenamiento muy similares y que tienen
caracteristicas interesantes para una realizacién “simultdnea” de los mecanismos de
confidencialidad e integridad. En la Figura 3.4 se intenta reflejar que estos cuatro modos son
las combinaciones posibles que se pueden escoger a la hora de encadenar de manera cruzada
desde la entrada a la salida del operador de cifrado, y viceversa. El modo de encadenamiento
IOBC, descrito en el siguiente apartado, se construira como una variacién de la cuarta
modalidad de encadenamiento cruzado que aqui se describe.

Figura 3.4: Posibilidades de encadenamiento “cruzado”

3.2.1 Encadenamiento cruzado de texto en claro y criptograma
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Figura 3.5: Cifrado y descifrado segtn la 1* alternativa
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En la Figura 3.5 se muestra la primera alternativa considerada. En ella, la entrada al
operador de cifrado en cada paso es la suma x-or del bloque de mensaje correspondiente con
el bloque de criptograma del paso anterior. La salida del operador se suma a su vez con el
bloque de mensaje en claro anterior para determinar el bloque de criptograma actual. Un
estudio detallado de este encadenamiento permite concluir que presenta buenas caracteristicas
de confidencialidad. No obstante, en cuanto a integridad el método presenta una serie de
vulnerabilidades que desaconsejan su utilizacién. Entre ellas cabe destacar el siguiente
ejemplo. Supongamos que el emisor quiere enviar al receptor un mensaje en claro como el
siguiente, en el que se da una racha de bloques en claro idénticos (y el atacante lo sabe)

<-..,M2,M3= M,M4 =M,M5 =M’M6 :M,M'] =M,M8,M9,...>,
¥y que el correspondiente criptograma es

G 0 G G B B B, B B0,

Ahora supongamos que el atacante intercepta este criptograma y lo sustituye (por ejemplo)
por el siguiente

< Cn Cav 5. G 0GB 6, 0 .6, Gy By

Entonces el receptor recuperara hasta el tercer paso el mensaje en claro que envié el emisor.
Pero en el cuarto, obtendra

L=X:8D{Y,®X,}=C,eD {MC}.

Puesto que Mg =M =Cs @D, {M®C,}, entonces Dk{M @ Cﬁ} =M, ®C,e
V,=C@8C,@eM;=C;8C,0M .
A su vez, en los pasos quinto, sexto y séptimo

K =X,@D{r,@Xs}=C, @D {(C,eC0 M)a(c, @, eC)}=c,ep {Mec,}
=M,=M

Ys =Xs @D {Ys ® X }=(C, G OCG)eD{MeC,}=C,eCeM, =C,@C;®M
=X @D {0 X;}=C, 0D, {(C; @ Cs @ M) D C, )=, OD{MSCs}=Ms=M.

Se puede observar que en el séptimo paso, con X7 = Cy, el receptor recupera Y7 = M7, de
manera que atacante puede replicar a partir de aqui todos los bloques de criptograma en claro
Cs, Gs, ... y el receptor no podra detectar la presencia de los bloques falsos 4°, 5° y 6°.

3.2.2 Encadenamiento de salida y texto en claro

En la Figura 3.6 se muestra la segunda posibilidad en cuanto a encadenamiento cruzado.
Ahora cada bloque de criptograma sigue calculandose como suma x-or del bloque de mensaje
precedente y la salida de la operacién de cifrado. Pero el operador de cifrado se aplica ahora a
la suma x-or del bloque de mensaje actual y la salida del operador del paso anterior (en lugar

del bloque de criptograma precedente como se hacia en la primera alternativa). No obstante
este modo de encadenamiento es vulnerable a ataques muy similares a los del primero.
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Figura 3.6: Cifrado y descifrado segtin la 2* alternativa

A continuacion se expone uno de los ataques a los que es vulnerable este método de
encadenamiento. Supongamos que el emisor quiere enviar al receptor un mensaje en claro
como el siguiente

S My My=MMy=M,Ms=M,M¢=M,M, =M,Mg,M,,...>,
y que el correspondiente criptograma es
s G50 G3, €5 G5, G, €, Gy, Gy

Ahora supongamos que el atacante intercepta este criptograma y lo sustituye (por ejemplo)
por el siguiente

irs g Gy G Gy DO BC G G5

Mediante un analisis andlogo al del primer caso es facil deducir que el mensaje en claro que
recuperara el receptor sera:

<My M M®C, ®C,, M, Mg, M,,...>.

De manera que modificaciones de este tipo en bloques intermedios no quedan “reflejadas”
en los dltimos bloques, haciendo desaconsejable el uso de este encadenamiento.

3.2.3 Encadenamiento de entrada y texto cifrado

En la Figura 3.7 se muestra la tercera alternativa de encadenamiento cruzado, Segtn esta
nueva modalidad de encadenamiento, en cada paso la entrada al operador de cifrado se
determina como la suma x-or del bloque de criptograma precedente y el bloque de mensaje en
claro actual. A su vez, el bloque de criptograma se toma como la suma del resultado de la
operacion de cifrado y la entrada a este operador en el paso precedente. Desafortunadamente
este encadenamiento es vulnerable a ataques similares a los de los anteriormente estudiados.

A continuacién se expone uno de los ataques a los que es vulnerable este tercer modo.
Supongamos que el emisor quiere enviar al receptor el mensaje en claro
<My My My Mg, Mg, M,,...>, que el atacante conoce los bloques en claro M3 y My, y que

el correspondiente criptograma es <...,C,,C;, Gy, G50 C6:Cyna.

Ahora supongamos que el atacante intercepta este criptograma y lo sustituye (por ejemplo)
por el siguiente
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<, GLGOM B C, OM, BC,,Cy, G\

Tal y como se ilustra en la Figura 3.8, para el quinto bloque del criptograma falso, Cs, el
receptor obtiene a la salida del operador de descifrado el valor IEs, precisamente el mismo
valor que correspondia al sexto paso en el criptograma auténtico. De ahi que el atacante pueda
replicar a partir de este punto el criptograma original sin que el receptor tenga posibilidad de
detectar las modificaciones. Una vez mas, este y los restantes ataques a los que es vulnerable el
método hacen desaconsejable su utilizacién.

M- M )i 1
1B * I ﬁ [ ID;
k k K k(b
OF11 OF; ODLI‘ OD.‘.
Y 4 hi
Ciy Ci Yia Yi

Figura 3.7: Cifrado y descifrado segin la 3° modalidad

Cs&M3®CodMsDCs
& q:s
’ ———
! i
OE2
B D
IE2
M2 Ms @ C3®Cy Me®M3®Co® M@ C5
NOTA!
IDa= X3 ®0D3 =
=M Ce =(Cs ®M3@ CoMs®C3 ) DIE3 =
IEs = My®C3s = N 2/
OEs= Cs® IE4 =(CseM:o 2OMs®C3 ) O M3DCs =
= Cs®OMsBCy = Cs®IEs= OEs

Figura 3.8: Modificacién de un criptograma no detectable mediante la 3° modalidad
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3.2.4 Encadenamiento cruzado de la entrada y la salida

X)-l
Y
IEi _Dt%
k k
Of1

Yia Yi

Figura 3.9: Cifrado y descifrado segin la 4" alternativa

En este cuarto modo de encadenamiento cruzado, en cada paso de la operacién de cifrado
la entrada al operador viene dada por la suma x-or del bloque de mensaje correspondiente y la
salida del operador en el paso precedente. A su vez, cada bloque de criptograma viene dado
por la suma x-or de la salida del operador de cifrado ¥y la entrada en el paso precedente. Es
decir

C=IV@E (M @I,}; C = E@EA{M,®0E_}; i=2, ., N; (3.1)

Siendo IE; y OE; los vectores a la entrada y salida, respectivamente, del operador de cifrado
en el paso j-ésimo (segtin se indica en la Figura 3.9), e IV, y IV, dos vectores de inicializacién.
Andlogamente para la operacién de descifrado:

Y=Iv,eD {X,®V,}; Y. =ID_ @D, {X;®oD,,}; i=2,.,N; (3.2)

Siendo ID; y ODj los vectores a la entrada y salida, respectivamente, del operador de
descifrado en el paso j-ésimo (segtin se indica en la Figura 3.9).
De la observacién de las ecuaciones (3.1) podemos escribir el sistema de ecuaciones

C; =IE,_, ®OE, .
M, =OF,., ®IE, } ; i=1,..,N; donde IE =1V, e OE, =1V, (3.3)
Suponiendo conocidos todos los bloques de mensaje en claro, las ecuaciones (3.3)
constituyen un sistema de ecuaciones? con un total de 2N ecuaciones y 2N+2 incognitas (IEy, ...,
IEN) y (OEq, ..., OEy). En este sistema, si se supone que tanto IV, (OEo) como IV, (IEo) son
secretos, entonces no hay manera de despejar ninguna de las incégnitas atin cuando se
conozean todos los bloques de texto en claro’. Ademas, si se toman los vectores de
inicializacién aleatoriamente, entonces todas estas Incognitas se comportan como variables
aleatorias uniformes (suponiendo que el operador de cifrado es ideal Y que se desconoce la

? Z,. con el operador suma “x-or bit a bit” y el producto por { 0, 1 } constituye un espacio lineal

binario donde se puede aplicar el dlgebra usual de los espacios lineales.

3 Realmente son dos sistemas totalmente independientes (supeniendo IV, # 1V}) cada uno de N
ecuaciones y N+1 inc6gnitas. La confidencialidad de cada uno de los vectores de inicializacién garantiza
la lo “resolubilidad” de uno de los sistemas. En los anteriores modos de encadenamiento también se
pueden plantear sistemas de ecuaciones andlogos a (3.3). No obstante, en aquellos casos uno o ambos
son resolubles si se conocen los bloques de mensaje en claro (en el primero se puede determinar tanto IE;
como OE; en cualquier paso i; en el segundo las salidas OE; y en el tercero las entradas IE)).
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clave k). De manera que no se va a poder “adivinar” el valor de ninguna de ellas con una
probabilidad de acierto mayor a 2+ (siendo b el tamafio de bloque).

Esta caracteristica resulta muy interesante, entre otras cosas porque va a permitir
garantizar un muy buen nivel de confidencialidad. Supongamos que un posible intruso conoce
todos los bloques de texto en claro cifrados con una determinada clave k excepto un
determinado M; cuyo valor quiere descubrir. En esta situacion, el atacante tiene que anadir una
Incégnita més al sistema (3.3), de manera que la confidencialidad de M; queda totalmente
garantizada. Ademds, dado que no se le permite al atacante tener acceso a los pares claro-
cifrado (IE,OE), en principio, el utilizar la misma clave k para cifrar mas o menos cantidad de
mensaje no va a aportar ninguna informacion sobre la misma al atacante.

Ademas del buen comportamiento desde el punto de vista de confidencialidad, este modo
de encadenamiento también es muy atractivo para realizar un mecanismo de integridad.
Excepto el caso que se estudia a continuacién, en general, si el atacante sustituye cualquier C;
por otro valor X, entonces la entrada y salida del operador de descifrado tomarén valores
desconocidos (e “incontrolables” en el caso de bloques a la salida, ODs) produciéndose una
propagacion de errores que evolucionara de manera imprevisible en cada uno de los siguientes
bloques. De manera que el receptor no recuperara un vector ICV (previamente acordado con el
emisor) en el dltimo de los bloques, detectando de esta manera la no integridad del
criptograma en cuestién.

No obstante, existe una excepcidn al anterior razonamiento. El atacante puede utilizar las
ecuaciones (3.3) para realizar una modificacién inteligente del criptograma que no puede ser
detectada por el mecanismo descritos. Supongamos que el atacante conoce absolutamente todo
el texto en claro que envia el emisor. Entonces, puede sumar entre si las ecuaciones (3.3) para
obtener a la derecha de la ecuacién resultante IE;y®OE; (coni, j=1,.,N, ei#j). Por

ejemplo, suponiendo que j > i,
X,- = C,' @M,‘_” @Ci+2®”‘®Mj—l @Cj =
=(IEiy ®OE,)®(OF; @ I, )® (IE;,, ® OF,.,)®...(0F ;_, ® IE j1)®(IE; ®OF )=
= [Ei—] @0E]

Analogamente, para el casoj < i,

X,- = Mj+| @Cj+2 @de@...@ci_z @M‘-_l ==
=(0E; ®IE,,, )®(IE;., ®OF j12)®(OE 1, ®IE j+3)8-.(IE,_s ® OE,_,)®(0E, , ®IE,_, )=

De manera que si el atacante sustituye C; por el valor X; determinado por una de las sumas
anteriores, construyendo el criptograma falso

<A..,q_,2 ,C‘,‘_] , X,',Cj.‘.[ ) C}+2 y"'> 7

entonces, al descifrar el receptor obtendrs ID; = OE; y OD; = IE;. De manera que a partir del
siguiente bloque puede reproducir el criptograma original (bloques C 41> Cjs2s..., Cy ) sin que

el mecanismo de integridad detecte la modificacién.

Ademds, si se utilizan idénticos vectores de inicializacién para cifrar diferentes mensajes, el
atacante podra realizar un ataque analogo combinado las ecuaciones (3.3) correspondientes a
estos mensajes”.

* Esto serd asi mientras no se repitan los vectores de inicializacién de manera determinista.

% A diferencia de los anteriores modos de encadenamiento, el ataque que se describe aqui constituye
la tinica vulnerabilidad observada en esta cuarta modalidad.

¢ Observar que la entrada al operador de descifrado en el paso i+l sera
ID“_I = Xi+l @OD‘ =CJ‘H QODJ, Yy que por tanto Yl+l =0D,'+] @lD, = IE]‘*"] ®0El = Mj+ll Yy

analogamente en los siguientes pasos.
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Se deduce del andlisis de esta cuarta modalidad de encadenamiento cruzado que tampoco
garantiza suficientemente la integridad de los datos. No obstante, el hecho de que sélo sea
vulnerable a un ataque muy especifico (el descrito), va a permitir que con una “ligera”
modificacién se obtenga un mecanismo de encadenamiento robusto frente a amenazas tanto a
la confidencialidad como a la integridad.

3.3 Modificaciones a la cuarta modalidad

El inconveniente de la cuarta modalidad de encadenamiento cruzado presentada en el
apartado 3.2 es la posibilidad que tiene el atacante de combinar linealmente las ecuaciones (3.3)
a fin de modificar un criptograma generado por el emisor. Vamos a estudiar aqui el efecto que
introducen algunas modificaciones “sencillas” en el cuarto modo de encadenamiento
estudiado en 3.2.

Tal y como se ilustra en la Figura 3.10, la modificacién que proponemos se basa en insertar
un operador T{} que acttie sobre los vectores de encadenamiento. Este operador ademas de
robustecer el método debera ser suficientemente sencillo como para que la complejidad del
método siga siendo sensiblemente inferior a la de los mecanismos de confidencialidad e
integridad convencionales que utilizan una “pasada” para generar el cédigo de comprobacién
de integridad y otra para cifrar el mensaje.

Figura 3.10

Las operaciones de cifrado y descifrado vienen dadas ahora por las ecuaciones
C=lV,®E{M,®IV,}; C =T{E,, }®E, {M,. @T{OE, , }} 5N, N (3.4)
h=,eD{x,em,}; v,=1{D_}eD,{x, &T{oD,, W i=2,.,N; (3.5)
Anélogamente a las ecuaciones (3.3), ahora podemos escribir

i =T4IE, , \@® OE.
C; =T{IE; } } i=1,..,N; donde T{IE,}=1V, ¢ T{OE,}=1V, (3.6)

M, =T{OE_, }®IE,
El objetivo es disenar el operador T{} de manera que se siga garantizando la secreticidad de

los IEs y OEs, y también de manera que si se sustituye cualquier C; por cualquier otro valor,
entonces el valor del ID; correspondiente sea imprevisible. En particular, se deber garantizar

7 Independientemente de esta vulnerabilidad, es deseable que para cada mensaje en claro se utilicen
vectores de inicializacién diferentes. De esta manera se consigue que aunque dos mensajes en claro sean
idénticos sus correspondientes criptogramas estén “incorrelados”.
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que incluso conociendo todos los bloques del texto en claro cifrados por el emisor, no se pueda
determinar ningtn valor X; =T{/E,_, 1@ OE j (para i # j cualesquiera). En caso contrario,

bastaria con sustituir el criptograma original por <..., Ci2:Cicty X, Chans Cji2,-..> para violar

el mecanismo de integridad.

Una eleccién buena seria hacer T{} = Ex{} (en principio con k* # k), pues los valores
encadenados en el descifrado seguirian dependiendo de todos los bloques X e Y anteriores,
serian imprevisibles y el atacante no tendria manera de combinar las ecuaciones (3.6) para

obtener ningun valor X i = Ev{IE,_ }@ OE ;. No obstante este disefio requeriria cifrar un total

de 3N bloques (y ademas requiere una segunda clave), de manera que la complejidad del
cifrado serd similar o superior a la de los mecanismos de confidencialidad e integridad
convencionales.

Otra posibilidad mucho mas simple podria ser utilizar como operador T{} una rotacién de

bits. Sean (W), y (W)., el resultado de rotar ¢ posiciones a la derecha, e izquierda
respectivamente, los bits de W. Entonces podriamos tomar, por ejemplo,

(W)= (W),
Se puede observar que el operador rotacién satisface las propiedades siguientes:

. (Wez), =), 8(),

(W) ;sig2p
P W =((w - >(g-p) )
(( )>q )<p (( )<p )>q {(W)<(p_q); si p2g
* (W),,=(W)_, =W, donde bes el tamafio de W en bits o un miiltiplo de éste.

Desafortunadamente, la utilizacién de rotaciones no va a ser una solucién definitiva.
Efectivamente, supongamos que j > i (el caso opuesto es analogo), entonces el atacante puede
calcular8

C; = OE; @(IE,-_,)>l

(Mm)(, = (IEi+I)<| ®OE;
(Ciz)., = (0E;,, - ®(IE,),,
(Mi+3)<3 = (lEi+3)<3 @(OE,‘+2)<2

(Miypy )<(b-l) =(Eisp )<(b-l) ® (0,14 ) <(6~2)
(Cise) oy =(0Eiss) o, ® (B, )b

Si ahora sumamos todas estas ecuaciones, obtenemos

Xi(i+b) = Cl @(A1i+l )<] ®(Ci+2 )<2 Q(Mi+3)<3@"'®(Mi+b—l )<(b—l) e(cﬂb )<b —
=(IE,, )., ®(0E.,;) » =E, ),, ®OE,,

De manera que si el atacante sustituye un criptograma auténtico
e Gits G Gty os Gt s Gty Giapi o>,
por

<o G2 Gt Xigisnys Citatr Gabszso>

& Se ha supuesto aqui que b es par. En cualquier caso, este procedimiento se puede aplicar a cualquier
nimero de términos mdltiplo de b, por lo que imponer que b sea impar no va a imposibilitar el ataque.
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entonces el receptor obtendra ID; = OE;y; y OD; = IEis. De manera que a partir del siguiente
bloque puede reproducir el criptograma original (bloques C_,.,, Ciipsase Cy ) sin que el
mecanismo de integridad detecte la modificacion.

Del anterior analisis se pueden extraer dos conclusiones:

* el operador rotacién no es una buena eleccién para T{}, pues no permite contrarrestar
suficientemente las amenazas a la integridad de los datos;

* no obstante, la utilizacion de este operador sobre los vectores de encadenamiento
dificulta parcialmente los ataques.

La segunda conclusién obedece a que en el modo de encadenamiento original, el atacante
tenia suficiente con combinar tres (o mas) de las ecuaciones (3.3) para calcular el primer bloque
falso de criptograma, sin embargo al introducir el operador de rotacién ahora debe combinar
b+1 ecuaciones (esto le significara, entre otras cosas, tener que conocer mas bloques de mensaje
en claro). Asi pues parece que la introduccién de las rotaciones aporta alguna propiedad que
explotdndola convenientemente puede llegar a robustecer definitivamente el método. El
objetivo va a ser aumentar el niimero minimo de ecuaciones que hay que combinar para llevar
a cabo el ataque, de manera que se sobrepase la longitud méxima que pueden tener los
criptogramas® (obviamente sin posibilitar nuevos ataques).

Una nueva variacién a considerar consiste en aplicar el operador T{} sélo a uno de los
vectores encadenados, tal y como se muestra en la Figura 3.11,

My My

Figura 3.11

Si se toma Tf{} como el operador rotacién {-}>1, es facil deducir, mediante la modificacién
correspondiente de las ecuaciones (3.4) (3.5) y (3.6), que ahora se necesita combinar 2b+1
ecuaciones anélogas a las de (3.6) para determinar un Xij tal que permita llevar a cabo el ataque
descrito. Desafortunadamente, en el entorno que nos movemos las longitudes de los mensajes
pueden ser bastante superiores a 2b+1 bloques por lo que esta modificacién no ofrece todavia
suficientes garantias de integridad.

La caracteristica del operador de rotacién que viene a determinar el nimero de ecuaciones
que se tienen que combinar para calcular el bloque falso Xij, es lo que vamos a llamar el
“periodo de inversién” del operador T{}. Definimos como periodo de inversién al menor
entero m tal que

T™{X}=X; VX.

En el caso del operador de rotacién m es precisamente el tamafio del operando (en bits),
esto es b. Dado que las permutaciones son operadores de naturaleza muy similar a las

? Se debe tener en cuenta que en las redes locales consideradas en este trabajo el tamafo de los
paquetes de datos estd acotado por un valor maximo.
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rotaciones pero pueden presentar un periodo de inversién mucho mayor, pueden ser de gran
interés en el problema que nos ocupa.

Una permutacion P} definida sobre un conjunto A es una aplicacion biyectiva de A en A. Si
A tiene b elementos [VAR90], la permutacion P{} se suele representar

P 1 2 ... b
C\P1} P2} ... P{)
Si se aplica reiteradamente P{} sobre un determinado elemento de A, necesariamente al
cabo de unas cuantas iteraciones (como méaximo b) se vuelve a obtener el mismo elemento.

Cada una de las secuencias que determina la permutacién de esta manera se denomina “ciclo”.
Dado un elemento x de A se denomina “grado o longitud del ciclo” que pasa sobre x, al menor

numero g tal que P?{x}=x. Este ciclo se representa por la secuencia de elementos por los que
pasa:

(x, P{x}. Y {x})

Asi pues, una permutacién se puede representar también por el conjunto de ciclos que
genera, por ejemplo:

2 3456

p:(; 54 19 6):(1 3 4)2 s)6)=(1 3 4)2 5.

Se debe observar que cada ciclo define una subpermutacién sobre A, en el sentido de que
define una permutacion sobre el subconjunto de los elementos por los que pasa.

T 2 3 415 § 3%

2 4 1 B[ 7 5 6

4 3 2 1|6 7 s

5 1 4 2|5 _® 3|
|1 2 3 al7F & &

2 4 1 36 7 5

4 3 32 1|5 § =]

3 1 4 2[77 3 %
bl B 3 416 T &

2 41 3|56 7|

4 3 2 1[9¥ 5 %

3 1 # 2|86 7 s

I, .2 .3 4|5 & .3

Tabla 3.1: Permutacién de 7 elementos (orden 12)

Dada una ordenacién X de los elementos de A, entonces P{X} define una nueva ordenacién
(aplicando la permutacién a cada uno de los elementos de X). Si componemos reiteradamente
P} sobre X, al cabo de un cierto nimero de veces m volveremos a obtener X. El minimo
nimero m para el que este suceso se produce se denomina “orden de la permutacién”. Es
inmediato demostrar que el orden de una permutacion es el minimo comiin mdltiplo de las
longitudes de sus ciclos!. Es precisamente esta caracteristica de las permutaciones la que
vamos a explotar en nuestro problema.

En la Tabla 3.1 se muestran las diferentes ordenaciones que se obtienen a partir de la
secuencia [ 1,2,...,7] aplicando reiteradamente la permutacién

19 Asi por ejemplo, si la permutacién tiene exactamente un ciclo, entonces el orden de la misma ser4
precisamente el cardinal de A.
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1234567
P-(24]3756J=(1243)(576).

Se observa en esta permutacién que partiendo de dos subpermutaciones de ordenes ;=4 y
m2=3 se obtiene un orden de 12, el cual es mayor que el tamano del operando (7). Se debe
observar también que los ordenes de estas subpermutaciones coinciden con el niimero de
elementos a que afectan ya que cada una de ellas define tUnicamente un ciclo (ver nota al pie
10).

Si en el modo de encadenamiento ilustrado en la Figura 3.11 tomamos como operador de
encadenamiento una permutacién de bits disefiada “convenientemente”, podemos conseguir
que el nimero de ecuaciones que se han de combinar para llevar a cabo un ataque exceda en
mucho la longitud maxima de los mensajes del sistema. Observar que lo que se ha definido
como “periodo de inversién” del operador T{} va a ser ni més nj menos que el orden de la
permutacién escogida.

El disefio de esta permutacién P{} ha de tener en cuenta los siguientes criterios:

* Es deseable maximizar el orden de la permutacién.
Es decir, maximizar el minimo comin muiltiplo de las longitudes de sus ciclos. Habr4
que buscar por tanto g enteros m; m; ... my , tales que su suma sea m; et +mg=b y que,
en principio, su mcm sea maximo.

* Es deseable maximizar la “robustez” del sistema.
Sea m’ un entero que es multiplo de las longitudes de p de estos ciclos, m; m ... 1,
respectivamente (y de ningiin otro ciclo de la permutacién). Si R es un niimero aleatorio
de b bits, después de aplicarle m’ veces la permutacién P{}, un total de I=(my+ma+. +my)
de sus bits habran vuelto a su posicién original, de manera que la probabilidad! de que

P{R}=R sersd 27¢") Enel ejemplo de la Tabla 3.1, después de permutar 4, 8, 16 ... veces
un nimero aleatorio de 7 bits, la probabilidad de que se produzca una inversién fortuita
serd de 23, ya que los cuatro primeros bits coincidiran necesariamente y los restantes lo
haréan al azar.
Esto significa que no es suficiente con obtener una permutacién de orden elevado, sino
que ademas habrd que garantizar que las probabilidades de inversién fortuita se
mantengan por debajo de una cota para todas las subpermutaciones de orden
pequeno?2,

* Es deseable minimizar la complejidad de realizacién de la permutacién.
El problema de disefio de la permutacién P{} se reduce al cilculo de los enteros m; m; ...
mg segun los anteriores criterios. Una vez determinada la longitud de cada ciclo, disefiar
la subpermutacién correspondiente es trivial. Por ejemplo, se puede realizar una
particién de los b bits del operando en segmentos de m; m; ... m, bits consecutivos, de
manera que cada ciclo determine una subpermutacién sobre el segmento
correspondiente. A su vez, cada una de estas subpermutaciones puede ser simplemente
una rotacion de una posicién en los bits del segmento correspondiente’3. Por tanto,
minimizar la complejidad de realizacién bajo estas condiciones es equivalente a
minimizar el niimero g de ciclos que forman la permutacién Pf}.

En definitiva, el disefio de la permutacién P{} se reduce a encontrar una secuencia de
nimeros enteros m m ... my, tal que su suma sea igual al tamafio de bloque, b, y que satisfaga

1! En caso de producirse este suceso diremos que se ha dado una “inversién fortuita” de Pf).

12 Esto es, que cualquier subpermutacién con periodo de inversién menor o igual a la longitud
méxima de los mensajes, no deberd afectar a un ndmero elevado de bits. Cada una de estas
subpermutaciones estars formada por uno de los posibles subconjuntos de los ciclos de la permutacién
original

13 Dado que los vectores sobre los que se aplica la permutacién son nimeros binarios aleatorios, es
indiferente c6mo se permuten los bits del operando ya que la probabilidad de que el resultado sea
diferente del operando no viene dada por esta reordenacién sino por el niimero de bits que conservan su
posicién original.
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los criterios enunciados. De estos tres criterios, el més complejo de satisfacer es el segundo de
ellos: para obtener un disefio Optimo seglin este criterio se deberian calcular todas las
descomposiciones en sumas de b y para cada una de estas sumas tomar cada uno de los
posibles subconjuntos de nimeros que las forman, calcular su minimo comiin multiplo y
confrontarlo con la diferencia entre la suma parcial que forman y b. De esta manera se podria
escoger una permutacion éptima desde el punto de vista del compromiso entre periodo de
inversion y probabilidad de inversién fortuita.

Afortunadamente, otra alternativa de disefio mucho menos compleja va a ser mediante
“prueba y error”: se construye una permutacién arbitraria que sea simple de realizar y se
comprueba que satisfaga razonablemente el primer y segundo criterios. De esta manera, en el
disefio se da prioridad al criterio de sencillez de realizacién, pero respetindose en cualquier
caso una robustez del sistema que sea suficiente. En conclusién, el resultado sera una
permutacién de minimo coste de realizacién pero suficientemente segura.

Asi por ejemplo, se puede tomar una permutacién compuesta unicamente por dos ciclos de
longitudes m; y m, (con my+my=b). Para minimizar la probabilidad de inversién fortuita hay
que maximizar el minimo de m; y m.. Suponiendo que b viene predeterminado por el
algoritmo de cifrado, entonces nz; y m; deberan ser aproximadamente iguales. Por otro lado,
para maximizar el periodo de inversién se pueden escoger m y m; de manera que sean
relativamente primos!+,

Utilizando este criterio de disefio se consigue que el permutador esté compuesto
unicamente de dos registros de rotacién de longitudes aproximadamente iguales, un periodo
de inversién de longitud b2/4, y una probabilidad de inversién fortuita de 2-/2)
(aproximadamente). En la Tabla 3.2 se muestran posibles valores m; y m; para los valores de b
mds usuales, junto a los correspondientes periodos de inversién (m) y probabilidades de
inversién fortuita?s (PIF).

b 1714 msz m PIF
64 31 33 1023 231
128 63 65 4095 263

256 127 129 16383 2127
512 255 257 65535 2-%55
768 383 385 147455 | 238
1024 511 513 262143 | 251

Tabla 3.2: Disefo de la permutacién P{} (dos ciclos) para los tamafios de bloque mas usuales.

De los niimeros presentados en la Tabla 3.2 se deduce que el criterio simplificado de disefio
de P{} es més que suficiente, siendo innecesario acudir a un anélisis exhaustivo de todas las
posibles permutaciones de b bits. Con este criterio se consigue que la permutacién consista en
dos simples rotaciones de un bit, el periodo de inversién minimo sea de 1023 bloques para
b=64 (el tamafio maximo de las unidades de datos en las redes locales que nos ocupan es de
1500 octetos) y que la probabilidad de inversién fortuita (minima) sea de 2-31,

Finalmente, antes de dar por acabado este apartado, es interesante plantearse la siguiente
cuestién: ;como ha de ser, en general, el operador de encadenamiento T}, para que la
confidencialidad y aleatoriedad de los vectores de inicializacién, IV, y IV,, garanticen la
confidencialidad y aleatoriedad de todos los valores [Es y OEs?

En un extremo, tenemos que si T{X}=0 VX, entonces es inmediato determinar los valores de
todos los IEs y OEs (excepto el de IE):

14 Conseguir estas condiciones va a ser trivial gracias a que b es usualmente una potencia de dos. Si
esto es cierto, entonces b/2 serd par y podemos tomar mi=b/2-1 y m2=m1+2. 5i my y ma sélo difieren en
dos unidades, el tinico factor comdn que pueden tener es precisamente 2, pero por ser b/2 par, m ser4
impar. De donde se deduce los m1 y m2 construidos de esta forma seran primos entre sf y
aproximadamente iguales a b/2.

15 Se muestra la cota inferior de esta probabilidad, esto es, p()"'"2 {x}=x ) =2""™,
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OE;=C;; i=1..N
IEI:All@OEI-l; i:2‘....N

En el otro extremo, si T{X}=X entonces, como se muestra en 3.2.4, se tiene un sistema de
ecuaciones con 2N ecuaciones y 2N+2 incégnitas para el cual es inmediato demostrar que no
tiene solucién para ninguna de las incognitas.

En general, si T{} es una aplicacién no biyectiva, entonces los valores que no pertenecen al
conjunto imagen de T{} se pueden descartar en el criptoandlisis. De manera que una vez se
conoce C; algunos valores de OFL; seran descartables. En conclusién, si T} no es biyectiva
entonces se estard dando informacién a un posible intruso sobre los valores que pueden tener
los IEs y OEs (ya sea en mayor o menor cuantia).

Pero si el operador T{} es una aplicacién biyectiva, supuesta la confidencialidad y
aleatoriedad de IE;; , entonces el valor de T{IEi;} serd también secreto y “aleatorio” (en el
sentido de que todos los posibles valores son equiprobables). De manera que si T{} es biyectiva
el atacante no podrs, a la vista de C;, realizar ninguna suposicién més probable que cualquier
otra acerca de qué valor tiene OFE;. Observar que tanto la identidad, rotaciones y
permutaciones constituyen aplicaciones biyectivas.

3.4 IOBC: un nuevo modo de encadenamiento

3.4.1 Especificacién del modo IOBC

Llegados a este punto, estamos capacitados para especificar el modo de encadenamiento
para cifradores en bloque que va a permitir garantizar con una sola pasada la confidencialidad
e integridad de mensajes de longitud limitada: el modo IOBC.

Las operaciones de cifrado y descifrado vienen dadas en el modo IOBC por las siguientes
ecuaciones

G =V, ®E{M, ®IV,}; C =P{E_}®E, {M,®0E_}; i=2, ,N; (3.7)
Lh=l, 8D {X,eI,}; v =D @D,]X &PfoD,_, i i=2,.,N; (3.8)
Analogamente a las ecuaciones (3.3), ahora podemos escribir

G=P{15i—1}@05f}; i=1,..,N; donde P{IE}=1V, ¢ OE,=1V, 3.9)

M,- = OE.'_] @ IE‘

Donde la permutacién P{} viene dada por dos subrotaciones: una aplicada a los b/2-1 bits
mas significativos y otra a los b/2+1 menos significativosé. Esto es,

P{X} = {[X I;IZ—‘})J{[X L/2+l}>1 4

donde {x}” simboliza los y bits més significativos de x, {x}, los y bits menos significativos e
x|y la “yuxtaposicién” de los bits de x e i (los de x en la parte mas significativa).

1¢ Supodremos a partir de este punto que b es potencia de dos.
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Es inmediato demostrar que la operacién de descifrado es efectivamente la inversa de la de
cifrado. Por induccién, si X,=C; entonces

LW=1, 0D {c, @IV, }=1v, ®D, {v, ® £, {Mm, SV OV, }=IV, &M @IV, = M,
y ademas,

Dy =X, 81V, =C, @1V, =1V, @ E, {M, @1V, }® IV, = E, {M, ®1V, }= OF,
OD, = D {ID, }= D, {OE, }= IE,

Ahora, suponiendo que ID;1=0E;.;, OD;1=IE;4 ¥ que X;=C;, entonces

Y, = O, ® D, {C; ® P{IE;, }}= OE, & D, {P{iE,_\}® E {M, @ OE,, Y@ PlIE_ }}=
=OE ® D, {E;{M; ®OE,_}}=0E,_, & M, ® OE,, = M,

De donde, Yi=M;, para i=1, 2, ..., N.
3.4.2 Evaluacion de la confidencialidad garantizada

Para validar el modo IOBC evidentemente no es suficiente demostrar que la operacién de
descifrado es precisamente la inversa de la de cifrado, sino que ademés se debe comprobar
que ofrece unas garantias razonables en cuanto confidencialidad e integridad.

En cuanto a confidencialidad, el modo IOBC conserva las buenas propiedades de la cuarta
modalidad de encadenamiento estudiada en el apartado 3.2. A la vista de los resultados
obtenidos en el apartado 3.3, dado que la permutacién P{} es una aplicacién biyectiva vamos a
tener garantizada la confidencialidad de los vectores a la entrada y salida del operador Ei{} en
el proceso de cifrado. Veamos no obstante que, andlogamente al caso del apartado 3.2, aunque
el atacante conozca todos los bloques de mensaje en claro, no podra conocer los valores de los
vectores directamente a la entrada y salida del operador de cifrado (IEs y OEs). Segtin las
ecuaciones (3.9), tenemos

C=IV,®0E, y M,=IV,BIE,

Suponiendo que los vectores de inicializacién IV, e IV, son secretos, el atacante no va poder
averiguar los valores IE; ni OE;. Ademds, si los vectores de inicializacién se escogen de manera
aleatoria, el conocimiento de C; y My no permitira realizar una suposicién de los valores de IE;
y OFE: que sea mejor que otra cualquiera. No obstante, tal vez se pueda determinar los valores
de IE; y OF; a partir de las ecuaciones correspondientes al segundo bloque:

C, =P{IE\}®O0E, y M,=0E, ®IE,.

Se debe recordar que P{} es una aplicacién biyectiva, facil de invertir y ptiblica, por lo que
conocer [E; equivale a conocer P{IE;). Ahora bien, para determinar [E; y OE; mediante estas
ecuaciones seria necesario conocer previamente IE, y OE;. Para determinar a su vez IE, y OE;
podemos iterar el proceso hasta llegar al tltimo paso con el propésito de determinar IEy.; y
OEw.1 a partir las ecuaciones

Cn=PlEy,}®0Ey y My=0E, ®IE,,
donde “chocamos” con el desconocimiento de IEn y OEy. En definitiva, si los vectores de
Inicializacién utilizados son secretos y aleatorios, el atacante no va a poder determinar los

valores IEs ni OEs aun cuando conozca, ademas de los bloques de criptograma, todos los
bloques del mensaje en claro.
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Ahora, suponiendo que el atacante quiere determinar el valor de un determinado bloque de
mensaje en claro que desconoce, M;,, y que conoce todos los demas, se va a tener que enfrentar
otra vez al sistema de ecuaciones (3.9), pero ahora con una incégnita adicional. Por tanto, no va
a poder determinar de ninguna manera el valor de este bloque de mensaje, garantizandose una
total confidencialidad del mismo.

La confidencialidad de los valores a la entrada y salida del operador de cifrado no sélo es
importante desde el punto de vista de la confidencialidad del texto en claro, sino como se
muestra en 3.4.3, va a ser una propiedad fundamental para garantizar la integridad de los
datos. Esta propiedad también va a aportar otras ventajas. Por ejemplo, dificulta el
criptoandlisis del algoritmo de cifrado empleado, Ex}: puesto que los vectores de entrada y de
salida al mismo son secretos, no se le posibilita al atacante que vaya recogiendo pares (X,Ei{X))
con el propésito de descubrir la clave k.

3.4.3 Evaluacién de la integridad garantizada

Un andlisis de las garantias de integridad de los datos que ofrece el método requiere de un
estudio cuidadoso de todo tipo de ataques. Los ataques contra la integridad de datos se
pueden clasificar en tres grupos [FOR94}: creacién, alteracién y destruccién de los datos.
Dentro de estas tres categorias distinguimos los siguientes casos:

¢ Creacion'’:

¢ De un criptograma completo. Este ataque consistira en que el intruso “inyecte” un
criptograma espireo con la esperanza de que el receptor lo dé por bueno.

0 Insercién de datos en un criptograma. En este ataque, el atacante inserta datos
espureos en un criptograma auténtico.

* Destruccion:

¢ De un criptograma completo, o de una secuencia de estos. El atacante intercepta un
criptograma, o una secuencia de estos, no permitiendo que llegue al receptor, y sin
modificar el contenido de los restantes.

¢ Borrado de parte de un criptograma, pero sin modificar la parte restante.

e Alteracion:

¢ Reordenacién de una secuencia de criptogramas (sin modificar su contenido).

0 Reordenacién de bloques de un criptograma. Anélogo al anterior pero con los
bloques de un criptograma.

0 Modificacién de un criptograma auténtico. El atacante altera parcialmente, o
totalmente, un criptograma auténtico usando para ello toda la informacién que
pueda reunir bajo las condiciones més desfavorablesis. Este es el caso de andlisis
mads complejo y el que le ofrece mas posibilidades al atacante.

Obviamente, para garantizar la integridad de los datos es necesario anadir al mensaje en
claro alguna informacién “redundante” que le permita al receptor comprobar la integridad de
los criptogramas que descifra. Dadas las propiedades que presenta el modo IOBC, no es
necesario incluir ningun tipo de checksum calculado a partir del mensaje (sea criptogréfico o
no), sino que bastard con afiadir en el Gltimo bloque de mensaje en claro una secuencia de ¢
bits (“vector o secuencia ICV"), independiente del mensaje y acordada previamente entre el
emisor y receptor.

17 La insercién de criptogramas, o trozos de estos, de contenido “seleccionado” (no esprireo), se
contempla en la modalidad de alteracién de datos

'8 En principio, esto significa que el atacante desconoce tinicamente la clave de cifrado k (i.e. conoce
todos los bloques de mensaje en claro cifrados con la misma). A la confidencialidad de la clave se afade
la de los vectores de inicializacién.

6]



MECANISMOS DE CIFRADO

3.4.3.1 Ataques por insercién (espiirea) y destruccién de datos

INSERCION DE UN CRIPTOGRAMA ESPUREO

Para identificar unos criptogramas de otros y marcarlos con un “sello” Gnico, se puede
anadir a cada criptograma un nimero de secuencia identificativo!®. De esta manera, si el
criptograma no va acompafniado del nimero de secuencia esperado, el receptor puede
desecharlo inmediatamente (este procedimiento permite detectar réplicas de criptogramas
antiguos ademds de permitir una resincronizacién muy simple en el caso de que se pierdan
accidentalmente criptogramas en el canal). Aun en el caso de que el atacante envie un niimero
de secuencia correcto, si el resto de bloques los escoge “al azar”, la probabilidad de que el

receptor dé por bueno el criptograma serd la probabilidad de que [Y, ]c =[CV . Puesto que no

se impone ninguna condicién sobre los bloques de criptograma al construirlo, entonces Yy se
comportard como una variable aleatoria uniforme. Por tanto, el criptograma creado de esta

manera se dard por bueno con una probabilidad de 27, siendo ¢ el tamafio en bits de la
secuencia ICV.

INSERCION DE BLOQUES ESPUREOS EN UN CRIPTOGRAMA

Es también inmediato que si el atacante inserta algtin bloque esptireo en un criptograma
auténtico la probabilidad de éxito ser4 aproximadamente 2.

DESTRUCCION DE UN CRIPTOGRAMA, O SECUENCIA DE ESTOS

En este caso, el primer criptograma que llegue al receptor después de un borrado (o varios)
tendra un niimero de secuencia superior al esperado. De esta manera el receptor detectard con
total seguridad la desaparicién del mismo. El caso en el que el atacante ademés modifica la
numeracién de los criptogramas posteriores a uno interceptado se considera en la categoria de
modificacién de datos.

DESTRUCCION PARCIAL DE UN CRIPTOGRAMA

Si el atacante borra el final del criptograma, la probabilidad de éxito vendra dada por la
probabilidad de que en el ltimo bloque de mensaje recuperado por el receptor aparezca el
codigo ICV. Si el cédigo de comprobacién de integridad se escoge aleatoriamente, esto se

producira con una probabilidad de 27, Si seleccionamos el valor de ICV de manera que no
aparezca en el mensaje en claro, tendremos absoluta certeza de que este tipo de ataque nunca
prosperard. No obstante, esto requeriria procesar dos veces el mensaje en claro: una para
seleccionar el valor de ICV y otra para cifrarlo; de manera que el procesamiento requerido
seria idéntico al de los mecanismos convencionales. Por otro lado, seleccionando
aleatoriamente el valor ICV, la probabilidad de que el ataque sea factible va a ser
suficientemente baja (haciendo ¢ suficientemente alto), aun cuando el atacante conozca todo el
mensaje en claro y el valor de ICV.

Si los bloques borrados estan en posiciones intermedias, entonces el caso es parecido al de
inserci6n de datos en un criptograma. Sea el criptograma original

<NS,C,,...,C,.,C‘,-,,,,...,Cj,Cj,,,...,CN >.

'* A partir de este niimero de secuencia se pueden determinar los vectores de inicializacién (p.ej
tomando. IV,=Ex{NS)} e [Vy=Ex{IV,}, consiguiéndose que sean secretos, aleatorios y que varien mensaje a
mensaje). Como se ve més adelante, es aconsejable que la clave k’ sea diferente a la utilizada para cifrar
los datos, k.
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Si el atacante borra el segmento < C;,Cyyy,...,C;; > entregando al receptor el criptograma
falso

T o SV M NN o N

entonces el ataque prosperara si OE=0E;, lo cual ocurrird con una probabilidad 2+, o en caso
contrario si a pesar de todo, por “casualidad” ocurre que [Yn)=ICV, suceso que tiene una
probabilidad de ocurrencia de 2-.

3.4.3.2 Ataques por alteracién de datos

Incluimos en esta modalidad todos aquellos ataques en los que el atacante entrega al
receptor criptogramas formados de manera “inteligente” a partir de un anlisis de los
criptogramas auténticos.

REORDENACION DE CRIPTOGRAMAS

El simple intercambio de dos criptogramas puede ser detectado por el receptor mediante
chequeo del nimero de secuencia. Aun en el caso de que el atacante intercambie también los
numeros de secuencia, es facil ver por las ecuaciones (3.8) que al no utilizar en la operacién de
descifrado los vectores de inicializacién que corresponden, la probabilidad de que este ataque

pase desapercibido es de 27 (coincidencia al azar de los ¢ bits bajos de Y con los de ICV),

REORDENACION DE LOS BLOQUES DE UN CRIPTOGRAMA

Es inmediato por las ecuaciones (3.7) y (3.8), que el intercambio de dos bloques arbitrarios
de un criptograma provocard una propagacion “descontrolada” de errores hasta los wltimos

bloques, haciendo que la probabilidad de que el ataque pase desapercibido es otra vez de 2.

FALSIFICACION DE CRIPTOGRAMAS A PARTIR DE INFORMACION “AUTENTICA”

Dejando a un lado todos los ataques anteriores, que podriamos considerar un tanto
triviales, para validar el modo IOBC se deben analizar las posibilidades que tiene el atacante
de construir criptogramas falsos a partir de toda la informacién que pueda reunir bajo las
condiciones mas desfavorables.

Sea C un criptograma construido por el atacante de manera “Inteligente” para que el
receptor lo dé por bueno:

C=< NS, X1 Xy0oos X0 X

i - 1=

N

Para que C pueda llegar a pasar el control de integridad, es condicién necesaria (aunque
no suficiente) que al descifrar cada uno de sus bloques, a la entrada del operador de descifrado
ID; se obtenga un valor OEj correspondiente a algiin criptograma auténtico C’ (que puede ser
el mismo criptograma C que espera actualmente el receptor y que el atacante debers
interceptar). Efectivamente, puesto que los IDs y ODs son nimeros binarios aleatorios
secretos, si el atacante permite que algtin ID tome un valor absolutamente al azar, se producird
en el procedimiento de descifrado una propagacion totalmente incontrolable a través de las
operaciones Di{}, de manera que los ¢ bits mas bajos de Y; coincidirdn eventualmente con el

vector ICV que espera el receptor sélo con una probabilidad de 2+, Sin embargo, si el atacante
de alguna manera consigue imponer que ID; tome el valor de algtin OE’;, siempre tendra el
recurso de replicar a continuacién los bloques del criptograma al que corresponde este OE’;
(estoes, C'j,; ,C j+2+---), forzando a que el tltimo bloque descifrado contenga el vector ICV’

de este criptograma. Si ICV'=ICV, entonces ya habra conseguido prosperar el ataque, si no
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tendrd que realizar alguna operacién adicional para conseguir que [ Yy 1=ICV. En cualquier
caso, imponiendo que ID; tome un valor OE’}, el atacante conseguiria eludir momentdneamente
la propagacién incontrolable de errores a través del operador Dy{}.

Teniendo en cuenta estas consideraciones vamos a ver c6mo falsificar un criptograma falso
C. Sea C=< NS, Gy, Cy,...,Cy > el criptograma que espera el receptor y que ha sido
interceptado por el atacante. Dejando aparte el nimero de secuencia, que debe coincidir

necesariamente con el que espera el receptor, el primer bloque de €, X), puede construirse de
tres maneras diferentes:

a) X,=C;. De manera que se respeta el criptograma auténtico por lo menos hasta el primer
bloque.

b) Xi=IV,® OE’j. De manera que IDy= OE’j, correspondiendo OE’; a algtin bloque de un
criptograma C” generado previamente por el emisor legitimo (obviamente, puede ser el
mismo C). Més adelante se estudia cémo puede intentar el atacante calcular este X;.

¢) X es tal que el atacante no tiene “ninguna certeza” de que ID;= OE'j para ningtn OE’;.
Es equivalente a escoger X; al azar y dar por supuesto que por “casualidad” ID; ser4
igual a un determinado OE’, lo cual se producira con una probabilidad de 2+,

Obviamente, el tercer caso equivale a un fracaso en el intento de construccion del
criptograma falso, pues sera detectada su falsedad con una probabilidad de 1-2<
(practicamente con absoluta certeza si ¢ es suficientemente grande). Por otro lado, en el primer
caso se desplaza temporalmente el problema a la falsificacién de los siguientes bloques. De
manera que con el segundo bloque X, vamos a encontrarnos ofra vez con las mismas
posibilidades:

a) X2=C;. De manera que se respeta el criptograma auténtico por lo menos hasta el
segundo bloque.

b) X;=P(IE;} ® OE’j. De manera que ID,= OL’j, correspondiendo OFE’; a algtin bloque de
algtin criptograma C’ generado por el emisor legitimo.

€) Xz es tal que el atacante no tiene “ninguna certeza” de que IDy= OE'j para ningtin OE’;.
Es equivalente a escoger X; al azar y dar por supuesto que por “casualidad” ID, sera
igual a un determinado OE}, lo cual se producirs con una probabilidad de 2+.

Y asi sucesivamente hasta el tiltimo bloque de criptograma, en caso de ir replicando tal
cual el criptograma auténtico C.

Por tanto, si el atacante desea construir su criptograma falso deberé ser capaz de superar
con éxito el segundo caso por lo menos en una ocasion. Genéricamente, el problema consiste
en calcular un X; (para algiin ie{L,....N}) tal que ID=OE'}, suponiendo Xi=Cj, ..., Xi.1=Ci1. Si OE';
corresponde al criptograma C, bastara con replicar a continuacién de X; los bloques Cj.y,...,Cn
para que el receptor dé por bueno el criptograma falso C. Si OE’j corresponde a otro
criptograma anterior C’, entonces caben dos posibilidades: que el vector ICV’ de C’ sea el
mismo que el de C, en cuyo caso bastara con replicar a continuacién los bloques de C” a partir
del (j+1); o bien ICV'#ICV, en cuyo caso sers necesario continuar con el ataque en alguno de

los bloques posteriores a fin de conseguir [Y & L = [OD 7 @Dy, ]c =ICV . Para ello, el atacante
debera o bien construir otro X; (I>7) para que ID;=0OE, correspondiendo OE,, a alguno de los
bloques de C, o bien deber construir analogamente los tiltimos dos bloques X5 y X de
manera que en Yy se obtenga el vector de comprobacién de integridad.

Sin profundizar més en el detalle de estos intrincados razonamientos, es muy importante
tener en cuenta la condicién necesaria ya enunciada que debe satisfacer el criptograma falso

C: cada uro de sus bloques debe construirse de forma que a la entrada del operador de
descifrado ID; se tenga algtin valor OE’;j correspondiente a un criptograma auténtico C’. Esto
significa que si aseguramos la imposibilidad de que el atacante pueda determinar nigua suma
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de la forma P{IE,,}®OE";, entonces tendremos garantizada la integridad de los datos
obtenidos por el receptor.

3.4.3.3 ;Cémo calcular sumas de la forma P{IE,-_, l® OE';?

Como se ha visto, las mejores estrategias que se pueden seguir para construir criptogramas
falsos pasan por utilizar toda la informacién disponible a fin de construir sumas de la forma

P{IE ,-_,}GB OE';. Esta informacién esta constituida por todos los bloques de los mensajes en

claro que se hayan cifrado con la clave k, de sus correspondientes bloques de criptograma y de
la relacién que el modo IOBC impone sobre ellos. En definitiva, la informacién de que puede
disponer el atacante son las ecuaciones (3.9), donde los bloques C; y M; de cualquier mensaje
transmitido por el emisor son conocidos por el atacante.

Asi pues, hemos sustituido el problema de integridad inicial por uno de confidencialidad: si
se garantiza que el valor de estas sumas es confidencial se tendra garantizada la integridad de
los datos?0. ;Cémo se puede intentar el cilculo de estas sumas? Para obtener una respuesta,
cabe distinguir dos casos diferentes:

* IEi1 y OF’j corresponden a criptogramas diferentes. En este caso para cada uno de los
dos criptogramas implicados, C y C’, tenemos un sistema de ecuaciones del tipo de (3.9).
Si los vectores de inicializacion empleados para ambos criptogramas son diferentes,
entonces ambos sistemas son totalmente independientes. De manera que no habra
manera de despejar una de las incgnitas de uno de los sistemas exclusivamente en
funcién de incognitas del otro sistema. Por tanto, no se podra determinar el valor de
ninguna suma P{IE;_; }®OE'; siendo IE:; incégnita del sistema de C y OE’j del de C".

En caso de que se utilizasen los mismos vectores de inicializacién (esto es, IV',=1V, e
[V'y=1V}), entonces se puede ver ficilmente que si es posible el cdlculo de estas sumas.
Por ejemplo:

X, =pP{M,}& P{M'}@C, = P{1V, )& P{IE, }® P{Iv, }& P{IE', }& P{IE' Y@ OF, =
= P{IE, }® OF",
* IEix y OE’j corresponden al mismo criptograma C (escribiremos OE)). Estos vectores
intervienen en las siguientes ecuaciones del sistema (3.9):
[Ea — M, =OE_,®IE._ y C = P{IE,_ }®OE,
OF; — C;=P{IE;,}®0E; y M,, = OE; ®IE,,,

Si i<j, para despejar P{IE;;} en funcién?! de algin OE; se deben combinar las ecuaciones
de C,‘, Mi+1, an, S5y Mj-], C,':

20 Es por esta razén que las buenas caracteristicas de confidencialidad que presenta el modo IOBC
van a permitir en segundo lugar garantizar la integridad de los datos.

21 Como se ha dicho, el sistema de ecuaciones (3.9) esté realmente constituido por dos sistemas de
ecuaciones totalmente independientes entre sf. Cada uno de estos sistemas estd constituido por N
ecuaciones con N+1 incégnitas. E] primero viene dado por los bloques de criptograma de indice impar y
los de mensaje en claro de indice par. A su vez, el segundo viene dado por los bloques de criptograma de
indice par y los de mensaje en claro de indice impar. Anélogamente, en el primer sistema sélo
intervienen los IEs de indice par y los OEs de indice impar, mientras que en el segundo es al revés. Esto
implica que si i es par, entonces P{IEia) no se puede despejar en funcién de OE; si j es impar (y viceversa
también).

Ademds, esto implica que los dos vectores de inicializacién deban ser diferentes. En caso contrario la
situaci6n serfa andloga al caso en el que se utiliza el mismo vector de inicializacién para criptogramas

diferentes: si IV.=IV}=IV se tiene, por ejemplo, que P{ M, }@ P{C, }@ P{M B }@ Cy = P{]EZ }GB OE,.
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M, =OE, ®IE,,
Cip = P{IEHI}® OE;,,

Mj—l = OEj—Z @IEJ_I
C; = P{IE; , }®OE,

Como se puede comprobar facilmente, estas ecuaciones permiten escribir??

P{IE_ }=C. &M, ®P {Cua}@ P! {M;}epP? {Ca}® P M. )e...
@P YNy, Ve pU-i e 1 pU-d2fop )

Analogamente podriamos despejar OF; en funcién de P{IE.}, llegando a una ecuacién
equivalente a la anterior (la misma transformada por el operador pU ‘f)’z{ h-

Por otro lado, en el caso i>j, se deberdn combinar las ecuaciones de M;a, Gz, Mg, ...,
M;jy, G; . No obstante, nos ahorramos el analisis de este caso ya que conduce a las
mismas conclusiones que el caso i<j.

De aqui se deduce que toda la informacién de que pueda disponer el atacante sélo le
permitird calcular alguna suma P{/E._,}®OE'; en el caso de que pueda darse que

PU{0E 1= OF,, para ije(1,2,..N} (con |j-il par). Bs decir, que (j-i)/2 sea

precisamente el periodo de inversién de la permutacién Pf}, o que se produzca una
inversion fortuita con OE;. De los resultados del apartado 3.3 se extrae que el periodo de
inversién de la permutacién P{} utilizada en el modo IOBC vale b2/4-1. Por tanto, si se
desea imposibilitar los ataques a la integridad entonces es totalmente necesario
garantizar que la longitud de los mensajes sea inferior al doble del periodo de inversién
de P{}, es decir que

Por ejemplo, si b=64 bits, la longitud de los mensajes cifrados con este modo de
encadenamiento se deberé limitar por debajo de 2047 bloques (=16 Kbytes, lo cual es
mas que suficiente para aplicacién en redes locales).

Limitar la longitud de los mensajes excluye la posibilidad de que el atacante pueda
construir criptogramas falsos con absoluta seguridad de que no serédn detectados. No
obstante, la posibilidad de que se produzcan inversiones fortuitas va a acotar
superiormente el nivel de integridad que el método garantiza. Efectivamente, la
construccion de P{} mediante dos ciclos de longitudes my=b/2-1 y mip=b/2+1

respectivamente, hace que P“™{ly P9™ {1 (siendo ¢; y ¢ ntimeros naturales
cualesquiera) inviertan “fortuitamente” con probabilidades de 27(-™) y gk
respectivamente. Dado que n;>m, entonces el atacante tendrid una probabilidad de
27 =272 de poder determinar una suma P{IE;_,}®OE'; y por tanto que el ataque
prospere “accidentalmente”.

22 En el apartado 3.4.3.4 se muestra que ésta es la tinica manera de combinar las ecuaciones anteriores
consiguiéndo que se cancelen las incégnitas “ubicadas” entre P{IEi1] y OE;j , de manera que sean
linicamente estas dos las que aparezcan en la ecuacién resultante.
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3.4.3.4 Combinacién y transformacién de las ecuaciones
Sea T{} un operador que satisface Ja propiedad distributiva sobre la suma x-or. Esto es, que
r{ixer}=r{x}er{r}.
Y sea T{} tal que admite operacion inversa T-Y{} (esto es, que T{} es biyectiva), tal que
rH{r{xjp=r{r{x}}=x.

Observar las permutaciones de bits, y en particular la permutacion utilizada en el modo
IOBC, satisfacen estas dos propiedades.
Supongamos ahora que tenemos un niimero binario Z de b bits definido como

z=71{X}®Y, (3.10)

donde desconocemos el valor de los términos X e Y.

Vamos a ver que la tinica forma de transformar Z para obtener a la derecha de la ecuacién
(3.10) el término X (més otro término que s6lo dependa de Y) es precisamente aplicando a
operacion T-!{}. Es decir, si T”{} es un operador tal que

r{z}=xeT1 {1}, (3.11)

entonces tanto T'{} como T”{} van a ser “fundamentalmente” el operador T1{},

Dado que T”{} debe ser independiente de X, la ecuacién (3.11) se debe satisfacer
independientemente del valor concreto que tenga X. Por ejemplo, se debe satisfacer para X=0.
De donde se tiene que necesariamente T”{}=T’{}). Veamos ahora que si T"{} es un operador tal
que

m{z}=xer{y}, (3.12)

entonces T°{} tiene que ser la operacién inversa T-{} mas (x-or) un término constante arbitrario.
Si aplicamos el operador T-{} a la ecuacién (3.10), dadas las dos propiedades enunciadas
tenemos que

r'{z}=xeT{1}. (3.13)

Si sumamos (x-or) las ecuaciones (3.12) y (3.13), tenemos que para valores cualesquiera de X e
Y, se satisface

r{z}er{z}=1"{v}@T{¥}. (3.14)

Observar que el hecho de que (3.14) se satisfaga para valores cualesquiera X e Y, se puede
leer equivalentemente como que se debe satisfacer para valores cualesquiera de Z e Y (ya que
el hecho de que T{) sea biyectiva implica que al recorrer X todos los valores del conjunto
{1,2,...,2}, T{X} también lo hard). En particular (3.14) se debe satisfacer para Z (6 Y) igual a
cero, de donde

r{x}=r{x}er{o}er'{0}=1"{X}@C; (3.14)
siendo C una constante arbitraria (llamémosla de “indeterminacién”).
Este resultado va a implicar que para que el atacante pueda combinar las ecuaciones (3.9)

con el propésito de obtener una suma P{IEi}+OE; va a serle obligado tener que aplicar una o
més veces el operador P{}, 6 P-{), sobre los bloques de texto en claro y de criptograma
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(obviamente siempre puede anadir las constantes de “indeterminacién”, pero con ello no gana
nada).

3.5 Conclusiones: longitud de mensaje, claves, vectores
de inicializacién y vector de comprobacion de integridad

NS
¥
EMISOR
v (cirodo)
ﬁ
K
|
NS
{opcional)
CANAL
(opcional)
—9
RECEPT
* (desclfrc%%c
¥ de integridad)
E
I
NS

Figura 3.12: Modo de cifrado encadenado IOBC. Pardmetros k, K, IV,, IVy e ICV.

Antes de dar por finalizado este capitulo se impone realizar un sumario de todas las
conclusiones obtenidas con respecto a las condiciones que deben satisfacer los diferentes
parametros que utiliza el modo IOBC. En la Figura 3.12 se muestran la operacién de cifrado,
(emisor), y las de descifrado y comprobacién de integridad (receptor). Se debe recordar que la
permutacién aplicada en el encadenamiento, P{}, consiste en dos rotaciones de un bit: la
primera se aplica a los b/2-1 bits mas altos y la segunda a los b/2+1 bits més bajos (b se supone

ar).
F Se deben realizar dos puntualizaciones con respecto al contenido de la Figura 3.12. Por un
lado sefialar que no es necesario enviar el nimero de secuencia junto a cada criptograma,
aunque si conveniente?, Ello se debe a que de esta forma se permite al receptor que recupere
el sincronismo con el emisor de manera automitica en el caso de que desaparezca algiin
criptograma (accidental o malintencionadamente). Por otro lado, se debe senalar también que
el procedimiento propuesto en esta figura para generar los vectores de inicializacién IV, e IV,

23 No obstante, tampoco es necesario enviar todos los bits de este nimero de secuencia. Fn la préctica,
bastard con enviar “unos cuantos” de los bits menos significativos a fin de que la probabilidad de

desincronizacién, a consecuencia de una racha de criptogramas borrada accidentalmente por el canal, sea
despreciable.
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no es el unico posible. Realmente, los tinicos requisitos sobre estos vectores es que sean de
contenido aleatorio?!, y que varien también aleatoriamente de un criptograma a otro. No
obstante, el procedimiento Propuesto para generar estos vectores de inicializacién resulta muy
eficiente ya que hace innecesaria ninguna comunicacién extra entre emisor y receptor
(exceptuando la renovacién de la clave k’, como se ve mas adelante).

——————————— +———————————4———————————+————-———————i———————-————-
Debe ser menor! Aleatorios. :Aleatorio. :Aleatoria. ! Aleatoria.
que b2/2-1 (16376, | |

I
I
bytes si b=64) , | Secretos. :Es conveniente que | Secreta. | Secreta.
| 1sea secreto (noj I
I

: Diferentes entre si. : necesario). Debe de  ser

I
! | : | diferente para
! Deben variar ! Tamafio menor o I niimeros de
; mensaje a mensaje. | igual ab/2. : | Secuencia repetidos
1 | | I (renovar cada 2*
: : : ! mensajes )

Tabla 3.3: Criterios de disefio de un sistema IOBC

En la Tabla 3.3 se enumeran las caracteristicas que deben cumplir la longitud de los
mensajes, N, los vectores de inicializacién, IV, e IV}, la clave de cifrado de datos k, y 1a que
denominaremos “clave de sesién”, k. Es de destacar la necesidad de “renovar” la clave de
sesion k' cada vez que el niimero de secuencia sobrepase el valor maximo 26-1. En caso
contrario, al repetirse un nimero de secuencia se repetirian los vectores de inicializacién
pudiéndose llevar a cabo el ataque descrito en 3.4.3.3. Por contra, si se garantiza que para dos
numeros de secuencia idénticos no se utiliza la misma clave de sesién ¥ , entonces este ataque
serd inviable. Se debe observar que si bien la clave de sesién es necesario renovarla cada (como
méaximo) 2¥ mensajes cifrados, la clave de cifrado se puede utilizar, en principio, durante
periodos mucho maés largos. Ello se debe a la imposibilidad que tiene el atacante de recoger
pares claro-cifrado asociados a la clave k (esto es, las entradas y salidas al operador de cifrado,
IEs y OEs). Supongamos que cada criptograma procesado por el sistema tiene la longitud
minima de un bloque (medio para mensaje en claro y medio para el vector ICV). Utilizando las
mismas claves para cifrar un total de 2¢-1 mensajes el emisor enviard un total de b-2¢ bits sobre
el canal. Por ejemplo, con un tamario de bloque de 64 bits (tamaiio convencional mis pequenio)
y con una velocidad de transmisién sobre el canal de 1Tbit/s (todavia faltan unos cuantos afios
hasta que se disponga de sistemas de comunicacién digital a estas velocidades), en el peor de
los casos se podria usar el mismo sistema de claves durante 37 anos! Esto significa que las
necesidades de gestién de claves de este mecanismo de cifrado son practicamente nulas: al
instalar el sistema de seguridad entre el emisor Yy receptor se cargardn las claves k y k’ y se
podran utilizar practicamente de manera indefinida.

Se deben subrayar dos hechos muy importantes que han de ser tenidos en cuenta al utilizar
el modo IOBC:

* El tamafio de los mensajes cifrados mediante este modo de encadenamiento debe ser
inferior a dos veces el periodo de inversién de la permutacién Pf} (exactamente,

(N-1)/2 < b2/4-1.

2 Esto implica que sean independientes del mensaje en claro y del criptograma. Esta es la razén
fundamental de que se utilice para su generacién una clave k’ diferente a Ia de cifrado de datos k. Por
ejemplo, se puede comprobar de manera sencilla que tomando k'=k y IV=E{NS} e IVy=Ei{IV,), entonces,
entre otras cosas si Mi=0 entonces C1=0 produciéndose una vulnerabilidad en la confidencialidad de
datos.
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* Elnivel de integridad garantizado es tal que la probabilidad de que el mejor ataque
tenga éxito es de

2" min(b/2-1,c)

Por tanto, tal y como se sefiala en la Tabla 3.3, no tiene sentido utilizar vectores de
comprobacién de integridad de longitud superior a la mitad del tamafo de bloque.

msec.
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o C8C
A OBC

200 ¢ o

150 +

100 + < A
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A bloques
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0 — Ao & z : . : f
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Figura 3.13: Tiempo requerido para dotar de confidencialidad e integridad a mensajes de diferentes
tamarnios, mediante los modos CBC (2 pasadas) e IOBC. Tiempos medidos para una realizacién software
sobre una plataforma 486 DX4, usando el algoritmo DES.

En la Figura 3.13 se muestra una comparacién entre los tiempos requeridos para cifrar y
dotar de integridad a mensajes de diferentes longitudes mediante una realizacién software de
los modos CBC e IOBC con el algoritmo DES. La longitud mostrada en el eje de abcisas
corresponde a la del mensaje una vez se le ha afiadido el codigo de comprobacién de
integridad (ocho octetos para el modo CBC y cuatro en el caso del IOBC). Para cada una de las
longitudes mostradas (2, 4, 8, ..., 1024) se muestra el tiempo observado de procesamiento por
mensaje, medido sobre una muestra de 1024 mensajes para cada longitud y utilizando claves,
vectores de inicializacién y niimeros de secuencia diferentes en cada caso. De esta figura se
extrae como conclusién respecto a velocidad de procesamiento que para mensajes muy cortos
ambos métodos son equivalentes, pero que a medida que aumenta la longitud de éstos, en
condiciones similares el modo I0BC duplica practicamente la velocidad del modo CBC. Para
el mismo experimento, en la Figura 3.14 se muestran el tiempo medio por bloque y la relacién
de velocidades para ambos modos de encadenamiento en funcién, una vez mas, de la longitud
de los mensajes procesados. La razén de que para mensajes muy pequefios el modo IOBC
presente una complejidad similar o incluso superior a la del modo IOBC se debe a la necesidad
de generar para cada mensaje los vectores de inicializacién a partir del nimero de secuencia.
Con el método propuesto para generar estos vectores, esto significa que con el modo IOBC se
deben cifrar dos bloques extra ademds de los del propio mensaje (ademas de la relativamente
pequefia sobrecarga que significa encadenar dos vectores en vez de uno v aplicar la
permutacion de encadenamiento a uno de ellos).
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Figura 3.14: Tiempo de procesamiento por bloque (T}) y relacién de velocidad para los modos CBC e
IOBC en el experimento de la Figura 3.13

Se concluye pues que el modo IOBC es realizable con un coste de complejidad
aproximadamente la mitad que los mecanismos de confidencialidad e integridad basados en el
estandar CBC. Por otro lado, dado que mediante el modo CBC se pueden generar c6digos de
comprobacién de integridad de hasta un bloque, se podria pensar que el nivel de seguridad
ofrecido por el modo IOBC es inferior ya que, como se ha argumentado, el tamafio maximo de
cddigo de integridad que permite utilizar este segundo modo es sélo de medio bloque. No
obstante, en la practica el modo CBC se utiliza normalmente para generar cédigos de
integridad de medio bloque [BELL94]. Por tanto, desde un punto de vista “practico” el nivel de
integridad garantizado por ambos modos de encadenamiento va a ser idéntico. En definitiva,
el modo IOBC permite garantizar un nivel de integridad esténdar a un coste aproximadamente
la mitad que el de los mecanismos estandares basados en el modo CBC.
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4. Protocolos de seguridad para
redes 802.3 / Ethernet extendidas

4.1 Introduccidén

En la figura 2.23 se muestra el escenario de seguridad de referencia para el que se desean
disefar mecanismos de seguridad. En el anterior capitulo se ha presentado un mecanismo de
encadenamiento de cifrado en bloque que permite garantizar tanto la confidencialidad como la
integridad de los datos procesandolos tan solo una vez, por lo que su aplicacién va a ser
particularmente interesante en nuestro problema, donde las velocidades de transmisién son
relativamente altas. En el actual capitulo vamos a presentar y analizar lo que ya en el capitulo
2 se ha definido como “protocolos de sesién”.

SUBRED NUCLEO SUBRED
PROTEGIDA 1 . INSEGURO PROTEGIDA 2

esfacion esfacion
A B

Figura 4.1

En la Figura 4.1 se esquematiza el principio de funcionamiento de estos protocolos de
sesi6nl. Tal y como se apunta en apartado 2.5.4, se trata de protocolos que utilizan el principio
de encapsulamiento. Cuando un bridge seguro BSI tiene que enviar una trama? T desde su
subred protegida a otra (conectada al ntcleo inseguro mediante otro bridge seguro BS2), Ia
“encapsula” en una nueva T” segiin el formato definido por el protocolo de seguridad, y la
transmite sobre el nicleo inseguro. A su vez, cuando BS2 recibe la trama T~ desde el niicleo
inseguro deberd recomponer la original T y enviarla a su destinatario final en la subred
protegida. Obviamente, para que BS2 sea capaz de recomponer la trama original, toda la
informacién que contiene T debe viajar en T'. Pero para ello, previamente deberd ser
transformada de alguna manera tal que durante su trayecto se tengan garantizados unos
determinados servicios de seguridad.

! Denominaremos “Secure Bridge Protocol” (SBP) a este conjunto de protocolos,
2 Denominaremos trama a la unidad de datos del nivel de enlace.
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Los protocolos que se proponen permiten garantizar los siguientes servicios de seguridad3:

* Confidencialidad e integridad del campo de datos de la trama T. En este caso se
garantiza la confidencialidad e integridad de los datos de niveles superiores al de enlace.

* Confidencialidad e integridad de toda la informacién contenida en la trama T. En este
caso, al proteger también la cabecera de T ademés de los datos de niveles superiores se
garantizara el anonimato de las estaciones comunicantes asi como la identidad de las
mismas (autenticacién de origen y destino de T).

Los protocolos que aqui se estudian son una evolucién de las versiones publicadas en
[REC93] y [SOR93]). Obviamente, la eficiencia es un requisito a tener en cuenta en la realizacién
de estos protocolos de seguridad: la degradacién de las prestaciones de la red local deberifa ser
inapreciable. A fin de obtener la mencionada eficiencia, garantizando un buen nivel de
seguridad, las modificaciones introducidas con respecto a los protocolos originales hacen uso
de las buenas propiedades que presenta el modo de encadenamiento IOBC. Es importante
senalar, que estos protocolos de sesién se han disefiado dando por supuesto que el operador
de cifrado utiliza un tamafio de bloque de 64 bits (por ejemplo, DES e IDEA son dos de los
algoritmos mds empleados en la actualidad y ambos manipulan bloques de este tamario).

4.2 Protocolo de sesiéon

Se describen aqui cuatro variaciones de un protocolo de sesién que permitira encapsular las
tramas a proteger en nuevas tramas “seguras” para ser reconstruidas en destino. Dado que
cada una de estas variaciones presenta sus pros y contras, han sido integradas en tnico
protocolo que puede operar opcionalmente en cualquiera de las cuatro versiones.

CON SIN FRAGMENTACION
FRAGMENTACION
SOLO CAMPO DE DATOS vl v3
CABECERA Y CAMPO DE DATOS. v2 v4°

Tabla 4.1: Diferencias entre las cuatro modalidades del protocolo de sesién

Tal como se ilustra en la Tabla 4.1, las cuatro versiones del protocolo de sesidn nacen de las
cuatro posibles combinaciones que se tienen a la hora de incorporar o no:

a) proteccién a la cabecera de las tramas (campos DA, SA y P/L de la figura 2.22);

b) mecanismo de fragmentacion y reensamblaje para tramas que excedan la longitud

maxima permitida por la red;

Asi pues, en las versiones v1 y v3 tinicamente se garantizaran servicios de seguridad a los
datos de niveles superiores mientras que en las versiones v2 y v4 se garantizan servicios de
seguridad también a los datos de nivel de enlace (i.e. cabecera de las tramas). Si bien parece
que la segunda opcién es la més interesante, pues garantizard entre otras cosas la autenticidad
de las estaciones finales, se verd que el precio a pagar justifica el considerar también la primera
opcidn. El no considerar proteccién a las cabeceras de nivel de enlace no permitird garantizar
un servicio como el de autentificacién de estaciones finales, pero a cambio permitird una
realizacién mas eficiente.

Por otro lado, se puede intuir claramente que el fragmentar una trama larga en dos,
enviarlas por separado sobre el nicleo inseguro de la red y reensamblarlas en el bridge seguro
destinatario, va a introducir necesariamente un retardo importante en el transporte de esta
trama sobre la red¢. Por tanto, va a ser muy atractivo eludir esta fragmentacién siempre que

3 Se debe observar que dado que el mecanismo de cifrado mediante el cual se van a desarrollar estos
servicios es el modo IOBC, confidencialidad e integridad van a ser servicios inseparables.

¢ Ademés va a afadir una complejidad nada despreciable en la realizacién de los bridges seguros: si
hay fragmentaci6n, éstos deberan almacenar temporalmente todos los fragmentos incompletos que han
recibido en espera de sus “segundas mitades” (y dado que la red no es fiable, se necesitar4 de algin
mecanismo que transcurrido un tiempo prudencial elimine los fragmentos “antiguos”). Como
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sea posible. Existen dos alternativas para eludir esta fragmentacién. La primera es
reconfigurando el software de comunicaciones de las estaciones protegidas a fin de acortar la
longitud méxima de las tramas que transmiten. De manera que las tramas seguras no
sobrepasen en ningtin caso la longitud méxima permitida por la red. Si bien la anterior opcién
es la mas recomendable, no deja de ser un tanto engorrosa y en muchos casos incluso inviable
(véase 22.2.1). La segunda alternativa consiste en tomarse la “licencia” de sobrepasar
excepcionalmente la longitud maxima especificada por la reds, Si el disefio del protocolo de
seguridad se realiza de manera eficiente, el aumento de tamafio que supone el proteger una
trama serd reducido, por lo que no deberia afectar significativamente a las prestaciones de la
red. El principal inconveniente de esta opcién es la incompatibilidad con la posible presencia
de dispositivos de monitorizacion de trafico: si no hay manera de reconfigurar a estos
dispositivos para indicarles que la longitud méxima ha variado, entonces se tendran multitud
de “alarmas” dispardndose continuamente. Dado que en muchos casos no va a ser posible
eludir la fragmentacién, se hace imperativo la incorporacién de algin mecanismo para llevarla
a cabo.

4.2.1 Modalidades® v1y v3
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Figura 4.2: Encapsulamiento del protocolo de sesién segun las versiones v1 y v3 (v1 sélo tramas
cortas),

La caracteristica comiin més relevante de las modalidades v1 y v3 del protocolo de sesién
es que la proteccién se limita al campo de datos de la trama original. Esto se refleja en la Figura
4.2 en el hecho de que la cabecera de la trama T se “transcribe” sin modificaciones en la trama
T". Por otro lado, la caracteristica diferencial entre v1 y v3 es el tratamiento que dan a las

consecuencia la realizacion de los protocolos v3 y v4 pedra ser comparativamente mucho mas sencilla
que la de los protocolos v1 y v2.

® Esto puede considerarse equivalente a modificar al alza la longitud maxima permitida.

¢ En la Tabla 4.2 se da la definicién de los simbolos y acrénimos empleados en la descripcién del
protocolo de sesién.
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tramas “excesivamente” largas, esto es a aquellas tramas T cuyo campo de datos tiene una
longitud n>n§,, (ver mas adelante).

En la Figura 4.3 se ilustra el procedimiento de fragmentacién al que somete el protocolo v1
a las tramas excesivamente largas. Tanto v1 y v3 provocan un aumento en la longitud de T”
con respecto a la de T que va entre 6 y 13 octetos, dependiendo de la cantidad de relleno que
sea necesaria (para obtener una longitud a la entrada del operador de cifrado que sea mailtiplo
de 8 octetos). A partir de esto, es inmediato comprobar que si la longitud del campo de datos

de la trama original T es superior a 1492 octetos? (njx ), entonces es necesario llevar a cabo el
procedimiento de fragmentacion.

k Clave de cifrado de datos.

K Clave para el calculo de los vectores de inicializacién del modo de
encadenamiento IOBC.

SN Numero de secuencia. Corresponde al ntimero de tramas que el bridge
ha procesado con la clave k’.

SN’ Nimero de secuencia ampliado con el bit de direccién D a fin de
evitar ataques por “reflexién”. Junto a k' determina los vectores de
inicializacion.

SN'=D | [SN}1.

TSN (Transmited Sequence Number) Los 8 bits menos significativos de SN.
TSN = [SNs.

PAD Campo de relleno.

PADL Longitud del campo de relleno (0 + 7).

Icv Vector de comprobacién de integridad.

Icv’ Vector de comprobacién de integridad modificado.

SBP_Data Campo de datos del protocolo SBP.

SBP_Data = E; ¢Sy {DF,PAD,ICV’)

SBP_Header Cabecera del protocolo SBP.
SBP_Header = {Flags, TSN}

D Bit de direccién.

PV Identificador de versién de protocolo (0 + 3).

Flags Campo de flags de control.

Flags = { PV, F, FN, PADDL, D }

F Bit indicador de fragmentacién.

FN Bit indicador de nimero de fragmento.

DSBA Direccién 16gica del bridge seguro destinatario.

SSBA Direcci6n légica del bridge seguro origen.

SPB Identificador Ethernet reservado para el protocolo SPB.

Tabla 4.2: Lista de simbolos y acrénimos

Se puede observar que la divisién de los datos en los dos fragmentos se realiza con
posterioridad a la operacién de cifrado. Alternativamente a este procedimiento, se podria

7 1492 octetos de datos més 4 del vector de comprobacién de integridad dan un nmero de octetos
muiiltiplo de 8 (1496 = 8187) a la entrada del operador de cifrado. Al afadir los dos octetos de
SBP_Header, la longitud del nuevo campo de datos, T*_DF, todavia se mantiene por debajo de los 1500
octetos.
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partir el campo de datos de la trama original en dos segmentos, siendo cada uno de estos
segmentos cifrado y transmitido de manera independiente. Este es el caso de los primeros
protocolos disefiados en este trabajo [REC93] [SOR93] o del procedimiento de fragmentacién
recomendado por el estandar IEEE 802.10 [IEE92). Desde un punto de vista de la arquitectura
de comunicaciones, en la primera alternativa el mecanismo de fragmentacién se situarfa por
debajo del mecanismo de cifrado, mientras que en la segunda serfa al revés. Si se tiene en
Cuenta que el cifrado de un mensaje requiere en cualquier caso de una fase de inicializacién
(por ejemplo, acceder a la base de datos de seguridad, inicializar claves, etc.), entonces se
hacen evidentes las ventajas de la primera alternativa frente a la segunda: incluso con tramas
fragmentadas sélo serd necesario inicializar una vez el mecanismo de cifrado, simplificindose
de esta manera el procesamiento de las tramas.
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Figura 4.3: Fragmentacién de tramas segun el protocolo v1
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4.2.2 Modalidades v2 y v4

La caracteristica comin mas relevante de las modalidades v2 y v4 es que protegen toda la
informacién de la trama original, incluyendo su cabecera (i.e. direcciones de las estaciones
destino y origen y el campo P/L). Para permitir un correcto encaminamiento de la informacién,
la cabecera de la trama protegida T" utiliza ahora las direcciones de los bridges seguros destino
y origen (campos DSBA y SSBA respectivamente en la Figura 4.4) y un identificador reservado
del protocolo de sesién (campo SBP). Tal como se indica en la Tabla 4.1, y andlogamente al
caso de las versiones v1 y v3, la caracteristica diferencial entre v2 y v4 es el tratamiento que
dan a las tramas largas (ie. aquellas tramas T cuyo campo de datos tiene una longitud
n> "ﬁmx ‘

El procedimiento de fragmentacién llevado a cabo por el protocolo v2 en el caso de tramas
excesivamente largas es idéntico al utilizado en el caso de v1: el campo de datos cifrados
(SBP_Data) se divide en dos fragmentos, a cada uno de los cuales se le anade su
correspondiente cabecera de seguridad, SBP_Header, y se envian sobre dos tramas hacia el
bridge seguro destinatario (usando la cabecera { DSBA, SSBA, SBP) segiin se ve en la Figura
4.4). Dado que el incremento de longitud que producen v2 y v4 en las tramas est4 entre 20 y 27
octetos (dependiendo del relleno requerido), es inmediato comprobar que el protocolo v2

fragmentard las tramas T cuyo campo de datos exceda los 1478 octetos (n )
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|
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Figura 4.4: Encapsulamiento del protocolo de sesién segun las versiones v2 y v4 (v2 sélo tramas
cortas).
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4.2.3 Obtencién de pardmetros y construccién de los campos del protocolo
de sesion

4.2.3.1 Parametros de cifrado k, k’, SN’, PAD e ICV’

El mecanismo de cifrado de datos requiere de los siguientes pardmetros:

¢ laclave k para el cifrado de datos;

* laclave k' para generar los vectores de inicializacién del modo IOBC;

* el nimero de secuencia SN’ a partir del cual se generan estos vectores de inicializacién;
* el campo de relleno PAD;

* el vector de comprobacién de integridad ICV".

La obtencién de estos pardmetros se realiza mediante consulta de una base de datos de
seguridad (SBP Data Base), cuyo mantenimiento es responsabilidad de los mecanismos de
administracién de seguridad. En la Figura 4.5 se muestra cémo mediante consulta a esta base
de datos, a partir del par de direcciones origen y destino de la trama original T, se obtienen,
entre otros, los pardmetros k, k’, SN e ICV. No obstante, se debe observar que los valores del
numero de secuencia SN’ y del vector de comprobacién de integridad ICV’ empleados en el
cifrado del campo de datos no corresponden directamente a los valores ICV y SN devueltos
por la base de datos.

En primer lugar, el ntimero de secuencia SN (utilizado para generar los vectores de
inicializacién) se calcula como la extensién de SN con el bit de direccién D en la posicién de
mayor peso. Esto va a permitir que entre cada par de bridges seguros BS: y BS; se pueda
utilizar el mismo par de claves k y k¥’ en los dos sentidos posibles de la comunicacién. Si se
garantiza que el valor de SN no sobrepasa 2611, y a las dos posibles direcciones BS; — BS; y
BS; — BS; se simbolizan con el bit D, entonces cada bridge utiliza un rango de contaje
independiente, permitiendo que se puedan utilizar las mismas claves en ambos sentidos®. De
esta manera se evitan engorrosos sistemas de mantenimiento distribuido de un tnico contador
o tener que utilizar claves diferentes en ambos direcciones (reduciéndose a la mitad el ntimero
de claves que debe almacenar cada bridge con respecto a este tiltimo caso). Adicionalmente,
dado que cada trama protegida tiene asociada una direccién en su transmision y dado que se
garantiza la integridad del bit D, este procedimiento imposibilita ademas los ataques por
reflexion.

En segundo lugar, el vector de comprobacién afiadido al final de la trama ICV’ se obtiene a
Su vez como suma x-or* del vector de integridad ICV obtenido en la base de datos de
seguridad y de la cabecera del protocolo de seguridad SBP_Headerl®, El propésito de esta
operacion es garantizar la integridad del campo PADL que viaja en la cabecera SBP_Header.
Como se ve més adelante, la modificacién de cualquiera de los campos de esta cabecera no
significa ninguna amenaza a la seguridad del protocolo, exceptuando en el caso del campo
PADL: si no se autentifica este campo y se permite que un posible atacante lo pueda modificar
a su voluntad, entonces el bridge receptor podria extraer una cantidad de relleno diferente a la
que insert6 el emisor. Una solucién a esta amenaza podria ser afiadir el campo indicador de
longitud de relleno dentro del conjunto de datos cifrados. No obstante, esto requeriria
expandir aun mds la longitud de las tramas. Por contra, la solucién que proponemos no
produce expansién gracias a que aprovecha los bits disponibles en la cabecera SBP_Header,
pero tiene el inconveniente de que esta viaja en claro. Afortunadamente, al usar como vector

8 Se debe recordar del anterior capitulo que el modo de encadenamiento IOBC impone que mientras
se estén utilizando unas determinadas claves k y k', el valor del mimero de secuencia no se repita.

¢ Dado que ICV tiene 4 octetos y SBP_Header s6lo 2, la suma se aplica sélo a los dos octetos bajos.

10 Como se ve més adelante, en el caso de tramas fragmentadas las cabeceras SBP_Header de ambos
fragmentos son ligeramente diferentes, pero para ambas se utiliza un tnico ICV”. En este caso se puede
utilizar la cabecera de cualquiera de ellas en la suma con ICV.
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de comprobacién de integridad la suma de SBP_Header (y en particular PADL) con ICV, el
bridge receptor puede comprobar la integridad de esta cabecera: si el atacante modifica uno
s6lo de sus bits, sustituyendo SBP_Header por otro SBP_Header' al descifrar los datos, el
receptor no obtendra en el dltimo bloque ICV @ SBP_Header’, detectando de esta manera la
modificacién. Se debe observar que este “truco” preserva las requisitos que en el anterior
capitulo se imponian sobre el vector de integridad (i.e. si ICV es aleatorio, ICV’ también lo
serd, y lo mismo en cuanto a su secreticidad).

NS
DA. SA SBP Data Base J

ICV
PV
D

N

Figura 4.5: Obtenci6n de los pardmetros de seguridad

En cuanto al contenido del campo de relleno PAD cabe decir que su valor es indiferente: se
puede rellenar tanto con ceros como con cualquier otro valor, no siendo necesario ni siquiera
que los bridges seguros lo acuerden previamente. Esto se debe por un lado a que el bridge
receptor simplemente descarta este relleno, y por otro lado, el modo de encadenamiento IOBC
garantiza la confidencialidad e integridad de los datos incluso en el caso de que un posible
atacante conozca parte del mensaje en claro.

4.2.3.2 Cabecera SBP_Header

| _SBP Header]

L 2 >
| Fags [ TSN |

1 1
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L PV TFIFN] PADL | D]
2 bits 1 bit1 bit 3 bits 1 bit

Figura 4.6: Construccién de la cabecera del protocolo SBP
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En la Figura 4.6 se muestra que la cabecera SBP_Header esta compuesta por dos campos: el
primero, Flags, contiene una serie de elementos de control del protocolo; mientras que el
segundo, TSN, recoge los ocho bits més bajos del contador de secuencia.

El propésito del campo TSN es permitir la resincronizacién automadtica del receptor en caso
de que accidentalmente se pierda en el canal una réfaga de hasta 255 tramas consecutivas.
Suponiendo que el tamafio de la rafaga mas larga que se puede perder es precisamente 255,
entonces el receptor!! podra calcular los 64 bits el niimero de secuencia SN’ con que debe
descifrar la trama. Si accidentalmente alguna vez desaparece una rafaga mas larga (o un
atacante borra intencionadamente una secuencia larga de tramas), entonces el receptor no sera
capaz de recomponer el valor correcto de SN’. No obstante el mecanismo de integridad
detectard este ataque, pudiéndose recuperar a través de otros medios el buen funcionamiento
del sistema.

A su vez, el campo Flags esta compuesto por los siguientes subcampos:

* PV (Protacol Version). Identificador de versién de protocolo que encapsula la trama T".
Su funcién es meramente informativa (es redundante pues el bridge destinatario puede
determinar la versién de protocolo a partir de las direcciones en la cabecera de la trama).

* F (Fragmented). Este flag indica si T’ encapsula una trama completa, o bien si corresponde
a un fragmento (F activo en el segundo caso). Si se trata de un fragmento, el bridge
seguro destinatario debera recuperar el otro antes de proceder a desencapsular esta
trama.

* EN (Fragment Number). En caso de que F esté activo, este bit indica si la trama en
Cuestion corresponde al primer (0) o segundo (1) fragmento.

* PADL (Pad Length). Estos tres bits indican la longitud del relleno que deber4 extraerse en
el procedimiento de desencapsulacién.

* D (Direction). Este flag indica la direccién en que viaja la trama. Puesto que se utilizan
las mismas claves en las dos direcciones posibles entre dos bridges seguros, este flag
permite detectar el intercambio de las direcciones destino y origen en un ataque por
reflexién. Observar que la presencia de este campo es puramente informativa (y
redundante), pues se puede extraer de las direcciones origen y destino de la trama T,

En definitiva, los campos PV y D son redundantes y por tanto el receptor sélo necesita
estrictamente los campos F, FN y PADL. La modificacién fraudulenta de los campos F y/o FN
provocaria que el receptor descifre campos SBP_Data diferentes a los que envié el emisor, de
manera que esta modificacion seria detectada gracias al la integridad garantizada por el modo
de encadenamiento IOBC. Sin embargo, si no se garantizase de alguna manera la integridad
del campo PADL, entonces cualquier modificacién fraudulenta del mismo provocaria que el
receptor extrajera equivocadamente una cantidad de relleno diferente a la insertada por el
emisor. De ahi la necesidad de utilizar algin mecanismo de integridad para este campo.
Observar que el mecanismo propuesto (ICV' = ICV @ SBP_Header), permite chequear la
integridad de todos los elementos del campo Flags, por lo que el receptor, si lo “cree”
conveniente, va a poder utilizar incluso PV y D con total “tranquilidad”.

4.3 Administracion de Seguridad

Los aspectos de gestion de la seguridad en una red de datos se pueden clasificar'? en cuatro
categorias [PUR93] [ISO88]:

¢ Gestion de seguridad del sistema. Se recoge aqui todo lo relacionado con la
monitorizacién de eventos relacionados con la seguridad, su auditoria y el
restablecimiento de los niveles de seguridad en caso de anomalias.

' Esto quiere decir que el receptor mantendr4 internamente una “copia” del contador que utiliza el
emisor.

12 La cuarta categorfa de mecanismos de administracién de seguridad queda més all4 del 4mbito de
interés de este trabajo por lo que no recibe més atencién.
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* Gestidén de los servicios de seguridad. Se incluye en esta categoria la seleccién de
servicios de seguridad (p.ej. confidencialidad de datos de aplicacién, no repudiacién,
etc.), de los mecanismos que se utilizaran para realizarlos (p.ej. los algoritmos de
cifrado), y en el caso de entornos multidominio, la negociacién de servicios y
mecanismos a aplicar en las interacciones con otros sistemas.

¢ Gestién de los mecanismos de seguridad. Este apartado contempla la gestién de todos
los pardmetros usados por los mecanismos de seguridad. Esto es, la construccién,
negociacion, distribucién, actualizacién, etc. de informacién tal como las claves usadas
por los algoritmos de cifrado.

* Seguridad de la gestién de red. El correcto funcionamiento de los mecanismos de
gestion de los recursos y servicios de la red es un aspecto clave para garantizar la
disponibilidad de los mismos. En un contexto de seguridad realista, no sélo son
necesarias protecciones contra anomalias accidentales sino también contra las
intencionadas.

Aunque en este trabajo no se profundiza en los aspectos de gestion del sistema de
seguridad propuesto, parece conveniente apuntar qué debe ser gestionado y qué
caracteristicas generales deben satisfacer los mecanismos de gestion de seguridad.

De la descripcién del sistema de seguridad propuesto (ver capitulo 2) se extrae que la
centralizacion es la principal caracteristica de los mecanismos de administracién de seguridad
de este sistema. Asi, la arquitectura del subsistema de administracién podria verse como un
centro de administracién “controlado” por el administrador de la red (sobre el cual recae Ia
responsabilidad de la administrar la politica de seguridad) que dispone de una serie de
“agentes” distribuidos en cada uno de los bridges seguros. Segiin la anterior clasificacién, las
funciones de este sistema de seguridad se pueden ordenar de la siguiente manera:

* Gestion de seguridad.

0 Monitorizacién de eventos. Los agentes de seguridad recogeran informacién a lo
largo de la operacién del bridge seguro haciéndola llegar al centro de
administracion. Esta informacién hara referencia a eventos relacionados con la
seguridad del sistema. Por ejemplo, estadisticas acerca de tramas que no han
pasado el test de integridad, estadisticas acerca de tramas que han sufrido
fragmentacion, estadisticas generales acerca del trafico total cursado por el bridge
(con o sin proteccién), etc.

0 Auditoria. El centro de administracién procesara la informacién de monitorizacién
a fin de poder detectar posibles ataques, recomendar cambios en la configuracién
del sistema, etc.

0 Restablecimiento de seguridad. En condiciones anémalas puede ser necesario
reinicializar total o parcialmente el sistema. Por ejemplo, cuando dos bridges
pierdan la sincronizacién en el niimero de secuencia (ver 4.2.3.1) fortuitamente o a
consecuencia de un ataque intencionado, serd necesario que el centro de
administracién “colabore” con ellos a fin de realizar la resincronizacién.

* Gestién de los servicios de seguridad.

0 Servicios de confidencialidad e integridad. El sistema de seguridad propuesto
unicamente protege tramas que viajan entre estaciones consideradas como
“sensibles”. Esto significa que para cada subred protegida es necesario que el
administrador registre en el centro de administracién la lista de direcciones fisicas
de las estaciones sensibles en esta subred. Esta informacién se haré llegar a los
agentes de administraciéon de los bridges seguros afectados durante el
procedimiento de instalacién de los mismos, cuando se produzcan cambios en estas
listas y durante los procedimientos de restablecimiento que lo requieran. Los
agentes a su vez mantendréan actualizada la base de datos local de seguridad a fin
de que las entidades SBP puedan disponer de la informacién necesaria en su
operacion.

0 Servicio de control de acceso. Adicionalmente a los servicios de confidencialidad e
integridad soportados mediante el protocolo SBP, los bridges seguros pueden
prestar un mecanismo elemental de control de acceso a modo de firewall. Ademi3s
de las listas de estaciones sensibles en cada estacién, el administrador puede
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establecer qué comunicaciones son posibles y de qué manera se deben llevar a cabo.
Por ejemplo, puede decir que la estacién A no puede establecer comunicaciones
externas a su subred; que a la estacion B solo se le permitirdn comunicaciones
externas con otras estaciones para las que se pueda soportar el protocolo SBP; que
la estacién D sélo podré mantener comunicaciones externas en modo inseguro con
una determinada lista (enumerada) de estaciones; etc.
Gestion de mecanismos de seguridad. Se contempla aqui la generacién, distribucién,
mantenimiento, renovacién y destruccién de todos los parametros que requieren
compartir cada par de bridges para poder llevar a cabo la encapsulacién de tramas segtin
el protocolo SBP. Entre estos pardmetros hay que destacar: la clave de cifrado de datos,
la de generacion de vectores de inicializacién y el cédigo de comprobacién de
integridad. La gestion de estos pardmetros (basicamente: negociacién de su valor,
distribucién por medios seguros y renovacién) constituiria lo que genéricamente se
denomina “gestion de claves”. Como se expone en el capitulo 3, el modo IOBC minimiza
las necesidades de renovacién de claves: incluso un procedimiento manual de
distribucién de claves podria llegarse a considerar adecuado. No obstante, dado que se
necesita distribuir otras informaciones de manera segura desde el centro de
administracién hacia los bridges seguros, 1o més razonable es automatizar también esta
gestion de claves.
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5. Evaluacién del impacto sobre las
prestaciones de la red.

5.1 Introduccién

De entre todos los pardmetros que pueden ser tiles para caracterizar las prestaciones de
una red de datos cabe destacar dos en el caso de redes locales 802.3 /Ethernet: la capacidad del
sistema para transferir informacién por unidad de tiempo (“throughput”); y el tiempo que se
requiere para que esta informacién atraviese la red desde el origen hasta el destino (“tiempo
de respuesta”) [HAWS7]. Mientras algunas aplicaciones son muy sensibles al tiempo de
respuesta de la red, otras requieren altas velocidades de transferencial.

La introduccién del protocolo SBP en la operacién del nicleo inseguro, va a afectar a ambos
parametros. El principal objetivo de este capitulo es determinar la cuantia en la que el
throughput y el tiempo de respuesta son afectados por los mecanismos de seguridad. Por un
lado, la expansién (y posible fragmentacién) que sufren las tramas protegidas hace que el
throughput maximo que pueden cursar los bridges seguros se vea reducido con respecto al de
un bridge transparente convencional. Por otro lado, el incremento de funciones en los bridges
seguros, asi como la modificacién de la carga ofrecida al nicleo inseguro (fruto de la
expansion y fragmentacién) va a implicar un mayor tiempo de respuesta para las tramas
protegidas.

Las caracteristicas que dificultan el estudio analitico de redes Ethernet (ver Anexo A) atn
se complican més cuando se considera un sistema formado por varios segmentos de red
interconectados entre si mediante bridges (red local extendida). Esto hace que las tnicas
alternativas a la evaluacion sean las medidas de campo y/o la simulacién. En el caso de
sistemas de nuevo disefio, un inconveniente de las medidas de campo frente a la simulacién es
la necesidad de disponer de prototipos mediante los cuales llevar a cabo la experimentacién
JAI91]. En nuestro caso, este inconveniente tiene una importancia relativa ya que se podria
haber dispuesto de los prototipos de bridge seguro desarrollados durante las primeras fases de
este trabajo. No obstante, las medidas de campo fueron descartadas como metodologia de
evaluacién por las razones expuestas en las siguientes lineas.

Evidentemente, el comportamiento de una red como las que nos ocupan va a depender de
factores tan dispares como el nimero de estaciones conectadas a los segmentos, su
distribucién fisica sobre los mismos, las caracteristicas del trafico generado por cada una de las
estaciones, la topologia de interconexién de estos segmentos, la velocidad de procesamiento en

! Un ejemplo del primer caso serian los protocolos de acceso de terminal en los que el host debe
devolver un “eco” de cada tecla pulsada por el usuario para que apararezca en pantalla. Otro ejemplo
del segundo caso serfan los protocolos de transferencia de ficheros, no tan sensibles al retardo pero en los
que es deseable que Ja operacién sea “rapida”.

? Se han desarrollado en el laboratorio dos versiones sucesivas de bridges seguros (dos unidades
“prototipo” para cada versién) que utilizan protocolos de sesién diferentes al expuesto, pero en los que
se podria haber integrado el nuevo protocolo mediante la correspondiente modificacién software en los
mismos.
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los bridges, etc. Para realizar un estudio exhaustivo es necesario realizar experimentos en las
més variadas condiciones de trabajo del sistema. Normalmente, las redes Ethernet/802.3
“reales” trabajan en condiciones de carga relativamente bajas [SMI91] [BOG88], siendo dificil
tener la oportunidad de observar el sistema bajo niveles altos de trafico. Por otro lado, parece
obvio que provocar artificialmente situaciones de trabajo extremas va a provocar molestias a
los usuarios del sistema, sin que ademds sea trivial asegurar que la situacién “artificial”
forzada en la que se han tomado las medidas corresponda a la que se daria en el sistema real
en tales condiciones de trabajo.

5.2 Evaluacién mediante simulacién

Ante esta situacién, para evaluar el impacto sobre las prestaciones de la red que pudieran
provocar los mecanismos de seguridad, la alternativa més atractiva es la simulacién.
Disponiendo de un “buen” simulador es mucho més econdémico, sencillo y menos engorroso el
experimentar con las mas diversas condiciones de trabajo. Por otro lado, en situaciones de
carga elevada “artificial” los resultados que se obtengan mediante simulacién no tienen porqué
ser notablemente diferentes a los que se obtendrian en un sistema real en condiciones forzadas
similares. Debido a todos estos argumentos, se decidié realizar el anélisis de prestaciones
mediante simulacién. Con este objetivo se construy6é el simulador de redes Ethernet
extendidas descrito en el Anexo A.

TramaA-> B
A S TamaA->8 »| B
| e— e
| Tem——: |
M (3)
Trama A-> B
*protegida*
o
2 »
Nicleo
Inseguro
Leyenda
SP1, SP2 Subredes protegidas
® Bridge seguro

Figura 5.1: Trayecto sobre la red extendida de una trama protegida

En la Figura 5.1 se muestra el trayecto que sigue una trama protegida desde la estacién
emisora hasta la receptora. Este trayecto se puede descomponer en tres partes:

1) transmisi6n sobre la subred protegida de la estacién origen

2) procesamiento en el bridge y retransmisién sobre nticleo inseguro

3) procesamiento en el bridge seguro final y retransmision subred protegida de la estacién
destinataria

Dado que las tramas tnicamente reciben proteccién en su trayecto sobre el niicleo inseguro,
los efectos que puedan provocar los mecanismos de seguridad se pondran de manifiesto
fundamentalmente en esta parte de la reds, Este hecho se aproveché a fin de simplificar el

3 El trayecto sobre la subred protegida origen es completamente independiente de la existencia de los
bridges seguros. En cuanto a la subred protegida destino, la tinica variacién con respecto a un sistema con
bridges transparentes convencionales ser4 que la trama se intentara transmitir un poco més tarde, lo cual
no tiene porqué variar apreciablemente el comportamiento de la red.
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* en la estacién origen, algoritmo de acceso al medio y transmisién sobre el segmento
correspondiente;
* examen de la trama por el bridge correspondiente a fin de determinar si debe
retransmitirla al backbone;
* también en este bridge, en caso de que la trama se deba retransmitir:
0 si se trata de un bridge seguro se simulan los procedimientos de cifrado y
encapsulamiento en una trama protegida (y fragmentacién si procede);
0 algoritmo de acceso al medio y retransmisién sobre el backborne.

Como se puede apreciar, el trayecto que va desde el backbone hasta la estacién destinataria
no se contempla en este simulador, quedando modelado el trafico externo de “entrada” a las
subredes por el mismo tréfico generado por las estaciones locales. En definitiva, en las
medidas de prestaciones efectuadas se realiza la “aproximacién” de que la incorporacién de
bridges seguros en la conexién de las subredes al ntcleo inseguro no modifica en absoluto el
comportamiento de estas subredes. Es necesario sefialar que el simulador no permite medir el
tiempo requerido para desencapsular las tramas protegidas en el bridge seguro destinatario.
No obstante, esto no supone ninguna limitacién puesto que este tiempo va a venir dado
exclusivamente en funcién de la longitud de las tramas pudiéndose calcular de manera
determinista.

5.3 Modelos de bridge “convencional” y de bridge seguro

5.3.1 Modelo de bridge transparente “convencional”

I L T4cc

FILTERING

Transparent Bridge (1 channel)

Lomic ) Imac

< A

meoium |
——>
ACCESS Backbone

local
subnet

Figura 5.2: Modelo de simulacién de los bridges transparentes

85



EVALUACION DEL IMPACTO SOBRE LAS PRESTACIONES DE LA RED.

En la Figura 5.2 se muestra el modelo utilizado para simular bridges transparentes
convencionales. El funcionamiento del mismo es como se describe a continuacién:

¢ Cuando llega una trama a la subred local (i.e. la estacién origen termina de transmitirla
sobre el medio), el bridge “busca” la direccién de la estacidn destinataria en la tabla de
ubicaciones. Si el destino estd ubicado en la subred local4, entonces esta trama es
simplemente ignorada. En caso contrario, deberd ser retransmitida hacia el backbone de

la red. El tiempo requerido para efectuar esta operacion de filtrado se denota como ¢ £

Este tiempo dependerd de la técnica empleada para la realizacién de la tabla de
direcciones y del procedimiento empleado para su exploracién. En cualquier caso, el
estado del arte actual permite conseguir tiempos de filtrado inferiores al minimo tiempo
que pueda haber entre dos recepciones consecutivas. De manera que cualquier
dispositivo de este tipo que sale hoy en dia al mercado tiene una capacidad de filtrado
superior a las 14880 tramas por segundo que en el mejor de los casos se pueden cursar
sobre un segmento Ethernet/802.3. A efectos de nuestro simulador se supuso que el
tiempo requerido para filtrar una trama cualquiera es de 60 pseg.

¢ Una vez una trama a superado el procedimiento de filtrado, debe ser retransmitida
sobre el backbone. Dependiendo de las condiciones de carga del backbore, esta trama se va
a encontrar otras que llegaron y que todavia no han podido ser transmitidas. A fin de
poder “absorber” transitorios de carga elevada es necesario disponer de una cola donde
se almacenaran temporalmente las tramas que se vayan acumulando en espera de que
les llegue su turno para ser enviadas al backbone. El tiempo de permanencia de cada
frama en esta cola es denotado como f4,,,c. Aunque en la practica la capacidad de estas

colas debe ser necesariamente limitada, a efectos de las simulaciones realizadas se han
supuesto colas de longitud infinita. En un caso real, la limitacién en la capacidad de esta
cola introducird pérdidas de desbordamiento cuya importancia dependerd de esta
capacidad y del trafico presente en la red.

+ Cuando a una trama le llega su turno para ser transmitida sobre el backbone, previamente
deberd esperar seglin el algoritmo de contienda Ethernet hasta que pueda ser
definitivamente transmitida. El tiempo que debe esperar la trama hasta haber “ganado”
el acceso al medio més el requerido para transmitir todos sus bits se denota como MAC -

En la Figura 5.2 se define 1. al tiempo de permanencia de una trama en la cola de salida

més el tiempo de “contienda” y el necesario para transmitirla. Por otro lado, se define el
tiempo de respuesta del bridge 15, como el tiempo desde la recepcion de una trama hasta que
se retransmite su ultimo bit.

2.3.2 Modelo de bridge seguro SBP

En la Figura 5.3 se muestra el diagrama de bloques correspondiente a un canal del modelo
de bridge seguro utilizado en las simulaciones. El diagrama correspondiente al otro canal serfa
analogo pero sustituyendo el bloque de encapsulacién SBP por uno de desencapsulacién.
Como novedad frente al modelo de bridge transparente, se tiene que el bloque encargado de
encapsular las tramas originales en nuevas tramas seguras segun el protocolo SBP. Como este
bloque debe procesar todos los bits de la trama original, el tiempo requerido para encapsular
una trama T en otra segura T", va a venir dado por un término independiente de la longitud de
T (i.e. carga de claves en el dispositivo de cifrado, construccién de los campos de la trama SBP,
etc.) mds otro que serd aproximadamente’ proporcional a la longitud de T.

4 Esto también seria asi en el caso de existir algdn filtro de control de acceso que prohiba la “salida” al
exterior de esta trama (ver apartado de gestién de seguridad del anterior capitulo).

* Dado que se afade relleno para obtener una longitud del campo cifrado que sea mdltiplo de 8
octetos, realmente el tiempo de procesado serd una funcién “escalera” con anchura del “peldano” de
ocho octetos.
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Figura 5.3: Modelo de simulacién de los bridges seguros SBP

5.3.2.1 Consideraciones sobre la capacidad de la cola QSBP

Se muestra también en la Figura 5.3 la presencia de una cola de tramas a la entrada del
encapsulador SBP. La funcién de esta cola es almacenar transitoriamente secuencias de tramas
cortas recibidas durante el procesamiento de una trama larga. A fin de evitar posibles
desbordamientos de esta cola, es necesario que el bloque de encapsulamiento SBP disponga de
una velocidad de procesamiento por lo menos igual a la velocidad maxima a la que se pueden
recibir tramas desde la subred local. El tiempo de encapsulamiento, t¢, viene dado en funcién
de la longitud de trama, . Si para tramas de una determinada longitud I, t¢ es superior al
necesario para transmitir una de estas tramas, 17(l), entonces se puede llegar a producir

desbordamiento en esta cola. La razén es simple: si se recibe una réfaga de tramas de esta

longitud a velocidad maxima, el procesador no podré seguir la cadencia de las llegadas, con el

consiguiente crecimiento de la cola. Si esta cola es de capacidad limitada, como ha de ser en la

practica, entonces bastard una rafaga suficientemente larga para que se pierda alguna trama.
Suponiendo que para cualquier longitud de trama le [64,1518] se satisface

20+

‘,T

(D)< er(l)=

donde:

* el término 20 en el numerador corresponde a los 8 octetos del predmbulo de
sincronizacion que precede a cada trama y a los 12 octetos equivalentes de tiempo
de guarda entre tramas;

* yuvreslavelocidad de transmision (10 Mbits/ seg.).

Entonces, la cola QSBP deber4 tener una capacidad

o max{tspp 0} _ t5pp(1518)
- T N (. 67.2|useg

Por ejemplo, suponiendo el peor caso en el que todavia se puede garantizar el no
desbordamiento de QSBP, se tendra tspp(1518)=11(1518)=1.23 mseg. De donde, Qmax=19.

Obviamente, si tsgp()>tr(l) para algiin Iy, entonces el bloque SBP se puede congestionar
temporalmente cuando reciba una secuencia de tramas de longitud lo. En este caso, el
dimensionamiento de la cola GSBP no puede tratarse de una manera determinista como se ha
visto, sino que es necesario un estudio estadistico.
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En cualquier caso, nosotros supondremos que nunca se produce desbordamiento de esta
cola gracias a que t£(/)<,(l), Io cual es tecnolégicamente sencillo de conseguiré. La razén es

simple: con un procesador SBP “rdpido” (i.e. que satisface lo anterior) se puede garantizar, en
este bloque, una probabilidad de pérdidas nula simplemente dimensionando la cola a su
entrada con una capacidad para tan s6lo 19 tramas (y esto en el peor de los casos).

5.4 Impacto sobre el throughput maximo de los bridges

El throughput méximo que puede retransmitir un bridge transparente convencional viene
dado por la capacidad del canal Ethernet. Al incorporar los protocolos de seguridad en un
bridge de este tipo, las tramas sufren una expansién de longitud (y en algiin caso también
fragmentacion). Esto va a significar que si desde la subred local se le ofrece una secuencia de
tramas, el bridge no la podra retransmitir a la misma velocidad si esta es excesivamente alta. Se
evalda aqui la reduccién del throughput méximo que se produce al utilizar las cuatro versiones
del protocolo SBP propuesto. El estudio se realiza para diferentes condiciones de carga del
canal de salida (backbone): carga nula, baja, media y alta. Adicionalmente, se realiza una
evaluacion comparativa con los protocolos 802.10 SDE (IEE91] y EESS [HERS88]. En estos
dltimos casos, la reduccién de throughput estudiada corresponde a la reduccién “aparente” de
la capacidad del canal que observa una estacién que utilice estos protocolos, con respecto a la
capacidad nominal.

5.4.1 Expansion de longitudes en el protocolo SBP

5.4.1.1 Variantes V1y V3

Las versiones V1 y V3 del protocolo SBP son idénticas exceptuando el mecanismo de
fragmentacién de tramas largas en el caso de V1. De la figura 4.2, es inmediato que la longitud
m del campo SBP_Data (datos cifrados) es

m=n+ PADL+4 =8-[%],

de donde la longitud /" de la nueva trama T” viene dada por

i 4 =
1'=20+m=20+8.[";41=20+8-[('+)+]=20+8-(’TM] (5.1)

La anterior ecuacién se satisface en el caso de V3 para cualquier longitud de la trama
original T (64</<1518). En el caso de V1, la ecuacién (5.1) nos daria para tramas con />1510 una
longitud de la nueva trama I'=1524, claramente superior a la longitud méxima especificada por
los estindares Ethernet/802.3 (1518 bytes). Por tanto se hace necesario el mecanismo de
fragmentacién: T serd transportada sobre el nicleo inseguro sobre dos tramas T; y T, de
longitudes I y I, respectivamente.

¢ Actualmente es facil conseguir en el mercado circuiios integrados para cifrado DES que ofrecen
velocidades bastante por encima de los 10 Mbits/seg. Ademis, se dispone aproximadamente de 67.2
Mseg. para construir los diferentes campos del protocolo SBP, inicializar el dispositivo de cifrado y cifrar
una trama de longitud minima, lo cual es holgadamente alcanzable con la tecnologfa disponible hoy en
dia.
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Al tener que generar una trama adicional al fragmentar, se tiene una expansién equivalente
con respecto a (5.1) de 14+2+4=20 bytes (correspondientes a los campos Header, SBP Header y
CRC de la trama extra). De manera que la suma de longitudes de las dos tramas T; y Ta:

1.+5=1'+20=40+8-[’"14

]; con 1510 < [ < 1518

En definitiva, para este rango de valores de I, se tiene fijada la suma de longitudes de
ambos fragmentos ya que:

L+l = 1544 (5.2)

Queda por tanto decidir si la fragmentacion se hace de manera balanceada (L==772), 0 no
balanceada (p.¢j. 1=64 y 1,=1480). A primera vista, la alternativa mas atractiva es la segunda
puesto que:

* Cuando el bridge SBP destinatario recibe el primer fragmento T;, deberd almacenarlo en
espera de recibir el segundo (el cual pudiera no llegar, pues la fiabilidad de la red es alta
pero no absoluta). Escogiendo ; minimo se minimiza la cantidad de memoria necesaria
para almacenar temporalmente los primeros fragmentos, disminuyendo por tanto el
coste del dispositivo.

* Otra razén menos obvia que la anterior pero que puede en algin caso puede ser més
importante es la siguiente. Una vez cifrado el campo SBP_Data, puede ser necesario?
mover en memoria parte del resultado a fin de afadir a cada fragmento los campos
adicionales para formar Ty y T,. Si este es el caso, interesa que la porcién a mover sea lo
mas pequefa posible a fin de minimizar el tiempo requerido.

No obstante, hay que ser cautelosos antes de decidir si la fragmentacion ha de ser, o no,
balanceada. Por ejemplo, es un resultado conocido que en condiciones de carga elevada las
redes CSMA en general se comportan mejor con trafico de tramas largas que no con cortas.
Esto podria hacer pensar que la opcién no balanceada pueda afectar a las prestaciones de la
red significativamente més que la opcién balanceada. La solucién adoptada fue realizar las
medidas de evaluacién para ambas alternativas, y de esta forma poder realizar un disefio
optimo.

5.4.1.2 Variantes V2y V4

Analogamente a V1 y V3, las versiones V2 y V4 solo difieren entre sf en la utilizacién de un
mecanismo de fragmentacién en el caso de V2. De la figura 4.3 se tiene que la longitud del
campo SBP_Data es ahora

n+18 !
m—S-[ P ]-—8,%]

De donde la trama T encapsulada segiin estos protocolos tiene ahora una longitud

- 1L
I'=20+8 [8] (5.3)

Esto es vélido para el caso de V4 independientemente del valor de | (64<I<1518). En el caso
de V2 sélo para 64<I<1496 (46<n<1478), teniéndose que fragmentar la trama para longitudes
mayores. Las longitudes /; y > de los dos fragmentos vienen dados en funcién de la longitud !
de la trama original segtin se indica en la Tabla 5.1.

7 Obviamente, la alternativa es dividir los datos durante el cifrado de manera que una vez acabada
esta operacién ya queden en dreas de memoria separadas.
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h+l Opcién “balanceada” ; Opcién “no balanceada”
_____ 1496</<1504 1544 h=h=772 1 =64; I, = 1480
1504<I<1512 1552 Lh=h=776 h =64; I, = 1488
1512<1<1518 1560 h=1,=780 I =64; [>=1496

Tabla 5.1: Longitudes de fragmentacion en el protocolo SBP V2

5.4.2 Throughput miximo con subred destino totalmente descargada

En la Figura 5.5 se muestra el hipotético experimento mediante el cual se mediria el
throughput maximo que puede cursar un bridge cuando dispone para el sélo de toda la
capacidad de la subred LAN2. En esta figura se ilustra la secuencia de tramas a la salida del
bridge (LAN2) cuando a la entrada se inyecta una secuencia de tramas a la velocidad maxima
permitida por la red (y todas ellas de una misma longitud ). Si cada trama a la entrada debe
ser retransmitida y transformada en una nueva trama de longitud 121, es obvio que la cadencia
de salida va a ser menor que la de entrada. Se debe observar que en este experimento se
supone que las colas internas de este bridge tienen capacidad infinita,

LAN1 LAN2
BRIDGE
-1 frama 1 frama :
JEs[ P T ] rs[P .. @ sl Pl ] wes[P[ 12 ] irs[p ...
t t
LEYENDA:

P Predmbulo de sincronizacion (8 bytes)

IFS Tiempo minimo entre ramas consecutivas (9.6 pseg = 12 bytes)

T Trama a la enfrada del bridge (/ bytes)

T Trama a la salida del bridge (f = | bytes)

Figura 5.4

Si definimos Th(I) como el niimero maximo de tramas que se puede transmitir por segundo
sobre la subred de salida, entonces podemos escribir Th(]) en funcién de [*:

i _ 107
Th(l) = 8-(P+1{IFs])~ 8(20+7)

(5.4)

donde I vendra dada a su vez en funcién de | dependiendo del tipo de transformacién que se
aplique a las tramas.

90



EVALUACION DEL IMPACTO SOBRE LAS PRESTACIONES DE LA RED.

5.4.2.1 Bridge transparente convencional

En el caso de bridges transparentes “convencionales” (v en general para cualquier estacién
conectada a un segmento Ethernet totalmente desocupado) , se tiene:

107

THO= 8(20+1)

En la Figura 5.5 se muestra la dependencia del throughput con respecto a I para este caso,

140007 7h() (tramas/seq)
120004

10000
8000
6000+
4000+

2000+

200 400 600 800 1000 1200 1400
' [ (bytes)

Figura 5.5: Throughput méximo para el protocolo Ethernet/802.3 original

5.4.2.2 Bridge SBP

5.4.2.2.1 Protocolos V1 (sin fragmentacién) y V3

De (5.1), se tiene

1-14
P=20+8.[—=
5

de donde

10’
Th{1) spp, 1.3 = I—14
8(40 +8- [—8 D
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5.4.2.2.2 Protocolo V1 con fragmentacion (I1>1510)

M; < 1 trama "
EsI P T Tws[p .. l:> Jrs[PT T [ irs[P] 12 | rs[P ..
E f
LAN1 LAN2
Figura 5.6
De la Figura 5.6 es inmediato modificar (5.4) para tramas fragmentadas:
"
Th{l)= 8-(2-|P,+2-v,;FS,+l, +1,) S 8(40113, +1,) @2)

Se puede observar que el throughput es independiente de la eleccién de I, y b, ya que la
suma de ambas es invariante. En el caso de V1, se tiene I; + l» = 1544, de donde

Th(I>1510)sgper= 789 tramas/ seg.

5.4.2.2.3 Protocolos V2 (sin fragmentacién) y V4

De (5.3), se tiene

I
I'=20+8:(=
5]

de donde

- 107
SBPu2&v4 !

5.4.2.24 Protocolo V2 con fragmentacion (I>1496)

Ti(1)

En el caso de V2, bytes se tiene fragmentacién para longitudes de la trama T superiores a
1496. A partir de la Tabla 5.1 y la ecuaci6n (5.4), es inmediato obtener el throughput méximo en
estas condiciones, obteniendo los resultados indicados en la Tabla 5.2.

L+ Th(l) (tramas/seg.)
1496<I<1504 1544 807
1504<]/<1512 1552 785
1512<I<1518 1560 781
Tabla 5.2
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5.4.2.3 Otros protocolcs de seguridad para redes Ethernet/802.3

Se estudia a continuacién el throughput méximo que puede cursar una estacién que utilice
protocolos de seguridad como el estindar 802.10 SDE [TEE91] o el protocolo “propietario”
EESS [HER88]. Aunque estos protocolos no estén en principio concebidos para ser integrados
en bridges, en cualquier caso su utilizacién supone una expansion de las tramas transmitidas y
eén consecuencia una disminucién aparente del throughput que en el mejor de los casos podria
cursar esta estacion. Hay que sefialar que en ambos casos no se ha considerado fragmentacién.
No obstante, los efectos de la fragmentacién sobre el throughput son relativamente
inapreciables. Esto se debe, como se ve mas adelante, a que la fragmentacién supone tan sélo
una pequena sobrecarga para las tramas de gran longitud a las que afecta,

5.4.2.3.1 Protocolo EESS

En la figura 2.10 se muestra el formato de las tramas EESS, de donde es inmediato que

r=d0ss[14]

siendo I la longitud de la trama protegida y I'1a longitud de la trama equivalente que se
transmitiria sin proteccién EESS. De manera que

Wl 8(604,:.){%4])

5.4.2.3.2 Protocolo 802.10 SDE

En la figura 2.5 se muestra el formato de las tramas 802.10 SDE. A efectos de poder
comparar todos los protocolos en condiciones similares, suponemos que se utiliza un
algoritmo en bloque de 64 bits, que el vector de comprobacién de integridad es dé 4 octetos, y
que todos los campos del protocolo estan presentes excepto el campo User_Defined. En estas
condiciones se tiene

I'=|HEADER|+|SDE_ PDU|+|CRC| = 14 +|SDE._ PDU|+4=18+|SDE_ PDU|

con

|SDE_ PDU| =|CLEAR _ HEADER| +8'[

:7+8[l-—5-l
8

|PROT_ HEADER|+ n+|PAD_ Length| +|ICV|] _
: =

Finalmente
remres[1=5]
8

siendo I’ la longitud de la trama protegida y I la longitud de la trama equivalente que se
transmitiria sin proteccion 802.10 SDE. De manera que
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SDE =
8[47 +8- [%D

5.4.3 Factor de sobrecarga. Comparacién de los protocolos SBP V1/2/3/4
802.10 SDE y EESS

Th(l )

4

En la Tabla 5.3 se muestra el trhoughput méximo soportable por los protocolos SBP
V1/2/3/4, 802.10 SDE y EESS para algunas longitudes de trama (y suponiendo disponibilidad
total de la capacidad del canal de salida).

[=128bytes | =128 bytes | =128 bytes | |- 128 bytes : I=1518 bytes
ORIGINAL 14881 8446 : 4529 2350 813
SBPV1yV3 13021 7812 4340 2298 809
SBP V1 . “ “ i 789
SBP V2 y V4 12019 7440 4223 2264 801
SBP V2 “ “ 2 & 781
802.10 SDE 11261 7143 4125 2236 798
EESS 9470 6377 3858 2155 787

Tabla 5.3: Niimero méximo de tramas por segundo en cada protocolo

¥ 1
SBP (v1&3) o
= g g5l SBP(VI&3)
7 SBP (v2&A)
0.94 . 0.9 ¢ Al
802, SBP (v2&4) 1 1 | W
0.85 h 7 0.85{ A £ \
osll # 08 802.108DE it
0.75] jl 0.751 - i
ozl B oy, ;1) VEESS
axil 0651
200 400 GO0 890 1000 1200 1400 80 100 120 l‘l(ﬂ 160 180 200
(bytes) I(bytes)

Figura 5.7: Coeficientes de sobrecarga para los diferentes protocolos estudiados

Definimos ahora “factor de sobrecarga” del protocolo X, a la relacién entre el throughput
maximo para este protocolo y el throughput maximo con el protocolo Ethernet/802.3 original, y
lo denotamos mediante ¢ x (1) . Es decir:

Thy () 20+1

Th(l)  20+0

ex ()= (5.6)

La interpretacién “fisica” de esta funcién es clara: representa la reduccién aparente en la
capacidad de la red que observa un bridge (0 una estacién) al utilizar el protocolo de seguridad
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X. En la Figura 5.7 se muestran los coeficientes de sobrecarga para todos los protocolos
estudiados (sin considerarse fragmentaci6n. En esta figura se muestra Ja misma grafica en dos
escalas diferentes. La primera grafica recorre todo el intervalo [64,1518], mientras que la
segunda presenta, a mayor escala, el subintervalo [64,200].

Es de remarcar el cardcter “aserrado” de las graficas del factor de sobrecarga. Obviamente,
esto es efecto del relleno exigido por el algoritmo de cifrado en bloque empleado. Como
consecuencia se tiene que para un mismo protocolo, la sobrecarga producida en tramas de
longitudes muy similares puede diferir hasta un 5% aproximadamente. Las conclusiones mas
interesantes que se pueden extraer de la observacién de estas graficas son:

* Para longitudes de trama muy grandes, la sobrecarga introducida por todos los
protocolos es muy similar (la reduccién de throughput esté por debajo del 5%). Esto es
cierto incluso en presencia de fragmentacién (ver Tabla 5.3).

* Las diferencias entre los diferentes protocolos se ponen de manifiesto con tramas cortas
para las que los campos afiadidos pueden significar una sobrecarga importante.

* El protocolo EESS presenta una sobrecarga comparativamente alta con respecto a los
otros casos.

* Elcaso particular 802.10 SDE analizado ofrece los mismos servicios de seguridad que las
versiones V1 y V3 del protocolo SBP (Confidencialidad e integridad sélo del campo de
datos de la trama original). Por tanto, queda patente una mayor eficiencia en el disefio
de nuestro protocolo frente al estindar.

* El caso particular 802.10 SDE analizado presenta una sobrecarga similar a la de las
versiones V2 y V4 del protocolo SBP. No obstante, estos dos dltimos garantizan “al
mismo precio” confidencialidad e integridad también de la cabecera de la trama

original.

5.4.4 Throughput maximo con subred destino parcialmente ocupada

En condiciones normales, cuando un bridge intenta retransmitir sobre el backbone, va a
encontrarselo parcialmente ocupado por tramas transmitidas por otras estaciones o bridges. A
fin de realizar un estudio maés completo, parece interesante evaluar cémo afecta la
introduccion de protocolos de seguridad en el nivel de enlace al throughput maximo que puede
cursar un bridge sobre el backbone, cuando este se encuentra parcialmente ocupgdo. Para
realizar este estudio se llevaron a cabo una serie de experimentos simulados sobre la red de
referencia descrita en el Anexo A. Los experimentos consistieron bésicamente en inyectar a
uno de los bridges una secuencia indefinida de tramas a velocidad maxima y longitud
constante$, midiéndose la velocidad de retransmisién sobre el backbone cuando en el se tenfan
previamente niveles de tréfico (multimodal) bajo, medio o altos. Estos niveles de trafico de
“fondo” se generaron a partir de las otras cuatro subredes del sistema de referencia. El
experimento se repitié para cinco longitudes de trama diferentes y para todos los protocolos
de seguridad considerados (i.e. protocolo original, SBP V1/2/3/4, 802.10 SDE y EESS). Los
resultados obtenidos se exponen en las figuras 5.8, .., 512, Cada una de estas graficas
corresponde a una longitud de trama para la que se ha evaluado el throughput maximo, segtin
los protocolos considerados:

i Protocolo Ethernet original. Corresponde a las medidas para un bridge
transparente convencional;
“SBPv1”: En las gréficas correspondientes a 64, 128, 256 y 512 bytes representa las

versiones V1 y V3 del protocolo SBP. En la gréfica correspondiente a 1518
bytes representa la versién V1 con fragmentacion balanceada (h=15L=772
bytes).

“SBPv2": En Jas gréficas correspondientes a 64, 128, 256 y 512 bytes representa las
versiones V2 y V4 del protocolo SBP. En la grafica correspondiente a 1518

# Se utiliz6 el bridge correspondiente a la subred LAN1 de la red de referencia del anexo A.
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“802.10 SDE”;

“BESS”
“SBPv1u”:
“SBPv2u”:
“SBPv3”:
“SBPv4":

bytes representa la versién V2 con fragmentacion balanceada (I = I, = 780
bytes).

Protocolo de seguridad SDE segiin el estdndar IEEE 802.10 segun se indica
en el apartado 5.4.2.3.2.

Protocolo de seguridad EESS.

Protocolo SBP V1 con fragmentacién no balanceada (=64, 1,=1480).
Protocolo SBP V2 con fragmentacién no balanceada (h=64, 1,=1496).
Protocolo SBP V3.

Protocolo SBP V4.

Para generar el trifico de fondo se simulé previamente la red “desactivando” la subred del
bridge utilizado para las medidas, ofreciendo diferentes niveles de carga al backbone desde las
restantes cuatro subredes. De esta manera se obtuvo la curva de carga representada en la
Figura 5.13. Después, se replicé la experiencia para los puntos de la anterior grafica
correspondientes a caudales cursados del 20, 50 Y 90 % (nivel de tréfico de fondo, §p), pero
ahora inyectando la secuencia de tramas correspondiente a la entrada del bridge bajo medida.

ROUGHPUT (tramas/seg)

£ 2000 1

Throughput mdximo para tramas de 64 bytes
15000
14000 1— R S5=0%
o 13000 1 0 8=20%
& 12000 - — ® S1=50%
= 11000
E 10000 - 0 81=90%
= 9000 4
5 8000 1
= 7000
8 6000 {—
3 5000
£ 4000 4
= 3000
2000 1 -
1000 1
o
1 SBPv1 SBRv2 802.10 SDE EESS
Figura 5.8
—
Throughput maximo para tramas de 128 bytes
9000

1 SBPV1 SBPv2 802.10 SDE EESS

Figura 5.9
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-

Throughput miximo para tramas de 256 bytes

SBPv1

5000 — ;
s W S{=0%
- 0 $t=20%
£ 4000 - —
¢ B S1=50%
= 3500 4
E O Si=90%
fon| BT : Lhbad
g
£ 2500 —— — -
G 2000 —
3
2 150 L
=
= 1000
0 - — d
1 SBPV1 sBRv2 802.10 SDE EESS
Figura 5.10
Throughput miximo para tramas de 512 bytes
2500
W Si=0%
® 2000 1 |ost=20%
P o Sf=50%
”
E 0 S1=90%
£ 1500
[
=)
=
=
O 1000
2
o
&
= 500
0 2
t SBRV1 SBA2 802.10 SDE EESS
Figura 5.11
Throughput maximo para tramas de 1518 bytes Q=%
B Si=20%
@ S=50%{
900 W S=90%
EP 800
2 700
E:
S 600
= 500 -
B o
T
O 300
8
& 200 -
£ 100

SBRviy SBPv3 SBPv2 SBAv2u SBPv4

Figura 5.12
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40 = 1

09
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0.5 4
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0 - )
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Figura 5.13: Curva de carga del backbone con trfico procedente s6lo de LAN2, ..., LAN5

Las conclusiones mas importantes que se pueden extraer de estas medidas de throughput
son las siguientes:

* La sobrecarga que suponen los protocolos de seguridad evaluados sélo es apreciable
para tramas de longitud corta. En concreto, para las gréficas correspondientes a
longitudes de trama de 512 y 1518 bytes no existe efecto “apreciable” al introducir
cualquiera de los protocolos. Esto se podria calificar como noticia “muy buena”. Como
se comenta en el anexo A, los periodos de tiempo durante los que se observan periodos
de alta actividad en redes de este tipo “reales”, se deben precisamente a rafagas de
tramas de longitud maxima, siendo extrafio que rdfagas de tramas de longitud corta
provoquen tasas de ocupacién elevadas. En definitiva, el bridge SBP no tendra que
retransmitir normalmente secuencias rapidas de tramas pequefas. De forma que, en
cuanto a lo que throughput se refiere, la ya relativamente pequefa sobrecarga que se
introduce en estas tramas va a afectar inapreciablemente al sistema.

* La “insensibilidad” del throughput para rafagas de longitud grande se traduce
adicionalmente en que el mecanismo de fragmentacion no afecta apreciablemente a las
prestaciones de la red en cuanto a throughput. Por tanto, tnicamente Ja expansion de las
tramas puede afectar esta caracteristica de la red.

5.5 Impacto sobre el tiempo de respuesta de los bridges

La introduccién de los mecanismos de seguridad en los bridges puede potencialmente
aumentar el tiempo que una trama protegida necesita para recorrer la red desde la estacién
emisora hasta la destinataria. Este aumento en el tiempo de respuesta de la red puede darse en
las partes (1) y (2) del camino de la trama, segln la Figura 5.1. Suponiendo que el efecto del
mecanismo de seguridad sobre el trafico local a las subredes es insignificante®, entonces el
retardo introducido se deberé basicamente a los dos siguientes factores:

* Tiempo de desencapsulacién en los bridges seguros destinatarios. Suponiendo que el
procesador de desencapsulacién es suficientemente rapido como para no representar un
cuello de botella en ningiin caso (i.e. el tiempo de desencapsulacién es menor o igual al
tiempo necesario para su fransmisién), entonces este tiempo se puede acotar
deterministicamente. Efectivamente, en la cola QSBP se pueden acumular un total de
tramas cuyo tiempo de transmisién (en este caso recepcién) es idéntico al tiempo de
desencapsulacién de la trama mas larga. A su vez, las tramas acumuladas en esta cola se

? Las tramas que circulan por estas subredes en presencia del sistema de seguridad son exactamente
las mismas que se tendrfan sin este sistema, Gnicamente se verdn ligeramente afectados los instantes en
que estas tramas se intentan transmitir,
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Servirdn a un ritmo no inferior al de su transmision sobre la rec (condicién necesaria
para que no haya cuello de botella). Obviamente, el tiempo de transmisién de esta
secuencia de tramas serd, como méximo, igual al de desencapsulacién de una trama de
longitud méxima. En conclusién, bajo estas condiciones una vez se ha recibido una
trama protegida, esta invertird un tiempo en el bloque SBP que como mucho sers el
tiempo de transmisién de una trama de maxima longitud (i.e. 1.23 mseg).

* Tiempo de respuesta del bridge seguro emisor. Este tiempo a su vez se puede ver
modificado por dos componentes: el tiempo de espera y encapsulamiento en el bloque
SBP que por razones idénticas a las del anterior punto estard acotado en 1.23 mseg,; y el
incremento es el del tiempo de acceso al nicleo inseguro, debido a las modificaciones
que tiene la introduccién del protocolo de seguridad sobre el trafico ofrecido. Dado el
cardcter no determinista de la segunda componente, se intenté realizar una evaluacién,
mediante simulacién, del tiempo de respuesta del bridge seguro “origen”,

A fin de evaluar los efectos sobre el tiempo de respuesta del bridge origen (tg en la Figura
5.3), se midi6 mediante simulacién este tiempo para bridges transparentes convencionales y
bridges seguros que utilizasen los protocolos SBP V1/2/ 3/4 (para V1 y V2 se experimenté con
fragmentacién balanceada y no balanceada), y los protocolos 802.10 SDE y EESS. Las medidas
se realizaron para diversas condiciones de carga del backbone, y con diferentes porcentajes de
trafico seguro con respecto al total. El coeficiente de trafico externo utilizado es del 50% para
las cinco subredes LAN1, ..., LANS y se protegen todas las tramas retransmitidas por el bridge
(excepto, claro estd, en el caso del bridge convencional). Bajo estas condiciones se ofertaron
cargas a las cinco subredes de 5, 20, 25, 28 y 30% (de trafico multimodal seglin se describe en el
anexo A), y se midié el tiempo de respuesta medio para los protocolos mencionados. De las
curvas de trabajo de estas subredes (ver anexo A), se deduce que en estos cinco niveles de
carga, el caudal cursado en cada una de ellas es aproximadamente igual a la carga ofrecida. De
esta manera, se fija la carga ofrecida del backbone aproximadamentel® en 12.5, 50, 62.5, 70 y 75
Y.

2 BRIDGES 3 BRIDGES 4 BRIDGES 5 BRIDGES

G=12|G=50| G=62| G=70] G=75| G=12| G=50| G=62 G=70|G=75| G=12| G=501G=62| G=70] G=75] G=12 G=50| G=62|G=70| G=75
T 06 | 1.3 | 26 | 83 (193] 06 ] 1.3 | 26 | 8.3 193] 06 | 1.3 | 26 | 83 | 193] 06 | 1.3 26 | 83 | 19.3]
|SBPV1 08 | 18 | 47 [ 147302 08 ] 1.9 | 56 | 180 355) 08 | 20 | 7.1 [21.3]|400]| 0.8 | 2.3 8.2 | 260 | 440
SBPviy 08 | 17 | 36| 89 [206| 09| 1.7 | 34 100 241 08 | 1.7 | 37 [ 107 [228| 09 | 1.8 | 37 10.8 | 24.0
SBPW3 09 | 1.7 | 35| 88 [225| 09 | 1.7 | 34 | 94 | 22.7 08 | 1.7 | 36 |104|246| 00 | 1.7 | 3.8 109 | 252
SBPv2 08 | 1.8 | 46 (154 [31.5| 08 | 20 | 59 | 19.4 | 393 08 | 20 | 73 [238|44.4| 0.8 | 23 | 9.6 286 | 47.8
SBPv2u 08 | 1.7 | 36 | 94 [232| 09 [ 1.7 | 35 | 10.7 | 248 09 | 1.8 | 39 [11.0[258| 08 | 1.8 | 4.2 1271274
SBPwW 08 | 1.7 | 34 [10.0]236]| 09 | 1.8 | 35 | 106 249| 09 | 1.7 | 38 |11.5|26.7| 0.2 | 1.8 4.2 | 125|296
SDE 09 | 1.7 | 38 [11.1[ 246 69 | 1.8 | 3.7 1M.31271] 08 | 17 | 44 [ 120(275| 09 | 18 4.5 | 13.9] 31.3
EESS 08 | 1.8 [ 37 [ 111|269 1.0 | 1.8 | 40 | 136 323| 10 [ 1.9 [ 45(156(355] 1.0 | 1.9 53 | 17.7 | 39.9

Tabla 5.4: Tiempo medio de respuesta de un bridge (mseg)

Los tiempos medios de respuesta medidos se muestran numéricamente en las Tabla 5.4 y
graficamente en las figuras 5.14, ..., 5.17. Como se puede observar, las simulaciones se llevaron
a cabo “protegiendo” el 0, 40, 60, 80 y 100% del tréfico sobre el backbone (configurando 0, 2, 3, 4
Y S bridges, respectivamente, como bridges seguros. Las conclusiones més importantes que se
extraen de la observacién de estas medidas son las siguientes:

* Eltiempo de respuesta se ve afectado tanto por la expansién de las tramas como por su
fragmentacién. No obstante, como se comenta a continuacién, el factor que mas afecta
de manera desfavorable al tiempo de respuesta es la fragmentacién balanceada.
Comportédndose las versiones con fragmentacién balanceada de los protocolos v1 y v2
notoriamente peor que el resto.

* En condiciones de carga ofrecida baja-media (por debajo del 60%, como es usual en este
tipo de redes) no se observa en ningun caso un aumento significativo del tiempo medic
de respuesta del bridge (p.¢j. en el peor caso se observa un incremento de 1 mseg). En

10 No se considera aqui el efecto de la expansién de las tramas. Es decir, estas cargas ofrecidas son las
equivalentes a las que se tendrian sin protocolo de seguridad.
\
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condiciones de carga elevada, exceptuando los protocolos con fragmentacién
balanceada, el tiempo de respuesta se ve aumentado en una cantidad “aceptable” (de
19.3 a 27.4 mseg en el peor caso). De todas maneras, se debe tener muy presente lo
desfavorable de las condiciones en las que se han realizado las medidas: todas las
tramas cursadas por el bridge bajo observacién se protegen y se han considerado casos
protegiendo hasta el 100% de las tramas que viajan por el backbone.

* Las versiones del protocolo SBP con fragmentacién balanceada afectan
comparativamente de manera mucho més notoria que el resto al tiempo de respuesta.
La razén seguramente se debe a que en estos casos la transmisién del primer fragmento
requiere un tiempo relativamente alto. Ello significa que la probabilidad de que otras
estaciones difieran algtin intento de transmisién hacia el final del primer fragmento es
mucho mayor que en el caso de fragmentacién no balanceada. De manera que con
fragmentacion balanceada la probabilidad de que el segundo fragmento deba competir
por el medio con otras tramas serd mucho mayor que en el caso de fragmentacién no
balanceada.

En definitiva, estas observaciones permiten calificar al protocolo SBPV2 seguramente como
el protocolo de seguridad con mejor comportamiento de entre los evaluados. En cualquier
caso, la conclusién més importante a extraer es que la utilizacién de fragmentacién balanceada
es desaconsejable en este tipo de redes.

35.0 -
——T
300 1
—&— SBPv1
o
$ 250 - S8Ry
E SB8RA3
o
% 200} —%— SBRV2
§ —e— SBPv2u
€ 150 —+— SBPv4
b ——SDE
o
Q. p
5 100 —— B85S i
€ It
=
5.0 -
00 L ;
0.0 200 40.0 0.0 80.0

Figura 5.14: Tiempo medio de respuesta protegiendo el 40% del trafico en el backbone (2 bridges)
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Figura 5.15: Tiempo medio de respuesta protegiendo el 60% del tréfico en el backbone (3 bridges)
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Figura 5.16: Tiempo medio de respuesta protegiendo el 80% del trafico en el backbose (4 bridges)
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Figura 5.17: Tiempo medio de respuesta protegiendo el 100% del trafico en el backbone (5 bridges)
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6.

Conclusiones y lineas futuras.

6.1 Conclusiones

Se proponen en este trabajo mecanismos de seguridad cuyo objetivo es dotar de los
servicios de confidencialidad e integridad a los servicios de comunicacién prestados por el
subnivel de control de acceso al medio de redes locales extendidas 802.3/Ethernet. Las
contribuciones principales aportadas en esta tesis son las siguientes:

Propuesta de una arquitectura de seguridad de las comunicaciones en redes locales. Esta
arquitectura se fundamenta en la integracién de mecanismos de seguridad en los
dispositivos de interconexién entre las subredes que componen el sistema (capitulo 2).
Las funciones desarrolladas por estos dispositivos son bésicamente las de un bridge
transparente convencional con mecanismos afiadidos de confidencialidad e integridad
para proteger la informacién especialmente sensible.

Disefio de un modo de encadenamiento para cifradores en bloque IOBC (Input and
Qutput Block Chainning) que permite garantizar la confidencialidad y la integridad de los
datos en una sola “pasada” (capitulo 3). El principal interés de este modo reside en la
minimizacién de los recursos, o del tiempo de procesamiento, requeridos para realizar
mecanismos de integridad y confidencialidad de datos. El interés de esta contribucién es
independiente del resto del trabajo, pues la aplicacién del modo de encadenamiento
propuesto se puede extender a otras dreas de la seguridad.

Disefio de cuatro versiones de un protocolo para el intercambio seguro de la
informacién entre bridges de subredes distintas, Este protocolo se disefia utilizando las
“virtudes” del modo de encadenamiento de cifrado propuesto, consiguiéndose
minimizar la sobrecarga introducida en la red (capitulo 4).

Evaluacién del impacto que provoca la introduccién de cualquiera de los protocolos de
seguridad sobre las prestaciones de la red, asi como una comparacién con otros
protocolos afines (capitulo 5). Es de destacar el especial interés de este estudio de
evaluacion, ya que debido a la relativa “juventud” de la disciplina de seguridad en
comunicaciones, se da actualmente una especial escasez de estudios de este tipo. En la
evaluacion realizada se estudia el impacto de los mecanismos de seguridad sobre la
capacidad y sobre el tiempo de respuesta del sistema (las dos caracteristicas mas
interesantes en este tipo de redes). Por un lado se concluye que el tiempo de respuesta
crece debido a la expansién y la fragmentacion de las tramas, presentando las versiones
con fragmentacién balanceada un retardo notoriamente superior a todos los demis



protocolos estudiados. No obstante, las versiones con fragmentacion no balanceada
presentan un tiempo de respuesta similar a la de los protocolos sin fragmentacién y que
es razonablemente aceptable (en el peor caso observado se introducian 5 mseg. de
retardo medio adicional en el bridge emisor). Por otro lado, la capacidad del sistema se
ve afectada principalmente por la expansién de las tramas. Afortunadamente, este efecto
s6lo es apreciable cuando la carga ofrecida a la red es elevada y compuesta
principalmente de tramas cortas. En una red “real” aparecen traficos elevados
basicamente s6lo con tramas de longitud elevada cuando se realizan transferencias de
ficheros o aplicaciones similares que necesitan transportar grandes cantidades de
informacién. Concluyéndose en definitiva que el impacto de los mecanismos de
seguridad sobre las prestaciones de la red es relativamente pequeno incluso en
situaciones extremas “de laboratorio”, e inapreciable en situaciones reales. También es
de sefialar que el comportamiento de los protocolos propuestos es mejor que el de los
otros dos protocolos con los que se ha comparado (excepto en el caso menciado de
fragmentaci6n balanceada).

6.2 Lineas futuras de trabajo

Como lineas de continuaci6n del trabajo expuesto cabe citar las siguientes dos:
* Estudio de integracién de mecanismos similares en otras redes.

* Estudio de la problematica de administracién de seguridad.

Dentro de la primera linea cabria continuar con un estudio de integracién de mecanismos
de seguridad en redes locales extendidas donde se haga uso de protocolos de acceso diferentes
a Ethernet/802.3 (i.e. redes locales “token-ring”, “token-bus”, etc). El siguiente paso seria la
integracibn de mecanismos de este tipo en redes metropolitanas, las cuales presentan
caracteristicas similares a las estudiadas aqui (mdltiples subredes locales interconectadas
mediante un bus o anillo metropolitano que hace las veces de backbone). Tal como se apunta en
[REC95), en redes metropolitanas se agudiza la problemética de seguridad debido al (usual)
caracter “multidominio” que tienen esta redes.

En la segunda linea de continuacién del trabajo cabe estudiar los diferentes aspectos de la
administracién de seguridad tal y como se apunta en el cuarto capitulo de esta memoria.
Ademis, es de interés el estudiar c6mo integrar estos mecanismos de gestién de seguridad en
sistemas estindares de gestién de red. Finalmente, senalar que la problematica de
administracion de seguridad presenta un peculiar interés en entornos multidominio como es el
caso de las redes metropolitanas. En este tipo de entornos se debe resolver satisfactoriamente
la implantacién coordinada de las diferentes politicas de seguridad.
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Anexo A: Simulador de redes
802.3/Ethernet extendidas

A.1. Descripcién del simulador de segmentos Ethernet

Existen tres vias para evaluar las prestaciones de un sistema: el estudio analitico, la
simulacion y la medida sobre el sistema real [JAI91). Existen multitud de trabajos publicados
sobre el estudio de prestaciones de redes Ethernet/802.3 (véase, por ejemplo, [MET76] [SCHS0]
[BOG88] [LEL91] [SMI91)). Es de sefialar no obstante que aunque se pueden encontrar multitud
de andlisis de las prestaciones de redes locales CSMA/CD (por ejemplo, [HAMS86] [TOB87]
[BUX87] [MED87] [KLE76)), las redes Ethernet tienen ciertas caracteristicas que las hacen
especialmente dificiles de evaluar analiticamente [GON87] [BOGB88]. Entre estas caracteristicas
cabe citar la utilizacién del algoritmo “back-off” (usado para diferir transmisiones que hayan
sufrido colisiones), la distribucién fisica de las estaciones, y el modelo de trafico [LEL91]
[SMI91a] [SMI91b]. En consecuencia, esta dificultad en el andlisis formal provoca que las
herramientas de evaluacién mas “asequibles” sean la simulacién o Ia medida en “tiempo real”
sobre redes ya en funcionamiento.

Sia los anteriores argumentos les afiadimos la dificultad de disponer de toda una red local
802.3/Ethernet extendida con la que “jugar a nuestro antojo” sometiéndola a las condiciones
de trabajo que requieran nuestros experimentos de evaluacién, entonces se hace patente la
conveniencia de disponer de un simulador de este tipo de redes.

El simulador construido permite la interconexién de varios segmentos Ethernet en nimero
y topologia arbitrarios. Cada uno de estos segmentos es a su vez simulado mediante un
simulador Ethernet “convencional” (i.e. simulador por eventos discretos en tiempo continuo).
Por otro lado, la interconexién de segmentos para modelar redes extendidas se realiza
mediante técnicas de programacién concurrente mediante paso de mensajes entre los
simuladores de cada segmento. Esta filosofia nos ha permitido simplificar la complejidad de
programacion del modelo con respecto a técnicas de programacion secuencial mediante
lenguajes convencionales, y al mismo tiempo ha permitido obtener un simulador mas eficiente
que el que se hubiera obtenido usando un entorno de simulacién especifico.

A.l.1.Simulador de un segmento

El simulador de segmentos se construyé intentando que permitiera modelar las
especificaciones 802.3/Ethernet de la forma mas fiel posible. La Tabla A-1 muestra los
pardmetros més relevantes del simulador construido. Las caracteristica mas destacable de este
simulador es la modelacién de los efectos de propagacion sobre el cable, permitiendo de esta
forma incorporar en los resultados los posibles efectos de la distribucién fisica de las
estaciones sobre el segmento. No menos importante es la posibilidad de simular perfiles de
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trafico arbitrarios. Esto se consigue configurando la longitud de las tramas que emite cada
estacién y la carga ofrecida de esta a los valores que se deseen.

= Longitud del segmento . configurable
. Velocidad de propagacién eléctrica 0.65¢ (195000 m/seg.)

* . Velocidad de transmisién 10 Mbit/seg.

* Predmbulo (duracién tpgg) 64 bits (6.4 puseg.)

* Guarda entre tramas (trs) 96 bits time (9.6 pseg.)

* _Duracién senal Jammig 48 bits time (4.8 yseg.)

¢ _N°colisiones antes de descarte 16 intentos

¢ NP°estaciones configurable

¢ _Ubicacién de cada estacion configurable

» Tamano de las tramas B configurable para cada estacién
* Carga ofrecida por estacién ver A.1.2

Tabla A-1: Pardmetros de configuracién del simulador de 1 segmento.

A.1.2.Modelo de trafico para las estaciones terminales

Con respecto al modelo de generacién de trafico se opta por una distribucién exponencial
del tiempo entre tramas, con bloqueo del generador entre el instante de generacion de la trama
y el instante en el que el controlador de red finaliza su transmisidn (o la descarta por niimero
excesivo de colisiones). Se fuerza a que la estacién i ofrezca una carga G; (entre 0 y 1)
configurando el tiempo medio A; entre las tramas que general. Definimos? como “carga

ofrecida” por la estacion i, G;, a la porcién del ancho de banda que ocuparia esta estacién en
caso de tener el medio totalmente a su disposicién (es decir, que cuando se generase una trama
ésta se pudiera transmitir inmediatamente). En esta definicién tenemos en cuenta los tiempos
de preambulo y de espaciado entre tramas que preceden y siguen, respectivamente, a cada
trama. Esta definicién se ilustra en la Figura A-1. Observar que en este modelo el buffer
equivalente que utiliza el usuario sélo tiene capacidad para almacenar una trama,
permaneciendo el usuario bloqueado mientras este buffer no se vacia3,

{rre L /vy lrs A RV L /vy Tirs
e T wsuario ! ‘
! rama A ; i framo B 5
Z pytes " » Z,bytes t
finalizocion peticion
fransmision fransmision
framma A trama B

. » Hempo medio enfre fromas
e emifidos por la estacion i

vz ! velocidod de fronsmision

Figura A-1: Modelo de generacién de trafico.

1 Este A i No se corresponde, como es usual, con el inverso de la tasa de generacion de tramas debido

a que en este segundo se recoge el efecto del periodo de bloqueo entre generaciones consecutivas.
2 En este contexto la definicién de carga ofrecida no es unica y difiere de autor en autor [BOGS8S8]. La
definicién que se utiliza aqui es la que nos ha parecido que tiene una interpretacién “intuitiva” mas clara.
3 El modelo de bridge utilizado difiere de este modelo de estacién “terminal” , entre otras cosas, en
que la capacidad de este buffer ser4 infinita. De esta forma, en el caso del bridge el usuario generador
correspondiente (todo un segmento de red) continuars generando atn cuando no se haya completado la
transmisién de una trama.
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A partir de la definicion de carga ofrecida por estacion y de la Figura A-1, se tiene
fppe F 1
FPRE vy IFS 1

= =
- ;+A;

8'1,'
tprg +—— 4155 + A,
Vp

donde t; corresponde al tiempo de ocupacién del medio por una trama transmitida por la
estacion i. De aqui, si se quiere fijar la carga ofrecida por la estacién 7 a un valor dado, el
parametro A; viene dado por

1 L; 1
A =1, -(G—i—lJz (:,,RE +t+r,mJ(-a—l]; con0<G; £1.

Ahora definimos como “carga ofrecida al segmento”, G, como la suma de cargas ofrecidas
por cada una de sus estaciones. Observar que G representa la proporcién del ancho de banda
del canal que se utilizaria en el caso ideal de que todas las tramas se pudieran transmitir tan
pronto se generasen (i.e. que no se produjeran colisiones y que las estaciones encontrasen el
medio libre siempre que deseen transmitir).

A.1.3.Validacién simulador de un segmento

Con el objetivo de validar el simulador de segmentos Ethernet se llevaron a cabo varias
simulaciones a fin de comparar los resultados con los existentes en la bibliografia. Para ello, se
simul6 un segmento Ethernet de longitud 10000 mts sin repetidores (equivalente a un tiempo
de propagaci6n de 512 pseg., tiempo de transmisién de 512 bits, el méximo permitido en las
especificaciones) y con 38 estaciones equiespaciadas a lo largo del segmento. Se efectuaron
simulaciones para cargas ofrecidas de 5, 10, 25, 50, 75, 100, 200 y 1000 % con longitudes fijas de
64, 128, 256, 512 y 1518 bytes (trafico monomodal). Para realizar las medidas estadisticas, se
ignoraron las primeras 1000 tramas de cada simulaci6n, recogiéndose medidas para las
siguientes 10000 tramas (transmitidas o descartadas). Los resultados obtenidos se presentan en
la Figura A-2. Las variables medidas son las m4s extensamente estudiadas en la bibliografia:
caudal cursado (o eficiencia), S, tiempo de acceso al medio, T, y probabilidad de pérdida de
una trama por sufrir un nimero excesivo de colisiones en intentos consecutivos de transmisién
(graficas (a), (b) y (c) respectivamente en la Figura A-2). El caudal S corresponde a la relacién
entre el niumero total de bits transmitidos (incluyendo cabecera y CRC de cada trama, pero no
el predmbulo ni la guarda entre tramas) y la capacidad del medio (10 Mbits/ seg.). El tiempo de
servicio T corresponde al tiempo medio entre el instante de generacion de una trama y el
instante en que la red consigue transmitirla (finalizacién de transmisién de su altimo bit). A su
vez, la probabilidad de pérdida corresponde a la porcién de tramas generadas y que son
descartadas debido a un niimero excesivo de colisiones.

1 s W T(msec) prob.
025+ dexcarte
o9 -
08 02 '
06 ;
015 = |
05 128 ‘f
04 0.1 4 £ o
—— 512 4
03 —— 1518 !
/
02 005 /'
o1 s i s
0 2 M S D7 SN e
1 10 100 1000 4 0z 04 06 o8 1 0 02 04 0s o8 1
(a) (b) (c)

Figura A-2: Comportamiento simulado con tréfico monomodal (NOTA: en (b) no se incluye G=1000%).
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A.1.4.Simulador de redes extendidas

Para construir el simulador de redes extendidas se utilizé el lenguaje de programacion
concurrente PADD basado en paso de mensajes entre procesos, y disefiado en el Dpto. de
Matematica Aplicada y Telematica de la UPC Yy para el que se disponen entornos de desarrollo
en diferentes plataformas (DOS, UNIX, ..) [FOR95]. La incorporacién de técnicas de
programacion concurrente y de orientacién a objeto en el terreno de disefio de simuladores es
un drea de investigacién abierta [JAI91]. En nuestro caso, la utilizaciéon de un lenguaje con
construcciones de concurrencia permitié acortar considerablemente la fase de desarrollo y
depuracién del simulador gracias a que el modelo programado presenta una correspondencia
“natural” con el sistema fisico (cada segmento de red y cada bridge en el sistema son procesos
independientes en el simulador, mientras que el transito de tramas entre diferentes segmentos
es modelado mediante intercambio de mensajes entre los procesos afectados). Por otro lado, la
utilizacion del concepto de procesos ligeros [SIL94] permite obtener una eficiencia en la
ejecucién de los simuladores que hasta la fecha sélo se podia conseguir con lenguajes de
programacion secuencial convencionales. En resumen, la programacién del simulador
mediante un lenguaje concurrente ha permitido conseguir un compromiso entre la sencillez de
programacion y la eficiencia del c6digo (caracteristicas mas destacables de lenguajes/entornos
de simulacién especificos y de lenguajes de propésito general, respectivamente).

(40 est.)* ;] (20 est.)*
LAN2 300mts LANg 500mts
(20 est.)* (30 est)* (40 est.)*
= | l
LAN7 200mts LAN3 200mfs LANs 1000mts
Bridge: lBﬂdgezI [Bridges] [Bridgea] Bridges|
l I |
Omts 100 mis 400 mits 1000 mis 1500 mts
LANg
(backbone "pure’)
1500 mts cable

*Nota: Estaciones unifornemente
distribuidas sobre cada segmento

Figura A-3: Escenario de experimentacién

La configuracién topolégica de una red local extendida real puede variar mucho de una
instalacién a otra. Como se comenta en el segundo capitulo, la topologia que considera el
sistema de seguridad estudiado en esta tesis modela la red como un conjunto de subredes
locales interconectadas a través de otra subred local a la que se denomina backbone. A la hora
de disenar los experimentos de simulacién para evaluar los protocolos de seguridad
propuestos se decidi6, por sencillez, realizar todos ellos sobre una misma configuracién de
referencia. Esta configuracién de referencia se muestra en la Figura A-3, y est4 compuesta por
cinco segmentos Ethernet/802.3 conectados cada uno de ellos mediante un bridge a un sexto
segmento. Este sexto segmento hace funciones de backbone “puro”, es decir no tiene ninguna
estacion conectada al mismo aparte de los cinco bridges mencionados. En cada uno de los
segmentos (de longitudes diferentes) se distribuyen uniformemente un niimero determinado
de estaciones (ver figura). Se debe observar que el segmento que hace las funciones de backbone
tiene una longitud elevada (1500 mts, o el méximo permitido por las especificaciones para un
segmento de cable sin repetidores). La razén de haber escogido una longitud elevada es doble:
por un lado, este segmento debe recorrer todo el dominio de la organizacién por lo que cabe
esperar que en la practica la longitud de este segmento sea normalmente grande; por otro lado,
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el utilizar una longitud elevada provoca mayores retardos de propagacién y el
comportamiento de la subred va a ser peor [GON87], de manera que cabe esperar que los
resultados que se obtengan sean una cota “pesimista”.

En el simulador construido, cada bridge recibe la secuencia de tramas desde su subred LAN;
en los mismos instantes en que estas son transmitidas sobre el medio (determinados por el
mecanismo de acceso y los procesos de generacién). Una vez se ha recibido una trama, esta
serd retransmitida con probabilidad p (“coeficiente de trafico externo” de la LAN)), no obstante
antes deberd ganar el acceso al medio sobre el backbore. Obviamente este tiempo no es
determinista y puede ocurrir que antes de que se consiga enviar esta trama, se reciban otras
mas desde LAN; debiéndose almacenar éstas hasta que la primera se consiga transmitir.
Dejando otros detalles aparte (véase el capitulo 5 para una descripcién mas completa de los
modelos de bridge empleados), el modelo utilizado para simular los bridges tiene dos
importantes caracteristicas:

* la capacidad de las colas internas es ilimitada; de forma que nunca se producen
descartes por desbordamiento de capacidad.

* la operacién de los bridges es unidireccional. Esto significa que el simulador permite por
ejemplo evaluar el tiempo de trénsito de una trama desde que es generada por la
estacion emisora hasta que llega al backbore, pero no el tiempo que tardaria en llegar a
la estacién destinataria en la subred correspondiente, pues en el simulador esta trama
“muere” en el backbone.

La segunda caracteristica puede parecer una limitacién a primera vista. No obstante, el
objetivo de este simulador es s6lo estudiar cémo afecta el protocolo de seguridad propuesto al
transito de las tramas sobre el backbone. De manera que incorporar la segunda direccién
(backbone->subred) en los bridges hubiera aumentado la complejidad del simulador y no habria
aportado informacion adicional significativa.

A.1.5.Modelo de trifico para las simulaciones de red extendida

El modelo de tréfico utilizado en las simulaciones se diseiid intentando emular el trafico
presente en este tipo de redes en periodos de carga elevada (con la intencién de situar al
sistema en una situacién desfavorable). Para ello, partiendo del modelo de generacién de
tréfico descrito en A.1.2, la longitud de las tramas que emite cada estacién, I;, el trafico que
ofrece ésta, G;, y el nlimero de estaciones que emite a cada longitud, se ajustan para simular
cargas de trafico diferentes con distribuciones similares a las observadas en este tipo de redes
durante periodos de carga elevada. Es un resultado conocido [SMI91a] que los periodos de
mayor ocupacion de este tipo de redes se identifican con rafagas “rdpidas” de tramas de
longitud elevada que corresponden, por ejemplo, a transferencias de ficheros de tamafio
elevado. A fin de ilustrar el criterio de disefio del modelo del trafico en periodos de alta carga,
Se muestran a continuacién una serie de medidas estadisticas llevadas a cabo durante una
semana sobre la red Ethernet/802.3 del Dpto. de Matematica Aplicada y Telemética de la
UPCH. En la Figura A-1 se muestra el caudal por minuto observado a lo largo de uno de los
dias en que tuvo lugar la medida. En la Figura A-5 se muestra el perfil de trafico observado
promediado durante todo un dia de observacions. En la Figura A-6 se muestra el perfil
promediado en la hora mas cargada observada durante el anterior experimento. Finalmente,
en Figura A-7 se muestra el perfil de tréfico promediado sobre el minuto mas cargado
observado el dia 7 de Junio de 1996.

4 Esta es una red Ethernet a la que estén conectadas aproximadamente tres decenas de estaciones de
trabajo UNIX y un centenar de ordenadores PC y Macintosh.
¢ Los dias a que corresponden esta y la anterior grafica son diferentes.
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Q.18 T caudal
0.16
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Figura A-4: Histograma de caudal observado durante un dfa (10 de Junio de 1996)

La conclusién mas importante que se extrae de estas medidas es precisamente lo que ya se
ha comentado: los periodos de mayor ocupacion se producen durante la transferencia de
rifagas de tramas de maxima longitud.

Distribucién de tréfico durante el dia 7/Jun /96 Distribucién acumulada del nmero de tramas (F) y del
caudal durante el dia 7 /Jun/96
800000 T F(# tramas) 100 74, o) %
4 : A
800000 % curn|
700000 - 80
600000 70 + SacumiL) %
500000 &4
400000 - bl
40 4
300000 4 el /
200000 - 20 ;
100000 LENE] L (bytes)
OJ " [ | ¢ I (butes 0
1124 247 370 493 616 739 862 965 1108 1231 1354 1477 ® 88 %BEREEESEEE 8
Figura A-5: Perfil de trafico observado durante el dfa 7 de Junio de 1996
Distribucién de tréfico durante la hora cargada Distribucion acumulada del niimero de tramas ®y
1000 1100 h (7/Jun/96) del caudal (§) durante 1a hora cargada
10:00 3 1100 h (7 /Jun /96)
80000 1 (# tramas) 100 L%
20000 Q0 Facum(L)
0
£0000 %0
50000 60
50 Sacum(L) %
<0
a0 30
20000 20
10000 10
L )
S s [ o h e e
1122 243 364 485 606 727 848 969 10901211 1332 1463 988888288§§§§§§

Figura A-6: Perfil de tréfico observado durante la hora mas cargada
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Distribucién de trafico en el minuto cargado Distribucién acumulada del namero de tramas (F)y del
10:27 2 10:28 h (7/]Jun /96) caudal (5) durante el minuto mas cargado
10:27 2 10:28 h (7/Jun /96)

5000 F{#tamas) 100 o,
4500 90
4000 8
3500 4 70 BCUMIL) %
3000 60 4
2500 50 4
2000 - 40
1500 30
1000 < 20 S (L) %
"ol [ Loyl | NN i b

PRBEYREREEEZEEGOG ©®RB8¥B38rB3EErEL

Figura A-7: Perfil de tréfico observado durante el minuto més cargado

El modelo de tréfico utilizado en las simulacion

posible los periodos de carga elevadaé. Para ello,

es intenta reproducir de la manera mas fiel
independientemente del nivel de carga

ofrecida a cada segmento de la red de referencia, Gj, ésta se distribuye en tramas de longitudes
64,128, 256, 512 y 1518 bytes segin se indica en la Tabla A-2.

I: (bytes) 64 128 256 512 1518

Gi(1) 1%G; i3%G; i11%G; 5%G; 80%G;

N°® tramas( ;) |10% 20% 35% 5% 30%

Tabla A-2: Perfil de trifico “artificial”

En la Figura A-8 se compara el perfil de trafico “artificial” de la Tabla A-2 con el del minuto
cargado de la Figura A-7. Las diferencias que se pueden observar en la franja de longitudes
pequenas se debe a que el disefio del tréfico de simulacién se efectué con medidas anteriores a
las que aqui se muestran y de las que se perdi6 registro.
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1301
1431

Figura A-8: Perfil del minuto cargado y del trafico usado en las simulaciones

Para forzar este perfil de tréfico, puesto que cada estacion emite tréfico monomodal, se
sitan en cada segmento estaciones emitiendo a las cinco diferentes longitudes consideradas.

¢ Es en estos periodos donde interesa mas evaluar el comportamiento del sistema pues sers aqui
donde primero se pondrd de manifiesto el impacto sobre las prestaciones de la red que pudieran
producir los mecanismos de seguridad.
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En la Tabla A-3 se muestra el niimero de estaciones en cada una de las cinco subredes del
sistema de referencia segtin las longitudes de las tramas que emiten?’.

li (bytes) 64 128 256 512 1518 | TOTAL
LAN; 10 2 2 2 4 20
LAN, 2 7 OIS
LANy 14 4 330
LAN; 1 1 1 2 15 207
LLANs 12 12 5 4 7 40

Tabla A-3: Nimero de estaciones por longitud de trama en las cinco subredes

Ademas, una vez fijada la carga que se desea ofrecer para una longitud de trama
determinada, esta carga se distribuye de manera uniforme entre todas las estaciones que
trabajan a esta longitud. Para clarificar todo esto parece conveniente exponer un ejemplo.
Supongamos que se desea ofrecer una carga del 75% a la subred LAN,. Esta carga se
distribuira de la siguiente manera (ver Tabla A-2):

* 0.75% en tramas de longitud 64 bytes;
* 2.25% en tramas de longitud 128 bytes;

8.25% en tramas de longitud 256 bytes;
* 3.75% en tramas de longitud 512 bytes;
* y60% en tramas de longitud 1518.

Dados los nimeros de estaciones para cada longitud en la subred LAN; (ver Tabla A-3),
cada una de estas deber4 ofertar una carga como sigue:

0.75% la estacién “a” 64;
* 2.25% la estacién “a” 128;
8.25% la estacion “a” 256;
* 1.875% cada estaciéon “a” 512;
¢ y4% cada estacién “a” 1518.

Finalmente, el tiempo medio entre generaciones se determina en cada estaciéon segin se
indicaen A.1.2.

Para finalizar, hay que decir que en todas las simulaciones realizadas, la relacién entre
trafico externo y trafico local se fijé idéntico para todas las subredes, y en un valor que va
desde un 20% hasta un 50% (dependiendo de cada simulacion). Este coeficiente de trafico
externo se utilizé junto a la carga ofrecida a cada subred para fijar el punto de trabajo del

backbone en cada caso.

A.1.6.Curvas de trabajo de las seis subredes del sistema de referencia

Una vez programado el modelo de la red extendida de referencia, se llevaron a cabo
simulaciones a fin de obtener curvas de prestaciones que caracterizasen a cada una de las seis
subredes. Para ello se inyect6 en cada una de estas subredes trafico multimodal (ver Tabla A-2)
segun diferentes cargas ofrecidas, midiéndose en cada caso el caudal cursado, S, el tiempo de
acceso al medio, T, y la probabilidad de pérdidas. Los resultados obtenidos se muestran en la
Figura 9. Los puntos de las curvas correspondientes a las subredes LANI,....LANS se han
obtenido para cargas ofrecidas locales del 5, 25, 75, 100 y 200%. A su vez, los puntos
correspondientes a la curva de trabajo del backbone (LANO) se han medido inyectando a todas
las subredes periféricas los niveles de trafico mencionados con un coeficiente de trafico externo

7 La ubicacién fisica de cada estacién se tomé de manera aleatoria dentro de la secuencia uniforme de
distribucién de las estaciones en cada segmento.
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de 0.2, mas un sexto (el situado mas a la derecha en el grafico de caudal) obtenido con una
carga ofrecida para las subredes del 200% y el coeficiente de tréafico externo de 0.4.
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Figura 9: Curvas de trabajo de las subredes LANO,...,LANS con trafico multimodals

A.1.7.Recogida de estadisticas: eliminacién de transitorios, acotacién de
intervalos de confianza en las medidas

A fin de eliminar de los resultados los efectos que pudieran tener los periodos transitorios
iniciales, en todas las medidas realizadas se ignoran los primeros 500 eventos. Este niimero se
determiné mediante prueba y error en las simulaciones de A.1.3. Por otro lado, con el
proposito de obtener buenos intervalos de confianza, cada simulacién se ejecuté 10 veces
usando semillas independientes, y la duracién de la simulacién se ajusté en cada caso para
minimizar el tiempo de ejecucién manteniendo buenos intervalos de confianza en las medidas.
En todos los casos (exceptuando algiin caso aislado de medidas de tiempo en condiciones de
carga muy elevada, en los que obtener intervalos de confianza buenos hubiera supuesto
tiempos de simulacién prohibitivos), los valores medios medidos presentan errores inferiores
al 10% para un nivel de confianza del 95% (en la mayoria de casos la cota de este error es
mucho menor).

& En condiciones de carga elevada la varianza del tiempo de acceso y de probabilidad de pérdidas
observadas es muy elevada. En estas gréficas se han excluido aquellos puntos cuya medida no ofrecia un
intervalo de confianza satisfactorio.
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