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Resumen
Castellano

La demanda de mayor rendimiento de las aplicaciones cient���cas se satisface incre-

mentando la cantidad de componentes. Sin embargo, un mayor n�umero de componentes

implica una mayor probabilidad de fallo. La abrupta ca��da de los tiempos medios entre

fallos en los sistemas actuales de altas prestaciones impulsa la investigaci�on de mecanismos

de tolerancia a fallos para garantizar la ejecuci�on de una aplicaci�on a un coste razonable.

Message-Passing Interface (MPI), el est�andar de programaci�on m�as utilizado por las

aplicaciones cient���cas, tiene un comportamiento fail-stop, realizando una parada segura

de todos los procesos si se detecta un fallo en un nodo del cl�uster. Como consecuencia, se

pierde la ejecuci�on que se hubiera hecho en todos los nodos de procesamiento.

Los sistemas de c�omputo de altas prestaciones han implementado mecanismos para

garantizar el servicio, normalmente basados en t�ecnicas de rollback-recovery mediante uso

de Checkpoint/Restart. Estas soluciones se han implementado a nivel de aplicaci�on lo cual

no es transparente, o bien, a nivel de librer��a, lo cual no es generalizable a otras librer��as y

dejan fuera del campo de soluci�on a un n�umero diverso de aplicaciones.

Se propone un sistema de tolerancia a fallos transparente y autom�atico de modo que

pueda utilizarse sin modi�car la aplicaci�on y con la librer��a de paso de mensaje que pre�era

el usuario. Se basa en detectar los errores en las comunicaciones de socket causados por

fallos de nodos y recon�gurarlos en forma autom�atica para comunicarse con la nueva

direcci�on a donde se migra el proceso. Funciona en conjunto con un sistema que protege

el estado de c�omputo de los procesos y en caso de fallos, los recupera en otro nodo de

c�omputo por medio de t�ecnicas de rollback-recovery.

Se ha realizado una validaci�on experimental utilizando aplicaciones Master/Worker y

Single Program Multipla Data (SPMD), con comunicaciones basadas en sockets y en paso

de mensajes Message Passing Interface (MPI). Las ejecuciones se realizaron en un cluster

multicore, obteniendo los niveles deseados de funcionalidad y de prestaciones.

Palabras clave: Aplicaciones Paralelas, tolerancia a fallos, paso de mensajes, RADIC,

socket, Alta Disponibilidad.
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Català

La demanda de major rendiment de les aplicacions cient���ques es satisf�a incrementant

la quantitat de components. No obstant aix�o, un major nombre de components implica

una major probabilitat de fallada. L'abrupta caiguda dels temps mitjans entre fallades

en els sistemes actuals impulsa la investigaci�o de mecanismes de toler�ancia a fallades per

garantir l'execuci�o d'una aplicaci�o a un cost raonable.

Message-Passing Interface (MPI), l'est�andard de programaci�o m�es utilitzat per les

aplicacions cient���ques, t�e un comportament fail-stop, realitzant una parada segura de

tots els processos en cas de detectar una fallada en qualsevol dels nodes del cl�uster. Com a

consequ�encia, es perd l'execuci�o que s'hagu�es fet en tots els nodes de processament.

Els sistemes de c�omput d'altes prestacions, han anat implementat mecanismes per a

garantir el servei, normalment basades en t�ecniques de rollback-recovery mitjan�cant l'�us

de Checkpoint/Restart. Aquestes solucions s'han implementat a nivell d'aplicaci�o, la qual

cosa no �es transparent, o b�e, a nivell de llibreria, la qual cosa no �es generalitzable a altres

llibreries i es deixen fora del camp de soluci�o a un divers nombre d'aplicacions.

Es proposa un sistema de toler�ancia a fallades transparent i autom�atic per l'aplicaci�o par-

al·lela de manera que pugui utilitzar-se sense modi�car l'aplicaci�o i amb la llibrer��a de pas

de missatge que prefereixi l'usuari. Es basa en detectar els errors en las comunicacions

de sockets causats per les fallades de nodes i recon�gurar-los en forma autom�atica per a

comunicar-se amb la nova adre�ca a on es migra el proc�es. Funciona en conjunt amb un

sistema que protegeix l'estat de c�omput dels processos i, en cas de fallades, els recupera

en un altre node de c�omput mitjan�cant t�ecniques de rollback-recovery.

S'ha realitzat una validaci�o experimental utilitzant aplicacions Master/Worker i Single

Program Multipla Data (SPMD) amb comunicacions basades en sockets i en pas de

missatges Message Passing Interface (MPI).

Les execucions es van realitzar en un cl�uster multicore, obtenint els nivells desitjats de

funcionalitat i prestacions.

Paraules clau: Aplicacions paral·leles, toler�ancia a fallades, passa de missatges, RADIC,

socket, Alta Disponibilitat.
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English

The demand of more performance of scienti�c applications is achieved by increasing

the amount of components. However, a growing number of components implies that the

probability of failure increases as well. The remarkable decrease of average times between

failures in the current High Performance Computing systems encourages the investigation

of mechanisms of fault tolerance suitable for new architectures which allow to guarantee

the execution of an application at a reasonable cost.

Message Passing Interface (MPI), the standard of programming more used by scienti�c

application, has a fail-stop behavior, by carrying out a safe stop of all the processes in case

of detecting a failure in any of the nodes of the cluster. As a consequence, the execution

which could have been done in all the processing nodes until that moment is lost.

High Performance Computing has implemented mechanisms in order to guarantee

service, usually based on techniques of rollback-recovery by using the Checkpoint/Restart.

Those solutions have been implemented at an application level which is not transparent, or,

at library level, which is not extended to other libraries and leave out several applications.

A transparent and automatic fault tolerance system in proposed in this thesis, in such a

way that the application can be used without being modi�ed and with the message passing

library preferred by the user. It is based on detecting failures in the communications

of the socket caused by failures of nodes and recon�gure them in an automatic way to

communicate with the new direction where the process is migrated. This method works

along with a system which protects the status of computation of the processes and in the

case of failure, they are recovered in other node of computation by using techniques of

rollback-recovery.

An experimental validation has been carried out by using applications Master/Worker

and Single Program Multipla Data (SPMD), with communications based on sockets and

on Message Passing Interface (MPI). The executions were made in a multicore cluster,

obtaining the desirable levels of functionality and performance.

Keywords: Parallel applications, fault tolerance, message passing, RADIC, socket, High

Availability.
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Caṕıtulo 1

Introducción

“La mayoŕıa de las ideas de la ciencia son esencialmente sencillas y,

por regla general pueden ser expresadas en un lenguaje comprensible para

todos.”

Albert Einstein

La computaci�on de altas prestaciones est�a actualmente soportada por cl�usteres de

cientos de procesadores. La demanda de mayor rendimiento de las aplicaciones cient���cas

normalmente se satisface incrementando a�un m�as el n�umero de componentes. Sin embargo,

el riesgo de tener un fallo aumenta. Si bien el tiempo medio entre fallos (Mean Time Between

Failures MTBF ) de cada una de las partes, sean estas fuentes de alimentaci�on, ventiladores,

placas de red, por mencionar algunos, es alto, el cl�uster puede fallar frecuentemente debido

a tener un gran n�umero de dichos componentes. [1].

Cuando uno de los nodos del cl�uster, donde se ejecuta una aplicaci�on paralela de paso

de mensaje, tiene un fallo, adem�as de afectar a los procesos de ese nodo, se caen las

comunicaciones establecidas con otros nodos. El resto de procesos paralelos sufren un error

de comunicaciones, y si no tienen una estrategia para tolerar dicho fallo, en general, se

cancela la ejecuci�on, con la consecuente p�erdida del trabajo realizado y la espera de un

nuevo lanzamiento de la aplicaci�on. Este comportamiento puede signi�car muchas p�erdidas

de horas de c�omputo y esto se agrava si consideramos que las aplicaciones tienden a crecer

en n�umero de procesos y en nodos de cl�uster utilizados.

Message-Passing Interface MPI [2] es el est�andar de programaci�on m�as utilizado por

las aplicaciones cient���cas. Sin embargo, este no especi�ca mecanismos de tolerancia a

fallos y tiene un comportamiento fail-stop, explicado por Schlichting [3], realizando una

parada segura de todos los procesos en caso de detectar un fallo en cualquiera de los

nodos del cl�uster. Como consecuencia, se pierde la ejecuci�on que se hubiera hecho hasta el

1



momento, se ha de realizar un tratamiento manual para solucionar la causa del problema

y �nalmente, reejecutar la aplicaci�on.

Para evitar este problema se utilizan estrategias de tolerancia a fallos por medio de

las cuales las aplicaciones paralelas �nalizan su ejecuci�on correctamente a pesar de que

ocurran fallos en alguno de sus nodos.

En los �ultimos a~nos, proyectos de investigaci�on como MPICH-V [4], FT-MPI [5]. RADIC

[6], Open-MPI [7], MPI-FT [8], MPI/FT TM [9] [10], Egida [11]. LA-MPI [12], LAM-

MPI [13] o Fault tolerance in Message Passing Interface programs [14] han desarrollado

distintas aproximaciones, bas�andose en el paradigma de rollback-recovery que es el m�as

utilizado en aplicaciones paralelas. Los protocolos propuestos por este paradigma a~naden

una sobrecarga durante la ejecuci�on de la aplicaci�on cuando se realiza la protecci�on, y en

la recuperaci�on en caso de fallos.

La l�ogica de estos protocolos puede incluirse a nivel de la aplicaci�on, donde es posible

conseguir una mejor adaptaci�on, a~nadiendo una menor sobrecarga, debido al conocimiento

que se tiene, en este nivel, del estado de procesamiento y de las estructuras de datos en el

momento de detectar un fallo. Sin embargo, el coste de desarrollo, de test y la necesidad de

los c�odigos fuentes, hace que esta alternativa no se utilice frecuentemente y que la mayor��a

de aplicaciones paralelas no incorporen estrategias de tolerancia a fallos.

Para dar respuesta a estos casos, l��neas de investigaci�on proponen incluir los protocolos

de tolerancia a fallos en la librer��as de paso de mensaje, con un funcionamiento transparente

a la aplicaci�on para que no tenga que ser modi�cada. Sin embargo, con el desarrollo de la

programaci�on paralela una variedad de fabricantes de software ofrecen librer��as de paso de

mensajes. Si consideramos Message-Passing Interface MPI [2], existen m�ultiples versiones

que dan respuesta a la evoluci�on de cada implementaci�on, Open-MPI [7], MPICH-V [4],

MVAPICH [15], entre otras, y, a la del est�andar que ya ha aprobado su tercera versi�on.

Cuando el rollback-recovery se ha incorporado en este nivel, necesita ser mantenido en

cada implementaci�on y en cada versi�on. Otra vez, esto puede ser costoso. Pero adem�as, la

variedad de librer��as hace que en cada sistema de c�omputo paralelo coexistan m�ultiples

versiones para satisfacer preferencias de usuarios de aplicaciones y administradores. En

este escenario, no es factible aplicar una pol��tica general de tolerancia a fallos para el

sistema de c�omputo si cada librer��a de�ne un comportamiento diferente de tolerancia.

En cambio, si la gesti�on de tolerancia a fallos se encuentra a nivel del sistema operativo,

el servicio puede ser transparente para la librer��a y para la aplicaci�on, entonces ambas

act�uan como si se estuviesen ejecutando en un computador virtual paralelo libre de fallos.

En realidad, cuando ocurre un fallo en uno de los nodos del cl�uster, d�onde se ejecuta una

aplicaci�on paralela, el resto de procesos que estuvieran conectados con procesos en dicho
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nodo manifiestan un error. La figura 1.1 muestra un diagrama de capas de comunicaciones

de una aplicaci´on de paso de mensajes. Un fallo en el nivel f́ısico o en los niveles de red

propaga el error a los niveles superiores causando una parada de ejecucíon. Socket [16]

es una interfaz de aplicacíon Application Program Interface (API) est´andar de facto de

los sistemas Portable Operating System Interface (POSIX ) para realizar el transporte de

comunicaciones entre dos procesos utilizando protocolos del tipo Transmission Control

Protocol (TCP) o User Datagram Protocol (UDP) [17]. Los sockets constituyen una

interfaz básica para las aplicaciones que funcionan en red. Cuando una de las partes de la

comunicaci´on tiene un fallo, la funciones de socket devuelven un error.

Figura 1.1: Socket Level

Nuestra propuesta consiste en cambiar el comportamiento de la interfaz de socket de

modo que exista un sistema de tolerancia que detecte el fallo y que cuando ´este se produzca,

se reconfigure la comunicaci´on utilizando una nueva direccíon IP (Internet Protocol), a

donde se migra el proceso que ha fallado, sin interrumpir la ejecucíon de la aplicacíon.

Utilizando esta nueva dirección IP, se restablece la comunicación con el proceso remoto ya

recuperado. Si adem´as, dentro de la API de socket, incluimos las tareas de proteccíon y

de recuperaci´on de procesos manteniendo la interfaz est́andar, obtenemos una solucíon

transparente y autom´atica de tolerancia a fallos para aplicaciones y libreŕıas de paso de

mensajes que utilicen socket.

El diagrama de estados de la API socket se cambia para que automáticamente detecte

fallos en la comunicación, incluyendo los causados por fallos en el v́ınculo, largos peŕıodos

de desconexi´on o migraci´on de procesos. Cuando este tipo de errores ocurre, en lugar de

cerrar el socket de forma inesperada, se averigua la nueva dirección a donde se migrarán los

procesos, se reemplaza la dirección IP y la comunicación se recupera, sin ṕerdida de datos.

A este tipo de funcionamiento capaz de recuperarse de un fallo, ya sea local o remoto, lo

denominamos socket seguro.

Los principales protocolos de rollback-recovery para aplicaciones de paso de mensaje

est´an explicados, analizados y clasificados por Elnozahy [18]. El ańalisis de cúal es el
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protocolo m�as adecuado es una tarea muy compleja, ya que depende de los objetivos que

se quieran conseguir, como por ejemplo, menor sobrecarga en tiempo de ejecuci�on, menor

sobrecarga de uso de ancho de banda o escalabilidad, y, para conseguir estos objetivos,

m�ultiples factores tienen que ser tenidos en cuenta, como las caracter��sticas de la aplicaci�on,

las del sistema, la tasa de fallos y los par�ametros del mismo protocolo a aplicar, como el

intervalo de checkpoint.

RADIC, Redundant Array of Distributed Controllers [19] [20] [21], es una arquitectura de

tolerancia a fallos para aplicaciones de paso de mensajes que de�ne los modelos de protecci�on

de estado de ejecuci�on, detecci�on de fallos, recuperaci�on de procesos y recon�guraci�on del

sistema. Estas gestiones son llevadas a cabo por componentes distribuidos en el cl�uster

de un modo descentralizado. Utiliza un protocolo rollback-recovery de log de mensajes

pesimista basado en receptor, en conjunto con checkpoints no coordinados, manteniendo

as�� el dise~no distribuido. Esta propiedad es clave para no afectar la escalabilidad de la

aplicaci�on que se protege.

Los sistemas actuales de altas prestaciones est�an compuestos en general por procesadores

multicore y manycore. Cuando los procesos paralelos que se comunican por mensajes se

ejecutan en un mismo nodo se ven bene�ciados por la disminuci�on de la latencia y del ancho

de banda de la comunicaci�on intra-nodo. Los procesos que residen en un mismo nodo no

fallan en forma independiente, teniendo que ser reiniciados y reejecutados hasta el mismo

punto antes del fallo. Esta dependencia ya fue estudiada en la literatura proponiendo

utilizar protocolos h��bridos para adaptarse y evolucionar a estas nuevas arquitecturas

[22] [23] [24] [25] [26] [27]. Nuestro trabajo dise~na e implementa en la capa de socket

seguro un protocolo semi-coordinado por el cual los procesos en un nodo se coordinan para

realizar checkpoint evitando as�� el log de mensajes entre estos procesos. En comunicaciones

de procesos que residen en nodos diferentes se aplica el protocolo pesimista basado en

receptor.

En s��ntesis, la estrategia de tolerancia a fallos que propone y desarrolla este trabajo

es un modelo para dar soporte de tolerancia a fallos independiente y transparente a la

librer��a de paso de mensajes y la aplicaci�on. Se basa en modi�car el comportamiento de

los sockets usados por las aplicaciones paralelas de paso de mensaje para la comunicaci�on

entre procesos y las librer��as de niveles superiores que se indican en la �gura 1.1.

El nuevo modelo combina el uso de sockets seguros con los modelos de protecci�on,

detecci�on y recuperaci�on de la arquitectura RADIC, adaptada a cl�usteres multicore, donde

varios procesos se ejecutan en el mismo nodo. Al ubicarse en esta capa, se consigue una

soluci�on independiente y transparente a la librer��a de paso de mensajes y a la aplicaci�on.

Se incorpora toda la gesti�on para dar soporte a un protocolo de checkpoint semi-
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coordinado que disminuye la sobrecarga de la tolerancia en sistemas multicore y la

inclusi�on de las primitivas utilizadas por las librer��as MPI.

La validaci�on experimental se ha realizado utilizando los patrones de aplicaciones

cient���cas m�as comunes como son los de Master/Worker (M/W) y Single Program Multiple

Data (SPMD).

1.1. Motivación y Objetivos

El aumento de incidencias debido a fallos de componentes en el hardware con la

consecuente p�erdidas de horas de ejecuci�on ha provocado un creciente inter�es en el �area

de tolerancia a fallos en los �ultimos a~nos. Las estrategias se han ido desarrollando ya sea

ampliando las funciones en las aplicaciones o mediante uso de librer��as especializadas en

conjunto con las librer��as de paso de mensaje. El primer tipo de estrategia es costoso y

se necesita la aplicaci�on, y el segundo no puede generalizarse al resto de librer��as, de las

cuales hay cada vez m�as.

Una soluci�on de tolerancia a fallos que sea independiente de la librer��a de paso de

mensajes, transparente a la aplicaci�on y escalable es la principal motivaci�on de este trabajo.

De este modo, un conjunto m�as amplio de aplicaciones paralelas de paso de mensaje puede

alcanzar el uso de mecanismos de tolerancia a fallos, debido a que esta estrategia no les

requiere cambios.

El principal objetivo de esta tesis es proponer un modelo de tolerancia a fallos que

permita que una aplicaci�on de paso de mensajes contin�ue y �nalice correctamente su

ejecuci�on cuando se presenten fallos en los nodos de procesamiento, sin realizar cambios

en la aplicaci�on as�� como tampoco en la librer��a de paso de mensaje que se este utilizando.

El modelo es para aplicaciones paralelas de paso de mensaje que utilicen el est�andar MPI

ejecutadas en cl�usteres multicore, debido a que este es el entorno actual en el contexto de

nuestra investigaci�on.

Las contribuciones de esta tesis est�an relacionadas con la consecuci�on de los objetivos

planteados en la secci�on anterior. En esta tesis se propone:

Un modelo de socket seguro que permite enmascarar los fallos de comunicaciones

a aplicaciones y librer��as basadas en socket en forma transparente.

Un sistema de tolerancia a fallos distribuido, descentralizado y transparente en

capa de socket seguro que utiliza un protocolo pesimista basado en receptor y

checkpoint no coordinado.
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Un protocolo semicoordinado para sistemas multicore integrado en forma h��brida

en el sistema de tolerancia a fallos. Se coordinan los checkpoints de los procesos

que se ejecutan en el mismo nodo, evitando as�� hacer el log de las comunicaciones

entre dichos procesos y se mantiene el log de mensajes basando en receptor entre

procesos en distintos nodos.

Extensi�on del modelo de tolerancia a fallos para el uso de aplicaciones paralelas

basadas en MPI y evaluaci�on experimental utilizando la implementaci�on Open-

MPI, una de las de mayor grado de aceptaci�on en este campo. Se integran al

modelo un conjunto adicional de funciones de sockets que son aplicadas por las

librer��as MPI para hacer una gesti�on e�ciente de las comunicaciones m�ultiples.

1.2. Organización de la tesis

La tesis est�a organizada en los siguientes cap��tulos:

Caṕıtulo 2: Estado del Arte.

Este cap��tulo introduce conceptos b�asicos sobre la tolerancia a fallos en sistemas

de altas prestaciones y las t�ecnicas de rollback-recovery que se utilizan para las

aplicaciones paralelas de paso de mensaje. Luego, se presentan los trabajos rela-

cionados, describiendo y comparando nuestra propuesta con otras arquitecturas y

herramientas de tolerancia a fallos.

Caṕıtulo 3: Tolerancia a fallos en la capa de socket basada en RADIC.

Este cap��tulo explica en detalle el modelo de socket-seguro y la adaptaci�on de los

modelos de protecci�on, detecci�on, recuperaci�on y recon�guraci�on de RADIC a

esta capa.

Caṕıtulo 4: Protocolo de Checkpoint Semi-Coordinado.

En este cap��tulo, desarrollamos el protocolo de checkpoint semi-coordinado,

propuesto para disminuir la sobrecarga que produce el protocolo pesimista en los

sistemas multicore durante la fase de protecci�on.

Caṕıtulo 5: Computador Paralelo libre de fallos para aplicaciones MPI.

Este cap��tulo analiza y describe las adaptaciones que se han realizado al sistema

de tolerancia a fallos en capa de socket para que pueda utilizarse con aplicaciones

de paso de mensaje basadas en Message Passing Interface.
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Caṕıtulo 6: Conclusiones.

Se enumeran las conclusiones de la tesis y se presentan las l��neas futuras.
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Caṕıtulo 2

Estado del Arte

En la primera parte de este cap��tulo, se presentan conceptos b�asicos sobre la tolerancia

a fallos en sistemas de altas prestaciones y los protocolos de rollback recovery de�nidos

y utilizados en la literatura. Se contin�ua con una discusi�on acerca de la capa a donde se

a~naden dichos protocolos. Por �ultimo, se explica la arquitectura de tolerancia a fallos para

aplicaciones de paso de mensaje RADIC, cuyos modelos de protecci�on, detecci�on y recu-

peraci�on han sido utilizados en el presente trabajo de investigaci�on para ser incorporados

en la capa de socket para conseguir una soluci�on de tolerancia a fallos independiente de la

librer��a de comunicaciones de paso de mensajes.

2.1. Tolerancia a Fallos en sistemas de Altas Presta-

ciones

2.1.1. Introducción

Las tasas de fallos en componentes de hardware de los sistemas actuales aumentan, tal

como lo reeja el estudio realizado por Schoeder y Gibson [28] en base a las incidencias

ocurridas durante nueve a~nos en el centro de investigaci�on de Los �Alamos. Entre el 40 % y

80 % de las incidencias, dependiendo del tama~no del cluster, son causadas por un problema

del nodo.

El estudio de la tolerancia a fallos no es un tema nuevo, sino que se viene investigando

desde hace ya muchos a~nos, y desde la d�ecada del 70, [29], se le ha ido dando cada vez

m�as importancia. Sin embargo, la evoluci�on de los computadores y sus aplicaciones hace

que estas t�ecnicas se mantengan en constante estudio para tener mejoras evolutivas y

adaptativas a los sistemas emergentes.
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En los �ultimos a~nos, varios investigadores alertan acerca de la necesidad de desarro-

llar nuevos mecanismos de tolerancia a fallos m�as e�cientes y adecuados a las nuevas

arquitecturas.

Elnozahy [30] advierte que la pr�actica actual de checkpoint no ser�a posible en los en

los sistemas peta-scale, y, como los fallos ser�an m�as frecuentes, propone que se asignen

recursos del sistema para las tareas de rollback-recovery.

Capello [31] indica la necesidad de mejorar los mecanismos actuales de rollback-recovery

para reducir los tiempos y mejorar la escalabilidad y propone que se utilicen nuevos

enfoques como los algoritmos basados en tolerancia a fallos, forward-recovery, operaci�on

pro-activa, ejecuci�on especulativa y memoria transaccional.

Chakravorty [32] propone un esquema de tolerancia a fallos con una sobrecarga reducida

durante la ejecuci�on sin fallos y evitando la recuperaci�on de procesos que no est�an

directamente afectados por un fallo. Utiliza un protocolo de rollback-recovery de log de

mensajes basado en emisor. Esta basado en Charm++ [33] y en Adaptive MPI [34].

La estrategias de checkpoint sin disco y tolerancia a fallos basada en algoritmos es la

propuesta de Kuanching [35] para solucionar los problemas de escalabilidad en sistemas

multicores.

El aumento de incidencias causadas por fallos de componentes de hardware en los

nuevos sistemas, hace que un mayor n�umero de aplicaciones requieran ser dotadas de

mecanismos de tolerancia de fallos.

Los sistemas actuales ofrecen soluciones parciales a las necesidades de automatizaci�on

de los mecanismos de tolerancia en las aplicaciones de altas prestaciones. Normalmente,

un servicio de alta disponibilidad, se soporta mediante redundancia en los sistemas o

checkpoint y soporte de operaciones 24/7. Esto implica la presencia de operadores que

pueden detectar y reparar fallos y reanudar las ejecuciones en forma manual. Este servicio

tiene un alto coste y, por ello, no factible en muchos casos [36].

La distribuci�on de recursos es la causa principal de la complejidad de la gesti�on de

la tolerancia a fallos, considerando que se necesitan operaciones remotas, transferencias,

detecci�on de fallos y mecanismos de recuperaci�on mediante consenso entre las partes

involucradas.

2.1.2. Alta Disponibilidad por redundancia

Un sistema robusto y con alta disponibilidad posee a la vez, tres propiedades conocidas

como RAS por su acr�onimo en ingl�es, de acuerdo a lo que indica Hwang et.al en [37].

1. Fiabilidad (Reliability): es la capacidad de un sistema de funcionar correctamente
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y representa el tiempo que opera sin caerse .

2. Disponibilidad (Availability): es el porcentaje del tiempo que un sistema esta

disponible para el usuario.

3. Capacidad de Servicio(Serviceability): se re�ere a cuan f�acil es el servicio, in-

cluyendo hardware, software, mantenimiento, reparaciones, y actualizaciones.

La �abilidad se mide por el tiempo medio entre fallos Mean time to failure MTTF,

mientras que la capacidad de servicio se mide por el tiempo medio de reparaci�on Mean

Time to Repair MTTR. La disponibilidad de un sistema es de�nida por:

Disponibilidad = MTTF/(MTTF + MTTR) (2.1)

Se deduce que hay dos maneras de aumentar la disponibilidad. La primera es incrementar

el tiempo medio hasta el fallo MTTF, y la segunda, es disminuir el tiempo medio de

reparaci�on MTTR.

Estudios recientes muestran que el tiempo medio hasta el fallo MTTF en los cl�usteres

disminuye debido al aumento de componentes. Por lo tanto, la estrategia para aumentar la

disponibilidad de los computadores paralelos consiste en disminuir el tiempo de reparaci�on

MTTR.

La propuesta que presentamos en este trabajo de investigaci�on es transparente al

usuario y al administrador del sistema, por lo que no necesita intervenci�on humana, y se

activa en forma autom�atica, reduciendo de este modo el tiempo de reparaci�on MTTR.

2.1.3. Tolerancia a Fallos en Hardware

La tolerancia a fallos es la habilidad de un sistema de realizar su funci�on correctamente

a�un en presencia de fallos [36]. Un fallo es un evento que ocurre cuando el servicio se desv��a

del correcto funcionamiento, y la causa puede ser desde un problema de implementaci�on

del software, un mal funcionamiento del hardware o acciones del usuario. Un error es la

consecuencia del fallo, su manifestaci�on cuando llega a la interfaz del usuario.

El presente trabajo est�a relacionado con fallos permanentes de hardware, como por

ejemplo, de la fuente de energ��a, de la placa de red o del disco local. La t�ecnica m�as usada

para mejorar la disponibilidad del sistema en estos casos consiste en usar redundancia

de componentes. As��, cuando uno de estos falla, el control es tomado por un sustituto.

La condici�on es que estos componentes sean independientes, en el sentido que no pueden
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estar sujetos a la misma causa del fallo. El inconveniente del uso de la redundancia de

componentes independientes es el coste de los mismos y el consumo de energ��a [38].

Configuración de clústeres tolerantes a fallos Los modelos de alta disponibilidad

usados en cl�usteres entre dos nodos ordenados en forma ascendiente por su grado de

disponibilidad son [37]:

1. Hot Standby server cluster : En este caso, s�olo el nodo primario est�a activo

realizando todo el trabajo. El nodo secundario standby ejecuta programas de

monitorizaci�on pero no tiene carga de trabajo y necesita una copia de los datos

para comenzar su actividad.

2. Active-takeover clusters : Ambos servidores son primarios y realizan el trabajo

normalmente, y soportan las operaciones de failover para pasar el servicio al

componente redundante en caso de fallos y de failback cuando el componente

est�a reparado. Durante la ejecuci�on de estas operaciones se puede observar una

demora y en algunos casos, una p�erdida de datos que no se hayan podido guardar.

3. Failover cluster : Cuando un componente falla, esta t�ecnica permite que los dem�as

retomen el servicio que prove��a el componente que ha fallado. El mecanismo

de failover requiere funciones de diagnóstico, notificación y recuperación. El

diagn�ostico se re�ere a la detecci�on y localizaci�on del fallo, y la t�ecnica m�as usada

es el heartbeat. Cuando no se recibe la se~nal desde un nodo, se concluye que nodo

o la red han fallado.

Esquemas de recuperación La recuperaci�on se re�ere a las tareas que se han de

realizar para retomar el trabajo de un componente que ha fallado. Hay dos tipos de

t�ecnicas [37]:

1. Backward recovery : Los procesos salvan peri�odicamente un estado consistente

normalmente llamado checkpoint en un almacenamiento estable. Luego de un

fallo, el sistema es recon�gurado para aislar el componente que ha fallado, y se

realiza un rollback, recuperando el checkpoint previamente guardado y reanudando

la ejecuci�on. Esta t�ecnica es relativamente f�acil de implementar sobre todo en

aplicaciones independientes pero implica una p�erdida de ejecuci�on.

2. Forward recovery : Cuando el tiempo de ejecuci�on es crucial, el rollback no es

un opci�on posible. En esta t�ecnica, se utiliza la informaci�on de diagn�ostico para

recuperar un estado v�alido y continuar la ejecuci�on.
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2.2. Rollback Recovery Protocols

Las aplicaciones paralelas de paso de mensaje en su mayoria estan desarrolladas

utilizando el est�andar de facto Message-Passing Interface MPI [2] para la programaci�on

de paso de mensaje. El comportamiento est�atico de�nido por este est�andar es que todos

los procesos paran su ejecuci�on aunque s�olo uno de sus procesos est�e afectado por un fallo.

Este comportamiento se conoce como (fail-stop) [3].

Las estrategias propuestas por la literatura para este tipo de aplicaciones se basan en

utilizar protocolos de rollback-recovery, debido a que por el momento han demostrado ser

los m�as adecuados.

Estos protocolos han sido estudiados [18], [39] y comparados en la literatura, seg�un la

sobrecarga que tienen durante la protecci�on y la recuperaci�on. Constituyen una t�ecnica

usada para reducir el tiempo de c�omputo que se pierde cuando hay un fallo y se recupera a un

estado previo de la computaci�on. Las aplicaciones realizan checkpoint durante la operaci�on

libre de fallos, denominada fase de protecci�on, y lo graban en un almacenamiento estable.

Un almacenamiento estable es un dispositivo l�ogico que sobrevive a los fallos, normalmente

representado como un servidor de �cheros centralizado, aunque puede considerarse otro

dispositivo con una probabilidad de fallo independiente al que se est�a protegiendo. Las

t�ecnicas de tolerancia a fallos tienen un coste de rendimiento debido a que a~naden tareas

a las de su ejecuci�on normal. El tiempo de ejecuci�on adicional se lo denomina sobrecarga.

La latencia del checkpoint es el tiempo que se necesita para crear y guardar el checkpoint

en el almacenamiento estable.

En esta secci�on, describiremos los protocolos relacionados con el presente trabajo,

checkpoint coordinado 2.2.1, checkpoint no coordinado 2.2.2, log de mensajes 2.2.3 y

protocolos h��bridos 2.2.4.

2.2.1. Checkpoint Coordinado

En un checkpoint coordinado todos los procesos de la aplicaci�on paralela guardan su

estado en forma simult�anea. Para asegurar una l��nea de recuperaci�on v�alida, es necesario

eliminar los mensajes en tr�ansito y con ello, se evitan los mensajes hu�erfanos durante la

recuperaci�on. Varios algoritmos se han propuesto, siendo los m�as usuales los de Chandy-

Lamport [40] y el checkpoint coordinado bloqueante [41]. La ventaja de esta t�ecnica es

que el checkpoint es la �unica sobrecarga por la protecci�on durante la ejecuci�on libre de

fallos, mientras que la desventaja es que requiere que todos los procesos realicen rollback a

su �ultimo checkpoint, aunque no est�en afectados por el fallo.

DMTCP [42] (Distributed Multithreaded Checkpointing) es una herramienta de check-
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point y restart a nivel de usuario para ser utilizada con aplicaciones distribuidas y paralelas.

El estado global de la aplicaci�on es guardado incluyendo sus sockets de comunicaciones. El

protocolo utilizado es del tipo checkpoint coordinado.

2.2.2. Checkpoint No Coordinado

Al utilizar checkpoint no coordinado cada proceso paralelo elige el momento m�as

conveniente para esta operaci�on. De este modo, la sobrecarga de la ejecuci�on libre de fallos

podr��a solaparse con la ejecuci�on de otros procesos. Se evitan las tareas y el tiempo de

coordinaci�on, aunque, si se utiliza como �unica soluci�on, la recuperaci�on puede requerir que

los diversos procesos realicen rollback en efecto domin�o pudiendo as�� llegar incluso a la

p�erdida de todo el c�omputo realizado. Adem�as, es necesario guardar todos los checkpoints

de todos los procesos.

Para evitar el efecto domin�o de rollback que puede ocasionar las mensajes hu�erfanos,

Chandy [40] y Koo [43] han propuesto metodolog��as para determinar el estado global

consistente.

Nuestra propuesta utiliza checkpoint no coordinado de modo que el estado de cada

proceso se guarda y se recupera en forma aut�onoma, evitando las tareas de coordinaci�on

de las t�ecnicas anteriores.

En la pr�oxima secci�on se explica como se combina esta t�ecnica con log de mensajes

para establecer un estado consistente global y sin p�erdida de mensajes.

Utilizamos la librer��a de Berkeley Lab Checkpoint/Restart (BLCR) [44], una imple-

mentaci�on de checkpoint/restart a nivel de sistema para cl�usteres Linux realizada para

aplicaciones de altas prestaciones incluyendo las de paso de mensaje.

Las librer��as de paso de mensaje m�as utilizadas como Open-MPI [7], MPICH-V [4],

MVAPICH [15] y LAM/MPI [13] han seleccionado BLCR para integrar sus propuestas

de tolerancia a fallos. Funciona a nivel de kernel, opci�on que proporciona ventajas de

integraci�on y mejor funcionamiento que las ubicadas a nivel de usuario [45]. Hay que tener

en cuenta que BLCR no considera las comunicaciones que el proceso tenga abiertas en el

momento de guardar el estado, siendo responsabilidad del usuario restablecerlas en caso

de restart.

2.2.3. Log de Mensajes

Los protocolos de log de mensajes se basan en modelar la ejecuci�on de los procesos

como una secuencia de eventos deterministas que ocurren entre eventos no deterministas

[46]. Un evento no determinista, es, por ejemplo, la recepci�on de un mensaje. Estos eventos
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se identi�can y guardan en un almacenamiento estable durante la ejecuci�on libre de fallos.

Luego, el estado del proceso puede ser recuperado mediante la reejecuci�on de los eventos en

el mismo orden [47]. Normalmente, se utiliza en combinaci�on con checkpoint no coordinado

de cada proceso paralelo para reducir la duraci�on de la recuperaci�on. En caso de fallos,

s�olo los procesos afectados realizan rollback recovery, y luego se reejecutan realizando un

forward hasta el momento del fallo. Estos protocolos se clasi�can en [18]:

1. Pesimistas: Asume que el fallo puede ocurrir inmediatamente despu�es de un

evento no determinista y por lo tanto, ning�un proceso puede depender de este

evento hasta que no este guardado en almacenamiento estable. Se guardan los

eventos en forma sincr�onica, aumentando la sobrecarga durante la ejecuci�on libre

de fallos. As��, se garantiza que no se generan mensajes hu�erfanos, es decir, en el

momento de la recuperaci�on, se disponen de todos los mensajes que el resto de

procesos le hubieran enviado. La �gura 2.1 muestra un diagrama de tres procesos

P0,P1,P2. P0 tiene los determinantes m0,m4,m7, P1 a m1,m3,m6 y P2 a m2,m5.

Estos determinantes garantizan que los procesos P1 y P2 se puedan reproducir

en caso de fallos desde los checkpoint B y C respectivamente.

Figura 2.1: Log de Mensajes Pesimista

2. Optimistas: Se guardan los eventos no deterministas en forma asincr�onica,

asumiendo que el log se �naliza antes de un posible fallo. Reducen la sobrecarga

durante la ejecuci�on libre de fallos, pero pueden aparecer mensajes hu�erfanos.

Esto complica el protocolo de recuperaci�on y el borrado de mensajes. La �gura

2.2 muestra un diagrama de tres procesos P0,P1,P2. Si P2 falla antes que m5 se

guarde en almacenamiento estable, se necesita hacer rollback de P1 adem�as de

P1 por el mensaje hu�erfano. Esto puede provocar un efecto domin�o.

3. Causales: Evitan el acceso sincr�onico al guardar los eventos en almacenamiento

estable, pero se generan copias de mensaje adicionales para evitar los mensajes

hu�erfanos. Combinan las ventajas de los anteriores, pero mantienen las desventajas

de los protocolos optimistas en el sentido que requiere un algoritmo de recuperaci�on

m�as complejo.
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Figura 2.2: Log de Mensajes Optimista

Estos protocolos pueden ser basados en receptor o en emisor seg�un si el log del evento

no determinista es considerado en recepci�on o en emisi�on respectivamente. En el presente

trabajo se utiliza un protocolo pesimista basado en receptor.

Aunque estos protocolos permiten que cada proceso salve su estado en forma aut�onoma

evitando tiempos adicionales de coordinaci�on, el hecho de guardar cada mensaje a~nade

una sobrecarga que puede incrementar el tiempo de ejecuci�on de la aplicaci�on.

Hay trabajos de investigaci�on que estudian y comparan el funcionamiento y sobrecarga

de estos protocolos como en [48] [49], [50]. En [51] se compara el protocolo coordinado

con un log de mensaje pesimista basado en emisor implementado en MPICH-V [4].

Se pueden conseguir mejores tiempos durante la operaci�on libre de fallos utilizando

protocolos pesimistas basado en emisor [52] pero aumentando la latencia y complejidad

de la recuperaci�on, o bien, combinar ambos como propone Rao [50]. Sin embargo, el

rendimiento �nalmente depende de los diferentes sistemas y caracter��sticas de la aplicaci�on

as�� como de los par�ametros utilizados en el protocolo. Por lo cual, es importante elegir un

protocolo que mejor se adapte al sistema, aplicaci�on y necesidades de �abilidad [53].

2.2.4. Protocolos Hı́bridos

La evoluci�on de las arquitecturas de los sistemas de altas prestaciones a multicore y

manycore hace que los protocolos de rollback-recovery de aplicaciones de paso de mensajes

tambi�en tengan que evolucionar para adaptarse a estas tecnolog��as.

Por un lado, los protocolos pesimistas requieren que se realice log en forma sincr�onica

durante la operaci�on libre de fallos, siendo esto un inconveniente muy dif��cil de aceptar

en comunicaciones entre procesos de un mismo nodo multicore, debido a que la latencia

efectiva de cada mensaje ser�a la velocidad entre nodos en lugar de la interna.

Aunque los checkpoints coordinados evitan la sobrecarga del log, no son escalables.

Cuando se crece en n�umero de procesos, la coordinaci�on global durante la ejecuci�on libre

de fallos y el rollback en caso de fallos aumenta a niveles no aceptables [54] [30].

Yang [24] propone dividir el sistema en clusters de modo que se minimice la sobrecarga
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del log y de la coordinaci�on de checkpoints, teniendo tambi�en en cuenta una recuperaci�on

e�ciente.

Por otra parte, Boutellier en [22] realiza una coordinaci�on entre procesos que se ejecutan

en el mismo nodo multicore mientras que aplica un protocolo pesimista basado en emisor

para proteger mensajes entre procesos ubicados en diferentes nodos. Se fundamente en

que los procesos en un mismo nodo se relacionan ya que cuando hay fallos se reinician y

reejecutan al mismo tiempo.

En nuestro trabajo, proponemos utilizar un protocolo de checkpoint semi-coordinado

para la ejecuci�on en arquitecturas multicore, el cual tambi�en coordina a los procesos que

ejecutan en un mismo nodo para hacer checkpoint combinando con un protocolo pesimista,

pero basado en recepci�on. Al grabar el evento en recepci�on, la recuperaci�on de cada proceso

funciona en forma independiente, disponiendo de todos los mensajes recibidos sin ser

necesario solicitar rollback de otros procesos. Otra diferencia es la validaci�on en el trabajo

de Boutellier se realiza utilizando protocolos rollback-recovery en la capa de Open-MPI [7]

mientras que en nuestra propuesta se usa la capa de socket [55] [56].

HOPE [23] es un protocolo h��brido que combina checkpoint inducido por comunicaci�on

CIC [18] con un protocolo pesimista. Como esta orientado a ambientes GRID, el criterio de

agrupaci�on utilizado est�a basado en la red y en el patr�on de comunicaci�on. El checkpoint

inducido por comunicaciones no es e�ciente ni escalable entre procesos con un alto grado

de acoplamiento en la comunicaci�on debido a que el n�umero de checkpoints crece en forma

no controlada.

Como una estrategia para reducir el tiempo de coordinaci�on y de checkpoint, Gao [25]

propone crear grupos de coordinaci�on y solapar los checkpoint entre ellos. Sin embargo, se

necesitar�a un rollback de todos ellos en caso de fallos. Se valida utilizando MVAPICH2

[15].

Rao [26] propone un protocolo de checkpoint coordinado y no coordinado con log de

mensajes pesimista basado en emisor durante los intervalos de la coordinaci�on de un estado

global consistente. Si bien se disminuye la sobrecarga de la protecci�on, no soluciona los

problemas de la escalabilidad del checkpoint coordinado durante la recuperaci�on y puede

ser ine�ciente en casos de procesos con comunicaciones intensas en cantidad o volumen.

Otra estrategia de agrupar procesos para hacer checkpoint combinada con log de

mensajes es la utilizada en [27]. Los procesos son asociados de acuerdo al patr�on de

comunicaciones. Se ofrece una herramienta de trazado para la creaci�on de grupos. En

nuestro caso, los procesos se agrupan y coordinan si est�an en el mismo nodo, por la

correlaci�on de los procesos en caso de fallos. Normalmente, en los sistemas multicore, los

procesos de paso de mensaje se agrupan por nodo, en la medida de lo posible, de acuerdo
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al patr�on de comunicaciones por medio de la distribuci�on o mapping de ejecuci�on.

2.3. Middleware para dar soporte a la tolerancia a

fallos

En los �ultimos a~nos, se han propuesto varias estrategias de tolerancia a fallos para las

aplicaciones paralelas cient���cas de paso de mensaje, que, de acuerdo a Gropp [14] se pueden

categorizar en tres grupos seg�un sea la capa en la cual el protocolo de rollback-recovery es

incorporado.

Aplicación: En este caso los mecanismos de tolerancia a fallos forman parte de la l�ogica

del programa. Por ejemplo, la propuesta de Gropp [14], la de Rao [26], la herramienta

propuesta por Rodr��guez [57] para realizar checkpoints portables, o las t�ecnicas descritas

por Florio en [58], son ejemplos que entran en esta clasi�caci�on. Estas estrategias se basan

en modelar o bien facilitar la tarea de dise~no y desarrollo de aplicaciones tolerantes a fallos

ya sea de�niendo patrones de programaci�on o a~nadiendo llamadas a nuevas librer��as. Estas

soluciones tienen la capacidad de ser las m�as e�cientes debido al grado de conocimiento

que tienen de la l�ogica y de las estructuras de datos de la aplicaci�on. Sin embargo, se

necesita disponer de los programas fuentes y adem�as tienen un alto coste en desarrollo

y pruebas, y la complejidad de la tolerancia a fallos se a~nade como un problema m�as a

resolver por los programadores de aplicaciones.

Star�sh [59] opera a este nivel para ofrecer su funcionalidad completa, aunque tambi�en

puede utilizarse en forma transparente sin modi�car la aplicaci�on, ubic�andose entonces en

la capa siguiente de librer��a de paso de mensajes. Permite realizar cambios din�amicos en

las aplicaciones paralelas para que no �nalicen su ejecuci�on en caso de ca��da de un nodo,

pero no posee un manejo autom�atico de reconexi�on de los clientes en caso de fallos de

nodos ni de reinicio de los procesos a partir del checkpoint. Usa checkpoint coordinado y

no coordinado pero no dispone de protocolo de log de mensajes. FT-MPI [5] est�a dise~nado

para que dar a la aplicaci�on control sobre como tolerar los fallos, tomando decisiones

acerca de qu�e realizar con el proceso que ha ca��do o qu�e tipo de protocolo utilizar. Sin

embargo, tiene una modalidad por defecto que permite funcionar en modo transparente

para la aplicaci�on.

Libreŕıa de Paso de Mensaje: Los algoritmos de tolerancia a fallos se a~naden en

la capa de la librer��a de paso de mensaje, ofreciendo en muchos casos una soluci�on

transparente a la aplicaci�on. La mayor��a de las propuestas en la literatura se integran en
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implementaciones de Message Passing Interface (MPI) [2], que es el est�andar m�as utilizado

en la programaci�on paralela de paso de mensajes. En estos casos podemos ver la tolerancia

a fallos como una funcionalidad extendida de cada implementaci�on. El desarrollo de las

aplicaciones de altas prestaciones, hace que aumente la variedad de librer��as MPI. Si

bien todas responden a las versiones del est�andar MPI-1, MPI-2 o, en breve, a MPI-3

[60], ofrecen diferencias en prestaciones y funcionalidades, como soporte a distintos tipos

de redes y protocolos de tolerancia a fallos. Cuando la funci�on de protecci�on ante fallos

est�a acoplada a la librer��a de paso de mensajes, encontramos las limitaciones de que si el

usuario quiere cambiar de librer��a, probablemente ya no disponga de los mismos protocolos

de tolerancia a fallos, y adem�as, los cambios de versiones de las librerias, generalmente

impactan en la tolerancia a fallos requiriendo desarrollo y test. Ejemplo de estos casos

son MPICH-V [4] FT-MPI [5]. RADIC para Open-MPI [19], Open-MPI [7], MPI-FT [8],

MPI/FT TM [9] [10], Egida [11]. LA-MPI [12], LAM-MPI [13] proponen tolerancia a fallos

en la librer��a, pero ambos proyectos han convergido con el de Open-MPI. Si bien MPI es el

lenguaje m�as utilizado para aplicaciones paralelas de paso de mensaje, y nuestro estudio

se ha centrado en esta �area, tambien podemos mencionar el trabajo de Chakravorty [32]

qui�en propone un protocolo de tolerancia a fallos transparente para sistemas paralelos

masivos basado en el lenguaje de objetos Charm++ [33].

Sistema Operativo: Cuando la tolerancia a fallos se ubica en esta capa, ofrece una

soluci�on transparente para la aplicaci�on y para la librer��a. Permite que se aplique una

pol��tica de tolerancia a fallos a nivel de sistema de la que pueden bene�ciarse todas las

aplicaciones paralelas que se ejecuten en el mismo, independientemente de la librer��a de

paso de mensajes y versi�on que estuvieran utilizando. Las pol��ticas de tolerancia a fallos

que se pueden aplicar a este nivel podr��an determinar, por ejemplo, cuando tolerar fallos y

qu�e protocolo se adec�ua m�as a la ejecuci�on de la aplicaci�on en dicho sistema, teniendo

en cuenta la criticidad de �nalizaci�on. Los inconvenientes de este tipo de soluci�on es que

generalmente son m�as complejas de desarrollar e integrar con el resto de componentes y

que son sensibles a cambios en el sistema operativo, como por ejemplo la versi�on de kernel.

La propuesta de este trabajo pertenece a esta categor��a. A continuaci�on, explicamos otros

proyectos que ofrecen funciones de tolerancia a fallos en esta capa.

Como se ha visto en la secci�on anterior, Berkeley Lab Checkpoint/Restart (BLCR) [44]

es una conocida herramienta que se utiliza para hacer checkpoint y restart de procesos a nivel

de kernel. Puede usarse en programas multithreading, y en caso de aplicaciones distribuidas

y paralelas el usuario es responsable de cerrar y abrir los sockets de comunicaciones.

DMTCP [42] (Distributed Multithreaded Checkpointing) es una herramienta de check-
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point y restart a nivel de usuario para ser utilizada con aplicaciones distribuidas y paralelas.

El estado global de la aplicaci�on es guardado incluyendo sus sockets de comunicaciones. El

protocolo utilizado es del tipo checkpoint coordinado, y no incluye log de mensajes, por

lo cual no es posible la recuperaci�on de un proceso independiente hasta el momento del

fallo, y fuerza a todos los procesos a hacer rollback utilizado el �ultimo checkpoint. Esto es

un inconveniente para el caso de aplicaciones con un n�umero alto de procesos y para las

d�ebilmente acopladas.

DejaVu [61] es un sistema de tolerancia a fallos que permite la migraci�on y la recu-

peraci�on de aplicaciones paralelas y distribuidas. Provee los requerimientos de protecci�on,

detecci�on y recuperaci�on de una soluci�on de tolerancia a fallos e implementa un mecanismo

para guardar un estado global. Aunque implementa un protocolo de checkpoint no coordi-

nado, lo hace mediante un algoritmo de coordinaci�on para asegurar el estado consistente.

Esto es un inconveniente para escalar a un mayor n�umero de procesos.

Kerrighed [62] implementa un mecanismo jer�arquico de checkpoint coordinado para

aplicaciones de paso de mensajes desarrollado a nivel de sistema operativo para tener

independencia de la librer��a.

2.3.1. Arquitecturas de Tolerancia a Fallos

Las arquitecturas de tolerancia a fallos para aplicaciones de paso de mensaje que

se basan en estrategias de rollback-recovery, proveen las funcionalidades de protecci�on,

detecci�on, recuperaci�on y recon�guraci�on. La protecci�on consiste en salvar el estado de los

procesos y/o los mensajes de acuerdo al tipo de protocolo que se est�e usando. La detecci�on,

corresponde a determinar si ha ocurrido un fallo, en cuyo caso, se da lugar la recuperaci�on

de los procesos afectados y la recon�guraci�on del sistema para aislar el componente que

ha fallado y enmascarar el error.

Algunos proyectos son incompletos con respecto a estos requisitos, en general la

detecci�on de fallos se deja a cargo del usuario. Tambi�en, la recuperaci�on del estado de

ejecuci�on no suele ofrecerse en forma autom�atica, dejando que la aplicaci�on o el operador

reanude la ejecuci�on interrumpida y recon�gure al nuevo sistema aislando al nodo fallido

hasta su reparaci�on. As��, por ejemplo, en esta fase manual se indica d�onde se recuperan

los procesos y a d�onde se han de conectar los procesos clientes. Consideramos que la

recuperaci�on y la recon�guraci�on manual no colaboran a aumentar la disponibilidad del

sistema. Nuestra propuesta, en cambio, incluye un sistema de detecci�on y un sistema de

recon�guraci�on y recuperaci�on autom�atico.

La tabla 2.1 muestra las caracter��sticas que ofrecen las principales arquitecturas

de tolerancia a fallos que se encuentran en la literatura. Se comparan las siguientes
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caracter��sticas:

Open MPICH MPI FT Star Egida RADIC RADIC

-MPI -FT MPI fish OMPI Sistema

Detección No No Śı Śı Śı Śı Śı Śı

Rec.M/A Manual Manual Manual Manual Manual Manual Autom Autom

Tr-Ap Śı Śı Śı Semi Śı Śı Śı Śı

Tr-Lib No No No No Śı No No Śı

Central File Chk Śı - No Śı No No

Mgr Server Śı - No Śı No No

Compilar Śı Śı Śı Śı Śı Śı Śı No

Chk-Coord Śı Śı Śı No Śı Śı No No

Log-Msg Śı Śı Śı No Ext Ext Śı Śı

Cuadro 2.1: Tabla comparativa de arquitecturas de Tolerancia a Fallos

1. Detección: Si la arquitectura detecta o no los tipos de fallos que protege.

2. Recuperación Manual o Automática: Si la recuperaci�on y recon�guraci�on

se realiza en forma autom�atica o ha de ser provista por el usuario o programador

de la aplicaci�on.

3. Transparente a la Aplicación: Se indica si para utilizar la arquitectura es

necesario o no modi�car la aplicaci�on.

4. Transparente a la Libreŕıa: Se indica si para utilizar la arquitectura es nece-

sario o no modi�car la librer��a de paso de mensaje MPI.

5. Centralizado: Se indica si la arquitectura incluye alg�un componente centralizado.

Este an�alisis se realiza porque los elementos centralizados pueden afectar a la

escalabilidad de la aplicaci�on.

6. Compilar: Se indica si para utilizar la soluci�on es necesario disponer de los

fuentes de la aplicaci�on para compilar y/o enlazar. Creemos importante que un

servicio en la capa de infraestructura orientado no los necesite.

7. Chk.Coordinado: Se indica si ofrece el protocolo de checkpoint coordinado.

8. Log.Mensajes: Se indica si ofrece alg�un protocolo de log de mensajes ya sea

pesimista, optimista o causal o si se puede extender por parte del usuario.
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2.4. Arquitectura RADIC

RADIC [6] [21] [20] es una arquitectura de tolerancia a fallos para aplicaciones de

paso de mensajes que de�ne los modelos requeridos de protecci�on de estado de ejecuci�on,

detecci�on de fallos de nodos y recuperaci�on de estado de ejecuci�on. Tolera fallos de nodos

y utiliza la redundancia del computador paralelo para recuperar procesos paralelos que

estuvieren ejecutando en un nodo que cae. En la con�guraci�on b�asica, s�olo tolera un fallo

a la vez. Es decir, se asume que un fallo ocurre luego de que el sistema se haya recuperado

de un fallo anterior.

De�ne dos componentes de software los cuales trabajan en un modo colaborativo para

conseguir la tolerancia a fallos:

Observador (Oi): Hay uno por cada uno de los procesos paralelos (Pi) de

la aplicaci�on. Monitoriza el estado de la aplicaci�on, realiza los checkpoints no

coordinados y el log de los mensajes recibidos. Esta informaci�on, llamada datos

cr��ticos, es enviada a otro nodo que los almacena, considerado almacenamiento

estable por la independencia de los fallos entre ambos. Enmascara los errores

generados por los fallos de comunicaci�on y colabora en la detecci�on de errores,

avisando al protector en caso de tener un error de comunicaci�on.

Protector (Ti): Hay un protector en cada uno de los nodos de procesamiento

(Ni). Guarda los datos cr��ticos enviados por los observadores. Es responsable de

la recuperaci�on de los procesos utilizando el �ultimo checkpoint recibido. Utiliza

un protocolo de heartbeat / watchdog para la detecci�on de fallos con sus nodos

vecinos.

La �gura 2.3 muestra una aplicaci�on paralela en ejecuci�on en un cluster utilizando

RADIC. Las echas en diagonal representan el ujo de datos cr��ticos y las horizontales,

los heartbeats enviados entre los protectores.

Figura 2.3: Diagrama de RADIC - Cada observador Oi envia los datos cr��ticos a su
protector Ti�1. Cada protector Ti env��a se~nales de heartbeat al protector Ti�1

RADIC proporciona los modelos de protecci�on, recuperaci�on y detecci�on los cuales

ser�an explicados en los siguientes cap��tulos. Las actividades relacionadas al protocolo de
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rollback recovery utilizado de log de mensaje pesimista basado en receptor, as�� como el

resto de tareas realizadas, son llevadas a cabo de modo distribuido, sin incorporar ning�un

elemento centralizado para mantener la escalabilidad de la aplicaci�on que se protege. Estas

propiedades son esenciales en las arquitecturas actuales donde las aplicaciones y el n�umero

de procesadores se mantienen en constante aumento. Es por este motivo que se han seguido

los modelos de RADIC en el dise~no de la soluci�on del sistema de tolerancia a fallos que se

presenta en este trabajo.
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Caṕıtulo 3

Tolerancia a fallos en la capa de

socket basada en RADIC

3.1. Introducción

Socket [16] es una interfaz de aplicaci�on Application Program Interface (API) est�andar

de facto de los sistemas POSIX Portable Operating System Interface para realizar el

transporte de comunicaciones entre dos procesos utilizando protocolos del tipo Transmission

Control Protocol (TCP) o User Datagram Protocol (UDP) [17]. Los sockets constituyen

una interfaz b�asica para las aplicaciones que funcionan en red. Cuando una de las partes

de la comunicaci�on tiene un fallo, la funciones de socket devuelven un error.

Nuestra propuesta consiste en cambiar el comportamiento de la interfaz de socket de

modo que se detecte el fallo y que cuando �este se produzca, se recon�gure la comunicaci�on

utilizando una nueva direcci�on IP (Internet Protocol), a donde se migra al proceso que ha

fallado, sin interrumpir la ejecuci�on de la aplicaci�on. Utilizando esta nueva direcci�on IP, se

restablece la comunicaci�on con el proceso remoto ya recuperado. Si adem�as, dentro de la

API de socket, incluimos las tareas de protecci�on y recuperaci�on de procesos manteniendo

la interfaz est�andar, obtenemos una soluci�on transparente y autom�atica de tolerancia a

fallos para aplicaciones y librer��as de paso de mensajes que utilicen socket.

La idea de establecer conexiones seguras modi�cando las funciones del socket fue

propuesta por Zandy [63], pero en dicho caso no se utiliza en conjunto con un sistema de

tolerancia a fallos que garantice que no hay p�erdida de datos, sino como un sistema de

localizaci�on de servidores en forma autom�atica y transparente en caso se fallos.

En la primera parte de este cap��tulo, se presenta el modelo propuesto de socket seguro

que permite enmascarar los fallos de comunicaciones a aplicaciones y librer��as basadas

en socket en forma transparente. La segunda parte desarrolla la propuesta describiendo
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los modelos funcionales de protecci�on, detecci�on, recuperaci�on y recon�guraci�on. En la

tercera parte se analiza la sobrecarga del protocolo de log de mensajes durante las fases de

protecci�on y recuperaci�on y, por �ultimo, se realiza la validaci�on experimental y explican

las conclusiones.

3.2. Socket Seguro

3.2.1. ¿Qué es un Socket?

Un socket permite establecer una conexi�on y un intercambio de datos mediante diferentes

protocolos de transporte como TCP. Son utilizados por las aplicaciones a trav�es de un

conjunto de operaciones Application programm interface API que constituyen un est�andar

de facto soportadas por librer��as del sistema operativo [16].

La �gura 3.1 muestra el ujo de operaciones que se necesita para establecer una

conexi�on cliente/servidor y luego para comunicar datos mediante las funciones de socket

send y recv. Los par�ametros utilizados durante la creaci�on del socket permite establecer

las caracter��sticas del protocolo que se va a utilizar para el intercambio de datos.

Figura 3.1: Socket API b�asica

Un socket es utilizado por dos partes, cliente y servidor, dependiendo del tipo de

operaci�on que se haya realizado durante el establecimiento de la conexi�on. Sin embargo,

durante la comunicaci�on, ambas partes se comportan de igual manera, enviando y recibiendo

datos, por lo que utilizaremos el t�ermino local para referirnos al �ambito de un nodo

determinado y remoto para lo que sucede en uno diferente.

Cuando el sitio remoto de una conexi�on tiene un fallo durante la comunicaci�on, la

operaci�on de send o recv del sitio local devuelve un error. A su vez, si la aplicaci�on que

utiliza dicho socket no tiene previsto una alternativa ante dicha situaci�on, probablemente
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cancele. En el caso particular del est�andar MPI, el comportamiento establecido es el de

fail-stop [3].

El modelo de socket es utilizado por los protocolos de transporte como, por ejemplo

TCP, que garantizan �abilidad en el sentido de que cada paquete enviado es recibido

respetando el orden, pero no proveen un mecanismo para recuperar la conexi�on cuando

hay un fallo permanente en una de sus partes, debido a que esta clase de situaci�on se ha

dejado fuera del alcance del transporte de datos entre los dos procesos.

3.2.2. ¿Qué es un socket seguro?

Un socket seguro es un socket que tolera fallos. Se cambia el comportamiento habitual

de las operaciones de comunicaciones de socket. Cuando el socket detecta que el sitio

remoto tiene un problema, mediante los errores que recibe durante una operaci�on de

comunicaciones de env��o o recepci�on de datos, en lugar de devolver el error a la aplicaci�on,

se realiza una funci�on de diagn�ostico y recuperaci�on representada en la �gura 3.2.

Figura 3.2: Diagn�ostico y recuperaci�on del socket seguro

El procedimiento consiste en:

Se detecta un error durante el env��o o recepci�on de datos.

Se intenta restablecer la conexi�on, repitiendo la operaci�on utilizada al inicio de la

comunicaci�on, accept o connect.

Si eso no tuviera �exito, se obtiene, mediante una funci�on provista por el sistema

de tolerancia a fallos, la direcci�on en la que se recupera el proceso remoto.
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Se restablece la conexi�on utilizando esta nueva direcci�on y se realiza la comuni-

caci�on de env��o o recepci�on de datos fallida en donde se detect�o el fallo.

Si no se ha podido restablecer la conexi�on, se repite el procedimiento, reintentando

reconectar un n�umero con�gurable de veces. Si falla, se cancela la ejecuci�on por

no poder garantizar la conexi�on segura.

El socket seguro s�olo puede conectarse con otro socket seguro y asume que no hay

p�erdida de datos por parte del proceso remoto cuando se migra de nodo.

3.2.3. ¿Cómo se consigue un socket seguro?

Dado que nuestro objetivo es que el sistema de tolerancia a fallos funcione sin realizar

cambios en la aplicaci�on as�� como tampoco en la librer��a de paso de mensaje, el socket

seguro que se propone mantiene la misma interfaz API que la del socket. De este modo,

las capas superiores utilizan al socket seguro en forma transparente.

Los sistemas operativos POSIX disponen de un mecanismo denominado \interposici�on

de funciones" por el cu�al las llamadas a operaciones de librer��as son atendidas en primer

lugar por otra librer��a, qui�en, a su vez, invoca a la funci�on original como parte de su

l�ogica. De esta manera se realizan, por ejemplo, tareas de trazado o monitorizaci�on. El

socket seguro opera bajo la forma de una librer��a din�amica que intercepta las llamadas

a operaciones de la API de socket que se realicen durante la ejecuci�on de la aplicaci�on

paralela.

La �gura 3.3(a) representa una conexi�on realizada entre dos procesos mediante un

socket basado en protocolo TPC. En la �gura 3.3(b) muestra la misma conexi�on utilizando

un socket seguro, que a~nade una intercepci�on para controlar los errores en comunicaciones

y un socket de control.

(a) Conexión por socket (b) Conexión por socket seguro

Figura 3.3: Comparaci�on de conexi�on por socket normal y por socket seguro
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Cuando se establece una conexi�on por un socket, la librer��a del socket seguro guarda la

informaci�on relativa al tipo de operaci�on realizada, es decir, si es un connect o un accept,

los datos de la direcci�on remota y el identi�cador del socket en una estructura de datos

llamada socketable.

Durante la comunicaci�on, se monitoriza el resultado de las operaciones de send y recv.

Si se detecta un error del sitio remoto, se inicia la funci�on de diagn�ostico y recuperaci�on

que se ha explicado en el apartado anterior, representada en el diagrama 3.2, utilizando

los datos de conexi�on guardados y cambiando la direcci�on IP en caso de un fallo remoto.

Los sockets del tipo accept se realizan a partir de otro socket denominado servidor o listen,

que es el socket que espera o escucha solicitudes de conexi�on de los clientes. Los datos de

los sockets servidores creados por el proceso, tambi�en se guardan en la socketable porque

necesitan ser recreados en la nueva direcci�on en caso de fallos.

3.2.4. Restableciendo la conexión

Cuando un socket servidor acepta la conexi�on de un cliente durante una reconexi�on,

necesita determinar si el proceso remoto efectivamente es el que estaba conectado previa-

mente y no otro cliente, ya que m�ultiples clientes solicitan una conexi�on con un servidor

llamando a la misma direcci�on, determinada por una direcci�on IP (Internet Protocol) y

puerto.

Para ello, durante la primera conexi�on, los dos procesos involucrados intercambian la

siguiente informaci�on de identi�caci�on:

Nodo: N�umero �unico del nodo donde se ejecuta el proceso. Los nodos son numer-

ados al inicio en forma secuencial a partir de una tabla que contiene los nodos

del cl�uster y es conocida por todos.

Proceso: N�umero �unico que identi�ca al proceso (PID).

Socket: Identi�cador del socket. El sistema operativo asigna un n�umero al socket

creado durante la primera conexi�on, conocido por la capa de aplicaci�on y que se

utiliza para el resto de operaciones. Se le denomina socket virtual.

Para el intercambio de este tipo de informaci�on se establece un nuevo socket denominado

control entre las dos partes involucradas en una conexi�on. Esto permite que los mensajes

de identi�caci�on se transmitan por este canal sin interferir en la comunicaci�on de la

aplicaci�on. Hay un socket de control por cada socket virtual.

Cuando se restablece la conexi�on del socket, tambi�en se conecta un nuevo socket de

control y se intercambian los datos de identi�caci�on del nodo, proceso y socket virtual. Con
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dichos datos, el servidor puede determinar a cu´al de las conexiones clientes corresponde

comparando con los valores guardados en la socketable durante la primera conexi´on. Al

final de la secci´on se incluye un ejemplo para facilitar la comprensíon de este proceso.

El sistema operativo asigna nuevos identificadores a estos sockets creados. Por lo tanto,

cuando se realizan reconexiones, el socket virtual conocido por la aplicación ya no es válido

para operar con el proceso remoto, sino que ha de utilizarse este nuevo identificador al

que lo denominamos socket real.

Cuando se interceptan las operaciones de socket de env́ıo y recepción de datos, se cambia

el identificador del socket virtual por el socket real antes de efectuar la comunicacíon,

asegurando aśıque los datos llegan al proceso remoto sin error.

Por ejemplo, un proceso master que acepta conexiones de dos workers conectados por

los sockets 4 y 6. Cada uno de estos utiliza los sockets 5 y 7 para su informacíon de

control respectivamente. La figura 3.4(a) muestra la tabla socketable del master en este

momento. Si se pierde la conexi´on con uno de los worker por un fallo en el nodo Ni, se

vuelve a realizar un accept del socket de la aplicación y el de control, identificados con 8 y

9 respectivamente. Se recibe la identificacíon por el socket de control 9. Si los datos de

identificaci´on corresponden al proceso remoto worker pid-w1 y su correspondiente socket

virtual, entonces este nuevo par de socket seŕan los socket real y de control asociados al

socket virtual 4. La figura 3.4(b) muestra los cambios en la tabla.

(a) Socketable Master inicial

(b) Socketable Master despues del fallo Ni

Figura 3.4: Tabla Socketable - Cambios realizados despúes de un fallo

3.2.5. Estructura de datos Socketable

Para cada uno de los socket creados por la aplicación, la libreŕıa mantiene los siguientes

datos en la estructura socketable para disponer de un socket seguro:

Socket virtual: Identificador del socket conocido por la aplicacíon.
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Socket real: Identi�cador del socket que est�a conectado con el proceso remoto.

Socket control: Identi�cador del socket que est�a conectado con la librer��a del

proceso remoto.

PID remoto: Identi�cador del proceso remoto.

Socket virtual remoto: Identi�cador del socket que se utiliza en la capa de

aplicaci�on el proceso remoto.

Nodo remoto: N�umero de nodo del proceso remoto.

Tipo de socket: Operaci�on de conexi�on accept o connect o listen para socket

servidores.

Datos Conexi�on: Datos para realizar la conexi�on: IP, protocolo, puerto.

3.3. Tolerancia a Fallos usando sockets seguros

3.3.1. Funciones de Tolerancia a Fallos

Un sistema de tolerancia a fallos de aplicaciones de paso de mensaje que utilizan

estrategias de rollback-recovery, han de proveer funcionalidades para la protecci�on del

estado de ejecuci�on, detecci�on de fallos, recuperaci�on de procesos y recon�guraci�on del

sistema para aislar al componente que ha fallado y enmascarar el error.

Los modelos de funcionamiento que hemos adoptados, se basan en la arquitectura

de tolerancia a fallos RADIC [19] [20] [21], debido a sus caracter��sticas de distribuci�on,

descentralizaci�on, exibilidad y escalabilidad. Las siguientes secciones explican como se

han adaptado dichos modelos a la capa de socket.

3.3.2. Modelo de Protección

El modelo de protecci�on de�ne como se llevan a cabo las tareas relativas a salvar el

estado de la aplicaci�on para que pueda ser recuperado en caso de fallos. El componente

de RADIC responsable de estas tareas es el observador, que se asocia a cada uno de

los procesos paralelos para realizar el log de mensajes y los checkpoints de acuerdo al

protocolo de rollback-recovery pesimista basado en receptor.

La librer��a del socket seguro presentada en la secci�on anterior se asocia a cada uno de

los procesos y se integra con el rol del observador, por lo que la denominamos de esta

manera a partir de aqu��.

31



La figura 3.5 muestra la conexión entre cada observador Oi con su protector Ti− 1 usada

para enviar la informaci´on cŕıtica, compuesta por el log de los mensajes recibidos y los

ficheros de checkpoint. A continuación se explica como el observador sigue un protocolo

de proteccíon de log de mensajes y checkpoint no coordinado mediante la interposicíon de

funciones de socket.

Figura 3.5: Modelo de Protecci´on: socket real: ĺınea continua amarilla - socket control:
ĺınea punteada azul - socket protector: ĺınea discontinua roja

Cada componente distribuido de RADIC, observadores y protectores, gestiona una

tabla denominada radictable, que tiene un registro para cada uno de los nodos del clúster

con los siguientes campos.

Nodo: Número único asignado al inicio en forma secuencial a partir de una tabla

que contiene los nodos del clúster y es conocida por todos ellos.

Nombre: Nombre del nodo.

IP: Direcci´on del nodo.

Protector: Identificador del nodo protector. Inicialmente se asigna al nodo anterior

en la secuencia.

Log de Mensajes

El protocolo pesimista basando en receptor indica que los eventos no deterministas

han de ser identificados y sus correspondientes determinantes se han de registrar en un

almacenamiento estable [18].

La recepcíon de un mensaje es considerado un evento no determinista que ha de ser

grabado. En RADIC, el almacenamiento estable es en otro nodo, el del protector, por lo

que en principio, realizar el log de mensajes recibidos parece tan simple como interponer

cada mensaje recibido por cada socket y enviar una copia al protector. Sin embargo,

el protocolo pesimista asume que los fallos pueden ocurrir inmediatamente despúes de

un evento no determinista, siendo pesimista porque en la realidad los fallos no son tan
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frecuentes. Esta propiedad estipula que si un evento no esta registrado en almacenamiento

estable, ning�un proceso puede depender de �el.

Por lo cual, el emisor del mensaje ha de esperar a que el mensaje se guarde en el

protector antes de continuar con la operaci�on. Una vez que el mensaje recibido se ha

salvado en el protector, se env��a una con�rmaci�on al emisor.

El env��o de esta con�rmaci�on se realiza a trav�es del socket de control utilizado por

el socket seguro ya que es una comunicaci�on del protocolo de protecci�on entre los dos

observadores involucrados en la conexi�on y no debe utilizarse el canal de la aplicaci�on para

no afectar la integridad de sus mensajes.

La �gura 3.6 muestra como se interceptan las operaciones de env��o y recepci�on,

correspondientes a las operaciones send y recv respectivamente. Se siguen los siguientes

pasos:

Figura 3.6: Log de Mensajes: Socket real: L��nea continua amarilla - Socket control: L��nea
punteada azul - Socket protector: L��nea discontinua roja

1. El observador del proceso sender Os interpone la operaci�on send(X), siendo

X la longitud del mensaje. Os env��a una solicitud numerada de con�rmaci�on

sol-ack(X) a trav�es del canal de control incluyendo la longitud del mensaje

enviado.

2. El observador del proceso receiver Or interpone la operaci�on recv(X1), siendo

X1 la longitud del mensaje esperado. De acuerdo al est�andar de la funci�on recv de

socket, cuando se solicita una cantidad de bytes superior a la cantidad recibida,
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solo se entrega dicha cantidad. Por lo tanto, consideramos que X1 es menor o

igual a X, ya que si fuera mayor, se entrega X.

3. Or recibe sol-ack(X) por el canal de control y el mensaje de X bytes de longitud

por el socket real. Se guarda el mensaje en una zona de memoria reservada para

cada socket virtual.

4. El mensaje es enviado al protector y se espera la con�rmaci�on de que este es

guardado.

5. Or env��a la con�rmaci�on a Os a trav�es del socket de control y �naliza la operaci�on

de recv devolviendo los primeros X1 bytes de los X recibidos.

6. Os recibe la con�rmaci�on y �naliza la interposici�on de la operaci�on de send(X ).

7. Si X1 es menor a X, las siguientes operaciones de recv que se intercepten hasta

completar la cantidad de X, se responden copiando los siguientes bytes desde el

bu�er interno previamente grabado.

Checkpoint

El estado de cada proceso paralelo es guardado peri�odicamente en forma no coordinada.

Una mayor frecuencia de checkpoint permite que el rollback que se realiza en caso de un

fallo dure menos tiempo, y, en contrapartida se a~nade una sobrecarga en el tiempo de

ejecuci�on equivalente al tiempo que se necesita para hacer el checkpoint.

Durante el checkpoint todas las comunicaciones activas del proceso tienen que cerrarse.

La librer��a BLCR que utilizamos recomienda este procedimiento por dos razones. La

primera es para evitar p�erdida de informaci�on en tr�ansito y, en segundo lugar, porque en

caso de fallo, dichos sockets se han de restablecer luego de la reejecuci�on del proceso en un

nuevo nodo del cl�uster.

Por lo tanto, todos los sockets se cierran antes de un checkpoint y luego se restablecen.

Esta operaci�on se realiza aplicando el procedimiento para restablecer un fallo del socket

seguro explicado previamente en 3.2.2, a todos los socket registrados en la socketable.

El evento de checkpoint puede iniciarse por:

Tiempo: El protector local veri�ca en cada operaci�on interceptada si se ha

cumplido el intervalo de tiempo del checkpoint. Cuando esto ocurre, llama a una

funci�on de la librer��a de checkpoint/restart BLCR para hacer un salvado del

estado de ejecuci�on.
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Evento: El protector solicita al observador un evento de checkpoint al �nalizar

la reejecuci�on de un proceso o cuando se est�an por completar las tablas internas

de log de mensajes. Por otro lado, un usuario o administrador puede iniciar el

checkpoint de un proceso mediante un utilitario que provee BLCR para realizar

checkpoint/restart y esta llamada es reconocida por el observador y por la librer��a

de BLCR. Sin embargo, nuestra propuesta autom�atica recomienda que se utilicen

las otras opciones para que el checkpoint sea reconocido por el protector en caso

de fallos.

Cuando se realiza un checkpoint/restart, BLCR invoca a una funci�on denominada

callback provista por el observador.

La �gura 3.7 representa el diagrama de ujo de la funci�on de callback.

Figura 3.7: Checkpoint/Restart: Funci�on de callback

3.3.3. Modelo de Detección

La detecci�on de fallos de nodos es realizada por los protectores mediante env��o y

recepci�on de se~nales de heartbeat. Cada uno de los nodos del cl�uster tiene un protector.

Los nodos son numerados al inicio secuencialmente 1 a N, siendo N el total de nodos que

intervienen en la ejecuci�on. Cada protector Ti, con i entre 1 y N, es responsable de detectar

los fallos del nodo sucesor Ti+1, as�� como la de guardar los datos cr��ticos de los procesos

paralelos que este ejecuta. Cuando el protector Ti+1 no responde a la se~nal de heartbeat, se

espera con�rmaci�on del fallo del protector Ti+2 que contacta con Ti al no recibir tampoco
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respuesta de Ti+1, y se inicia la recuperación. La figura 3.8 muestra como el observador O4

y protector T4 contactan con T2 al detectar el fallo de N3

Los observadores participan en la deteccíon de fallos cuando un socket seguro recibe

un error en la comunicacíon con el proceso remoto y se conectan con el protector de dicho

proceso. La localización del protector es determinada por la tabla radictable. El observador

conoce el identificador del nodo remoto porque es un dato intercambiado durante el inicio

de la conexi´on y es guardado en socketable. A partir de este dato, recupera la direcci´on

del nodo protector de radictable y le pide un estado de diagn´ostico.

Hay tres posibles respuestas que el protector contesta al pedido de diagn´ostico:

1. El estado del nodo es correcto. En este caso, el observador sigue intentando

conectar con el proceso remoto durante un número configurable de veces. Si

continua la misma situaci´on de no poder conectarse y el protector no detecta

problemas, se finaliza la ejecucíon asumiendo que es un problema del nodo local

con el resto del sistema.

2. El proceso está haciendo checkpoint. El observador espera un tiempo configurable,

por defecto 1 segundo, y sigue reintentando hasta que el proceso finalice el

checkpoint.

3. El proceso se ha recuperado en otro nodo. El protector env́ıa la nueva direcci´on

del proceso. El observador cambia su radictable anulando al nodo que ha fallado o

bien cambiando su dirección si se ha utilizado un nodo de repuesto. Se cambia la

dirección del socket remoto y vuelve a intentar la conexión con el proceso remoto,

siguiendo el procedimiento de diagn´ostico del socket seguro 3.2.

Figura 3.8: Modelo de Deteccíon y Recuperacíon

3.3.4. Modelo de Recuperacíon

Cuando un nodo falla, el protector que se ejecuta en el nodo anterior, detecta y confirma

dicho fallo al recibir el pedido de diagńostico de protector siguiente al del fallo. Si hubiera
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un nodo de repuesto disponible, el protector le env��a los datos cr��ticos (checkpoints y log

de mensajes) para que los procesos se recuperen en dicho nodo, si no existe, se utiliza

el mismo nodo del protector, donde se reinician los procesos que han ca��do utilizando el

�ultimo checkpoint. tal como se representa en la �gura 3.8, donde el proceso P3 es reiniciado

en N2.

Los procesos se recuperan utilizando la librer��a BLCR, qui�en invoca a la funci�on de

callback detallada en la �gura 3.7. El proceso se ejecuta nuevamente a partir de ese punto.

El observador detecta el estado de recuperaci�on, y como primera acci�on, se vuelven a

crear los sockets del tipo servidor del proceso que hab��an sido creados en el nodo anterior.

Estos sockets son requeridos para escuchar las conexiones que luego ser�an aceptadas por

el comando accept.

El observador se comporta de un modo diferente durante la reejecuci�on del proceso, que

se inicia con el �ultimo checkpoint y �naliza cuando se procesa el �ultimo de los mensajes

guardados en el log. La �gura 3.9 muestra el proceso de reejecuci�on realizado por el

observador para cada uno de los i socket virtuales del proceso paralelo.

Figura 3.9: Reejecuci�on de un proceso

1. El observador establece una conexi�on con el protector local y consulta cuantos

mensajes hay guardados pendientes de reprocesar para el socket virtual i. El

protector devuelve dicha cantidad Qmsg(sv[i]).

2. Durante la reejecuci�on, las operaciones send(X) se interceptan y no se realizan

nuevamente porque corresponden a reenv��os. j es un entero mayor o igual que
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0 que representa a cada unos a las operaciones send ya realizadas por el socket

virtual i antes del fallo. El diagrama representa s�olo una de ellas. X es la longitud

del mensaje.

3. Cada operaci�on recv(Y)(k) se interpone y se pide al protector local. El mensaje

se entrega en orden FIFO para cada uno de los socket virtuales. k es un n�umero

entero de 0 a Qmsg(sv[i]). Y es la longitud del mensaje.

4. Luego de interponer Qmsg(sv[i]) funciones recv, se reconectan los sockets real

y de control con el proceso remoto siguiendo el procedimiento detallado en la

secci�on de socket seguro 3.2.

3.3.5. Modelo de Reconfiguración

Los observadores y protectores distribuidos en los N nodos del cl�uster cuando necesitan

comunicarse con un proceso que ha cambiado de nodo, deben recon�gurar su sistema para

comunicarse con el nuevo nodo. Esta tarea se realiza una vez con�rmado el fallo por parte

del protector de dicho nodo.

Se enumeran a continuaci�on las diferentes situaciones y las tareas que realiza cada uno

de los componentes para conseguir una correcta recon�guraci�on del sistema para aislar al

nodo que ha fallado y enmascarar los errores del fallo.

Al detectar un corte de comunicaciones en el nodo remoto, el observador reintenta

abrir y restablecer la comunicaci�on tal como se ha indicado en el procedimiento

de socket seguro. Si el proceso remoto est�a haciendo checkpoint, luego de una

serie de reintentos, se consigue establecer la conexi�on, aunque el sistema operativo

asigna otro identi�cador al socket. Se guarda este identi�cador como socket

real y se cambia por el virtual en cada una de las operaciones de la aplicaci�on,

enmascarando as�� el fallo de las comunicaciones.

Los observadores y protectores cambian la radictable una vez con�rmado el fallo

por parte del protector. Si el nodo que ha fallado se ha remplazado por un nodo de

repuesto, se cambia el nombre y la direcci�on IP correspondiente a dicho nodo. Si

en cambio, los procesos han sido recuperados en el nodo del protector, se elimina

el registro del nodo que ha ca��do. El campo protector del nodo siguiente se cambia

por el identi�cador del nuevo protector que es el anterior al eliminado. De esta

manera, la radictable representa la nueva secuencia de nodos y protectores luego

del fallo que se utiliza para la detecci�on de fallos por heartbeat.
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Los observadores de los procesos recuperados cambian las direcciones de los socket

que estaban previamente conectados. Se utiliza la direcci�on que el protector indica

cuando con�rma el fallo, ya sea la del nodo de repuesto o bien su misma direcci�on.

De este modo, se establece un nuevo socket real que es utilizado para transmitir

la informaci�on que la aplicaci�on solicite por el socket virtual.

3.4. Análisis de Sobrecargas

Esta secci�on analiza la sobrecarga del protocolo de rollback-recovery utilizado por

RADIC, log de mensaje pesimista basando en receptor y checkpoint no coordinado. Se

analiza la sobrecarga durante las fases de la protecci�on y de la recuperaci�on.

3.4.1. Log de mensaje pesimista basado en receptor en fase de

protección

El uso de log de mensajes permite recuperar el estado de los procesos en el punto de

fallo. La modalidad pesimista basado en receptor presenta m�as sobrecarga que otros como

el optimista o causal durante la protecci�on, pero, el proceso se recuperaci�on es m�as simple

y efectivo y no afecta a otros procesos, manteniendo el comportamiento distribuido [11]

[18].

La �gura 3.10 muestra el diagrama que representa como el observador interpone las

operaciones de comunicaci�on del socket de modo que se trate siguiendo un protocolo de

este tipo, explicado previamente en 3.3.2. Cada paso a~nade una sobrecarga la cual se

identi�ca anteponiendo un pre�jo Ts- o Tr- dependiendo si la sobrecarga es relativa a un

env��o o recepci�on respectivamente.

A continuaci�on, se explica y se realiza una discusi�on acerca de lo que ocasiona cada

sobrecarga.

1. Os interpone la operaci�on send(X), y env��a una solicitud de con�rmaci�on sol-

ack(X) a trav�es del canal de control. La sobrecarga se denomina Ts-ack-req. El

tiempo utilizado por el Ts-msg no es considerado sobrecarga ya que corresponde

al tiempo de env��o del mensaje del proceso. Los tiempos de env��os son los

m�as cortos porque el sistema operativo devuelve el control al proceso en forma

inmediata solapando el de la comunicaci�on con la ejecuci�on.

2. Or interpone la operaci�on recv(X1), siendo X1 la longitud del mensaje esperado.

Tal como se ha explicado en el cap��tulo anterior, consideramos que X1 es menor
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Figura 3.10: Log de mensaje pesimista basado en receptor en fase de Protecci�on: Sockets
Virtual/Real: L��neas continuas - Control: L��neas punteadas - Protector: L��neas discontinuas

o igual a X, ya que si fuera mayor, se entrega X.

3. Or recibe sol-ack(X) por el canal de control en un tiempo Tr-ack-req y al mensaje

de X bytes de longitud por el socket real en Tr-msg(X). Este �ultimo no es una

sobrecarga, sino que corresponde con la recepci�on del mensaje por parte del

proceso. Tr-ack-req representa la espera del proceso receptor a los datos que

necesita para continuar. Aumenta cuando el emisor demora este env��o, y tiene

una mayor dependencia con el patr�on de la aplicaci�on que con el sistema de

protecci�on.

4. Or env��a el mensaje al protector para guardarlo, y espera la con�rmaci�on en

un tiempo Tr-save-msg(X). Esta es la porci�on m�as considerable del total de

sobrecarga del protocolo.

5. Or env��a la con�rmaci�on a Os a trav�es del socket de control a~nadiendo Tr-send-

ack. y �naliza la operaci�on de recv devolviendo los primeros X1 bytes de los X

recibidos.

6. Os recibe la con�rmaci�on y �naliza la interposici�on de la operaci�on de send(X )

en un tiempo Ts-wait-ack. Este tiempo est�a directamente relacionado con el

tiempo que demor�o el receptor en grabar el mensaje Tr-save-msg(X).

7. Si X1 es menor a X, las siguientes operaciones de recv que se intercepten hasta
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completar la cantidad de X, se responden copiando los siguientes bytes desde el

bu�er interno previamente grabado, considerando un tiempo Tr-msg(Xi).

3.4.2. Log de mensaje pesimista basado en receptor en fase de

recuperación

Cuando un nodo falla, el protector que se ejecuta en el nodo anterior, detecta, con�rma

dicho fallo y luego reinicia los procesos que se estaban ejecutando en ese nodo utilizando

el �ultimo checkpoint de cada uno.

Una vez reiniciado el proceso paralelo, se empieza la reejecuci�on desde el �ultimo

checkpoint hasta que todos los mensajes previamente grabados sean utilizados por las

operaciones de recepci�on de datos recv. Durante la reejecuci�on, las operaciones de env��o no

se realizan porque dichos mensajes ya fueron enviados durante la primera ejecuci�on. Sin

embargo, cada env��o tiene asociado una solicitud numerada de con�rmaci�on, por lo que los

observadores receptores pueden detectar y descartar env��os duplicados. Esta funcionalidad

es �util porque el proceso en recuperaci�on puede realizar env��os de mensajes duplicados

debido a que el procedimiento considera que la �ultima operaci�on antes del fallo es una

recepci�on y esto puede no ser as��, y que en la primera ejecuci�on se hayan efectuados env��os

de mensajes como �ultimas operaciones antes del fallo del nodo.

La �gura 3.11 muestra el procedimiento de recuperaci�on previamente explicado en el

cap��tulo anterior en 3.3.4 ahora a~nadiendo las sobrecargas nombradas con el pre�jo Trcv-.

A continuaci�on se explica y se discute sobre cada una de las sobrecargas de cada paso

realizados para cada uno de los socket virtuales que tiene el proceso.

1. El observador consulta al protector local cuantos mensajes tiene guardados

para reprocesar para el socket virtual i. El protector devuelve dicha cantidad

Qmsg(sv[i]). El tiempo es Trcv-qmsg, correspondiente a una operaci�on local,

y es un tiempo despreciable.

2. Durante la reejecuci�on, las operaciones send(X) se interceptan y no se realizan

nuevamente porque corresponden a reenv��os. El tiempo Trcv-send(X)(j) es

considerado despreciable ya que no se realiza operaci�on alguna.

3. Cada operaci�on recv(Y)(k) se interpone y se pide al protector local. El mensaje se

entrega en orden FIFO para cada uno de los socket virtuales. k es un n�umero entero

de 0 a Qmsg(sv[i]). Se demora un tiempo Trcv-recv(Y)(k). Corresponde a

una operaci�on de paso de mensaje realizada en un mismo nodo con una b�usqueda

en el disco de un mensaje de longitud Y.
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Figura 3.11: Receiver-based Pessimistic Protocol in Recovery Phase

4. Luego de interponer Qmsg(sv[i]) funciones recv, se reconectan cada uno de

los sockets real y de control de la socketable con el proceso remoto siguiendo

el procedimiento detallado en la secci�on de socket seguro. La sobrecarga es de

Trcv-re-conn y usualmente el proceso remoto se encuentra en fase de reintentos

de conexi�on, por lo que esta tarea se realiza de inmediato.

A trav�es de este detalle del procedimiento puede observarse la e�ciencia del protocolo

pesimista basado en receptor durante la recuperaci�on, ya que no tiene dependencias con

otros procesos, realiza operaciones locales y se evitan los reenv��os. La duraci�on de la

recuperaci�on depende sobre todo de la cantidad de tiempo transcurrido desde el �ultimo

checkpoint hasta el momento del fallo, decreciendo cuando dicho intervalo es menor.

3.5. Validación Experimental

Se ha desarrollado un prototipo de los m�odulos observador y de protector en capa de

socket siguiendo las especi�caciones de dise~no de�nidas en este cap��tulo. De este modo, el

observador intercepta las funciones de socket para mantener un nivel de �abilidad ante

fallos de nodos remotos y para seguir un protocolo de log de mensajes pesimista basado en

receptor combinado con checkpoint no coordinado. El protector detecta fallos de sus nodos

vecinos mediante se~nales de heartbeat, protege el estado de los procesos que se ejecutan

en el nodo sucesor guardando su informaci�on cr��tica, atiende y contesta los pedidos de
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diagn�ostico, reinicia los procesos en caso de con�rmar un fallo, y devuelve los mensajes

guardados a un proceso en reejecuci�on.

En esta secci�on se explica la evaluaci�on experimental realizada con el objetivo principal

de asegurar que el mecanismo propuesto para tolerar fallos mediante socket seguro y la

aplicaci�on de un protocolo de log de mensajes funcionan en esta capa. El segundo objetivo

es conocer la sobrecarga del sistema durante la ejecuci�on y la recuperaci�on, para lo cual

medimos los tiempos de ejecuci�on y el ancho de banda de los modelos de�nidos y los

comparamos con la ejecuci�on de la aplicaci�on sin protecci�on.

Los experimentos fueron ejecutados en un cluster de 4 nodos con procesador Intel R©
CoreTM i5-650 con 6GB RAM, y red Gigabit Ethernet. El sistema operativo es Ubuntu

10.04 Kernel 2.6.32-33-server.

Los componentes observador y protector del prototipo se han desarrollado en C,

compilados con GNU C versi�on gcc (Ubuntu 4.4.3-4ubuntu5.1) 4.4.3. El protector es un

programa compilado con las opciones por defecto y linkado con la librer��a de BLCR (-lcr).

El observador es una librer��a din�amica compilada con las cl�ausulas -shared y -soname y

linkado con las librerias de BLCR (-lcr) y con la libreria de dynamic link -ldl).

3.5.1. Aplicaciones

Utilizamos dos aplicaciones que representan los patrones de aplicaciones y comunica-

ciones m�as utilizados en las aplicaciones paralelas en el �ambito cient���co. La primera es

una aplicaci�on de suma de matrices que sigue el modelo de Master/Worker y la otra de

transferencia de calor del tipo Single Program Multiple Data (SPMD) ambas basadas en

socket TCP.

La aplicaci�on de suma de matrices Master/Worker es un proceso master que genera

una matriz cuadrada entera y env��a a cada worker las �las a sumar y recibe el resultado, el

cual acumula. Se utiliza una sucesi�on entera para poder validar el resultado mediante una

f�ormula de c�alculo. Se ha realizado la ejecuci�on con una matriz de 1000x1500 y 4 workers,

uno por cada uno de los nodos disponibles. La matriz hace 1000/4 ciclos, en cada uno de

los cuales env��a a cada worker 16k y luego espera las respuestas de 11 bytes cada una.

La aplicaci�on de transferencia de calor SPMD, consiste en un proceso que genera dos

matrices de n�umeros otantes de 1000x1000 y luego distribuye la carga de trabajo entre

los procesos. Se ejecuta con 4 procesos, uno por cada nodo. Dichas matrices se distribuyen

entre los 4 procesos dividiendo 250 �las para cada uno. Cada uno de los procesos realiza un

c�alculo con sus datos durante 70000 iteraciones. Para cada uno de estos c�alculos necesita

conocer el resultado de las �las de borde que tiene el proceso siguiente y/o anterior, por

lo que cada proceso env��a y recibe dichas �las de borde. Al �nal, devuelve el resultado
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del proceso al distribuidor, quien graba la imagen resultante. Cabe aclarar que en los

experimentos realizados no se efect�uan los intercambios de datos en todas las iteraciones,

sino cuando la iteraci�on es m�ultiplo de un par�ametro adicional. En este caso es 100, por lo

que se realizan 700 intercambios de bordes. Esta modi�caci�on se ha realizado para agilizar

el proceso de desarrollo y pruebas, evitando una sobrecarga en las comunicaciones.

Estas aplicaciones nos permiten validar el comportamiento del socket seguro con dos

topolog��as de comunicaciones diferentes. El master utiliza un socket servidor que acepta

m�ultiples conexiones, los workers usan sockets clientes, mientras que los procesos de la

aplicaci�on SPMD utilizan a la vez dos sockets, uno del tipo servidor que acepta conexiones

y otro del tipo cliente.

Se utiliza un proceso por nodo para probar la con�guraci�on b�asica de RADIC monocore.

Si bien no se disponen de nodos de repuesto para utilizar en caso de fallos, al utilizar

nodos con dos cores, no se espera degradaci�on durante la ejecuci�on despu�es del fallo de

dos procesos en un s�olo nodo.

3.5.2. Metodoloǵıa

Se han utilizado tres tipos de ejecuciones.

1. No FT: No se utiliza tolerancia a fallos, y se realiza para tener una referencia de

la productividad de cada proceso y del tiempo de ejecuci�on.

2. FT Protección: Se utiliza la tolerancia a fallos para proteger dicha ejecuci�on

mediante checkpoint y log de mensaje. Permite comprobar el funcionamiento de

los mecanismos de protecci�on de checkpoint y log, el procedimiento de diagn�ostico

del socket seguro cuando se detecta un corte de comunicaci�on por el checkpoint y

la correspondiente recon�guraci�on de los sockets si el sistema operativo cambia

el identi�cador del socket real. Utilizamos este tipo de ejecuci�on para medir la

sobrecarga a~nadida por log y del checkpoint. En el caso del M/W, se realiza

checkpoint cada 200 eventos y en el SPMD cada 600. Se considera un evento cada

operaci�on de socket interceptada por el observador.

3. FT Recuperación: Se utiliza la tolerancia a fallos para proteger la ejecuci�on

mediante checkpoint y log de mensaje y se inyecta un fallo en el nodo N3 que

provoca una ca��da del proceso P3 50 eventos despu�es del primer checkpoint

en el caso del M/W y 100 en el caso del SPMD. Este tipo de ejecuci�on con

fallos nos permite comprobar el funcionamiento del mecanismo de detecci�on del

sistema mediante heartbeat y watchdog, la recuperaci�on del proceso por parte del
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protector, la reejecuci�on por parte del observador utilizando el log previamente

grabado, la reconexi�on con el resto de procesos, y, por �ultimo, la recon�guraci�on

de los protectores y observadores aislando el nodo que ha fallado y enmascarando

las comunicaciones de la aplicaci�on al proceso migrado.

Para realizar las gr�a�cas se ha realizado un promedio de la actividad realizada de cada

proceso durante un intervalo de tiempo medido en segundos. El eje X muestra los distintos

intervalos y el eje Y, el trabajo realizado durante dicho intervalo. El trabajo de los procesos

de SPMD se mide en iteraciones y la de los procesos Master y Worker se mide en �las.

Se realizaron al menos 10 ejecuciones de cada uno de los casos y se comprob�o el

funcionamiento esperado de protecci�on, detecci�on y recuperaci�on. Se selecciona un caso

para cada una de las aplicaciones con un valor medio de tiempo de ejecuci�on y se muestra

y explican los resultados obtenidos en el siguiente apartado.

3.5.3. Experimentos

Aplicación SPMD de transferencia de calor

La �gura 3.12 muestra el comportamiento de todos los procesos de la aplicaci�on de

transferencia en las ejecuciones realizadas con tolerancia a fallos.

En la �gura 3.12(a) se muestra la ejecuci�on denominada FT Protección. Los procesos

realizan checkpoint cerrando y abriendo los sockets. Este error de comunicaciones es

detectado por el socket seguro de los procesos que se comunican con dicho proceso y

se aplica el procedimiento de diagn�ostico que permite recuperar la comunicaci�on. Cada

checkpoint ocupa 1400kb y las latencias son menores a 1 segundo.

La �gure 3.12(b) muestra como en el momento del fallo de nodo, el rendimiento de

todos los procesos caen por el acoplamiento de mensajes en este tipo de aplicaciones.

Durante el tiempo de reejecuci�on, en el cual se reprocesan 100 eventos con 50 mensajes

de log, el resto de procesos aplica el procedimiento de diagn�ostico hasta poder reconectar

con el proceso en su nueva ubicaci�on, el nodo N2. A partir de ese punto, la ejecuci�on

continua y �naliza correctamente. Como se utilizan nodos multicores, no hay degradaci�on

de rendimiento a pesar de que los procesos P2 y P3 se ejecutan en el mismo nodo N2 luego

de la recuperaci�on.

La �gura 3.13 muestra el comportamiento del proceso P3 durante los tres tipos de

ejecuciones. La diferencia de altura en la representaci�on de No FT con FT-Protección es

causado por la disminuci�on del rendimiento al a~nadir checkpoints y log de los mensajes.

En la representaci�on de FT-Recuperación se ve la ca��da de rendimiento durante el fallo, y

luego la subida durante la reejecuci�on.
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(a) Ejecuci´on FT-Protecci´on

(b) Ejecuci´on FT-Recuperaci´on

Figura 3.12: Productividad de aplicacíon SPMD en Proteccíon y Recuperacíon

El aumento en tiempo de ejecución fue de 3.24 % durante la proteccíon y de 6.76 % en

presencia de un fallo.

Figura 3.13: Comparacíon de ejecuciones proceso P3

Aplicacíon Master / Worker

La figura 3.14 muestra el comportamiento del master y los workers de la aplicación de

suma de matrices, durante la ejecución FT Protección sin fallos en la figura 3.14(a), y en

recuperación, en la figura 3.14(b), muestra la cáıda de productividad cuando el worker cae
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y se recupera en el nodo 2.

Los descensos en las filas por intervalo que se ven en el master, se deben a los 10

checkpoints que efectúa y a los dos checkpoints de cada worker. En recuperación, hay un

lapso sin actividad por parte de toda la aplicación, correspondiente al tiempo de detección

de fallo por parte de los protectores, reinicio y reejecucíon del worker desde el último

checkpoint hasta el punto de fallo, y reconexión con el master. Luego, continua la ejecución

y termina correctamente.

(a) Ejecuci´on FT-Protecci´on

(b) Ejecuci´on FT-Recuperaci´on

Figura 3.14: Productividad de aplicacíon Master/Worker en Proteccíon y Recuperacíon

La figura 3.15 muestra el rendimiento de los procesos master 3.15(a) y del worker W3

3.15(b) durante los tres tipos de ejecuciones. Al igual que en el caso anterior, la diferencia

de altura muestra como la tolerancia a fallos sobrecarga a la aplicacíon disminuyendo

la productividad. Tambíen se observa una sobre-productividad del worker durante la

reejecuci´on. Las filas por segundo realizadas por del master disminuyen abruptamente

segundos despúes de la cáıda del worker, debido a que se queda detenido su procesamiento

hasta que logra reconectar con el worker recuperado.

El aumento en tiempo de ejecuci´on es de 15.49 % durante la proteccíon y de 31.25 %

en recuperaci´on. El intervalo de checkpoint pequeño fuerza la realizacíon de múltiples

checkpoint que impactan en la sobrecarga total del tiempo de ejecucíon.
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(a) Proceso Master

(b) Proceso Worker

Figura 3.15: Comparaci´on de ejecuciones de los procesos Master y Worker W3
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Ańalisis de sobrecargas en tiempo y ancho de banda

En las figuras 3.16(a) y 3.16(b) se representan los diferentes tiempos de sobrecarga

de ambas aplicaciones, comparando los tres modos de ejecuci´on. Dichos tiempos fueron

medidos en el proceso P3 ejecutando en el nodo N3. El tiempo se divide en: los segundos

de interrupci´on y restablecimiento de las comunicaciones al realizar checkpoint y restart,

el tiempo de reinicio y reejecuci´on, tiempo de reconfiguraci´on para recuperarse de fallos

remotos o checkpoints, y otros tiempos no considerados, como la deteccíon de errores, y

por último, el tiempo de referencia de procesamiento de la aplicaci´on sin tolerancia (No

FT).

(a) M/W

(b) SPMD

Figura 3.16: Tiempos de sobrecarga

El gr´afico 3.17(a) y 3.17(b) muestra la cantidad de bytes enviados y recibidos por el

proceso master y worker respectivamente en los tres modos de ejecuciones. Cabe aclarar

que el experimento del M/W de este experimento se ha realizado con una matriz de

1000x1000 y que el intervalo de checkpoint del master se aumenta a 800 eventos, por lo

que se realizan dos checkpoint en toda la ejecucíon en lugar de 10. El master env́ıa dichos

ficheros de checkpoints a su protector. Dado que recibe s´olo 11 bytes por parte de los

workers como resultado de la suma de la fila, tambíen el log de dichos mensajes no es
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considerable frente a los bytes que env́ıa a los workers. La cantidad de datos enviados por

el canal de control es muy baja, se utilizan paquetes de 128 bytes y el diálogo del protocolo

entre observadores se limita al inicio de la comunicación y a la confirmación de log de cada

mensaje. El worker recibe m´as mensajes, y entonces, env́ıa m´as log a su protector.

(a) MW Proceso master

(b) MW Proceso worker P3

Figura 3.17: M/W Sobrecarga de ancho de banda de procesos Master y Worker

Por último, la figura 3.18 representa el tráfico del proceso SPMD que se ejecutó en N3.

En forma similar al worker, la sobrecarga del canal de control es baja y el log de mensaje

es igual a la cantidad de mensajes recibidos.

Figura 3.18: SPMD Sobrecarga de ancho de banda de un proceso SPMD
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3.6. Conclusiones

Se ha de�nido un modelo de tolerancia a fallos para aplicaciones de paso de mensajes

que funciona en la capa de socket. Se ha desarrollado un prototipo y se han realizado

pruebas con dos modelos de aplicaciones que representan paradigmas de programaci�on

paralela muy utilizados en el �ambito cient���co. Los resultados nos permiten concluir que el

modelo provee un mecanismo autom�atico para �nalizar una aplicaci�on paralela cuando se

presentan fallos en los nodos.

Este middleware permite incluir la tolerancia a fallos en la capa de socket, y de este

modo, el usuario puede elegir la librer��a de paso de mensajes que mejor se adapte a sus

necesidades y tolerar fallos de nodos durante la ejecuci�on.

El estudio de tr�a�co nos muestra la sobrecarga que a~nade el protocolo pesimista de log

de mensajes. Cada mensaje recibido por un proceso ha de ser enviado a otro nodo para ser

protegido y dicha operaci�on se realiza antes que el mensaje sea utilizado y que el proceso

emisor pueda continuar. Esto puede ser causa de una alta sobrecarga en aplicaciones

limitadas por comunicaci�on, es decir, cuyas tareas que de�nen su camino cr��tico dependen

de resultados de comunicaciones. Si consideramos adem�as el caso de nodos multicores, un

mensaje intercambiado entre procesos de un mismo nodo, tiene la misma latencia que

un mensaje entre dos nodos, perdiendo la ventaja de rapidez en comunicaciones de esta

arquitectura. Este problema es tratado en el cap��tulo siguiente.
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Caṕıtulo 4

Protocolo de Checkpoint

Semi-Coordinado

4.1. Introducción

Las estrategias de tolerancia a fallos utilizadas para las aplicaciones de paso de mensaje

necesitan adaptarse a los sistemas multicore.

El protocolo de rollback-recovery de log de mensaje pesimista basando en receptor

combinado con checkpoint no coordinado fue adoptado por RADIC porque tiene un com-

portamiento distribuido y descentralizado. El dise~no de esta arquitectura fue desarrollado

para cl�usters de nodos monocores, donde se ejecutaba un s�olo proceso paralelo por nodo

[20].

Investigaciones que comparan las distintas alternativas de tolerancia a fallos para

aplicaciones paralelas de paso de mensaje concluyen que los protocolos de rollback-recovery

pesimistas basados en receptor son los m�as e�cientes durante la recuperaci�on, pero tienen

un alto coste durante ejecuci�on libre de fallos [48] [49] [50].

La sobrecarga a~nadida por este protocolo en la fase de protecci�on se debe al tiempo

de grabar cada mensaje recibido en almacenamiento estable, que es realizado en forma

sincr�onica con el env��o del mensaje. La latencia de cada send es te�oricamente duplicada ya

que al menos dos saltos son necesarios. Uno, para llegar el proceso receptor y otro, para

llegar al almacenamiento estable.

Cuando el proceso emisor y receptor residen en un mismo nodo, la demora que se

a~nade para proteger el mensaje se incrementa a mucho m�as que el doble de la latencia del

env��o, debido a la diferencia de ancho de banda entre la red intra-node con la inter-node.

Es por esto que la desventaja de rendimiento del protocolo pesimista es a�un m�as notable

en los sistemas multicores.
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La garant��a de �nalizar correctamente la ejecuci�on de una aplicaci�on paralela de paso

de mensaje a�un en presencia de fallos tiene un coste en rendimiento de la aplicaci�on. Este

coste tiene dos partes. Por un lado, el coste de la protecci�on, y, por otro, el de recuperaci�on.

Los procesos que se ejecutan en un mismo nodo no son independientes con respecto al

fallo tal como explica Bouteiller [22], y las tareas de recuperaci�on est�an relacionadas ya

que cuando hay fallos, los procesos se reinician y reejecutan al mismo tiempo.

Denominamos grupo a los procesos paralelos que se ejecutan en un mismo nodo. Si se

utiliza checkpoint coordinado entre los miembros de un grupo, ya no es necesario que se

guarden los mensajes intercambiados por el grupo, evit�andose as�� la sobrecarga del log en

estos casos. En contrapartida, se a~nade un tiempo de coordinaci�on que evita mensajes en

tr�ansito para conseguir una recuperaci�on consistente, libre de mensajes hu�erfanos.

Este cap��tulo propone y desarrolla un nuevo protocolo denominado checkpoint semi-

coordinado, que combina al log de mensaje pesimista basado en receptor con checkpoint

coordinado, aprovechando las ventajas de ambos en los sistemas multicore.

Utilizamos la siguiente nomenclatura. Consideramos que el sistema est�a compuesto por

N nodos, y cada uno de estos se representan con i de 1 a N. Hay un protector Ti en cada

nodo. Cada grupo tiene de Mi miembros (procesos), siendo Mi la cantidad de miembros

del grupo del nodo i. Se utiliza la variable j con valores de 1 a Mi para representar a cada

uno de estos. As��, por ejemplo, Pij corresponde al proceso paralelo que se ejecuta en el

nodo i n�umero j.

La siguiente secci�on explica el funcionamiento del protocolo semi-coordinado, y se

muestra de que modo se decrementan las sobrecargas y el coste de coordinaci�on que se

a~nade. Por �ultimo, se presenta la evaluaci�on experimental realizada para comparar el

comportamiento de ambos protocolos en casos de aplicaciones que utilizan el paradigma

de programaci�on Master/Worker y SPMD.

4.2. Protocolo de checkpoint semi-coordinado

El protocolo de checkpoint semi-coordinado es una alternativa que se propone incorporar

a RADIC para ser utilizado en cl�usters multicore.

Los procesos paralelos miembros de un grupo est�an relacionados cuando ocurre un fallo

debido a que tienen que ser reiniciados y reejecutados hasta el mismo momento. Adem�as,

si est�an localizados en el mismo nodo, probablemente tengan una relaci�on dada por la

aplicaci�on por la cu�al se necesite una comunicaci�on intensiva en volumen o en rapidez. En

estos casos, utilizar una coordinaci�on entre ellos puede ser una mejor opci�on que el log

pesimista.
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En los sistemas multicore, la latencia que a~nade el log pesimista en las comunicaciones

entre procesos en el mismo nodo provoca una ca��da en el rendimiento de los procesos

paralelos. Sin embargo, al utilizar una coordinaci�on para realizar un checkpoint de cada

uno de ellos se a~nade una nueva sobrecarga de esta tarea necesaria para evitar mensajes

en tr�ansito. Existen en la literatura varios algoritmos para realizar esta coordinaci�on,

siendo los m�as conocidos el de Chandy-Lamport [40] y el de Coti [41]. La comunicaci�on

entre miembros del grupo tiene que detenerse antes de realizar el checkpoint para evitar

mensajes en tr�ansito.

Esta secci�on explica la estrategia usada para coordinar los procesos de un grupo y

como se combina con el protocolo pesimista basado en receptor que se continua utilizando

para mensajes que provienen de procesos localizados en otros nodos del cl�uster.

En primer lugar se presenta el sistema de tolerancia a fallos en capa de socket presen-

tado en cap��tulo anterior 3.3 a trav�es del modelo de comunicaciones que establecen los

observadores de los procesos paralelos con el con otros observadores y protectores, cuando

se est�a ejecutando una aplicaci�on en un sistema. Estas relaciones son las utilizadas para el

intercambio de mensajes durante la gesti�on de protecci�on, detecci�on y recuperaci�on. En

segundo lugar, se especi�can los cambios que se realizan en los modelos de RADIC expli-

cados en el cap��tulo anterior, para incorporar al protocolo semi-coordinado. Se continua

con el detalle del protocolo de coordinaci�on entre miembros de un grupo que se lleva antes

de un checkpoint y por �ultimo se describe al protocolo semi-coordinado durante la fase de

protecci�on y recuperaci�on.

4.2.1. Tolerancia a fallos en la capa de socket basada en RADIC

En el cap��tulo anterior se explicaron los modelos de protecci�on y recuperaci�on, detallando

los procedimientos que siguen los componentes distribuidos de RADIC, observadores y

protectores. La �gura 4.1 es un diagrama de una aplicaci�on paralela de paso de mensaje en

ejecuci�on en un sistema multicore con un sistema de tolerancia a fallos basado en RADIC.

Figura 4.1: RADIC en Multicore. Oij env��a los datos cr��ticos al protector Ti�1. Ti env��a
se~nal de heartbeat a Ti�1
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Los observadores gestionan los siguientes cinco tipos de sockets para llevar a cabo

sus funciones de salvar el estado de los procesos y mantener las comunicaciones seguras,

tambi�en representados en la �gura 2.3.

1. Socket virtual: identi�cador del socket conocido por el nivel de aplicaci�on.

Est�a representado por la l��nea negra que conecta a los procesos P6 y P7 con sus

observadores.

2. Socket real: es el socket que realmente conecta con el proceso remoto, ya que

la conexi�on original puede haberse cortado luego de un checkpoint o un fallo.

Est�a representado por la l��nea amarilla.

3. Socket de control: es el socket que se utiliza para comunicar a dos observadores

participantes de una comunicaci�on de la aplicaci�on y se utiliza para intercambiar

informaci�on de control de mensajes e identi�caci�on. Representado por la l��nea

punteada azul.

4. Socket Protector: Usado por cada observador Oij para enviar los mensajes

recibidos y el checkpoint al almacenamiento estable mantenido por su protector

Ti�1, dibujados con l��neas discontinuas rojas.

5. Socket Protector Local: Usado por cada Oij para actualizar el estado del

protector Ti�1 en caso de fallos y durante la recuperaci�on, para recibir los mensajes

a reprocesar durante la reejecuci�on y actualizar el estado del sistema. Se representa

con una l��nea negra punteada.

4.2.2. Cambios en los modelos de RADIC

En RADIC, los protectores conocen los procesos que est�an en ejecuci�on en su nodo y

los observadores pueden identi�car si el proceso remoto est�a ubicado o no en su mismo

nodo por la informaci�on intercambiada por el socket seguro.

El componente apropiado para llevar a cabo el proceso de coordinaci�on entre miembros

de un grupo es el protector porque conoce a los procesos que se ejecutan en su nodo

y para no a~nadir tareas adicionales al observador. Hasta ahora, el socket que establece

cada observador con su protector local era utilizado s�olo en caso de fallos y durante la

recuperaci�on. Ahora se a~nade esta nueva tarea de soporte a la coordinaci�on.

La �gura 4.2 representa a una aplicaci�on paralela ejecutando en un cl�uster de N nodos

multicore. Cada nodo i, con i de 1 a N, tiene un grupo Gi de Mi miembros, siendo Mi la

cantidad de miembros del grupo del nodo Ni.
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Figura 4.2: Grupos de procesos paralelos en un Cl�uster Multicore

El evento de checkpoint se inicia luego de cada intervalo de tiempo con�gurado para

el grupo o bien, al �nalizar una reejecuci�on, o cuando se est�a por completar el espacio

asignado para log de mensajes. El protector local Ti coordina a cada miembro del grupo

Gi para silenciar las comunicaciones entre ellos antes de un checkpoint.

Inicialmente, los procesos que comparten un nodo pertenecen a un mismo grupo. Sin

embargo, en caso de fallos, cuando no hay nodos de repuesto, RADIC recupera a los

procesos en el nodo del protector que guarda los datos cr��ticos, formado por el �ultimo

checkpoint y los mensajes recibidos. En estos casos, dicho protector es capaz de reconocer

la existencia de dos grupos diferentes, el que estaba ya ejecutando en su nodo y el nuevo

que se recupera. Se mantienen no coordinados, realizando checkpoint en su frecuencia

original y registrando en el log los mensajes intercambiados entre ellos hasta el �nal de la

ejecuci�on. Este comportamiento se debe a que consideramos que el nodo puede repararse

o bien se puede a~nadir uno de repuesto, en cuyo caso, los procesos se mueven recuperando

la con�guraci�on de despliegue de nodos original para evitar la degradaci�on de rendimiento

hasta el �nal de la ejecuci�on.

El protector de RADIC podr��a generar m�as de un grupo con los procesos que ejecutan

en su nodo cuando estos tienen un intervalo de checkpoints diferente. En este caso, los

procesos se agrupar��an no s�olo por estar en el mismo nodo, sino tambi�en por igualdad de

intervalo. Esta funcionalidad podr��a ser �util cuando coexistan en un mismo nodo, procesos

con un patr�on de comunicaci�on diferente que requiera un intervalo distinto para a~nadir

menos sobrecarga de checkpoint. En un caso extremo, si cada uno de los procesos tiene

un intervalo diferente, se vuelve a la con�guraci�on del protocolo no-coordinado que se

dispon��a hasta el momento.

4.2.3. Checkpoint coordinado

El procedimiento que se utiliza para la coordinaci�on de procesos de un grupo se muestra

en la �gura 4.3. Hay dos entidades participantes. La primera es el protector Ti con i de 1

a N, siendo N el n�umero de nodos representados en la �gura 4.2. En el nodo i, hay 1 a
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Mi procesos paralelos a coordinar. Cada uno de estos, tiene asociado a un observador Oij,

donde j representa a cada uno de los procesos paralelos en el nodo i, con valores de 1 a Mi.

Figura 4.3: Protocolo de Checkpoint Coordinado

Cuando Ti detecta que es momento de realizar un checkpoint porque, por ejemplo, se

ha cumplido el intervalo de checkpoint con�gurado para el grupo de procesos del nodo i,

env��a un mensaje a cada uno de los observadores locales Oij

Luego de recibir el mensaje, Oij interrumpe su actividad de comunicaci�on al inicio de

la primera operaci�on de env��o send o al �nal de una recepci�on recv y con�rma al protector

local que ya est�a preparado para que se realice el checkpoint. En este momento, no hay

mensajes en tr�ansito porque todos los env��os est�an �nalizados y con�rmados. Una vez que

cada Oij ha con�rmado al protector que est�a preparado para el checkpoint, el protector

invoca a la funci�on de BLCR, quien a su vez, invoca a la funci�on de callback tal como se

ha explicado en el cap��tulo anterior 3.3.2.

Cada observador Oij avisa a su protector local cuando termina el checkpoint. Al �nalizar

todos, el protector Ti env��a los �cheros de checkpoint al protector que se encuentra nodo

anterior Ti�1.

4.2.4. Protocolo semi-coordinado en fase de protección

El observador mantiene en la estructura de datos socketable la identi�caci�on de cada

uno de los procesos paralelos remotos de cada socket virtual. Tal como se explic�o en la
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secci�on 3.2.5 y se represent�o en la �gura 3.4, esta informaci�on se recibe por el socket de

control cuando se realiza la primer conexi�on del socket seguro, y esta formado por el

identi�cador del nodo, el del proceso, y el del socket virtual.

Para dar soporte a este protocolo semi-coordinado, se a~nade un nuevo atributo a la

identi�caci�on, que es el identi�cador del grupo.

Con este valor, el observador puede reconocer si el proceso remoto pertenece o no

a su mismo grupo. El nodo no es su�ciente porque procesos con diferente intervalo de

checkpoint pueden estar localizados en un mismo nodo y no ser del mismo grupo, y, en

una recuperaci�on, los procesos que provienen de un nodo fallido no pertenecen al mismo

grupo que los procesos que ya estaban ejecut�andose en el nuevo an�tri�on.

La identi�caci�on del grupo es asignada al inicio de la ejecuci�on por cada protector local

y se env��a a cada observador en el momento de establecer la conexi�on. Por defecto, el valor

inicial es 0. Cuando un protector reinicia un conjunto de procesos en su nodo, le asigna un

nuevo identi�cador de grupo para diferenciarlo de los grupos que ya tuviera en ejecuci�on.

La �gura 4.4 representa al procedimiento utilizado por cada observador cuando inter-

cambia mensajes con otro miembro de su mismo grupo.

Figura 4.4: Protocolo de log de mensajes entre grupos

La diferencia con el procedimiento explicado previamente en 3.10 es que el observador

receptor Or no realiza el log del mensaje en el protector y devuelve la con�rmaci�on

inmediatamente despu�es de leer el mensaje. La sobrecarga de los procesos emisor y

receptor se reduce en el tiempo denominado Tr-save-msg(X) en las comunicaciones de

grupo.

Cuando los procesos no son del mismo grupo, los observadores mantienen el compor-

tamiento de�nido hasta ahora representado en la �gura 3.10.

Es importante tener en cuenta que aunque la sobrecarga se reduce al utilizar este

protocolo semi-coordinado, puede ocurrir que el tiempo total de ejecuci�on no se reduzca

cuando se est�e en cualquiera estas situaciones:
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Las comunicaciones entre miembros de grupos no sea considerable.

La aplicaci�on est�a limitada por c�omputo, en cuyo caso, el camino cr��tico esta

determinado por el tiempo de ejecuci�on de los procesos paralelos, y un ahorro en

comunicaciones no se traduce en una mejora en el tiempo total de la aplicaci�on.

En estos casos, la comunicaci�on se solapa con el c�omputo, y la disminuci�on de

sobrecarga en comunicaciones no implican una mejora en el tiempo total.

El tiempo en que los procesos detienen su ejecuci�on debido a la coordinaci�on

previa a los checkpoint es mayor a la reducci�on de log de los mensajes del grupo.

4.2.5. Protocolo semi-coordinado en fase de recuperación

El protocolo de checkpoint semi-coordinado cambia la recuperaci�on que se ha explicado

antes en 3.4.2 porque en caso de fallos, todos los procesos de un grupo se reejecutan en

forma simult�anea.

El procedimiento de recuperaci�on dibujado en la �gura 3.11 es aplicado de igual manera

cuando el socket virtual conecta con un proceso remoto que no pertenece al mismo grupo.

En cambio, si es del mismo grupo, signi�ca que el proceso remoto est�a en reejecuci�on en

ese momento y que no hay mensajes grabados previos. Dichos sockets se reconectan al

inicio del proceso de recuperaci�on. Las operaciones de env��o no se evitan porque aunque

son reenv��os, el proceso remoto no los ha guardado. De igual modo, las operaciones de

recepci�on de datos se vuelven a realizar utilizando lo que el proceso remoto reenv��a.

El protocolo de checkpoint semi-coordinado no mejora al ya e�ciente procedimiento

de recuperaci�on del protocolo pesimista. Las operaciones de env��o y recepci�on son ahora

efectuadas en lugar de evitarse y buscarlas en almacenamiento local. Se podr��an observar

mejoras en tiempo cuando se utiliza un nodo de repuesto, en cuyo caso, la transferencia de

datos hacia el nuevo nodo ser�a menor al tener un menor log en el almacenamiento estable.

4.3. Validación experimental

La librer��a del observador y el protector han sido modi�cados para que consideren el

uso del protocolo semi-coordinado durante las fases de protecci�on y recuperaci�on. Cuando

se recibe un mensaje proveniente de un miembro del grupo, no se env��a al protector y se

con�rma la recepci�on en forma inmediata al emisor. Se cambia el proceso de recuperaci�on

para que las comunicaciones del grupo de reconecten al inicio y se vuelvan a repetir las

operaciones. Tambi�en se a~nade el atributo de grupo en la tabla socketable y su intercambio
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durante la identi�caci�on con el proceso remoto. El cumplimiento del intervalo de checkpoint

ya no est�a ahora controlado por el mismo observador, sino que se espera un mensaje del

protector local para la coordinarse con el resto de procesos. Se modi�ca al protector para

que env��e la identi�caci�on del grupo de procesos locales, ya sea al inicio de la ejecuci�on de

la aplicaci�on paralela como al reiniciar un conjunto de procesos a partir del checkpoint. Se

a~nade la gesti�on del protocolo coordinado y la realizaci�on del checkpoint coordinado.

Realizamos una validaci�on experimental con el objetivo de comparar los protocolos no

coordinado y semi-coordinados implementados con RADIC en capa de socket.

Los experimentos fueron ejecutados en un cl�uster de 4 nodos con procesador Intel R©
CoreTM i5-650 con 6GB RAM, y red Network Gigabit Ethernet. Cada nodo cuenta con 2

cores. El sistema operativo es Ubuntu 10.04 Kernel 2.6.32-43-server.

4.3.1. Aplicaciones

Utilizamos dos aplicaciones que representan los patrones de comunicaciones m�as

utilizados en las aplicaciones paralelas en el �ambito cient���co. La primera es una aplicaci�on

de suma de matrices con un patr�on Master/Worker y la otra de transferencia de calor del

tipo SPMD Single Program Multiple Data ambas basadas en socket TCP.

Estas aplicaciones nos permiten estudiar el comportamiento de ambos protocolos en

situaciones diferentes. Por un lado, en la aplicaci�on M/W, no hay comunicaci�on entre

workers, por lo que es de esperar que los grupos se vean afectados por la sobrecarga de la

coordinaci�on mientras que no tienen ganancia por evitar el log de mensajes.

En cambio, la aplicaci�on SPMD ejecuta procesos fuertemente acoplados con comu-

nicaci�on entre todos sus procesos, y se espera que mejore la productividad al utilizar el

protocolo semi-coordinado.

La aplicaci�on de suma de matrices se ejecut�o utilizando ocho workers, dos por nodo.

Se ubican master y primer W1 en el N1, W2 y W3 en N2, y as�� sucesivamente.

La aplicaci�on de transferencia de calor, se ejecut�o con 8 procesos, tambi�en dos por

nodo. Se ejecutan P1 y P2 en el nodo N1, P2 y P3 en el nodo N2 y as�� sucesivamente.

Se utilizan dos procesos por nodo por estar utilizando una plataforma dual-core.

4.3.2. Metodoloǵıa

Se han realizado tres tipos de ejecuci�on.

1. No FT: No se utiliza tolerancia a fallos, y se realiza para tener una referencia de

la productividad de cada proceso y del tiempo de ejecuci�on.
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2. FT Protección: Se utiliza la tolerancia a fallos para proteger dicha ejecuci�on

mediante checkpoint y log de mensaje. Permite comprobar el funcionamiento de

los mecanismos de protecci�on de checkpoint semi-coordinado, valorar la sobrecarga

durante la ejecuci�on libre de fallos, y compararla con la del anterior protocolo

pesimista no-coordinado basado en receptor.

3. FT Recuperación: Se utiliza la tolerancia a fallos para proteger la ejecuci�on

mediante checkpoint y log de mensaje y se inyecta un fallo en el nodo N3 que

provoca una ca��da de los dos procesos que se ejecutan en dicho nodo. Como no se

dispone de nodos de repuesto, los procesos se reinician en el nodo N2. Este tipo

de ejecuci�on con fallos nos permite comprobar el funcionamiento del protocolo de

checkpoint semi-coordinado en recuperaci�on, valorar la sobrecarga y compararla

con la del anterior protocolo pesimista no-coordinado basado en receptor.

Los checkpoints son realizados en los procesos que se ejecutan en el nodo N3, para evitar

las reconexiones de sockets que provocan los checkpoints y as�� facilitar la comparaci�on.

El intervalo de checkpoint es gestionado por el protector, y se utiliza un modelo basado

en intervalos de heartbeat, �jado en 9 segundos. El primer checkpoint que contiene un

estado inicial de los procesos, es realizado al tercer heartbeat. Los siguientes checkpoints,

se realizan cada 13 se~nales de heartbeats. Cabe aclarar que, en el caso del protocolo

semi-coordinado, este es el momento en que el protector inicia el protocolo de coordinaci�on

con los observadores locales.

Se utiliza un diagrama de productividad que mide el trabajo por unidad de tiempo

que realiza cada proceso. Esta m�etrica permite observar como impactan las sobrecargas

en cada proceso a lo largo de su actividad. Tambi�en se mide y se compara el tiempo de

ejecuci�on.

Para representar el gr�a�co de la productividad se agrupa el trabajo realizado por

cada proceso durante un intervalo de tiempo medido en segundos. El eje X muestra los

distintos intervalos y el eje Y, el trabajo realizado durante dicho intervalo. El trabajo de

los procesos de SPMD se mide en iteraciones y la de los procesos Master y Worker se

mide en �las. Cabe aclarar que los procesos SPMD realizan un intercambio de los bordes

cada 50 iteraciones. Esta modi�caci�on se ha realizado para tener una aplicaci�on con mayor

carga de comunicaciones.

Se realizaron al menos 10 ejecuciones de cada uno de los casos y se comprob�o el

funcionamiento esperado de protecci�on, detecci�on y recuperaci�on. Se selecciona un caso

para cada una de las aplicaciones con un valor medio de tiempo de ejecuci�on y se muestra

y explican los resultados obtenidos en el siguiente apartado.
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4.3.3. Experimentos

Las ejecuciones de la aplicaci´on SPMD con proteccíon sin fallos se muestran en la

figura 4.5. Se refleja el fuerte acoplamiento de dichos procesos. Se observa una mejor

productividad cuando se utiliza un protocolo semi-coordinado debido a que se añade menor

sobrecarga al evitar el log en los grupos de procesos, y en consecuencia, el tiempo de

ejecuci´on es menor en este caso.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.5: Ejecuciones de aplicacíon SPMD libre de fallos

La figura 4.6 muestra la ejecucíon libre de fallos de la aplicaci´on M/W. Al no haber

comunicación entre los workers, el uso del checkpoint semi-coordinado baja la productividad

debido a que los workers paran su ejecución durante la coordinación antes de realizar cada

checkpoint. No se percibe ventaja al utilizar el protocolo semi-coordinado en este caso.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.6: Ejecuciones de aplicacíon M/W libre de fallos

Las ejecuciones de la aplicacíon SPMD con recuperacíon se muestran en la figura 4.7.

Se observa un mejor rendimiento cuando se utiliza el protocolo semi-coordinado tambíen

en la recuperaci´on, ya que en la reejecucíon se alcanza un m´aximo de iteraciones.

La figura 4.8 muestra la ejecuci´on con recuperacíon de la aplicacíon M/W. En este

caso, el protocolo no coordinado muestra ligeramente un mejor comportamiento que el

semi-coordinado durante la reejecución debido a que los datos están disponibles en forma

local.
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(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.7: Ejecuciones de aplicacíon SPMD con recuperacíon

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.8: Ejecuciones de aplicacíon M/W con recuperacíon

La figura 4.9 compara las diferentes ejecuciones No FT, FT Protecci´on y FT Recu-

peraci´on del proceso P5 ubicado en el nodo N3.

Durante la proteccíon, se observa una cáıda mayor de productividad cuando se utiliza

el protocolo no coordinado que con el semi-coordinado. El tiempo de ejecucíon s´olo se

incrementa en un 2.37 % con respecto al tiempo de referencia sin utilizar tolerancia a fallos.

En cambio, usando el protocolo no coordinado la ejecucíon necesita un 9.48 % m´as de

tiempo para terminar. La recuperación usando semi-coordinado muestra tambíen un mejor

funcionamiento, y se añade un 27.49 % en lugar de 52.13 % de la ejecuci´on con protocolo

no coordinado.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.9: Ejecuciones del proceso P5 de la aplicacíon SPMD

Las distintas ejecuciones del worker ubicado en el N3 se grafica en la figura 4.10. A
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diferencia de lo observado con la otra aplicación, aqúıel uso del protocolo no coordinado

es ligeramente mejor que el semi-coordinado. Las ejecuciones requieren 4.49 % y 33.23 %

cuando no hay fallos y con recuperacíon respectivamente mientras que el semi-coordinado

necesita un 5.99 % y un 37.43 % m´as de tiempo, todos comparados con la ejecucíon de

referencia sin tolerancia No FT.

Se puede observar como el número de filas por segundo disminuyen en este último caso

a causa del tiempo de coordinación añadido en cada checkpoint y, no hay beneficio porque

los workers no se comunican entre śı.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.10: M/W Comparacíon de Ejecuciones del worker W4

Las distintas ejecuciones del master ubicado en el N0 se grafica en la figura 4.11. La

productividad de este proceso se recupera un poco antes en el caso del protocolo no

coordinado. En ambos casos, se ve afectado por la recuperacíon de los workers en un

mismo nodo.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.11: M/W Comparacíon de Ejecuciones del Master

Para valorar si los resultados observados en las comparaciones realizadas se mantienen

cuando se utiliza un mayor tamaño del paquete intercambiado por los procesos, se realiza

una serie de experimentos con aplicaciones que requieren más comunicaciones que cómputo,

ya que en principio, es en estos casos cuando el protocolo semi-coordinado es de mayor

utilidad.
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La tabla 4.12 muestra los tiempos de ejecucíon libre de fallos y con recuperacíon de

la aplicaci´on SPMD. Se observa que el protocolo no coordinado es mejor para paquetes

pequeños. La comunicaci´on en estos casos se solapa con el ćomputo por lo que el log

no incrementa el tiempo de ejecucion. Sin embargo, el tiempo de coordinacíon para los

procesos se añade directamente en el camino cŕıtico e impacta directamente.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.12: Ejecuciones SPMD con diferente tamaño de paquete

Del mismo modo, en las ejecuciones de la aplicación M/W se observa un comportamiento

similar, ya que el protocolo no coordinado tambíen es la opcíon preferente para tener

un mejor tiempo de ejecuci´on cuando el tamaño del paquete es pequeño. Los resultados

se muestran en la tabla 4.13. Cuando el tamaño de paquete aumenta, el protocolo semi-

coordinado es una mejor opci´on para los dos casos de aplicaciones probadas.

(a) Protocolo No Coordinado (b) Protocolo Semi-Coordinado

Figura 4.13: Ejecuciones M/W con diferente tamaño de paquete

4.4. Conclusiones

En este caṕıtulo se ha detallado la propuesta de incorporar un protocolo de checkpoint

semi-coordinado que permite mejorar el rendimiento de la tolerancia a fallos en sistemas

multicore.

Los componentes diseñados de la arquitectura RADIC disponen de toda la información

que permiten llevar a cabo la coordinación a nivel de nodo y de hacer grupos de coordinación

en un mismo nodo.

El protocolo de coordinación propuesto es flexible y permite configurarlo para adaptarse

a distintos sistemas y comportamientos de aplicaciones.
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Caṕıtulo 5

Computador Paralelo libre de fallos

para aplicaciones MPI

5.1. Introducción

En este cap��tulo se presentan los cambios en el modelo de RADIC en capa de socket

para que se toleren fallos durante la ejecuci�on de aplicaciones que utilicen Message-Passing

Interface (MPI) [2].

Message-Passing Interface (MPI) es el est�andar de programaci�on m�as utilizado por

las aplicaciones cient���cas. Sin embargo, este no especi�ca mecanismos de tolerancia a

fallos y tiene un comportamiento fail-stop, explicado por Schlichting [3], realizando una

parada segura de todos los procesos en caso de detectar un fallo en cualquiera de los

nodos del cl�uster. Como consecuencia, se pierde la ejecuci�on que se hubiera hecho hasta el

momento, se ha de realizar un tratamiento manual para solucionar la causa del problema

y �nalmente, reejecutar la aplicaci�on.

En el modelo que proponemos, los fallos no llegan a manifestarse en la librer��a MPI,

debido a que estos se resuelven en la capa de socket. La �gura 5.1 muestra un diagrama

de capas de una aplicaci�on MPI que se ejecuta en un computador paralelo libre de fallos.

A su vez, dicha capa se sustenta en un sistema de tolerancia a fallos basado en RADIC.

Una de las librer��as que implementan MPI m�as utilizadas es Open-MPI [7]. Para

el desarrollo de esta secci�on hemos estudiado el uso de la API de socket que hacen las

aplicaciones de paso de mensaje compilada y ejecutada con dicha librer��a, en particular

con la versi�on 1.6.1.

Para realizar una gesti�on de comunicaciones entre procesos m�as e�ciente, la librer��a

analizada utiliza un conjunto m�as amplio de operaciones de socket que las que hemos

mencionado hasta el momento.
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Figura 5.1: Computador paralelo libre de fallos para aplicaciones MPI

El observador requiere extenderse para interponer las llamadas a este nuevo conjunto

m�as amplio de operaciones de sockets, debido a que cada una de estas funciones puede

tener un impacto en el sistema de tolerancia a fallos en varios aspectos. Primero, se

tienen que enmascarar el uso de identi�cadores de sockets que puedan haber cambiado

como resultado de un checkpoint o un fallo. En segundo lugar, la nueva operaci�on puede

corresponder a un evento no determinista cuyo determinante necesita ser grabado siguiendo

el protocolo de log de mensaje [46] [47]. Por �ultimo, el resultado de las operaciones de

sockets necesitan ser interceptados por el procedimiento de socket seguro para diagnosticar

fallos de comunicaciones de los procesos remotos y recuperarlos en caso de ser necesario.

La gesti�on de arranque, ejecuci�on, y �nalizaci�on de una aplicaci�on paralela MPI es

controlada por programas o utilitarios provistos por la implementaci�on de la librer��a MPI.

En cada uno de los nodos multicore, el grupo de procesos es ejecutado bajo una organizaci�on

de jerarqu��a de �arbol, cuya ra��z es el utilitario y los hijos los procesos paralelos que se

ejecutan en dicho nodo. El sistema operativo POSIX reconoce la relaci�on de estos procesos

mediante una identi�caci�on de grupo Group Identification GID, y con una identi�caci�on

del padre Parent Process Identification PPID.

La librer��a BLCR que utilizamos para realizar checkpoint / restart [44] de los procesos

paralelos provee una funcionalidad para guardar un �unico estado de ejecuci�on del �arbol de

procesos, pero requiere de una instrumentaci�on diferente a la utilizada hasta el momento

para asegurar que se guarda un estado consistente que sea recuperable.

Los modelos de protecci�on y recuperaci�on de RADIC en la capa de sistemas requieren

incorporar la funcionalidad de reconocer estas estructuras jer�arquicas de procesos paralelos

y salvar el estado siguiendo las recomendaciones de la librer��a BLCR.

En la primera secci�on se explican c�omo se mantiene el modelo de socket seguro cuando se

utiliza una librer��a MPI, controlando la ejecuci�on de las nuevas operaciones para garantizar

que la librer��a utiliza un mecanismo de transporte libre de errores causados por la ca��da
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de nodos. En la siguiente sección se abordan los cambios que se realizan en los modelos de

protección y recuperación de RADIC en capa de socket para considerar a las aplicaciones

paralelas que utilizan las libreŕıas MPI.

5.2. Cambios en el modelo de socket seguro

El modelo de socket seguro permite que el nivel de aplicacíon utilice un socket de

comunicaciones libre de errores, aunque en realidad estos pueden presentarse tanto en el

nodo local o como remoto.

Para asegurar este funcionamiento, se requiere que todas las operaciones que hagan

referencias al socket virtual sean interceptados por el observador y la operación se efectúe

utilizando el socket real, que es el identificador de la comunicacíon que el observador

mantiene conectado con el proceso remoto a pesar de las incidencias que pudieran ocurrir

durante la ejecución. Adeḿas, el socket seguro requiere detectar los fallos del nodo remoto

para evitar que los errores se propaguen a la capa de la aplicación, haciendo que esta pare

su ejecuci´on.

La figura 5.2 representa el flujo de acciones que sigue el socket seguro para todas las

operaciones interceptadas.

Figura 5.2: Diagrama de flujo de socket seguro

Para el mantenimiento del socket seguro, el observador aplica el flujo de acciones a

las operaciones indicadas en la siguiente tabla 5.1 durante la ejecucíon de los procesos

paralelos MPI.

69



Cuadro 5.1: Operaciones interceptadas seg�un el tipo de funci�on
Tipo de función Operación Socketable Log de Eventos

Socket Servidor socket-listen-bind si no

Aceptar Conexiones accept si no

Conexiones clientes socket-connect si no

Obtener config.socket getsockopt no no

Recibir Datos recv-readv no si

Enviar Datos send-writev no si

Consulta Estado Comm. poll-select no si

Se distinguen los siguientes grupos de operaciones:

Operaciones de conexión: Las operaciones relacionadas a la creaci�on de una conexi�on,

sea esta del tipo servidor o cliente, son las que tienen que registrarse en socketable para

poder ser reejecutadas en caso de fallos durante el restablecimiento de la conexi�on.

Transporte de datos: Para optimizar el env��o y recepci�on de mensajes las librer��as

utilizan las funciones writev y readv que, a diferencia de las b�asicas send y recv mencionadas

hasta el momento, permiten transportar, en una �unica solicitud, varios segmentos de datos

a la vez, en lugar de uno solo. Estas operaciones son incorporadas al modelo de socket

seguro, y, adem�as son tratadas por el protocolo de log de eventos, el cual se explica en la

secci�on siguiente.

Consulta Estado Comunicaciones: Las librer��as utilizan operaciones que permiten

consultar al sistema operativo, el estado de las comunicaciones para saber si ha llegado

alguna informaci�on que le corresponde procesar. Ejemplos de estas funciones son poll o

select. Se indica el conjunto de identi�cadores de dispositivos de los cuales se consulta. El

observador tiene que cambiar convenientemente los identi�cadores de dispositivos virtuales

por los reales antes de efectuar la operaci�on. Esta operaci�on afecta tambi�en a los modelos

de protecci�on y recuperaci�on, explicado en la secci�on siguiente.

Otras: Las operaciones de socket que se utilizan para con�gurar par�ametros de fun-

cionamiento, consultar dichas opciones o bien, obtener informaci�on sobre el protocolo

utilizado, la direcci�on ip, puerto, etc. Por ejemplo, getsockopt, setsockopt, entre otras.
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5.3. Cambios en los modelos de protección y recu-

peración

En esta secci�on se analiza y se detalla como cambian los modelos de protecci�on y

recuperaci�on explicados en los cap��tulos anteriores para poder tolerar fallos durante la

ejecuci�on de aplicaciones paralelas de paso de mensaje basadas en MPI.

Se inicia describiendo la estructura de procesos paralelos que las librer��as de paso

de mensaje despliegan para su ejecuci�on. Dicha estructura es importante para el uso de

checkpoint/restart y para el log de mensaje. A continuaci�on, se explican los cambios en

los modelos de protecci�on y recuperaci�on, considerando la estructura de los procesos y las

nuevas operaciones integradas por el socket seguro.

5.3.1. Estructura de procesos paralelos de una aplicación MPI

La gesti�on de arranque, ejecuci�on, y �nalizaci�on de una aplicaci�on paralela MPI es

controlada por utilitarios provistos por la implementaci�on de la librer��a MPI. En cada

uno de los nodos multicore, el grupo de procesos es ejecutado bajo una jerarqu��a de �arbol,

cuya ra��z es el utilitario y los hijos los procesos paralelos que se ejecutan en dicho nodo.

El sistema operativo POSIX reconoce la relaci�on de estos procesos con una identi�caci�on

de grupo Group Identification GID, y con una identi�caci�on del padre Parent Process

Identification PPID.

El utilitario que invoca a los procesos paralelos de la aplicaci�on toma el rol de padre,

es la ra��z del �arbol. Los procesos paralelos son las hojas del �arbol. Cada uno de estos

procesos, incluyendo tambi�en al padre, es interceptado por un observador de la librer��a

que garantiza el uso de socket seguros.

En cada uno de los nodos del cl�uster utilizados por la aplicaci�on paralela, se forma una

estructura de árbol de ejecuci�on formado por un padre y sus hijos.

El utilitario mpirun es el encargado de lanzar la ejecuci�on de los procesos paralelos en

el cl�uster de nodos asignados para dicha ejecuci�on, siguiendo una distribuci�on de procesos

en los nodos en base a la con�guraci�on del usuario o a un comportamiento por defecto.

La �gura 5.3 muestra un ejemplo de despliegue de una aplicaci�on paralela de paso de

mensaje en ejecuci�on con una librer��a MPI.

Los procesos del primer nodo con lanzados directamente por el programa Mpirun,

mientras que en el resto de los nodos, el utilitario orted es el encargado de lanzar los

procesos en cada uno de los nodos.

Los procesos paralelos de la aplicaci�on tienen un padre que puede ser mpirun si est�an
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Figura 5.3: RADIC en Aplicaciones MPI

localizados en el primer nodo de lanzamiento o bien orted.

Esta estructura de �arbol de procesos ha de ser conocida por los observadores y los

protectores porque el modo de realizar checkpoint y restart cambia para este tipo de

procesos.

El modelo utilizado por RADIC se basa en que los observadores, en el momento de

inicializarse, durante las primeras operaciones que interceptan, reconocen si el proceso

que est�an observando es un proceso padre. lo cual se determina porque es un utilitario

de la librer��a o bien porque utiliza operaciones del tipo clone para la creaci�on de los

procesos hijos. Si el programa en ejecuci�on es uno de los utilitarios de las librer��as, o si

se han lanzado procesos, el proceso es el padre del �arbol. El atributo de si es o no padre,

que denominamos jerarqúıa del proceso, se informa al protector local durante la primera

conexi�on. El protector local, reconoce de esta manera, la jerarqu��a de todos los procesos

que se ejecutan en su nodo.

5.3.2. Modelo de Protección

El modelo de protecci�on se ocupa de salvar el estado de ejecuci�on mediante checkpoint

y log de mensajes.

El checkpoint de un �arbol de procesos es posible realizarlo utilizando la librer��a BLCR.

Sin embargo, hay que tener en cuenta que dicha librer��a guarda el estado a partir del

proceso padre y que sus hijos, los procesos paralelos de la aplicaci�on que se ejecutan en un

nodo, no pueden tener mensajes en tr�ansito en el momento de estar salvando el estado.

En el cap��tulo anterior, en la propuesta del protocolo semi-coordinado, se present�o un

protocolo de coordinaci�on para utilizar con los miembros de un grupo 4.2.3.

La estructura de �arbol que se crea en cada nodo del cl�uster que ejecuta una aplicaci�on

MPI, muestra que existe una vinculaci�on entre los procesos de cada nodo similar a la del

grupo.

72



Cuando se utiliza una librer��a MPI, se sigue el modelo de protecci�on del protocolo

semi-coordinado adaptado el caso particular de un grupo tipo �arbol. Consideramos que el

�arbol es un grupo que tiene un �unico padre y uno o m�as hijos.

El log de los mensajes intercambiados entre miembros de un �arbol, no se registran

en el protector, debido a que se sigue un modelo coordinado entre ellos, aunque si se

registran los que provienen desde procesos en diferentes �arboles. Adem�as, se registran

los determinantes de los eventos que se generan a partir de las consultas del estado de

las comunicaciones, para ser reproducidos en caso de fallo durante la reejecuci�on. Estos

eventos no corresponden a los mensajes en s��, sino al momento de la detecci�on por parte

de la aplicaci�on.

A continuaci�on, se explica en detalle como se llevan a cabo las tareas de checkpoint y

de log de eventos cuando se protege una aplicaci�on MPI.

Checkpoint

El checkpoint se realiza siguiendo el modelo semi-coordinado aplicado a un grupo del

tipo �arbol. En este modelo, el protector local, cuando se cumple el intervalo de checkpoint,

coordina a los miembros del �arbol para que suspendan sus comunicaciones para evitar

mensajes en tr�ansito mientras se salva el estado.

La librer��a de BLCR contempla un tipo de checkpoint y restart que guarda y recupera

el estado de todos los miembros del �arbol a la vez. Esto se realiza invocando a la funci�on

correspondiente indicando el identi�cador de proceso padre del �arbol. El estado de todos

los miembros es salvado en un s�olo �chero.

El protector local conoce la jerarqu��a de los procesos que se ejecutan en su nodo, que

ha sido informada por cada observador durante la primera conexi�on.

Cuando se cumple el intervalo de checkpoint, el protector local env��a un mensaje a

cada uno de los observadores de acuerdo a lo indicado en el procedimiento de coordinaci�on

4.2.3 y una vez todos respondan, se realiza el checkpoint del �arbol de procesos en una

sola operaci�on y se env��a al protector del nodo anterior un solo �chero correspondiente al

conjunto de procesos en ejecuci�on en el nodo.

Para garantizar que el proceso no es interrumpido para hacer un checkpoint durante

una operaci�on at�omica o en una operaci�on asincr�onica, BLCR provee un API para marcar

las secciones cr��ticas de ejecuci�on en las cuales no pueden ser interrumpidos los procesos.

Cada observador entra en zona cr��tica durante las tareas de log de eventos, que han

sido explicadas en 3.3.2, tanto se corresponde a un sender o un receiver. Esto garantiza

que al reiniciar una ejecuci�on a partir de un checkpoint, se reejecute al inicio o al �nalizar

una operaci�on de comunicaciones.
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Log de eventos no deterministas

Las librer��as utilizan otras operaciones de socket para el env��o y recepci�on de mensajes

adem�as de las b�asicas de send y recv estudiadas hasta el momento para optimizar el

transporte de datos.

Las operaciones de writev y readv permiten enviar y recibir varios segmentos de

datos en una misma invocaci�on al sistema de transporte. En cambio, con las operaciones

b�asicas, s�olo se transporta un solo segmento contiguo de datos. Para enviar y recibir varios

segmentos se utiliza una estructura de vector. Para adaptar el log de mensajes explicado en

los cap��tulos previos 3.3.2, se generaliza el funcionamiento para que en lugar de considerar

un s�olo segmento de datos determinado por una longitud, gestione un conjunto variable

de segmentos, donde cada uno tiene una longitud diferente.

Se enumeran a continuaci�on las adaptaciones realizados en el procedimiento de log, en

referencia a cada uno de los pasos del procedimiento dibujado en la siguiente �gura 5.4:

Figura 5.4: Log de Eventos para aplicaciones MPI - Socket Virtual: L��nea continua negra
- Socket real: L��nea continua amarilla - Socket control: L��nea punteada azul - Socket
protector: L��nea discontinua roja

1. El observador del proceso sender Os interpone funciones de env��o de datos, ya sean

send o writev y env��a por el socket de control una solicitud de con�rmaci�on con

la nueva estructura que incluye la cantidad variable q de elementos de diferente

longitud. Reproduce la operaci�on interpuesta utilizando el socket real.

2. El observador del proceso receiver Or interpone operaciones de recepci�on de datos,

ya sean recv o readv, y recibe la solicitud de con�rmaci�on sol-ack enviada por
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el sender a trav�es del canal de control, con la nueva estructura, y reproduce la

operaci�on interpuesta utilizando el socket real.

3. Si el proceso remoto Os no pertenece al mismo �arbol de procesos, Or env��a

al protector los q elementos, indicando la estructura de vector y se espera la

con�rmaci�on de que este es guardado. Esta parte est�a sombreada porque no se

aplica cuando Os y Or pertenecen al mismo �arbol.

4. Una vez recibidos y guardados cuando corresponda, la totalidad de segmentos

enviados, Or env��a la con�rmaci�on a Os a trav�es del socket de control y �naliza

la operaci�on de recv o readv.

5. Os recibe la con�rmaci�on y �naliza la interposici�on.

Las operaciones que permiten consultar si hay datos disponibles en el sistema de

comunicaci�on como las funciones poll() o select(), que se han mencionado en el p�arrafo

anterior de cambios en el socket seguro, son incorporadas el sistema de log. Cuando

se reciben datos provenientes de un proceso remoto, la respuesta de estas operaciones

provocan que la librer��a emita una operaci�on de recepci�on de datos por ese socket. Por lo

tanto, consideramos que la llegada de datos y la respuesta a la consulta es un evento no

determinista que es grabado en el log de mensajes para ser reproducido de igual modo

durante la reejecuci�on del proceso.

5.3.3. Modelo de recuperación

En este apartado se explican los cambios que se realizan en el modelo de recuperaci�on

de RADIC para poder restablecer al �arbol de procesos MPI cuando uno de los nodos falla.

En primer lugar, se detalla el procedimiento que se lleva a cabo para evitar problemas

en la comunicaci�on cuando no hay nodos de repuesto y se recupera un �arbol en un nodo que

ya tiene otro �arbol. Se tienen que evitar utilizar los mismos puertos de socket servidores en

una misma direcci�on IP, y los clientes tienen que poder ubicar a los procesos correctamente.

En segundo lugar, se exponen los cambios que se realizan en el protocolo semi-coordinado

para adaptarse al caso de �arboles de procesos.

La explicaci�on se realiza asumiendo que el nodo Ni+1 falla y que el protector Ti reinicia

al �arbol de procesos cuyo padre es OF (i + 1) en el nodo Ni y que el observador de cada

hijo Mi+1,j es O(i+1),j.
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Modelo de reconexión

Cuando uno de los nodos falla, el �arbol de procesos tiene que reiniciarse en uno nuevo.

Si no hay disponible uno de repuesto, se recupera en el nodo del protector.

En estos casos, al menos dos �arboles comparten el mismo nodo. Esto puede traer

un conicto en las comunicaciones, ya que un puerto puede utilizarse una vez en cada

direcci�on IP. Pueden haber puertos ya utilizados al recuperar un proceso.

El protector Ti reinicia los procesos que se ejecutaban en el nodo Ni+1 y aumenta en

uno a la variable interna que indica el n�umero de grupos que gestiona en dicho nodo.

Normalmente, si es la primera recuperaci�on que se realiza en dicho nodo i, el valor del

grupo es 1.

Cuando los observadores, incluidos los que se reinician, preguntan al protector Ti por

el estado de alguno de los procesos que se estaban ejecutando en Ni+1, se le contesta la

nueva IP address y el n�umero asignado de grupo.

Este valor de grupo se usa para calcular los nuevos puertos de los socket servidores de

los observadores que se est�an reiniciando y para los observadores clientes que requieren

conectarse con un proceso reiniciado.

NuevoPuertoServidor = PuertoAnterior + Grupo ∗ Desplazamiento Puertos (5.1)

Desplazamiento Puertos es un valor constante que tiene que ser mayor al n�umero de

puertos del tipo listener utilizados por un mismo procesos. Usamos un valor de 100.

Los observadores reiniciados OFi�1 y Oi�1,j utilizan esta f�ormula antes de efectuar la

operaci�on de bind en el nuevo nodo. De este modo se evitan las colisiones con puertos

existentes.

Los observadores clientes, luego de recibir la direcci�on IP y el grupo del proceso

reiniciado, crean una nueva conexi�on usando la nueva direcci�on y puerto.

Protocolo de checkpoint semi-coordinado en recuperación

Una vez reiniciado el �arbol de procesos, se sigue un protocolo semi-coordinado durante

la reejecuci�on de las operaciones hasta llegar al punto de fallo.

El procedimiento es el de la �gura 5.5. Las entidades involucradas son el protector

local Ti y los observadores del nodo Ni+1, el padre del �arbol OF(i+1) y los hijos O(i+1),j.

El protector Ti detecta el fallo del nodo Ni+1, aumenta en 1 el n�umero de grupo

y reinicia el �arbol de procesos.
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Figura 5.5: Procedimiento de Recuperaci�on para Procesos MPI

Cada observador ejecuta la funci�on de callback en modo de recuperaci�on. Se

reconectan los padres e hijos.

La primera operaci�on realizada por los observadores en la reejecuci�on es preguntar

por el n�umero del grupo y la cantidad de eventos salvados para cada uno sv de

los socket virtuales registrado en la socketable.

Se recalcula el valor de los nuevos puertos para cada uno de los sockets tipo

servidor y se efect�uan las operaciones de bind y listen de cada uno de ellos.

La reejecuci�on se realiza interponiendo cada uno de las funciones de socket hasta

completar la cantidad Qmsg(sv) de cada socket virtual. Se representan las acciones

del procedimiento relacionadas con un sv. Se repiten dichas acciones para cada

uno de los sockets virtuales.

Si el sv conecta procesos del mismo �arbol, la operaci�on se vuelve a realizar

utilizando el socket real, debido a que dicha operaci�on no fue grabada en el log
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de eventos durante la primer ejecuci�on.

Cuando el sv conecta a procesos de �arboles diferentes, las operaciones de env��o

de datos son evitadas para no repetir env��o de mensajes.

El log grabado previamente se utiliza para reejecutar operaciones de recepci�on de

datos como recv o readv y para consulta de estado de comunicaciones como poll.

5.4. Validación experimental

El observador y el protector han sido modi�cados para que se consideren los aspectos

mencionados previamente acerca de la estructura de procesos, las nuevas operaciones de

socket para proteger y recuperar y los cambios en los modelos de funcionamiento.

Realizamos una validaci�on experimental con el objetivo de probar el funcionamiento de

RADIC en capa de socket durante las fases de protecci�on del estado de ejecuci�on mediante

checkpoint y log, de detecci�on de fallos de comunicaciones, recuperaci�on del estado de

ejecuci�on y recon�guraci�on del sistema cuando se ejecuta una aplicaci�on paralela de paso

de mensaje basada en MPI.

Los experimentos fueron realizados en un cl�uster de 4 nodos con procesador Intel R©
CoreTM i5-650 con 6GB RAM, y red Network Gigabit Ethernet. Cada nodo cuenta con

2 cores. El sistema operativo es Ubuntu 10.04 Kernel 2.6.32-43-server. La librer��a de

checkpoint/restart utilizada es la BLCR 0.8.4.

Se ha utilizado la versi�on de Open-MPI 1.6.1 en su con�guraci�on por defecto. Si bien

dicha implementaci�on ofrece funciones de tolerancia a fallos, no fueron habilitadas as�� como

tampoco con�guradas.

Cabe aclarar que se ha analizado MPICH 1.4.1, tambi�en muy utilizada para el desarrollo

de aplicaciones paralelas, y se ha observado que utiliza tambi�en una estructura jer�arquica

de procesos durante el despliegue y ejecuci�on de procesos paralelos, as�� como un uso

equivalente al estudiado en el caso de MPI. Sin embargo, la validaci�on experimental no se

ha podido realizar con MPICH debido a que durante la intercepci�on de funciones de socket

se ha detectado una diferencia en la protecci�on de acceso a los datos correspondientes a

los sockets abiertos. Se puede resolver dicho problema mediante llamadas adicionales al

sistema operativo. No se ha llegado a tiempo a realizar las modi�caciones de la librer��a del

observador para poder solventar este inconveniente.
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5.4.1. Aplicaciones

Se ha ejecutado una aplicaci�on de multiplicaci�on din�amica de matrices del tipo Mas-

ter/Worker y una aplicaci�on de transferencia de calor del tipo Single Program Multiple

Data (SPMD) utilizando Open-MPI versi�on 1.6.1.

La multiplicaci�on de matrices utiliz�o ocho procesos, dos por nodo, con una matriz

de cuadrada de 350 elementos dobles, con bloques de 35 elementos y realizando 1.000

iteraciones.

La aplicaci�on de transferencia de calor, se ejecut�o con ocho procesos, dos por nodo con

una matriz de 250 �las por 250 columnas, con 150.000 iteraciones.

Los procesos son denominados P0 a P7, siendo P0 el distribuidor de tareas o el master

en las respectivas aplicaciones SPMD y M/W. Se ejecutan P0 y P1 en el nodo N1, P2 y

P3 en el nodo N2 y as�� sucesivamente.

Se utilizan dos procesos por nodo por estar utilizando una plataforma dual-core.

5.4.2. Metodoloǵıa

Se han realizado tres tipos de ejecuciones.

No FT: No se utiliza tolerancia a fallos, y se realiza para tener una referencia de la

productividad de cada proceso y del tiempo de ejecuci�on.

FT Protección: Se utiliza la tolerancia a fallos para proteger dicha ejecuci�on mediante

checkpoint y log de mensaje. Permite comprobar el funcionamiento del checkpoint del �arbol

de procesos y el log de eventos no deterministas, teniendo en cuenta que no se guarden

las comunicaciones internas dentro de cada nodo, y, en cambio, guardar los mensajes que

provienen de otros nodos. Tambi�en se registran los eventos de consultas de comunicaciones

cuando estas son positivas. Utilizamos este tipo de ejecuci�on para evaluar el impacto de

la sobrecarga a~nadida por el log y del checkpoint en la productividad y en tiempo de

ejecuci�on. Se realiza un checkpoint de los procesos que se ejecutan en el nodo N3 a los 24

segundos.

FT Recuperación: Se utiliza la tolerancia a fallos para proteger la ejecuci�on mediante

checkpoint y log de mensaje y se inyecta un fallo en el nodo N3 en el segundo 34, que

provoca una ca��da del �arbol de procesos y su reejecuci�on. Este tipo de ejecuci�on con

fallos nos permite comprobar el funcionamiento del mecanismo de recuperaci�on del �arbol

de los procesos, del protector, la reejecuci�on por parte del observador utilizando el log
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de mensajes s�olo para comunicaciones provenientes de otros nodos, as�� como utilizar las

comunicaciones para las comunicaciones internas. Tambi�en se comprueba la reproducci�on

de los eventos no deterministas correspondientes a las llegadas de datos en comunicaciones.

Por �ultimo, se valida la recon�guraci�on de los protectores y observadores aislando el nodo

que ha fallado y enmascarando las comunicaciones de la librer��a.

Se utiliza un diagrama de productividad que mide el trabajo por unidad de tiempo

que realiza cada proceso. Esta m�etrica permite observar como impactan las sobrecargas en

cada proceso. Tambi�en se mide y se compara el tiempo de ejecuci�on.

Para el gr�a�co de la productividad se ha agrupado el trabajo realizado por cada proceso

durante un intervalo de 5 segundos. El eje X muestra los distintos intervalos y el eje Y, el

trabajo realizado durante dicho intervalo. El trabajo de los procesos de mide en ambas

aplicaciones por iteraciones. Cabe aclarar que los procesos SPMD realizan un intercambio

de los bordes cada 100 iteraciones.

Se realizaron al menos 10 ejecuciones de cada uno de los casos y se comprob�o el

funcionamiento esperado de protecci�on, detecci�on y recuperaci�on. Se selecciona un caso

para cada una de las aplicaciones con un valor medio de tiempo de ejecuci�on y se muestra

y explican los resultados obtenidos en el siguiente apartado.

5.4.3. Experimentos

Aplicación SPMD de transferencia de calor

La �gura 5.6 muestra el comportamiento de todos los procesos de la aplicaci�on durante

las tres ejecuciones realizadas. Comparando la ejecuci�on sin tolerancia a fallos representada

en 5.6(a) con la �gura 5.6(b) que muestra la ejecuci�on FT Protección, vemos como cae

la productividad por el efecto de la protecci�on del log que en promedio ronda en las

11.000 iteraciones por cada 5 segundos, cayendo a 8.000. La sobrecarga del protocolo de

coordinaci�on y el checkpoint se ve durante el intervalo de 20-25 segundos.

La ejecuci�on con recuperaci�on 5.6(c) muestra como en el momento del fallo de nodo,

la productividad de los procesos cae porque se dejan de recibir mensajes de los procesos

contiguos. Una vez detectado el fallo del nodo N3 y reiniciado el �arbol de procesos en el

nodo N2 a partir del checkpoint, se inicia la reejecuci�on de los procesos desde el checkpoint

hasta el momento del fallo. En ese momento se alcanza la mayor productividad dado que

los mensajes se recuperan del log previamente grabado. Hay una ca��da posterior causada

por las tareas de reconexi�on.

Para analizar en mejor detalle lo que ocurre durante la protecci�on y la recuperaci�on, la

�gura 5.7 muestra el comportamiento del proceso P4 durante los tres tipos de ejecuciones.
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(a) Ejecuci´on No FT

(b) Ejecuci´on FT-Protecci´on

(c) Ejecuci´on FT-Recuperaci´on

Figura 5.6: Productividad de aplicacíon SPMD en cada ejecucíon
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El aumento en tiempo de ejecuci´on fue de un 43.94 % durante la protección y de 54.55 %

en presencia de un fallo.

Figura 5.7: Comparacíon de ejecuciones del proceso P4

Aplicacíon Master / Worker

La figura 5.8 muestra el comportamiento de los siete workers de la multiplicacíon

de matrices durante los experimentos. Comparando la ejecucíon sin tolerancia a fallos

representada en 5.8(a) con la figura 5.8(b) que muestra la ejecucíon FT Protecci´on, se

observa la cáıda de las iteraciones por intervalo que procesan los workers por el efecto de

la protección del log. Las cáıdas son más abruptas en protección debido a las latencias que

sufren los workers añadidas por el log, la coordinación y el checkpoint. La sobrecarga de la

protecci´on hace que los procesos necesiten m´as tiempo para finalizar la ejecucíon.

La ejecución con recuperación 5.8(c) muestra como en el momento del fallo de nodo, la

productividad de todos los workers cae, pero unos segundos despúes, cuando el master

deja de enviarles trabajo a procesar porque está esperando la recuperacíon de los worker

del nodo N3.

Una vez detectado el fallo del nodo N3 y reiniciado el árbol de procesos en el nodo N2

a partir del checkpoint, se inicia la reejecuci´on de los procesos desde el checkpoint hasta

el momento del fallo. En ese momento se alcanza la mayor productividad dado que los

mensajes se recuperan del log previamente grabado.

Hay una cáıda abrupta posterior provocada por las tareas de reconexíon. Durante

el resto de la ejecuci´on, la productividad cae aún m´as debido a que el nodo N2 queda

saturado con la ejecuci´on de los dos ´arboles de 4 procesos.

Para analizar en mejor detalle lo que ocurre durante la protección y la recuperación, la

figura 5.9 muestra el comportamiento de los proceso P4 y P5 durante los tres tipos de

ejecuciones. Dichos procesos son los que se ejecutan en el nodo N3. Se observa la cáıda de

productividad por el log y checkpoint en la diferencia de las iteraciones por intervalo de

las ĺıneas rojas y azul. La ĺınea verde, correspondiente a la ejecución con recuperación, cae

considerablemente por estar compartiendo nodo con los procesos P2 y P3 del nodo N2.
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(a) Ejecuci´on No FT

(b) Ejecuci´on FT-Protecci´on

(c) Ejecuci´on FT-Recuperaci´on

Figura 5.8: Productividad de la aplicacíon Master/Worker sin tolerancia a fallos, en
protecci´on y recuperaci´on

El aumento en tiempo de ejecución fue de un 20 % por el efecto de la protecci´on y de

63.64 % en presencia de un fallo para P4 y de 61.82 para P5.

5.5. Conclusiones

Se ha propuesto un modelo de tolerancia a fallos de aplicaciones paralelas de paso

de mensaje que permite proteger de fallos de nodos a aplicaciones que utilicen Message

Passing Interface MPI.

La arquitectura RADIC gestiona por medio de los modelos de proteccíon de estado

de ejecuci´on, deteccíon de fallos, recuperaci´on del estado de ejecuci´on, reconfiguraci´on y
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(a) Proceso P4

(b) Proceso P5

Figura 5.9: Comparaci´on de las distintas ejecuciones de los procesos en N3

enmascaramiento de los fallos, la información necesaria en esta capa de socket para llevar

a cabo exitosamente las funciones de tolerancia a fallos de nodos en forma transparente y

automática.

La validaci´on experimental muestra que se soportan los paradigmas de aplicaciones

m´as utilizados en el ´ambito cient́ıfico, como son Master/Worker y SPMD, y el modelo

es de utilidad en la estructura utilizada por una de las libreŕıa MPI m´as importantes

como Open-MPI y que se adapta a las arquitecturas de clústeres multicores al utilizar

un protocolo semi-coordinado que tiene en cuenta la dependencia de los procesos que se

ejecutan en un nodo para no añadir sobrecarga adicional.
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Caṕıtulo 6

Conclusiones

Se ha propuesto un modelo de tolerancia a fallos que permite que una aplicaci�on de

paso de mensaje contin�ue y �nalice correctamente su ejecuci�on cuando se presenten fallos

en los nodos de procesamiento, sin realizar cambios en la aplicaci�on as�� como tampoco en

la librer��a de paso de mensaje que se est�a utilizando.

Se ha propuesto un middleware que incorpora todos los mecanismos de tolerancia a

fallos: protecci�on, detecci�on, recuperaci�on, recon�guraci�on y enmascaramiento del fallo,

dise~nado para aplicaciones paralelas de paso de mensaje.

Para ubicar el middleware que realiza la tolerancia a fallos se han analizado las capas

de software de los sistemas paralelos, y para garantizar la transparencia se ha elegido

integrarlo en el API a nivel de sockets, una capa de sistema a nivel de usuario.

Se ha dise~nado para ser completamente transparente a las aplicaciones y a las librer��as

de paso de mensaje, por lo que el sistema puede utilizarse sin necesidad de modi�car ni

compilar las aplicaciones. Se ha considerado la importancia del funcionamiento distribuido

y descentralizado que, entendemos, es una condici�on deseable en la actualidad, debido a

que los computadores tienden a crecer en n�umero de procesadores y las aplicaciones en

n�umero de procesos.

Una caracter��stica a destacar que diferencia esta investigaci�on con otros sistemas

de tolerancia a fallos para aplicaciones paralelas de paso de mensaje, es la capacidad

de detecci�on y recuperaci�on autom�atica. Estas propiedades son las que permiten a un

centro de procesamiento ejecutar aplicaciones con garant��a de �nalizaci�on a un coste muy

bajo, debido a que no se necesita intervenciones manuales por parte de operadores o

administradores. Como adem�as es transparente, permite dotar de tolerancia a fallos a

aplicaciones cuyo coste de adaptaci�on pueda ser muy caro o incluso imposible cuando no

se dispone de los programas fuentes.

El sistema propone un protocolo semi-coordinado para disminuir la sobrecarga de la

85



tolerancia durante la ejecuci�on libre de fallos cuando se utilizan sistemas multicores. Los

componentes de la arquitectura RADIC dise~nados disponen de toda la informaci�on que

permiten hacer la coordinaci�on a nivel de nodo, o hacer grupos de coordinaci�on en un mismo

nodo. El protocolo de coordinaci�on propuesto es exible y permite con�gurarlo adapt�andose

a distintos sistemas y comportamientos de aplicaciones. La valoraci�on experimental nos

permite concluir que constituye una mejor alternativa al protocolo no coordinado para

aplicaciones limitadas por comunicaciones, es decir, cuando los tiempos de espera por

comunicaciones est�an en el camino cr��tico de la ejecuci�on.

Para aplicaciones de paso de mensaje MPI ejecutadas en cl�usteres multicore se han

analizado dos de las librer��as m�as relevantes del mercado y se ha dise~nado un m�odulo

extendido de intercepci�on de funciones de socket.

El dise~no extendido y la evaluaci�on experimental con aplicaciones MPI permiten

concluir que el m�etodo es v�alido para utilizarse en la pr�actica, con las aplicaciones y

librerias actuales. Sin embargo, la capa de socket, es un sitio de alto impacto y sensibilidad

que requiere un desarrollo complejo y una gran n�umero de pruebas para garantizar la

robustez y �abilidad de un sistema de este tipo.

La siguiente secci�on realiza un resumen de las partes de esta tesis y luego se contin�ua

con las propuestas del trabajo futuro de las l��neas abiertas de esta tesis.

6.1. Conclusiones finales

Las contribuciones se han presentado y desarrollado a lo largo de esta tesis. La primera

de ellas corresponde a la propuesta del socket seguro que establece un transporte libre de

fallos entre dos procesos. El mecanismo de tolerancia a fallos de comunicaciones a nivel de

socket seguro permite detectar errores de comunicaciones y localizar una nueva ubicaci�on

del proceso remoto. Esta funci�on es soportada por la segunda aportaci�on de esta tesis, que

es el dise~no de un sistema de tolerancia a fallos transparente y distribuido, que, apoyado

en los sockets seguros, y en los modelos de la arquitectura RADIC, provee mecanismos

en la capa de socket para efectuar las funciones de protecci�on del estado de los procesos,

detecci�on de fallos y recuperaci�on de los procesos hasta el momento del fallo.

La tercera contribuci�on es la incorporaci�on de un protocolo semi-coordinado que permite

mejorar el rendimiento de la tolerancia a fallos en sistemas multicore. Por �ultimo, la �ultima

contribuci�on consiste en ampliar las funcionalidades del sistema de tolerancia para que

pueda utilizarse con aplicaciones paralelas de paso de mensajes MPI, que es el est�andar

m�as utilizado en estos casos, y permite concluir que la estrategia de tolerancia a fallos en

capa de socket es factible para las aplicaciones que se utilizan actualmente.
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6.2. Trabajos futuros

Los l��neas futuras que se abren a partir de esta investigaci�on son:

Continuar con el desarrollo del prototipo del presente trabajo de modo que

constituya una herramienta robusta y �able, capaz de tolerar fallos de nodos

durante la ejecuci�on de aplicaciones paralelas de paso de mensaje de uso actual,

en cl�usteres multicores, y utilizando tanto las librer��as Open-MPI como MPICH.

Esto permitir�a investigar el impacto de la tolerancia en el comportamiento de

diferentes tipos de aplicaciones y distinguir si el efecto es causado por la aplicaci�on

o por la librer��a de paso de mensaje que se estuviera utilizando, as�� como proveer

a la comunidad de usuarios de aplicaciones de paso de mensaje, una herramienta

robusta para la tolerancia a fallos en capa de sistema.

Permitir un protecci�on selectiva con respecto al momento en que se inicia y se

�naliza dicha protecci�on y con respecto a activarse para determinados compo-

nentes. De este modo, los usuarios o administradores puedan determinar qu�e y

cuando iniciar la tolerancia a fallos y as�� ajustar los costes de la protecci�on a las

necesidades.

Estudiar los cambios que requieren los modelos de tolerancia propuestos en esta

tesis para que puedan utilizarse en un entorno cloud, privado o p�ublico, que

ejecute aplicaciones paralelas de paso de mensaje.

6.3. Lista de Publicaciones

El trabajo presentado en esta tesis ha sido publicado en

1. H.Meyer, M. Castro, D. Rexachs, and E. Luque. Propuestas para in-

tegrar la arquitectura RADIC de forma transparente, CACIC 2011

XVII Congreso Argentino de Ciencias de la Computación, pp. 347-

356, La Plata, Argentina, Julio 2011. [64]

Esta art��culo presenta dos propuestas para integrar la arquitectura RADIC en

aplicaciones de paso de mensaje. La primera es a nivel de librer��a de comunica-

ciones de paso de mensaje y la segunda a nivel de primitiva de comunicaciones

de socket.

2. M. Castro, D. Rexachs, and E. Luque. Transparent Fault Tolerance

Solution at Socket Level Based on RADIC, In ISPA 2012 - The 10th
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IEEE International Symposium on Parallel and Distributed Processing

and Applications, pp. 831-832, Leganés, Madrid, España, Julio 2012.

[65]

Es un trabajo tipo poster que presenta el trabajo de investigaci�on de integraci�on

de RADIC en la capa de socket de comunicaciones. La integraci�on se realiza en

forma de middleware que en forma autom�atica y en capa de usuario es capaz de

enmascarar fallos de nodos durante la ejecuci�on de una aplicaci�on paralela de

paso de mensajes en forma transparente.

3. M. Castro, D. Rexachs, and E. Luque. Transparent Fault Tolerance

Middleware at User Level, HPCS 2012 The 2012 International Con-

ference on High Performance Computing & Simulation, pp. 566-572,

Madrid, España, Julio 2012. [56]

En este trabajo se presenta el dise~no de un middleware de tolerancia a fallos

en base a los modelos RADIC de protecci�on, recuperaci�on y detecci�on de fallos

para conseguir un funcionamiento descentralizado. Se presentan experimentos

con dos aplicaciones paralelas de paso de mensaje que siguen diferentes patrones

de comunicaciones.

4. M. Castro, D. Rexachs, and E. Luque. RADIC-based Message Passing

Fault Tolerance System, ADVCOMP 2012 - The Sixth International

Conference on Advanced Engineering Computing and Applications in

Sciences, pp.59-64, Barcelona, España, Septiembre 2012 [55]

En este trabajo se realiza un an�alisis del dise~no de RADIC en la capa de sockets,

describiendo las alternativas y las decisiones tomadas para conseguir los objetivos

de independencia de librer��a manteniendo las propiedades de transparencia,

distribuci�on y descentralizaci�on. Se presenta una evaluaci�on experimental de las

sobrecargas del sistema en tiempo y ancho de banda utilizando aplicaciones M/W

y SPMD.

5. M. Castro, D. Rexachs, and E. Luque. Message Passing Fault Tol-

erance Design at Socket Level, XXIII Jornadas de Paralelismo, pp.

276-280, Elche (Alicante), España, Septiembre 2012 [66]

En este trabajo se presenta el dise~no de un middleware de tolerancia a fallos en

capa de socket. Se explican los requerimientos, los objetivos de dise~no y se detallan

los modelos de protecci�on, detecci�on y recuperaci�on. Se presentan experimentos

con dos aplicaciones paralelas de paso de mensaje en capa de socket que siguen

diferentes patrones de comunicaciones (M/W y SPMD).
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6. M. Castro, D. Rexachs, and E. Luque. Adding Semi-coordinated Check-

point to RADIC in Multicore Clusters, The 19th International Con-

ference for Parallel and Distributed Processing Techniques and Appli-

cations PDPTA 2013, to be appeared, Las Vegas, USA, Julio 2013 [67]

En este trabajo se presenta la propuesta de protocolo semi-coordinado para

ser utilizado dentro del middleware de tolerancia a fallos en capa de socket. Se

explican los cambios realizados en los modelos de protecci�on y recuperaci�on, y

se estudian las sobrecargas de cada protocolo. Se compara el funcionamiento de

los protocolos no-coordinado pesimista basado en receptor con el de checkpoint

semi-coordinado en dos aplicaciones paralelas de paso de mensaje en capa de

socket que siguen diferentes patrones de comunicaciones (M/W y SPMD).
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