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INTRODUCCION

Esta tesis doctoral tiene por objeto la definicion y estudio de la «prueba
electrénica». La prueba electrénica no siempre se define y se explica bien.
Probablemente la causa de esta dificultad se halle en la complejidad vy
multiplicidad de los fendmenos y actividades de caracter o naturaleza
electrénicos frente a la multiplicidad de manifestaciones de los mismos en la
vida cotidiana. Tras la lectura de la mayor parte de los estudios que existen hoy
sobre prueba electronica nos dimos cuenta que siempre se trataba sobre
prueba electronica directamente sin el debido analisis del hecho electrénico y
sus implicaciones en el ambito del proceso. Por ello decidimos analizarlo
desglosando sus distintos aspectos desde un punto de vista social y empresarial
y finalmente analizando su vertiente o dimensién juridica. Y a partir de esta
ltima dimension juridica definir qué entendemos por prueba electrénica. Una
vez obtenido un concepto claro nos adentramos en el estudio de su regulacién
y los posibles errores o carencias en la misma.

Para llegar a entender y poder definir la prueba electronica y estudiar si la
vigente regulacion es la adecuada, decidimos partir de la génesis del hecho
electronico, su concepto técnico-cientifico. Es decir, consideramos que es
fundamental para llegar a entender la prueba electronica comprender primero
de un modo sencillo qué es un hecho electrénico y qué es la electrénica. Con
caracter general podemos afirmar que el hecho electrénico se relaciona con los
electrones que son una de las particulas que conforman la estructura atémica
de la materia y al mismo tiempo con la electrénica entendida como el ambito
fisico de actuacion de electrones caracterizado principalmente por el
movimiento. Hacemos en nuestra exposicion especial mencion a la necesidad
de no confundir el concepto de lo electronico con el concepto de lo
informatico, puesto que no siempre la informatica implica electrénica. Y
partimos inicialmente de un concepto amplio de hecho electronico aun sin
olvidar que en la actualidad es preponderante la importancia del hecho
electrénico como un sistema codificado de informacion, del mismo modo que
lo es el alfabeto y los simbolos que lo componen. Es decir, intentamos explicar
de modo claro qué es un hecho electronico y como se genera, asi como el
modo y los medios o soportes en que se conserva y los dispositivos de
reproduccion que necesita para ser perceptible por el hombre, intentando
diferenciar bien estos conceptos. Nuestro esfuerzo se basa en intentar evitar
cometer los errores, de ciertos autores en el estudio de la prueba electronica y
cometidos también por nuestra vigente Ley de Enjuiciamiento Civil, puestos de
manifiesto en la terminologia empleada y en una regulaciéon confusa. Creemos
que generalmente dichos errores obedecen al hecho de no entender de un
modo claro la realidad del hecho electrénico.



Precisamente la falta de entendimiento del hecho electronico es lo que, por
ejemplo, ha llevado a muchos autores a definirlo con adjetivos como «volatil». El
hecho electronico al contrario de lo que suele predicarse se caracteriza por una
mayor persistencia o perdurabilidad frente a otros hechos. Es por ello que
debemos matizar entre la persistencia del «hecho electronico» y la volatilidad
de la «expresiéon del hecho electronico». Un registro electrénico es mucho mas
persistente que incluso una huella en un papel, por lo tanto el hecho electronico
se caracteriza por su persistencia y no por su volatilidad. No podemos confundir
el «hecho electronico» en si con «la expresion de ese hecho electrénico» como,
por ejemplo, una muestra de datos en pantalla o un bit producido en un
determinado momento, esa expresién del mismo si se caracteriza por su
volatilidad.

Tras el estudio técnico-cientifico analizamos cual es su dimensién social-
empresarial y finalmente su dimension juridico-procesal. Ello por cuanto la
dimensién social del hecho electrénico es lo que le incardina en nuestra
realidad y es lo que le convierte en objeto de interés para la contienda juridica y
la prueba en el proceso. Una vez nos adentramos en su dimension juridica,
dentro ya del proceso, el hecho electronico actia en el proceso jurisdiccional
como cualquier otro hecho. En definitiva el adjetivo electrénico no modifica los
requisitos y exigencias legales que debe cumplir cualquier hecho para ser
introducido y valorado en el proceso como prueba.

Desde una perspectiva social analizamos cémo estd influyendo el hecho
electrénico en la actualidad tanto a nivel de Estado como de empresa. Desde un
punto de vista empresarial, dada la enorme cantidad de informacién que en la
actualidad procesan las empresas, concluimos con la necesidad del
establecimiento de una politica empresarial de proteccion y de conservacién de
la informacién de que dispone la empresa como mecanismo de prevencion de
posibles quiebras de seguridad que puedan implicar sanciones, litigios o
infracciones de los que pueda, eventualmente, responder la misma. Siendo
indudable la necesidad empresarial de proveerse de un sistema de seguridad de
los datos, asi como de su conservacion a fin de que puedan ser aportados, en
caso de litigio, ante los tribunales, mejorando las perspectivas de una accién
legal con éxito. Lo anterior no obsta a que cada empresa deba efectuar un
analisis estratégico previo atendiendo a sus propias necesidades.

Previo a entrar en la prueba analizamos la investigacion y pericia del hecho
electrénico. El concepto de informatica forense y sus fases de investigacion
(analisis preliminar, adquisicion de datos y analisis forense). Partiendo de un
punto de vista técnico-cientifico para individualizar, identificar, recuperar,
reconstruir o analizar un hecho electrénico se requiere de principios y técnicas
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especificos. Y si ademas se pretende que el hecho electrénico tenga valor como
prueba en un proceso se necesitan para ello, por parte de los expertos,
conocimientos legales (procesales y constitucionales). De ahi la importancia de
la disciplina informatico-forense que incardina todos esos conocimientos, es
decir, método, herramientas, cadena de custodia, legalidad y legitimidad en su
obtencion y tratamiento.

El analisis pone de relieve determinadas deficiencias en la prueba pericial
informatica, como el hecho de que la mayor parte de las veces adolece de la
debida transparencia y conocimiento publico de los sistemas de analisis
empleados para obtener las conclusiones. Asi sucede, en tanto que los peritos
suelen utilizar herramientas informaticas protegidas por derechos de propiedad.
Esta situacién deviene en una falta de informacién técnica que puede invalidar o
hacer dudar de las conclusiones del dictamen a las que se habra llegado por
procedimientos no explicitados y por tanto que no son del pleno conocimiento
de la comunidad cientifica.

Por otro lado, respecto a la preservacion, el proceso de investigacion digital
garantizara mejores resultados si con caracter preventivo las organizaciones, ya
sea dentro o fuera del entorno empresarial, disponen de protocolos detallados
que aseguren la integridad de los hechos electronicos objeto de estudio
forense, de tal forma que se evite la manipulacién de los mismos por los efectos
de la modificacién intencionada o «tampering», descargas electrostaticas,
campos magnéticos o conexion accidental a redes inalambricas. Para ello es
importante manipularlos y almacenarlos en soportes y lugares adecuados para
garantizar su integridad. De igual modo consideramos esencial la regulacién
del depdsito de dispositivos electronicos una vez acceden al proceso y una vez
concluido éste, asi como que la Administracion facilite el lugar y medios
idoneos para la conservacion de los mismos con maximas garantias de
conservacion y preservacion, de modo que pueda accederse a los mismos en
cualquier momento con garantia suficiente. Una vez concluido el proceso es
fundamental tener en cuenta la regulacion sobre proteccion de datos de
caracter personal a efectos de destruccion de la informacion confidencial.

El estudio de la investigacion del hecho electronico nos lleva ineludiblemente al
estudio de los derechos constitucionales, en cuanto que la actividad de
investigacion y pericia en materia de prueba electronica puede colisionar o
afectar los derechos fundamentales de los ciudadanos. Asi resulta de una simple
descripcion de su objeto que vendra referido al examen de dispositivos
electronicos en los que se pueden contener datos, informes y cualquier otro
hecho relativo o perteneciente a la esfera privada de los ciudadanos. En el
estudio cobra especial relevancia la privacidad, ambito protegido por la
Constitucion Espafiola y que se amplia jurisprudencialmente en una sociedad



tecnoldgicamente avanzada. La investigacion del hecho electrénico debe
respetar los derechos constitucionales: derecho al secreto de comunicaciones,
derecho fundamental a la intimidad, derecho a la proteccion de datos y derecho
a la inviolabilidad del domicilio.

En el analisis de los derechos constitucionales destacan determinados ambitos
con peculiaridades propias como el laboral, en el que el empresario esta
facultado para efectuar controles de los instrumentos electronicos facilitados a
sus trabajadores, pudiendo efectuar registros informaticos y adoptar las
medidas oportunas para vigilar el cumplimiento de las obligaciones laborales de
sus empleados. Sin embargo, no puede hacerlo de un modo arbitrario, sino
respetando la dignidad del trabajador y los derechos fundamentales
relacionados con la misma. Equilibrio que debe obedecer a los principios de
idoneidad, necesidad y proporcionalidad, que, en su caso, seran valorados por
los Tribunales. Y siempre, previa comunicacién a los trabajadores de los
sistemas de control y consecuencias disciplinarias en caso de mal uso de los
mismos, en aras al principio de buena fe.

Por otro lado, se plantea la posibilidad de legislar en via civil sobre la solicitud
de autorizacion judicial para injerencias en el ambito privado ponderando los
derechos o intereses concurrentes y apartdandonos de este modo a la
denegacion automatica a esta posibilidad tanto desde el punto de vista
legislativo como judicial. Un ejemplo claro de ello lo hallamos en el derecho
fundamental a la proteccion de datos, en el que legalmente solo se permite el
acceso a datos periféricos o de trafico cuanto de trate de conductas calificadas
de delito grave, condenando irremisiblemente al fracaso cualquier demanda por
infracciones y conductas que no merezcan la calificaciéon de delito grave
propiamente dicho, quedando éstas absolutamente impunes ante la
imposibilidad de obtener prueba siendo denegadas automaticamente por los
jueces.

La investigacion y pericia nos plantea, pues, dos cuestiones fundamentales
como son los limites a la investigaciobn que suponen los derechos
constitucionales y si se dispone en via civii de medios procesales de
investigacion y acceso a las fuentes de prueba que se hallen en poder de
terceros. Ello por cuanto la investigacion y pericia del hecho electrénico implica
en muchas ocasiones el acceso a informacion que pertenece a la esfera privada
del individuo y/o que se halla en poder de terceros. Concluimos que frente a
ello la ley no regula un procedimiento ni habilita supuestos o establece
presupuestos en la LEC que permitan a la parte acudir al juez para solicitar
autorizacion judicial y poder acceder a la esfera privada del sujeto en aquellos
casos en que dicha inmision resulta justificada, a salvo probablemente de las
posibilidades que permiten las diligencias preliminares. Aunque, ciertamente se
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trata de una regulacion insuficiente a este fin. Lo anterior determina un ambito
de actuacion mas difuso por parte del experto que, en todo momento, debera
ser consciente de los limites existentes en orden a la obtencion y analisis de
datos para la elaboracidén de su dictamen pericial. El Unico modo en que tales
injerencias puedan considerarse licitas es que estén reguladas por la ley y sean
apreciadas por el Juez, en cuyo caso no existiria afectacion de derechos
procesales ni fundamentales protegidos por la Constitucion Espafola. Es de
especial importancia que la obtencion de las pruebas examinadas en la pericia
electrénica se lleve a cabo respetando los derechos fundamentales, ya que ello
afectara a la futura eficacia de tales informes que no tendran valor probatorio
cuando los hechos que contienen se hubiesen obtenido con violacion de los
derechos y libertades fundamentales previstos en el art. 18 CE.

Nuestra propuesta es que el anterior vacio legal se cubra a través de la reforma
de la regulacion vigente en la Ley de Enjuiciamiento Civil, mediante una
regulacién unitaria que aune los mecanismos legales ya existentes y sea capaz
de cubrir legalmente todos los supuestos planteables, estableciendo un
procedimiento regulado y comun, que permita incluso con anterioridad a la
demanda asegurar la prueba electronica, permitir el conocimiento de los hechos
mediante una analisis informatico-forense y/o practicar prueba pericial in situ
de ser necesario. De ese modo la norma procesal proporcionaria una via de
«investigacion» en el proceso civil que permitiria el acceso a  hechos
fundamento de posibles demandas. No circunscribiendo dicha posibilidad
exclusivamente a supuestos de patentes o competencia desleal. Ello permitiria al
juez ofrecer la tutela judicial efectiva de los derechos prevista en la Constitucion
Espafiola. La prevision legal y la decision judicial tras el procedimiento
correspondiente  garantizarian la no afectacién de derechos procesales y
derechos fundamentales. Concretamos dicha propuesta en la creacién de un
procedimiento que garantice los derechos procesales y los derechos
constitucionales, asegurando una tutela judicial rapida y anticipada como la
llamada «Justice of référes» o «procédure de réferé» de Francia que legitime la
investigacién y permita en su caso practicar prueba pericial simultanea. La
regulacion de un procedimiento de tales caracteristicas y fuera del tema que
nos ocupa permitiria, ademas, incluir todos aquellos supuestos que de forma
desordenada se recogen en la Ley de Enjuiciamiento Civil y que en realidad
estan procurando al ciudadano una tutela anticipatoria, como algunos de los
que se encuentran regulados en los articulos 250 y 727 de la LEC mezclandose
con el proceso declarativo o las medidas cautelares.

Finalmente, se analiza la prueba electrénica, entrando en la dimensién juridico-
procesal del hecho electrénico. La prueba electronica no se diferencia, en
esencia, del resto de medios de prueba, ya que tiene la misma y evidente
finalidad que es la de probar en el proceso jurisdiccional la certeza de los



hechos sometidos a enjuiciamiento. La diferencia, por tanto, se hallaria,
exclusivamente, en la fuente de la prueba que se hallaria en lo que viene en
llamarse dispositivos electrénicos, informaticos y similares. Estos son maquinas
modernas que tienen la particularidad de adquirir informacién y procesarla por
medio de lenguajes propios no accesibles para el hombre comun. De este
modo, podemos decir que la prueba electrénica tiene su base y fundamento en
la informacion procedente de los citados medios o dispositivos electronicos. Asi,
probablemente toda la discusidon sobre el concepto y naturaleza de la prueba
electrénica deba basarse en un analisis del modo en el que la informacién
contenida en los modernos aparatos electronicos se documente y aporte al
proceso para su debida valoracién. Desde este punto de vista, cabe sefialar que
la discusion sobre el concepto y naturaleza de la prueba electrénica debe tener
en cuenta esas dos distintas fases de generacion del hecho electrénico y de su
documentacion y aportacion al proceso. La primera fase tiene una base y
fundamento netamente técnico; mientras que la segunda debe analizarse desde
presupuestos basicamente juridicos.

Por lo tanto, desde un punto de vista estrictamente juridico lo que viene en
llamarse prueba electronica, su concepto si se quiere, viene referido a aquellos
medios de prueba en los que se contiene y mediante los que se pretende
probar en el proceso los hechos de naturaleza electrdnica constitutivos de las
pretensiones de las partes. Ahora bien, ello no significa que el jurista deba
prescindir, absolutamente, de las cuestiones referidas a la naturaleza técnica del
hecho electronico, ya que, indudablemente, la debida valoracion del hecho
electronico como prueba en el proceso debe tener en cuenta todos los factores
relativos a su génesis, almacenamiento y documentacién. Solo asi el tribunal
podra valorar debidamente y con todas las cautelas y garantias el hecho
electronico y las consecuencias que deba tener para la prueba y, en definitiva,
para el otorgamiento de las tutelas pretendidas. Notese que esta es la funcion y
finalidad del sistema de justicia.

Lo que caracteriza a la prueba electrénica frente a los demas tipos de prueba es
que su objeto es probar un hecho de naturaleza electronica que tiene relacion
con la pretensidon de la parte y que puede ser valorada por el juez. Los hechos
de naturaleza electronica pertenecen a la realidad y no pueden enumerarse son
ilimitados, evolucionan con las tecnologias y se amplian en ndmero con el
tiempo. En el ambito del derecho esos hechos de naturaleza electronica pueden
acceder al proceso mediante cualquier medio de prueba de los expresamente
previstos por la ley, en cuanto los medios de prueba son tasados. Y si tales
hechos de naturaleza electronica pueden cumplir iguales funciones que otras
instituciones juridicas deben suponer iguales efectos.
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Dedicamos un apartado especial a explicar como se documenta desde un punto
de vista técnico el hecho electronico. En el epigrafe sobre el soporte material
de un hecho electrénico lo definimos como el sustrato o base en el que éste se
contiene y que puede ser objeto de prueba en el proceso jurisdiccional. Estos
soportes suelen ser dispositivos de almacenamiento de datos, documentos o de
registro de sucesos, que dan cuenta de la actividad electrénica producida en un
determinado tiempo. Ello sin perjuicio de poder realizar una pericia técnica en
tiempo real del comportamiento de un determinado sistema informatico. En
cualquier caso, seflalamos que es importante distinguir los dispositivos técnicos
que realizan las actividades programadas para cada maquina, de los dispositivos
terminales que ofrecen los resultados en forma de imagen o de documento
escrito. Desde este punto de vista, debemos tener clara la diferencia entre la
actividad electronica que se produce mediante fendmenos fisicos de esa
naturaleza y los resultados ofrecidos en los terminales de salida de datos que se
ofrecen, por ejemplo, en una imagen.

Analizamos cémo se documenta un hecho electronico y cémo accede este al
proceso. Concluyendo que el hecho electrénico como tal Unicamente podra
acceder al proceso mediante una prueba pericial. Ahora bien, esto sera asi
siempre que nos estemos refiriendo al hecho electrénico en su acepcién mas
técnica, porque no cabe duda que la plasmacién de hechos electrénicos en
documentos o imagenes podra acceder al proceso mediante una prueba
documental. Mas aun, también cabe dar cuenta de la manifestacion de un
hecho electronico por medio de la declaracion de un testigo que puede dar
cuenta de haber visto en una pantalla un determinado correo electrénico o, por
ejemplo, una determinada medida o lectura en cualquier dispositivo electrénico.
Ahora bien, la clave consiste en distinguir entre el hecho electrénico tal cual es
en su auténtica naturaleza y su manifestacién en forma de documento o imagen
aprehensible para los seres humanos. En este segundo caso no podemos,
estricto sensu, hablar de hecho electrénico, sino de documentos electrénicos.
Esta diferenciacion se debe aplicar distinguiendo entre las manifestaciones del
hecho electrénico que se podran acreditar directamente mediante el art. 299.2
LEC, es decir, a través de los «...medios de reproduccion de la palabra, sonido y la
imagen, asi como a los instrumentos que permitan archivar y conocer o
reproducir palabras, datos, cifras y operaciones matematicas llevadas a cabo con
fines contables o de otra clase, relevantes para el proceso» y el mismo hecho
electrénico que debera acreditarse mediante la prueba pericial a través del
dictamen de peritos (art. 299.1.4°).

Finalmente estudiamos la prueba pericial electronica, su objeto, naturaleza

juridica y finalidad. Para a continuacion adentrarnos en la figura del perito
tecnoldgico y del dictamen pericial.
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En cuanto a la prueba pericial electrénica es relevante que el hecho electrénico,
en la mayoria de los casos, suele ser en realidad un medio de acreditar el hecho
fundamental que se pretende probar en el juicio. Efectivamente, la prueba
pericial electrénica persigue probar o acreditar hechos o una actividad de
naturaleza electronica que fundamenta o tiene relacion con la tutela pretendida
en el proceso jurisdiccional. Asi, si bien existen supuestos en que la finalidad es
acreditar un hecho electrénico en si mismo, la mayor parte de las veces la
finalidad perseguida con la aportacién de la prueba pericial al proceso es la de
acreditar o valorar la certeza de una actividad de naturaleza, origen o que
produce efectos en el ambito de la electronica.

Por otro lado, ponemos de relieve la enorme dificultad que encuentran los
jueces frente a la complejidad de la prueba tecnoldgica y por lo tanto la
necesidad de que sean los expertos quienes faciliten reglas técnicas que les
permitan formar su conviccién. En este sentido el juez no tiene porqué
convertirse en un experto técnico puesto que no es esa su funcion en el
proceso, sino que al juez le corresponde efectuar una valoracién mediante el
razonamiento de los informes de expertos que son quienes deben aportar sus
conocimientos y sus conclusiones. Por lo tanto, la solucion en aquellos casos en
que la prueba presentada por las partes no sea suficiente para que el juez
pueda llevar a cabo su funcién deberia pasar en nuestro ordenamiento, con
caracter excepcional, por facilitar procesalmente al juez la posibilidad de acudir
a la pericial en aquellos supuestos que necesite conocimientos técnicos,
cientificos o practicos en la materia y las partes no los hayan aportado o de
aportarlos no fueran suficientes para poder adoptar una resolucién (supuestos,
por ejemplo, de prueba pericial dirimente en el supuesto de dictamenes
periciales contradictorias).

El estudio del perito tecnoldgico nos lleva a diferenciar figuras afines como
aquellos supuestos incardinados dentro del testigo-perito, como es el caso de
que se trate de trabajadores contratados como expertos informatico-forenses
en los departamentos de seguridad de las empresas. Por otro lado, el estudio
del perito informatico plantea cuestiones de especial importancia como |la falta
de regulacién vy titulacion oficial unificada de la profesién informatica. La falta
de verdaderos expertos titulados universitarios oficiales en informatica-forense
y con experiencia acreditada conlleva la actuacion en juicio como peritos de
personas no cualificadas que pueden cometer graves errores en el tratamiento
de la prueba informatica por desconocimiento y que avocan a una prueba sin
valor alguno por infraccion de la legalidad vigente o bien por falta de
conocimientos técnicos y practicos suficientes. La informatica forense es una
disciplina que requiere no solo tener conocimientos técnicos y practicos
necesarios sino también conocimientos legales. Por ello concluimos que en
Espafa seria aconsejable la unificacién de las titulaciones oficiales en un Unico

12



grado de ingenieria informatica en todas las universidades y la existencia de
especializacion en «informatica forense» cursando un master que daria lugar a
un titulo oficial universitario. Este Ultimo titulo incluiria no s6lo conocimientos
técnicos sino también juridicos. Siendo requisito indispensable para poder
ejercer como perito la necesidad de contar con una experiencia acreditada de
entre dos y cinco afnos.

Por otro lado, tras estudiar la pericial individual y la pericial corporativa en el
ambito de la evidencia electronica resaltamos que se hace apenas uso de la
pericial corporativa. Probablemente ello es debido a la falta de Institutos o
Instituciones informatico-forenses de estudio e investigacién de caracter
publico o privado y de catedras especificas universitarias. Lo que va
intimamente ligado a la falta y a la inminente necesidad de regulacién de
estudios y titulaciones universitarias oficiales en informatica forense. Y por otro
lado, tampoco existen grupos de estudio e investigacion dentro de los colegios
oficiales que pudieran emitir dichos dictamenes.

Analizamos como se confeccionan las listas de peritos. Tras dicho analisis
llegamos a la conclusion que la principal deficiencia del sistema de listas de
peritos es que éstas no garantizan la profesionalidad ni experiencia de quienes
forman parte de las mismas. La tendencia politica y legislativa actual es permitir
que cualquier profesional, en los supuestos de profesiones de colegiacion
voluntaria, pueda apuntarse a las listas para poder ejercer de peritos judiciales
sin acreditar requisito alguno lo cual ofrece pocas garantias. Por otro lado, el
vigente sistema implica otras deficiencias graves como los problemas de
designacion de peritos en partidos judiciales pequefios, puesto que se permite
que sean los propios peritos quienes elijan libremente el lugar en que quieren
actuar lo que supone una nueva grieta en un sistema igualitario y con plenas
garantias a las partes, principalmente en supuestos en que una de éstas carece
de recursos.

Una vez tratados temas como la designacion, aceptacion, imparcialidad y
derechos y deberes de los peritos tecnologicos llegamos al epigrafe sobre el
dictamen pericial, en el que tratamos principalmente la forma que éste debe
adoptar y la compatibilidad entre los dictamenes periciales. Dado que este
segundo punto ya ha sido tratado doctrinalmente en repetidas ocasiones
damos mayor relevancia a la forma que debe revestir el dictamen pericial en
cuanto sera uno de los elementos mas importantes que determinara el valor
que le dé el juez a dicha prueba.

Teniendo en cuenta que el dictamen pericial constituye un medio de prueba

(art. 299 LEC) que sera objeto de valoraciéon por el juez resulta fundamental que
emplee un lenguaje de facil comprensién, que se estructure de una forma clara
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y que contenga todos los elementos e informacién necesarios para que el juez
pueda conocer y entender las operaciones y razonamientos llevados a cabo por
el perito y a través de los cuales formula finalmente sus conclusiones. Lo
anterior incluye tanto los examenes, métodos, experimentos e investigaciones
efectuadas por el perito como los fundamentos técnicos y cientificos en que se
basa. Sera de igual importancia tanto en el dictamen pericial preprocesal como
en el procesal la indicacion de todos los elementos relacionados con la cadena
de custodia.

El dictamen pericial tecnologico puede ser de parte o bien de designacion
judicial. En ambos casos, el dictamen debera revestir igual forma y contenido,
respetarse la cadena de custodia que garantiza la integridad, conservacion e
inalterabilidad de los hechos electrénicos. Ello incluye su obtencion, custodia,
transporte y presentacion en los tribunales hasta su disposicion final por orden
judicial.

En cuanto a la forma del dictamen pericial efectuamos una propuesta en cuanto
su estructura, desglosando cada uno de los apartados que deben componer
cada epigrafe. Sin perjuicio de mayor detalle en el epigrafe correspondiente
sefalar que en primer lugar se distingue una parte inicial relativa al perito o
peritos intervinientes. Es decir, a los datos identificativos (nombre, direccion
etc), los relativos a su profesién, experiencia y prestigio profesional
(titulaciones, publicaciones etc.) y su obligacién de actuar con objetividad
(juramento, tachas, causas de abstencién y recusacion). Resefiados los datos
identificativos del perito, los relativos a su profesion, experiencia y prestigio
profesional, el juramento o promesa del articulo 335.2 LEC y las posibles causas
de tacha o manifestacién de no estar incurso en causa de abstencion o
recusacion en la parte inicial del dictamen, no adentramos en el cuerpo del
dictamen pericial y su contenido propiamente dicho que en todo caso debe
empezar con una descripcion detallada de cada uno de los extremos solicitados
por el abogado de la parte. De tratarse de diversas cuestiones debieran
numerarse y separarse solicitando con claridad y precision lo que se pida. Se
dejara constancia de la fecha de inicio y fin de los estudios. Y a continuacién
conforme al sistema de cadena de custodia se resefiaran e identificaran todas
las fuentes de prueba recibidas y su estado asi como se dejara constancia de las
precauciones adoptadas para que no exista pérdida de datos. Se documentaran
fotografica o videograficamente el lugar y los soportes, medios o dispositivos
sobre los que se ejercera el estudio y/o componentes objeto de analisis.

Después se entrara en el cuerpo del informe pericial propiamente dicho que
comprendera todos los estudios efectuados sobre el hecho electronico.
Contendra en su caso, captura de la informacién, copia y preservacion (fase de
adquisicion de datos) y fase de analisis forense, es decir, clasificacion,
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identificacion, individualizacion y asociacion de la informacion o datos
electronicos obtenidos. Es fundamental la constancia de cada una de las
diligencias practicadas, documentando e identificando las fuentes, identificando
las personas que hayan intervenido, haciendo constar los métodos vy
herramientas utilizadas, asi como las posibles incidencias que hayan ocurrido.
Precisamente en cuanto a las técnicas y herramientas entendemos fundamental
que exista un apartado en el dictamen pericial que no solo las identifique sino
que informe sobre aquellos estudios y publicaciones que las validan
cientificamente.

El cuerpo del dictamen pericial finalizara con las conclusiones finales, obtenidas
tras los estudios efectuados sobre los hechos electrénicos y los medios o
soportes que los contienen y/o sobre los dispositivos a través de los cuales se
manifiestan. Las conclusiones deben dar respuesta a los extremos solicitados
por las partes o el juez. Es fundamental que sean claras, comprensibles, concisas
y sin ambigiiedades. Las conclusiones seran «evaluativas» y de acuerdo con el
«paradigma de la verosimilitud» (probabilidad como grado de creencia no de
arbitrariedad) y no el habitual «paradigma de la individualizacién» (infalibilidad
de la prueba cientifica), al perito sélo le compete ilustrar sobre lo que dicen los
datos resultantes de la prueba y éstos han de expresarse cientificamente en
términos de verosimilitud. Es decir, lo Unico que el perito puede (y debe) hacer
es expresar los resultados de la prueba de un modo cientificamente riguroso y
que al mismo tiempo permita al juez comprender el alcance exacto de los
mismos de cara a realizar su valoracién ponderandolos con el resto de pruebas.
Es por ello incorrecto el uso de las escalas verbales de la probabilidad, muy
utilizadas, y que reproducen el paradigma de la individualizacién indicando no
lo que dicen los datos sino lo que se debe creer.

La cadena de custodia obliga a que una vez finalizados los estudios por parte
del perito se especifique el destino final que se darad a las evidencias una vez
concluido su analisis, reseflando para todas ellas el medio utilizado para la
puesta a disposicion de la parte (organismo o entidad) solicitante de la pericial.
Se remitira a la parte solicitante del dictamen los equipos y soportes digitales
estudiados, acompafnados del correspondiente recibo o documento de control
de evidencias. Dicho recibo debidamente cumplimentado, debe devolverse al
organismo u empresa que lo emite, una vez haya llegado el informe y las
muestras objeto de estudio al organismo o entidad que lo solicitd, dando asi
por finalizado la trazabilidad y el proceso de custodia de las evidencias objeto
de analisis forense.

El informe pericial sera firmado por los peritos y otros responsables del entorno

de analisis forense que lo emiten, segun el plan de calidad instaurado en el
mismo, o bien, se puede firmar digitalmente por los mismos actores anteriores.
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Anexados al dictamen pericial se acompafiaran, de conformidad a lo previsto
en el articulo 336.2 LEC, los documentos, instrumentos o materiales adecuados
para exponer el parecer del perito sobre lo que haya sido objeto de la pericia.
Lo cual ayudara notablemente la comprension por las partes y el juez de los
extremos que conforman el dictamen. Este articulo permite anexar, por ejemplo,
al dictamen pericial informatico-forense la copia de la informacion obtenida de
un ordenador y efectuada en un CD con el correspondiente hash —soporte de
los datos informaticos obtenidos- y que permitiria una contrapericia. En
aquellos supuestos en que no fuese posible o conveniente aportar estos
materiales e instrumentos, el escrito de dictamen contendra sobre ellos las
indicaciones suficientes. Podran, asimismo, acompafarse al dictamen los
documentos que se estimen adecuados para su mas acertada valoracion (336.2
LEC).

A continuacién el trabajo trata sobre la practica de la prueba del hecho
electronico distinguiendo la practica de la prueba pericial, como prueba
electronica propiamente dicha, de la practica de la prueba que versa sobre la
manifestacion del hecho electronico. Dentro de este Ultimo epigrafe se atiende
a la prueba documental, la prueba de interrogatorio de partes y testigos y la
prueba de reconocimiento judicial.

La prueba pericial en general, y la prueba pericial electronica en particular,
constituyen una prueba compleja en la que la comparecencia de los peritos en
el juicio resulta esencial para que el juez pueda comprender y efectuar una
razonada valoracién de la prueba pericial en sentencia. Destacar también que en
la prueba pericial electrénica la contradiccion o la impugnacion critica de la
prueba pericial presentada de contrario versara principalmente sobre las
herramientas y métodos empleados por el perito y/o sobre el respeto de la
cadena de custodia, aunque la impugnacién critica de los letrados podra versar
también sobre otros criterios, tales como, como la falta de cualificacion
profesional, contradicciones, concurrencia de algin motivo de tacha etc. Es
fundamental que el informe pericial sea completo y detallado. Especial
relevancia cobra el apartado relativo a la descripcion de los elementos
integrantes del dictamen pericial que sirven para la validacién cientifica de los
métodos y herramientas seguidos por el perito forense en su analisis.

Una vez tratada la practica de la prueba sobre el hecho electrénico destinamos
un epigrafe a la valoracion de la prueba del hecho electronico donde prima el
estudio sobre la prueba pericial electronica. Entendemos que la funcion critica
por parte del juez en sentencia del dictamen del perito debe pasar por una
critica razonada del dictamen pericial. Ello implica que el juez al efectuar la
valoracion del dictamen pericial no puede basarse Unicamente en criterios como
la cualificacion del perito (competencia profesional, especializacion, curriculum
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profesional etc.), la solvencia o prestigio de la institucion que lo emite de
tratarse de pericial corporativa, o el criterio mayoritario de los dictamenes que
concurren puesto que dichos criterios son evidentemente insuficientes y pueden
llevar a una dejacion por parte del juez en dicha funcién critica. Tampoco puede
el juez dar valor concluyente a una prueba cientifica automaticamente sin
valoracion critica alguna ya que la prueba cientifica no es irrefutable. De ahi la
importancia de que se emitan dictdmenes periciales completos en los que
consten todos los datos y diligencias practicadas, cadena de custodia, métodos
y herramientas empleados y criterios de validacidn cientifica de los mismos. Y
que para poder llevar a cabo una correcta valoracién de la prueba pericial en el
ambito de la evidencia electrdnica, asi como en cualquier otro ambito técnico o
cientifico, los jueces reciban formacion en epistemologia y en metodologia
cientifica, no siendo suficientes a tal efecto conocimientos culturales medios.

Termina la tesis con una breve referencia a la impugnacion del dictamen
pericial.

Mi agradecimiento a mis directores de este trabajo de tesis doctoral Dr. Manuel
Richard Gonzalez y Dr. Xavier Abel Lluch quienes me han dedicado su tiempo y
junto a los que he compartido reflexiones que han contribuido a hacerlo
posible. Ambos un ejemplo a seguir como juristas y escritores.
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CAPITULO I.- LAS NUEVAS TECNOLOGIAS

1.1 La nueva era digital

La revoluciéon de las tecnologias de la informacidén y comunicacion ha supuesto
avances en su dia inimaginables creando un entorno social nuevo basado en la
movilidad y facilidad en las comunicaciones que permite relaciones globales de
larga distancia y con una rapidez inmediata. Efectivamente, estamos
experimentando una nueva realidad, la de un mundo en que todos estamos
conectados digitalmente, un mundo impulsado por la tecnologia, en el que las
tecnologias de la informacién y comunicacién engloban y afectan a todo
nuestro entorno. Dichos avances tecnologicos estan conllevando la
reorganizacion de la realidad de personas, Estados y empresas.

Nos encontramos en la era de la desmaterializacion del documento,
incrementandose la actuacion a través de medios electrénicos y la progresiva
desaparicion del papel. Las personas descargan, crean, intercambian
informacién e interactdan en la red. Se habla de la generacion de los llamados
«nativos digitales», una nueva generacion que ha convertido el uso de la
informacién de minoritario a extensivo y global. Convivimos a diario con las TIC
las cuales se utilizan con fines sociales, ludicos, educativos y organizativos.
Desde un punto de vista social utilizamos las TIC para relacionarnos, nos
comunicamos a través de las mismas y compartimos informacién (fotografias,
datos, grabaciones etc.). Utilizamos chats, correos electronicos, plataformas
como Facebook, Twiter o Dropbox etc. Y nos comunicamos verbal y visualmente
a través de plataformas como Skype. Es tal el enorme poder de globalizacion de
las TIC que a través de las mismas se es capaz de emprender revoluciones
politicas, sociales y culturales, asi como movimientos de apoyo o critica en todo
el mundo y en muy poco tiempo.

Por otro lado, desde una perspectiva ludica participamos individualmente o con
otros individuos de cualquier parte del mundo en juegos electronicos en la red
que nos sumergen en mundos ficticios (por ejemplo Minecraft o Club Penguin
para los pequefos). En dichos juegos, en los que se utilizan los datos personales
para registrarse, se encarnan personajes ficticios, compramos «objetos virtuales»
mediante transacciones electronicas y mantenemos conversaciones con otros
participantes. La red nos permite también descargar musica y peliculas y
visualizar los videos que se cuelgan en la red (youtube). Podemos también
comprar libros y leerlos en dispositivos electronicos.

En cuando a la formacion las TIC han llegado también al mundo educativo, los
nifos trabajan con recursos y plataformas electronicas en los colegios, acceden
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a material colgado en la nube por sus profesores o elaboran proyectos con
informacion procedente de la red, juegan aprendiendo con juegos educativos
que hacen referencia a los materiales objetos de estudio, y se comunican con
profesores y compaferos a través de redes de comunicacion electrénica
internas. Los padres o tutores acceden a las notas de los menores e
intercambian informacién y comunicaciones con sus profesores (por €j. en la
plataforma Alexia). Y en las paginas web de los distintos colegios se cuelgan
fotografias de los alumnos cuando realizan las actividades del centro.

En nuestra vida cotidiana efectuamos compras mediante transacciones
electronicas (ropa, comida, entradas para espectaculos etc.), operaciones
bancarias mediante paginas web (transferencias, consultas de datos,
renovaciones de tarjetas de crédito etc.) y archivamos gran parte de informacion
privada en nuestros dispositivos electronicos (fotografias, cuentas, videos,
documentos etc). Cada vez operamos y guardamos mas informacion
electronicamente. De igual modo las personas juridicas actlan, se gestionan y
se organizan a través de las TIC. Comunicaciones, transacciones, publicidad,
contabilidad, listas de clientes y proveedores etc. se gestionan y efectiuan a
través de TICS que dotan de agilidad y eficacia al mundo empresarial.

El Estado promueve la sociedad de la informacion y la aplicacion de las nuevas
tecnologias a la Administracibn e intenta organizarse para utilizar las
tecnologias, ofertas de redes, servicios y aplicaciones digitales, de una forma
mas intensa y eficaz, contribuyendo a la mejora de la competitividad de las
empresas, la generacion de empleo de mayor calidad y a la prestacion mas
eficiente y eficaz de los servicios publicos. A ese fin se establecen
procedimientos de gestiébn administrativa a través de la red, mediante
procedimientos informaticos, telematicos o electronicos de los ciudadanos con
diversas Administraciones y entre las Administraciones entre si.

Estamos hiperconectados y evolucionamos hacia los ambitos Smart (smart-
homes', smart-vehicles?, smart-offices®, smart-services®, smarth-health®, smart

! Smart-homes: La evolucién del concepto de «domética» que ya venimos utilizando desde hace
anos. Las casas del futuro serdn mas inteligentes porque actuaran tomando decisiones por
nosotros para procurarnos un mayor bienestar, para aumentar la eficiencia en el uso de los
recursos del hogar, o para ayudarnos a realizar tareas rutinarias. Podemos imaginar cientos de
aplicaciones concretas que contribuirdn a aumentar la inteligencia de nuestro hogar en
frigorificos, dispositivos de limpieza, robots que monitoricen nuestra dieta o la iluminacién. Las
Tecnologias de la Informacion en la empresa Espafiola 2012, ESADE — Penteo, pag. 28.
Informacion disponible en la pagina web http://www.penteo.com.

2 Smart-vehicles: la capacidad que tendran nuestros coches y motos en el futuro cercano para
comunicarse con otros vehiculos, autoridades o interactuar con la via y el mobiliario urbano,
tomando decisiones de conduccion y se seguridad. Ya estamos viendo las primeras pruebas de
conduccion automatizada realizadas por Google (con sus vehiculos automaticos). Nuestros
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metering, smart grid®, smart cities’). La tendencia es evolucionar en los préximos
anos hacia un Internet convertido en la infraestructura de comunicacion del

vehiculos podran ser eléctricos y conocer dénde repostar bateria (como el proyecto A better
place desarrollado en Israel) y van a transformarse pronto tomando gran parte de las decisiones
de la conduccién en el dia a dia. Las Tecnologias de la Informacion en la empresa Espafiola
2012, ESADE - Penteo, pag. 28. Informacion disponible en la pagina web
http://www.penteo.com.

3 Smart-offices: La hiperconectivad tendrd enormes implicaciones en nuestra relacion con
nuestro empleador y en la propia composicion del despacho. Las oficinas seran mas
inteligentes, y nuestra casa se convertira, cada vez en mas casos, en nuestra oficina. La mayoria
de los servicios basados en conocimiento pueden ser prestados online sin necesidad de acudir
al trabajo con las implicaciones temporales, de conciliacion y medioambientales que esto
supone. Las Tecnologias de la Informacidon en la empresa Espafiola 2012, ESADE — Penteo, pag.
28. Informacion disponible en la pagina web http://www.penteo.com.

4 Smart-services: La sensorizacion y la hiperconectividad van a crear infinitos modelos de
negocio emergentes, la mayoria de ellos servicios avanzados que haran nuestra vida mas facil y
por los que estaremos dispuestos a pagar un precio: desde optimizacion de rutas
automatizadas, monitorizacion de dependientes, etc. La economia se hard mas digital, por la
cantidad de valor afnadido y de negocio presente en este ambito. Informacién disponible en la
pagina web http://www.penteo.com.

> Smart-health: El concepto smart no sélo va a hacer nuestra vida mas comoda, también va a
introducirse en el cuidado de nuestra salud. Monitorizacién de nuestras constantes y variables
vitales, intervenciones a distancia, implantes que comunicaran los datos obtenidos y actuaran
variando nuestra medicacion en tiempo real. Todas estas innovaciones reduciran los tiempos de
estancia hospitalaria y servirdn para prevenir enfermedades o atenderlas de manera temprana.
Las Tecnologias de la Informacion en la empresa Espafiola 2012, ESADE — Penteo, pag. 28.
Informacion disponible en la pagina web http://www.penteo.com.

& Smart metering y Smart grid: Un contador inteligente (smart meter) es un dispositivo que
registra el consumo de un bien (electricidad, agua, gas) y comunica periddicamente al
proveedor esta informacion, usualmente con el objetivo de facilitar la facturacion por el
consumo, pero también con el propodsito de actuar proactivamente sobre las redes al conocer
de manera inmediata los patrones de consumo. La relacion entre el contador inteligente y el
proveedor es bi-direccional, lo que permite emprender acciones en la instalacién de manera
automatiza como resultado de las lecturas y de las condiciones de cada momento. En 2008
habia instalados en Europa mas de 39 millones de contadores inteligentes, y sélo en el primer
cuatrimeste de 2012 se instalaron en el mundo mas de 17 millones. Una Smart grid es una red
de distribucién inteligente de energia eléctrica. Inteligente porque utiliza la informacion de
contadores inteligentes para optimizar la produccién y distribucion de energia eléctrica. En
Espafia estamos asistiendo al despliegue, por ley, de medidores inteligentes. A finales de 2010
termind la primera fase con el 30 de despliegue de contadores eléctricos inteligentes. A finales
del 2018 este despliegue sera total, cumpliendo con la Directiva comunitaria 2006/32/CE. Las
Tecnologias de la Informacién en la empresa Espafiola 2012, ESADE — Penteo, pag.28-29.
Informacion disponible en la pagina web http://www.penteo.com.

" Smart cities: Se acepta que una ciudad es conocida como “smart” cuando ha alcanzado un
desarrollo relevante de sus infraestructuras de transporte y comunicaciones, dispone de un
elevado nivel de vida, gestiona inteligemente sus recursos naturales y se gobierna de manera
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mundo que nos vinculara a todos con los objetos cotidianos, con caudales de
acceso virtualmente ilimitados sobre fibras O&pticas e infraestructuras
inaldmbricas®.

Los datos, algunos sensibles o que incluyen informacion personal, fluyen a
través de la red y trascienden los limites y fronteras, se comparten entre
empresas, gobiernos y particulares a través de computadoras ubicadas en
diversos paises. Las fronteras desparecen en la red y los servicios suelen
subcontratarse para un mayor ahorro de costos y mejora del servicio. Es decir,
aumenta la practica por medio de la cual se contrata un proveedor externo para
que lleve a cabo un programa o para que proporcione un servicio, como por
ejemplo la administracién de una base de datos. Y ese proveedor externo puede
estar en cualquier pais del mundo.

El hombre ha cambiado social y culturalmente y se organiza y actia de forma
distinta. Es necesario que dicha transformacion social venga arropada por
normativa juridica, es decir, el cambio requiere de un ordenamiento juridico
evolucionado y acorde con la actual realidad tecnolégica. Para ello se
replantean conceptos tradicionales como puede ser el concepto de «privacidad»
y se crean y regulan conceptos juridicos nuevos. Y finalmente, por otro lado, la
nueva realidad reabre debates como el de libertad y seguridad, y como pueden
justificarse las restricciones que implica la seguridad frente a la libertad. En este
sentido movimientos como el «criptoanarquismo» y la «negacion plausible»
promueven el derecho a la libertad plena sin control ni restriccién alguna®.

participativa. Giffinger propone 6 ejes bajo los que una Smart-city es evaluada: a smarteconomy;
smart mobility; smart environment; smart people; smart living; y, finalmente, smart governance.
Lo que denominanos Smart-city hace referencia a lo que en realidad deberia llamarse Digital
City. Una ciudad digital es aquella comunidad en la que se alnan conectividad de banda ancha,
infraestructuras publicas de acceso y existencia de servicios ciudadanos electrénicos con un alto
nivel de interoperabilidad. El concepto Smart city es por tanto una entidad social y politica, no
solo tecnoldgica. Las Tecnologias de la Informacién en la empresa Espafiola 2012, ESADE —
Penteo, pag.28-29. Informacion disponible en la pagina web http://www.penteo.com.

8 Las Tecnologias de la Informacion en la empresa Espafiola 2012, Informe ESADE — Penteo, pag.
27. Informacidn disponible en la pagina web http://www.penteo.com.

9 El criptoanarquismo es una ideologia o estrategia que se muestra a favor de la utilizacién de la
criptografia asimétrica para hacer cumplir la privacidad y la libertad individual en las
comunicaciones efectuadas a través de la red. Término popularizado por Timothy C. May, es
descrito por Vernor Vinge como la realizacién ciberespacial del anarcocapitalismo. Los
criptoanarquistas apuntan al objetivo de crear software criptografico que se pueda utilizar para
eludir la persecucion judicial y el acoso al enviar y recibir informacién en redes de
computadoras. Con el uso de estos programas informaticos, la conexion entre la identidad de
un usuario o una organizacion y el seuddénimo que usan es casi totalmente indemostrable, a
menos que el usuario revele la conexidon. La ubicacion de un determinado usuario seria
desconocida. En cierto sentido, el cifrado de redes anénimas (el «ciberespacio», textualmente
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1.2 Derecho y evolucion tecnologica

El mundo de las Tecnologias de la Informacién y Comunicacion (TIC) es un
mundo global y nuevo tanto conceptual como funcionalmente. Desde un
punto de vista funcional la plataforma a través de la que actualmente se accede
a la cultura, a las relaciones sociales, a las relaciones juridicas ha cambiado.
Todo se desarrolla a través de la red: visionamos, contratamos, nos
comunicamos, informamos, archivamos y creamos a través de la red. Y las
empresas publicitan, compran y venden en la misma (internet 1.0'%, internet
2.0"", internet 3.0'%). Un ejemplo de ello lo es la Web 3.0 a través de la cual se

«espaciocifrado» o «criptoespacio») puede considerarse como un territorio independiente, sin
ley publica. Sin embargo, los participantes pueden, en teoria, voluntariamente crear leyes
privadas o utilizar contratos o protocolos, o si el usuario es un seudénimo anénimo, depender
de la reputacion en linea. El criptoanarquismo depende en gran medida de «negacion plausible»
para evitar la censura. Los criptoanarquistas crean esta negacion mediante el envio de mensajes
cifrados a proxies interconectados en las redes de computadoras. Con el mensaje una carga Util
de la informacion se incluye en la ruta. El mensaje es cifrado para cada uno de los proxies y el
receptor los criptogramas asimétricos. Cada nodo sélo puede descifrar su propia parte del
mensaje, y solo puede obtener la informacién destinada para si mismo. Es decir, que cada uno
es el proximo de la cadena. Por lo tanto, es imposible para cualquier nodo de la cadena saber
nada mas que el anterior y el proximo o qué informacion se esta transmitiendo al receptor final,
dado que dicha informacién estd cifrada. El receptor tampoco sabe quién es el remitente,
excepto tal vez por otros destinos, la firma digital o algo similar. Quién envi6 la informacion y
quién es el receptor es dificil de detectar. Definiciones obtenidas en Wikipedia con referencia
bibliografica a Vernor Vinge, James Frankel, True Names: And the Opening of the Cyberspace
Frontier (2001), Tor Books, pag.44 y Cyphernomicon por Timothy C. May. Puede consultarse en la
direccién electrénica http://goo.gl/ZJOuA.

1% |Internet es una red de computadoras formada a su vez por muchas redes independientes, que
se pueden comunicar unas con otras, intercambiar mensajes y compartir informacién en forma
de archivos (correo electrénico (e-mail), listas de correos, World Wide Web (www), el uso de
multimedios, transferencias de archivos (FTP), buscadores, news, conferencias (Chat services) y
Talk, y otros servicios). En 1991 Tim Bereners Lee crea la World Wide Web (www) proponiendo
un sistema de «hipertexto» para compartir documentos, Hyper Text M K LHT t Markup (html).
Posteriormente dicho sistema evolucion6 naciendo la Web 1.0, la Web 2.0 y la Web 3.0. La Web
1.0 («Web») es un sistema basado en hipertexto y graficos, e incluye efectos multimedios,
siendo considerado como el acceso mas sencillo y comprensible al universo de la informacion
disponible en internet. Dicho sistema enlaza paginas o documentos localizados en la red sin
importar su ubicacién fisica o geografica. Sus protocolos son Http, que es un protocolo de
transferencia de hipertexto (Hyper Text Transfer Protocol) y Html, formato hipertextual y
hipergrafico para publicar documentos en la red, creado para codificar y visualizar documentos
y que incluye formatos, layout y estructura de un documento web. La Web 1.0 se caracteriza por
poca cantidad de productores de contenidos, muchos lectores de dichos contenidos, paginas
estaticas, y falta de actualizacién periddica de los sitios. Se trata de sitios direccionales y no
colaborativos, siendo los usuarios meros lectores consumidores, y existiendo una interaccion
minima reducida a formularios de contacto, inscripcién a boletines etc.

" La Web 2.0 («Web social») nace como una segunda generacién de web basada en
comunidades de usuarios. Se evoluciona pues de una web meramente informativa, creada por
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pretende, en marketing empresarial, almacenar las preferencias de los usuarios
(gustos, costumbres, conectividad, interactividad, uso, etc.) y al mismo tiempo,
combinandolas con los contenidos existentes en redes sociales e internet movil,
entre otros, poder atender de forma mas precisa las demandas de informaciéon y
facilitar la accesibilidad a los contenidos digitales. Proporcionando con ello, una

expertos a una web social, donde cualquiera puede participar facilmente. Aparecen aplicaciones
web muy potentes y sencillas de manejar enfocadas al usuario final. La Web 2.0 basa su
desarrollo en Sistemas de Gestion de Contenidos (CMS) o Content Management System que
permiten la creacidén y administracion de contenidos, principalmente en paginas web. Consiste
en una interfaz que controla una o varias bases de datos donde aloja el contenido. Dicho
sistema permite manejar de manera independiente el contenido y el disefio. Los Sistemas de
Gestidn de Contenidos han evolucionado desde las paginas estaticas (HTML) de edicién a mano,
dificil actualizacién y contenido y diseflo unidos, a las paginas dinamicas (CGl) gestores
complicados y de poca flexibilidad, a las paginas dindmica (PHP, ASP, Java) de gran flexibilidad,
con un crecimiento de las comunicaciones del usuario y la separacién total entre presentacion y
contenido. La Web 2.0 se caracteriza pues: por ser el usuario el protagonista quien crea y
comparte; por la participacién, pues el conocimiento de comparte en base a la suma de
esfuerzos individuales, cuantos mas usuarios comparten mayor utilidad del servicio; y por la
facilidad de utilizacién de las herramientas (no son necesarios grandes conocimientos técnicos).
La Web 2.0 no es ninguna tecnologia ni lenguaje de programacién, sino una técnica de
desarrollo web que combina varias tecnologias y consigue una navegacién mas agil y rapida,
mas dindmica. Utiliza las siguientes tecnologias: XHTML (o HTML) y CSS (presentacién de datos);
Document Object Model (DOM) Document, que permite mostrar e interactuar dinamicamente
con la informacion; XML y XSLT que permiten intercambiar y manipular datos con el servidor
web; XMLHttpRequest, recuperacion y envio de datos de modo asincrono; y JavaScript (nexo de
unién). Son tecnologias de la Web 2.0: Los Blogs, espacios web donde los autores escriben
cronolégicamente articulos y los lectores dejan sus comentarios, se actualizan periédicamente
que recopilan cronolégicamente textos o articulos de uno o varios autores, pueden ser de tipo
personal, periodistico, empresariales o corporativos etc,; los Wiki, que son colecciones de
paginas hipertexto que pueden ser visitadas y editadas por cualquier persona en cualquier
momento, son basicamente un editor de texto online que permite que sus contenidos sean
escritos de forma colaborativa través de un navegador, utilizando una notacién sencilla para
dar formato, crear enlaces etc.; y Really Simple Sindication (RSS), con un formato que permite
que unos programas llamados «agregadotes» presenten el contenido de una pagina web sin
necesidad de visitarla, usando un agregador el internauta puede suscribirse a varias paginas
web y recibir automaticamente todas las novedades de las paginas en un Unico sitio.

12 La Web 3.0 «Web semantica» es una web estructurada con significados bien definidos. Utiliza
tecnologias RDF, OWL, JENA, SESAME, SPARQL etc. Estd basada en la representacion del
significado y conexion del conocimiento; aflade metadatos semanticos a la informacién de la
web a través de la utilizacion de ontologias; amplia la interoperabilidad entre los sistemas
informaticos; reduce la mediacién de operadores humanos necesaria y supone la creacién
colectiva y colaborativa de recursos. La Web 4.0 «Web ubicua» es un tipo de web inteligente
que utiliza como tecnologias algoritmos se procesamiento de lenguaje natural. Se caracteriza
por el desarrollo de agentes personales inteligentes, el desarrollo de comunidades semanticas y
las aplicaciones de web ubicua podran identificar recursos y gestionarlos dentro del contexto de
sesiones temporales o duraderas. Véase sobre este tema: LOPEZ CUMPA, James, La evolucién de
la Web. Puede consultarse este articulo en la direccidn electronica http://goo.gl/pMylT, pagina
consultada en fecha 3.7.2013.
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herramienta esencial para la aceptacion, adopcién, flujo y funcionalidad de la
publicidad de la empresa con el objetivo de fidelizar al usuario con las marcas
que se presentan en la red (HERNANDEZ y KUSTER, 2012)3. Desde un punto de
vista conceptual aparecen, por ejemplo, objetos contractuales nuevos y virtuales
que se adquieren en la red y nuevas tipologias de contrato (contratos
informaticos, contratos electrénicos etc.).

La nueva realidad creada por las Tecnologias de la Informacién y Comunicacién
(TIC) requiere de cobertura por parte del ordenamiento juridico para que
queden protegidos los derechos de los ciudadanos. El derecho necesita
adaptarse para poder cumplir con la funcién social reguladora de la comunidad
que le es propia. Ello implica nueva regulacion y unificacion legislativa en el
ambito nacional, no s6lo en derecho sustantivo —nuevos conceptos juridicos y
formas de relacion juridica- sino también en derecho procesal —aportacion del
hecho electronico al proceso y fijacion de su régimen juridico-, y requiere,
asimismo, regulacion y unificacion o colaboracion legislativa a nivel
internacional de los diferentes Estados para poder ser eficaz. La regulacion de
la nueva realidad generada por las TIC, la unificacion normativa a nivel nacional
e internacional en la medida de lo posible y la cooperacion entre paises son tres
ejes fundamentales para garantizar la seguridad juridica en nuestro nuevo
entorno dentro y fuera de la red.

Desde una perspectiva conceptual el derecho sustantivo va adaptandose a las
nuevas necesidades juridicas pero necesita dar cobertura en muchos nuevos
ambitos en los que o bien no existe regulacion especifica, o bien la existente no
esta unificada, aplicandose, en ocasiones, normativa que fue en su dia disefiada
para objetos y relaciones juridicas diferentes. A modo de ejemplo en el ambito
civil/mercantil hallamos esa diversidad legislativa tanto en la regulacion de la
«contratacion informatica» como en la «contratacion electrénica» ambas fruto
de la implantacién de las nuevas tecnologias. La primera, «contratacion
informatica», incluye aquellos contratos cuyo objeto juridico sean un bien o
servicios informaticos o ambos, o que una de las prestaciones de las partes
tenga por objeto ese bien o servicio informatico. Dentro de su ambito nacen
nuevos contratos como: la compraventa informatica, los contratos sobre
software, el leasing informatico, el contrato de mantenimiento informatico, la
auditoria informatica, el contrato de outsourcing o facilities management, el

13Véase sobre este tema el articulo publicado por KUSTER, Inés y HERNANDEZ, Asuncién, De la
Web 2.0 a la Web 3.0: antecedentes y consecuencias de la actitud e intencion del uso de las redes
sociales en la web semdntica, Universia Business Review, primer trimestre 2013. Puede
consultarse este articulo en la direccién electrénica http://goo.gl/05iV0, pagina consultada en
fecha 3 de julio 2013.
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contrato de scrow™, el contrato llave en mano (turn key Package), el contrato de
seguro informatico, los contratos de acceso a internet, los contratos de
alojamiento en sitios web (web site hosting), contratos de publicidad etc'.

Los contratos informaticos no tienen tipicidad Unica o propia, por lo que resulta
aplicable el Codigo Civil y, en su caso, de constituir acto de comercio, el Cédigo
de Comercio. En relacién con los derechos de autor y los programas de
ordenador les resulta aplicable también el Real Decreto Legislativo 1/1996, de
12 de abril, por el que se aprueba el Texto Refundido de la Ley de Propiedad
Intelectual, asi como la Ley 5/1998, de 6 de marzo, de incorporaciéon al derecho
espafnol de la Directiva 96/9/CE, del parlamento Europeo y del Consejo, de 11
de marzo de 1996, sobre la proteccion juridica de las bases de datos, cuando el
objeto del contrato sea una base de datos, sin perjuicio ademas de las normas
que sean de aplicacion segun el contenido de las mismas. Por otro lado, cuando
una de las partes contractuales sea una Administracién Publica resultara
también de aplicacion la normativa vigente en materia de contratos con las
Administraciones publicas.

4 Como consecuencia de los conflictos que van surgiendo en el ambito de desarrollo de
software se van instaurando contratos que en Espafa eran juridicamente desconocidos como el
ESCROW, no exentos de problemas. En la linea de la proteccion de las creaciones intelectuales
existe la posibilidad de pactar, entre la empresa que desarrolla un programa de ordenador y el
cliente, que el primero depositara el codigo fuente de dicho programa ante un Notario o tercera
parte confiable, en prevision de una serie de sucesos. Esto es lo que se conoce como «Escrow».
El motivo que aconseja pactar este tipo de clausulas o contratos es debido a los problemas que
pueden derivarse, cuando una empresa adquiere una licencia de uso de software, por la
desaparicion de la empresa desarrolladora de dicho programa. En esos casos, la empresa
licenciataria habra adquirido el uso de un software que no podra modificar ni actualizar porque
no se le entrega el cddigo fuente, sino lo que se conoce como cddigo objeto, por lo que
quedara, con el tiempo, obsoleto o bien no podra ajustarse a aplicaciones nuevas. Légicamente,
no se estd pensando ni en usuarios domésticos ni en programas genéricos, sino en empresas
gue han adquirido un software especifico, a veces desarrollado a medida, que ha instalado en
muchos de sus equipos y por el que ha pagado una buena suma de dinero. En la practica, la
empresa desarrolladora del software y la licenciataria estableceran, en el contrato de cesién de
uso de software, una clausula por la que la primera se comprometerd a depositar ante un
tercero el cédigo fuente del programa en cuestion. En realidad, lo que se deposita es un soporte
informatico (se aconsejan dos copias), ya que el cddigo fuente, como bien inmaterial, no puede
depositarse, asi como otros manuales y documentacién que no se haya entregado con el
contrato de cesion de uso. PRENAFETA RODRIGUEZ, Javier, Sobre el contrato de Escrow:
Naturaleza juridica y algunos problemas, Noticias juridicas, articulos doctrinales, derecho
informdtico, Marzo, 2002. Puede consultarse este articulo en la direccion electrénica
http://goo.gl/C7Buk

1>Sobre este particular véase el articulo publicado por GOTZONE MUGICA ARRIEN, Los contratos
Informdticos, Saberes, Revista de estudios juridicos, econdmicos y sociales, Vol. |, 2003, separata.
Universidad Alfonso X El Sabio. Puede consultarse este articulo en la direccion electronica
goo.gl/2Z2yH o www.uax.es/publicaciones/archivos/SABDER03_029.pdf. Pagina consultada el
19.07.12.
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La «contratacion electronica»'®, entendida como la contratacién realizada a

través de la utilizacion de algin medio electronico, se regula también por
normativa diversa, y dado su posible caracter no sélo nacional sino también
transfronterizo y extracomunitario le afectan aspectos fiscales, juridico-
internacionales, de propiedad industrial e intelectual, de proteccion a la
intimidad personal de los contratantes, de seguridad publica y de competencia
empresarial. Sin entrar en los anteriores aspectos, a la contratacion electronica
le resulta de aplicacion: El Codigo Civil (condiciones basicas para la contratacion,
principios de libertad y autonomia de la voluntad, exigencias minimas de
estructura del contrato como consentimiento (oferta y aceptacién), objeto y
causa, incluyéndose la forma cuando funciona en su vertiente «ad
solemnitatem» (obligatoria); el Codigo de Comercio que contiene algunas
normas preceptivas cuando se trata de contratacion mercantil, entre
comerciantes; el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el
que se aprueba el Texto Refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias, que contiene un marco
normativo protector de esta clase de receptores de bienes o servicios, cuyas
normas de obligado cumplimiento se destinan a la informacién del consumidor,
redaccion de las clausulas en el contrato, régimen de garantias y
responsabilidades y determinacion de clausulas abusivas, y es de aplicacion
plena a la contratacion electrénica; la Ley 7/1998, de 14 de abril, de Condiciones
Generales de la contratacion, que establece el régimen juridico de las clausulas
predispuestas en los contratos, denominados contratos de adhesion al
imponerse por una de las partes a la otra, sin negociacion; la Ley 7/1996, de 15
de enero, de Ordenacién del Comercio Minorista, que establece el régimen
general del comercio minorista, regulandose la venta a distancia, de especial
aplicacién en el comercio electrénico, en sede de B2C («Business To Consumer»),
ya que no se contempla la modalidad B2B (de empresario a empresario); el Real
Decreto Ley 14/1999, de 17 de septiembre, de firma electronica, que establece y
regula la validez de la firma electrénica en Espafia, las condiciones para que
sean efectivas juridicamente y la regulacion de las entidades que ofrecen tal
soporte electronico, como los servicios de certificacion y verificacion de la
misma; la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electronico; y el Real Decreto 1906/1999, de 17 de
diciembre, por el que se regula la contratacion telefénica o electronica con
condiciones generales en desarrollo del articulo 5.3 de la Ley 7/1998, de 13 de
abril, de condiciones generales de la contratacion.

En el ambito comunitario resulta de aplicacion a la contratacion electronica: La
Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil

16 La «contratacién informéatica», cuyo objeto es un bien o servicio informatico, no debe
confundirse con el concepto de «contratacion electrénica» que es la que se realiza a través de
medios informaticos y cuyo objeto pueden no ser bienes o servicios informaticos.
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Internacional sobre Comercio Electrénico, Texto adoptado por la Comision de
las Naciones Unidas para el Derecho Mercantil Internacional en su 29° periodo
de sesiones, de 28 de mayo a 14 de junio de 1996, en Nueva York; la Directiva
93/13/CEE, de 5 de abril de 1993, sobre Clausulas Abusivas en Contratos
Celebrados con Consumidores, que aproxima y armoniza las legislaciones de los
Estados Miembros de la Unidn Europea, de aplicacion en clausulas que no
hayan sido negociadas individualmente (contratos de adhesién), estableciendo
una norma general para la Union, a la que se puede recurrir en caso de existir
lagunas en el ordenamiento de alguno de los Estados Miembros; la Directiva
97/7, de 20 de mayo, de Proteccion de los Consumidores en Materia de
Contratos a Distancia, cuyo objetivo es establecer un marco comun en la UE, es
decir, establece los requisitos minimos que deben tener las transacciones a
distancia, incluyendo Internet, regulandose la informacion previa, la
confirmacién escrita del mensaje, cumplimiento contractual, regulacion del
pago con tarjeta, y limitaciones del empleo de técnicas de comunicacién como
el fax; la Directiva 99/93, de 13 de diciembre, por el que se establece un Marco
Comunitario para la Firma Electronica, cuya finalidad es facilitar el uso de la
firma electrénica y contribuir a su reconocimiento juridico, asi como algunos
servicios de certificacidn, su importancia radica en la equiparacion de la firma
electronica a la manuscrita; y la Directiva 2000/31, de 8 de junio, de Aspectos
Juridicos de los Servicios de la Sociedad de la Informacion, en particular el
Comercio Electréonico en el Mercado Interior, tratandose de servicios prestados
normalmente a cambio de una remuneracién, a distancia, por via electrénicay a
peticion individual de un destinatario de servicios (libro digital, audio o video,
catalogo en linea)'’.

La falta de unificacion legislativa es evidente. Pero la necesidad de regulacion y
unificacion también se hace patente en otros ambitos como, por ejemplo, en la
necesidad de que el ordenamiento juridico dote de suficiente eficacia juridica a
la documental que se trasfiere por las redes, y que es de uso comun en el trafico
mercantil por tratarse de una forma rapida y eficaz y suponer un ahorro de
costes en recursos materiales y humanos para las empresas; o en ambitos
carentes de suficiente proteccion como la privacidad'®.

7 VVéase BERNING PRIETO, Antonio David, Derecho de la contratacién electrénica, Noticias
Juridicas, Articulos Doctrinales: Derecho Informatico, Junio 2008. Puede consultarse este articulo
en la direccién electronica http://goo.gl/55KCX (pagina consultada en fecha 2.7.2013).

18 «Privacidad» entendida de un modo mas global al concepto existente hasta el momento. Es
decir entendida como aquella que constituye un «conjunto mas amplio, més global de facetas
de su personalidad que, aisladamente consideradas, pueden carecer de significacion intrinseca
pero que, coherentemente enlazadas entre si, arrojan como precipitado un retrato de la
personalidad del individuo que este tiene derecho a mantener reservado» (Exposicion de
Motivos de la LOPD).
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En lo referente a la privacidad existe la necesidad de una regulacion unitaria,
global y clara de la proteccion de datos que proteja al usuario -escasamente
formado en general- frente al oscurantismo existente en las redes. Una
normativa basada en el consentimiento informado y transparente —regulacién
en supuestos como los rastreos con fines publicitarios a través de cookies
asociadas a la publicidad comportamental y al comercio electronico-, y que
regule el «derecho al olvido» en Internet permitiendo al usuario suprimir
informacién almacenada en la red'. A nivel europeo viene trabajandose en
este sentido. En el ambito de proteccidon del derecho a la intimidad destacan
Directivas como la 2002/58/CE del Parlamento Europeo y del Consejo de 12 de
julio de 2002, relativa al tratamiento de datos personales y a la proteccién a la
intimidad en el sector de las comunicaciones electronicas (Directiva sobre la
privacidad y las comunicaciones electrénicas). Y actualmente, se ha puesto en
marcha uno de los proyectos de mayor entidad existente hasta el momento, el
Proyecto de Reglamento para la proteccidén de datos en la Union europea (el 25
de enero de 2012, la Comision propuso una reforma generalizada de las normas
de proteccion de datos de la UE de 1995 con el fin de afianzar los derechos a la
privacidad en Internet e impulsar la economia digital en Europa). Las redes y los
servicios digitales deben ser respetuosos con la privacidad, ya que los
individuos tienen derecho al control sobre el acceso y uso de sus datos
personales.

Desde otra perspectiva juridica mas amplia, quiza debamos incluso plantearnos
que la regulacion en algunos ambitos pueda ser diferente a la existente hasta
ahora, no sélo en cuanto al concepto sino también en cuanto a los limites y
objeto de proteccion. Es decir, quiza ha llegado el momento de dejar de querer
encajar unos nuevos hechos y circunstancias en esquemas predeterminados que
ya no tienen sentido en la actualidad. Un ejemplo de ello, en el ambito de
propiedad intelectual, lo seria la regulacién de los derechos de autor. Teniendo
en cuenta que la plataforma de acceso a la cultura ha cambiado y que, en
principio, podemos acceder a la red y conseguir cualquier producto cultural sin
la limitacion impeditiva de las leyes protectoras de derechos de autor. Es
evidente que procede una adaptacion legal a un nuevo escenario social con la
finalidad de crear leyes realmente mas eficaces y adaptadas a la actual
realidad®°.

9 El Tribunal de Justicia de la Unidn Europea ha dictado en fecha 13 de mayo de 2014 una
sentencia en que se reconoce el «derecho al olvido». Dicha sentencia concluye que Google es
responsable del tratamiento que aplique a los datos de caracter personal que aparecen en las
paginas web publicadas por terceros y por tanto debe respetar la directiva comunitaria sobre
proteccion de datos.

20 En este sentido se pronuncié LESSIG en el 1st Digital Law World Congress celebrado en el
ICAB de Barcelona el 29 de junio 2012, en el ambito de la normativa sobre propiedad intelectual
en el que afirma que debemos «desregular» y centrar la normativa donde sea beneficioso,
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En cuanto al aumento del uso de las TIC supone correlativamente el aumento
de mayor numero de conflictos relacionados con las mismas, abriéndose el
camino al nacimiento de nuevas conductas ilicitas que han sido objeto de
regulacion legal y/o doctrina jurisprudencial. Asi por ejemplo, en el ambito
penal, conductas ilicitas cometidas a través de ordenador o internet (injurias,
calumnias, estafas informéticas®!, falsedades documentales, usurpaciones de
estado civil, extorsién??, hurto®®, apropiacion indebida®* etc.) o delitos contra la
informatica (dafos a sistemas informaticos, a datos o vias telematicas de
comunicacion, por ejemplo, bloqueando sistemas -ataques de denegacion de
servicios o Dos-, destruyendo programas, dafando dispositivos de
almacenamiento o alterando datos (fraude), destruyéndolos (sabotaje®’) o

creando una normativa realista. La regulacion actual de derechos de autor no puede funcionar
en la era digital porque sino nuestros hijos dejaran de crear (son chicos que crean videos, los
versionan o modifican videos existentes y los cuelgan en Internet). Entiende que deben dejar de
sancionarse en este ambito aquellas conductas que no persiguen lucro o son realizadas por no
profesionales y limitar la proteccién de los derechos de autor respecto a quienes viven de su
obra, apuesta por los «fair use» americanos o «usos justos». Véase LESSIG LAWRENCE. Law
professor Harvard University. Digital Law 1st world congress. 29 de junio 2012. ICAB. Puede
consultarse este articulo en la direccidn electronica http://goo.gl/bbhTM. Pagina consultada el
24.02.13.

21 Dentro de las estafas informaticas podemos destacar el abuso de tarjeta de crédito, la ficcion
de crédito y el uso de tarjeta caducada, cancelada, falsa o alterada (art. 248 CP)

22 «Ransomware» es un tipo de malware, muchas veces distribuido mediante spam, que como
diferentes técnicas secuestra documentos, discos o incluso equipos enteros, exigiendo al
usuario un pago por el rescate. MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informdtica Forense,
44 casos reales. Julio 2012. pag. 99.

2 En el hurto conductas tipificadas como la utilizacion de tarjeta ajena y apoderamiento de
soportes informaticos (art. 234 CP).

24 En la tipologia de la apropiacién indebida destacamos conductas como el librar dinero por
error, o en cantidad superior a la solicitada por el cajero automatico (art. 252 y 253 CP).

% Podemos definir el «sabotaje» como aquel acto que consiste en borrar, suprimir o modificar
sin autorizacion funciones o datos de un sistema informatico con intencidén de obstaculizar o
impedir el funcionamiento normal del sistema. Esto puede hacerse de forma directa y manual o
de forma remota o con programas disefados al efecto, tales como virus, gusanos o bombas. El
«Virus» es un programa capaz de incrustarse en otro o, incluso, sustituirlo para realizar acciones
no deseadas en el ordenador afectado y sin conocimiento ni el consentimiento del propietario.
Um virus no es capaz de replicarse a si mismo, pero si es capaz de infectar otros programas o
sectores especificos de dispositivos de almacenamiento, ya sea del mismo equipo o de equipos
remotos. Los programas infectados infectan a su vez otros programas y asi sucesivamente. Una
via habitual de infeccidon es la descarga desde internet de programas que han sido previamente
infectados. También pueden entrar a través de un soporte fisico, como por ejemplo una
memoria USB, previamente conectada a un sistema informatico. Los tipos de virus mas
difundidos son: Troyanos que una vez entran en un sistema abren una puerta de
comunicaciones para permitir acceso a intrusos); Bombas ldgicas, son programas o partes de

30



usandolos ilicitamente (pirateria, espionaje), acceso a sistemas informaticos sin
autorizacion, interceptacion de datos?®, interceptacién de comunicaciones,
delitos contra la propiedad intelectual etc.). En el ambito civil, infracciones como
la vulneracion de los derechos a la intimidad, el honor o la propia imagen
cuando no sean conductas constitutivas de delito o la revelacién de datos
personales®’. Y finalmente en el &mbito laboral cabe sefalar las infracciones de
los deberes del trabajador, en relacion con el uso de las nuevas tecnologias de
la empresa —correo electronico, movil etc.- para fines personales o incluso para
la comision de ilicitos como la sustraccion de informacién confidencial de la
empresa.

Frente a la comision de ilicitos es aconsejable que los diferentes paises tengan
legislaciones homogéneas y/o establezcan protocolos de colaboracién en todos

programa que se activan al producirse un determinado evento, como por ejemplo llegar una
fecha; y Hoax, son pseudovirus que mediante engafio logran que el usuario colabore con su
propagacion o, incluso, en llevar a cabo el borrado de ficheros vitales —ej. El «osito» era un
mensaje de correo absolutamente inocuo que avisaba de un riesgo en el ordenador y animaba
al usuario a eliminar un fichero que en realidad era parte vital del sistema operativo.

Los «gusanos» a diferencia de los virus estan formados por cédigo Independiente que
no se incorpora al coédigo de otros programas, y son capaces de replicarse hasta llegar a
consumir los recursos de los equipos infectados. Las «bombas lbgicas» son programas
diseflados para provocar dafios en el sistema de forma retardada. Sueles confeccionarse
mediante lineas de cdédigo insertadas en otros programas, que no alteran su funcionamiento
normal, y activan la bomba al ocurrir un determinado evento (bomba légica) o bien al llegar a
una fecha (bomba cronolégica). «Defacement» significa «desfiguracién» en inglés, es el término
con el que se conoce a la modificacion no autorizada de una pagina web, para lo que debe
lograrse acceder a los permisos de administrador al servidor que la contiene. Al autor del
«defacement» se le denomina «defacer».Véase sobre el tema MARTINEZ DE CARVAJAL
HEDRICH, Ernesto. Informdtica Forense, 44 casos reales, jJulio 2012. pags. 54-60

% Un «sniffer» es un programa capaz de interceptar los paquetes de informacion que circulan
por internet para obtener claves y datos de otras personas. Basta un sniffer, que se puede
descargar desde internet y una conexion no cifrada, para que los datos objeto de la transmision
puedan ser capturados. MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informdtica Forense, 44
casos reales. Julio 2012. pags. 77-78.

27 ORTUNO NAVALON sefala como ejemplos frecuentes las reclamaciones judiciales por
inclusion unilateral de los ciudadanos en ficheros de morosos (ASNEF y otros) por
incumplimiento de obligaciones dinerarias (SAP Barcelona, sec. 162, nim. 26/2011, de 19 de
enero, SAP Sevilla, sec. 63, nim. 78/2011 de 11 de marzo, o SAP Madrid, sec. 923, num. 86/2011,
de 11 de febrero), asi como el acceso de terceros al contenido de tales ficheros (véase en este
sentido STC 254/1993, de 20 de julio). Igualmente sefiala los supuestos de reproduccién de
obras impresas sin la debida autorizacion vulnerando los derechos de autor y aquellos
supuestos en que se analiza si la musica bajada directamente de Internet es o no musica libre
«copyleft» (SAP Valencia, sec. 92, nim. 372/2011, de 4 de octubre). ORTUNO NAVALON, MC, La
prueba electrénica ante los Tribunales, ed., Tirant Lo Blanc, Valencia, 2014.
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los ambitos. Principalmente en derecho penal en aras a una mayor facilidad en
la persecucién del delito. Las TIC facilitan la comision de delitos que pueden
afectar al territorio de diversos paises. Una accion ilicita desde un ordenador fijo
o moévil cuyo origen es ignorado que redirecciona a través de servidores
ubicados en diferentes paises y produce un resultado también en diferentes
ubicaciones. La comision de dichos delitos puede generar problemas de
competencia entre tribunales®®, a las que se afaden dificultades de obtencion
de la prueba (comisiones rogatorias que suelen ser lentas y no siempre son bien
cumplimentadas), y de validez en Espafia de la prueba obtenida en el extranjero.
Por parte de los Estados es importante garantizar la seguridad «ciberseguridad»
centrada en la proteccién de servicios e infraestructuras criticas asi como la
proteccion frente a accesos no autorizados de la informacién. A nivel europeo
se trabaja en este sentido. Un ejemplo de ello es la Convencion sobre Delito
Cibernético del Consejo de Europa, de 23 de noviembre de 2001 (Budapest),
que entré en vigor el 1 de julio de 2004. Dicho Convenio establece una
armonizacion de las definiciones de delitos cibernéticos, determina
procedimientos para la recoleccion de la evidencia y garantias a nivel de
distintas jurisdicciones internacionales.

Fuera de Europa, sin embargo, la coordinacion o armonizacion resulta mas dificil
con algunos paises como Estados Unidos, dadas las diferencias legislativas
existentes. Estados Unidos, por ejemplo, sanciono, en fecha 24 de octubre de
2001, The Usa Patriot Act (Ley Patriota de los Estados Unidos) que, frente a las
politicas de proteccion de datos europeas, permite en Estados Unidos que el
Gobierno no solo exija informacion a cualquier ciudadano americano
(imaginense organizaciones americanas, tales como Microsoft), sino que
ademas éstos tengan prohibido el hecho de revelar a los afectados que dicha
informacién ha sido transferida al gobierno (art. 215 Patriot Act). El Unico
requisito para emitir dicha orden judicial es que exista una investigacion en
curso sobre actividades terroristas o de inteligencia secreta, llevada a cabo bajo
las directivas del Procurador General. Las autoridades americanas no tienen
obligacion de acreditar la existencia de causa probable (existencia de hechos
especificos que conducen a la creencia de que se cometidé un delito o que esta a
punto de cometerse). Lo Unico que es vinculante es que la informacion «pueda
estar relacionada» a una investigacion en curso relativa a actividades terroristas
o de inteligencia secreta, no es necesario prueba de un nexo real. Ademas, de
acuerdo a dicha ley, el particular o empresa que comunica la informacion al FBI

28 En Espafia el Tribunal Supremo aplica a los delitos informaticos «el principio de ubicuidad»
con arreglo al cual son competentes cualquiera 6rganos territoriales de los lugares donde se
cometieron actos ejecutivos del delito. SSTS de 17 de marzo de 2005 y de 12 de julio de 2009.
Acuerdo no jurisdiccional del Pleno de la Sala 22 del Tribunal Supremo de fecha 3 de febrero de
2005.

32



después de haberse emitido la orden judicial no puede ser objeto de demanda
por dafos y perjuicios. Esta controvertida ley se establecié como lucha contra el
terrorismo (ahora ciberterrorismo). Ello provoca seria preocupacion dada la
posible vulnerabilidad de los derechos de privacidad de los ciudadanos y
sociedades espainolas. Imaginemos el supuesto de una empresa espanola que
subcontrata servicios de un proveedor americano encontrandose las bases de
datos en Estados Unidos, por ejemplo un banco?.

Los supuestos son muchos, y no es la finalidad del presente trabajo detenernos
en cada uno de ellos, aunque si sefalar que existe una nueva realidad juridica
creada por las Tecnologias de la Informacion y Comunicacién (TIC) que ha
hecho replantear conceptos, relaciones juridicas y proceso y que requieren de
una nueva perspectiva y regulacion. Frente a ello en general la actividad
legislativa avanza pero con lentitud frente a la rapidez de evolucion de las TIC, y
a veces la unificacién y colaboracidn entre paises no es facil dadas las diferentes
legislaciones existentes. La lentitud de los procesos de reforma legislativa y de
colaboracion entre paises, su complejidad y procedimiento, ha supuesto que
muchas voces apuesten por la autorregulacion de los operadores y buenos
usos, y sobre todo por una normativa no encorsetada.

1.3 La administracion y el desarrollo tecnolégico

Espafia inici6 en marzo de 2012 la elaboracion de una Agenda Digital con el
objetivo de establecer las lineas de actuacién prioritarias en el sector de las
tecnologias de la informacion y las Comunicaciones (TIC) para los proximos
ahos. La finalidad es utilizar la oferta de redes, servicios y aplicaciones digitales
de forma que contribuyan a la mejora de la competitividad de las empresas, a la
generacion de empleo de mayor calidad y a la prestacion mas eficiente y eficaz
de los servicios publicos. En paralelo a este proceso de recepcion de ideas y
propuestas para la Agenda Digital para Espafia, se constituyd el 22 de marzo de
2012, el Grupo de Expertos de Alto Nivel, formado por profesionales del sector
con amplia experiencia y con capacidad de aportar una visién estratégica y a
largo plazo y que emitié el 22 de junio de 2012 el «Informe de
recomendaciones del Grupo de Expertos de Alto Nivel para la Agenda Digital
para Espafia»°.

29 VVéase sobre este punto LECOURS, ALAIN P., Usa Patriot Act. Efectos extraterritoriales de la Ley
Patriota de los EEUU. Derechos de Privacidad de los ciudadanos norteamericanos, La Crdonica
Juridica. Puede consultarse en la direccion http//goo.gl/w24Xi.

30 Informe de recomendaciones del Grupo de Expertos de Alto Nivel para la Agenda Digital para
Espaiia. Ministerio de Industria, Energia y Turismo. Gobierno de Espafia. Puede consultarse en la
pagina electronica goo.gl/aCg9C. Pagina visitada en fecha 19.07.12.
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En el anterior informe se enumeran seis objetivos principales: 1. Fomentar el
despliegue de redes y servicios para garantizar la conectividad digital; 2.
Desarrollar la economia digital para el crecimiento, la competitividad y la
internacionalizacion de la empresa espaiola; 3. Mejorar la e-Administracion y
soluciones digitales para una prestacion eficiente de los servicios publicos; 4.
Garantizar la privacidad, confianza y seguridad en el ambito digital; 5. Impulsar
el Sistema de 1+D+i en tecnologias de la Informacion y las Comunicaciones; y 6.
Promover la capacitacion para la inclusion digital y la formacion de nuevos
profesionales TIC.

La eficacia y eficiencia de las Administraciones Publicas incluye una adecuada
utilizacion de las NTIC a través de las cuales se presten servicios publicos y
sirvan como medio para relacionarse con ciudadanos y empresas. Se pretende
con ello obtener una Administracion mas productiva y que sea mas accesible a
los ciudadanos. La Union Europea en la nueva Agenda Digital para Europa ha
establecido como objetivos para 2015 que, al menos, el 50% de los europeos
usen la administracion electronica y el 25% envien los formularios
electronicamente a la hora de realizar tramites con sus Administraciones. En
Espafia, la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos (LAECSP), reconocié el derecho de los ciudadanos a
relacionarse electronicamente con las Administraciones, y en esta linea también
las actuaciones del Plan Avanza ayudaron a introducir las TIC en servicios
publicos como la Educacién, la Sanidad y la Justicia. Estas Ultimas son areas de
la Administracion Publica que han incorporado o estan incorporando las NTIC
de forma mas reciente frente a otras como la Administraciéon Tributaria o la
Seguridad Social ya veteranas en el uso de estas tecnologias.

La Ley de Acceso Electronico de los Ciudadanos a los Servicios Publicos
(LAECSP) tiene por finalidad promover el uso de las Tecnologias de la
Informacién y las Comunicaciones en las relaciones entre la Administracion
Publica y los ciudadanos, y entre las diferentes Administraciones Publicas. En
virtud de esta ley los ciudadanos podran realizar todas sus gestiones
administrativas por medios electronicos, quedando las Administraciones
Publicas obligadas a ofrecer sus servicios por Internet, dispositivos moviles, TDT
o cualquier medio electrénico futuro. Quedan fuera de dicha Ley las empresas
municipales respecto a las cuales no es de aplicacion a (art.2.2 LAECSP).

La Guia Practica de la Ley 11/1997, elaborada por la Comision de Modernizacion
y Calidad de la Federacién Espafiola de Provincias y Municipios (FEMP) 3, sefiala

31 |a informacién referente a la LAECSP se ha obtenido de la Guia Practica de la Ley 11/1997, de
acceso electronico de los ciudadanos a los Servicios Publicos (LAECSP), Comision de
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que se trata de una ley que impone a las Administraciones las relaciones
electrénicas, reconociendo el derecho por ley a los ciudadanos a poder
relacionarse electronicamente con las Administraciones Publicas (art. 1 LAECSP).
Este reconocimiento explicito de nuevos derechos ciudadanos, se transforma,
del lado de los Ayuntamientos y Administraciones Publicas en una declaracién
de deberes: éstos tienen la obligacion de hacer efectivo este derecho. El sentido
imperativo de la norma la diferencia de la Ley 30/1992, de 26 de noviembre de
Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun (LRJAP-PAC) que potestativamente dejaba en manos de
las Administraciones Publicas determinar si los ciudadanos iban a poder de
modo efectivo, o no, relacionarse con medios electrénicos con ellas, seguin que
estas quisieran poner en pie los instrumentos necesarios para esa comunicacion,
es decir, que se limitd a abrir la posibilidad de establecer relaciones telematicas
con la Administracion pero no las impuso. La LAECSP supone que las
Administraciones Publicas son, a su vez, también sujetos de derechos, estan
obligadas a cooperar entre si, y tienen derecho a que las otras administraciones
cooperen. En este sentido, destaca el derecho de los ciudadanos a «no aportar
los datos y documentos que obren en poder de las administraciones Publicas, las
cuales utilizardn medios electrénicos para recabar dicha informacion (...)»,
garantizando el derecho de las administraciones a exigir entre si el suministro
electronico de dicha informacién.

El Real Decreto, de 27 de enero de 2009, Reglamento de la LAECSP, viene a
desarrollarla, siendo el complemento necesario para conseguir la efectiva
realizacion de los derechos regulados en la Ley de Acceso Electrdnico,
facilitandolos en la medida que lo permitan las nuevas tecnologias vy
garantizando que no resulten afectados derechos constitucionales, como la
proteccidon de datos®?, los derechos de acceso a la informacion administrativa o
la preservacion de intereses de terceros. Dicho Real Decreto establece un marco
muy flexible para la implantacién de las vias de comunicacién de las
administraciones con los ciudadanos, cuidando los niveles de seguridad y
proteccion de derechos e intereses previstos tanto en la propia Ley 11/2007
como en la legislacion administrativa en general. Asimismo, desarrolla la

Modernizacion y Calidad de la Federacién Espafiola de Provincias y Municipios (FEMP). Puede
consultarse en la direccidn electrénica http://goo.gl/ITMFCd.

32 Véase al efecto la Recomendacion 2/2008, de 25 de abril, de la Agencia de Proteccion de
Datos de la Comunidad de Madrid, sobre publicaciéon de datos personales en boletines y diarios
oficiales en Internet, en sitios web institucionales y otros medios electrénicos y telematicos; la
Recomendacion 3/2008, de 30 de abril, de la Agencia de Proteccidén de Datos de la Comunidad
de Madrid, sobre tratamiento de datos de caracter personal en servicios de administracion
electrénica; o la Recomendacién 1/2008, de 15 de abril, elaborada por la Agencia Catalana de
Proteccion de Datos.
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identificacién y firma electrdnica, los registros, notificaciones y comunicaciones
electrénicas y la regulacion detallada de documentos y expedientes
administrativos electronicos, asi como los elementos necesarios para evitar la
solicitud a los ciudadanos de documentos que ya obran en poder de las
administraciones publicas, entre otros aspectos.

En resumen, los ciudadanos tienen en relacion con la utilizacion de los medios
electrénicos en la actividad administrativa, y en los términos previstos en la Ley,
un conjunto de derechos complementarios tales como: Acceso electronico;
elegir, entre aquellos que en cada momento se encuentren disponibles, el canal
a través del cual relacionarse por medios electréonicos con las Administraciones
Publicas; no aportar documentacién que obre en poder de las Administraciones
Publicas; la igualdad en el acceso electronico a los servicios de las
Administraciones Publicas; acceder por medios electrénicos a la informacion de
los expedientes; obtener copias electronicas; usar firma electrénica como medio
de identificacion y presentacion de la documentacion; la garantia de la
seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y
aplicaciones de las Administraciones Publicas; calidad de los servicios publicos
prestados por medios electrénicos; y a utilizar estdndares abiertos para
comunicarse con las Administraciones Publicas (art. 6 LAECSP).

Por otro lado, las Administraciones Publicas tienen en relacion con la utilizacion
de los medios electronicos en la actividad administrativa, y en los términos
previstos en la Ley, las siguientes obligaciones: Fomentar multiples canales de
acceso a la informacion; asegurar la inoperabilidad organizativa, semantica y
técnica; validez documental y de gestion de la copia electronica; herramientas
de consulta del expediente electronico; admitir el DNI-e y demas sistemas de
firma electronica; estrategia documental y repositorio unificado de documentos;
cumplimiento de la LOPD; medir la calidad de los servicios prestados;
disponibilidad 24x7; calidad de los servicios publicos prestados por medios
electrénicos; y compatibilidad con los diferentes navegadores y formatos®.

La Guia Practica de la Ley 11/1997, desarrollada para el cumplimiento de la
LAECSP, define diferentes areas de actuacién sobre las que se deben poner en
marcha las medidas para adaptarse a la Ley, entre las que encontramos:
Fomentar multiples canales de acceso a la informacién; adaptacion de los
canales de comunicacion, habilitando los medios necesarios para la prestacion
de Servicios Publicos Digitales a los ciudadanos (art. 8.1); adaptacion de

33 Guia Practica de la Ley 11/1997, de acceso electronico de los ciudadanos a los Servicios
Publicos (LAECSP), la Comisién de Modernizacion y Calidad de la Federacion Espafiola de
Provincias y Municipios (FEMP). Puede consultarse este articulo en la direccién electrénica
http://goo.gl/ITMFCd, pags.16 a 22.
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procedimientos administrativos a la tramitacion electrénica, adaptacion de los
tramites de los procedimientos administrativos que se inician a instancia de
parte y, que deben ser transformados en Servicios Publicos Electronicos y
facilitarse por medios telematicos a los ciudadanos (art. 9 y 10 y Disposicion
Final Tercera); adaptacion a la tecnologia de Front- Office, entendido como la
tecnologia especifica de soporte a los procesos internos de la Administracion
Electronica y que debera permitir la comunicacion entre ciudadanos vy
Administracion —sistemas informaticos para el soporte de paginas Web, registro
telematico, consulta de expedientes, pago telematico etc. (art. 10); adaptacion
de la Tecnologia de Back-Office o Sistema de Gestion Integral (SGI), adaptando
la tecnologia de soporte a los procesos internos de la Administracion y su
integracion con el Front-Office, entendiendo por Back-Office todos aquellos
sistemas internos que permitan la gestion informatizada de la actuacion
administrativa (sistemas de gestion de expedientes, contabilidad, bases de datos
del padron etc.); adaptacion organizativa, incluyéndose en este punto aquellas
medidas reflejadas en la Ley que afectan a la estructura organizativa de las
entidades Locales, las cuales necesitan ser adaptadas a la hora de prestar
servicios de Administracion Electronica a la ciudadania (art. 22.3), por ejemplo, la
institucion obligada de un Registro de Funcionarios publicos habilitados para
que dichos funcionarios puedan realizar validamente, mediante el uso del
sistema de firma electronica del que hayan sido dotados, la identificacién y
autenticacion de los ciudadanos que no dispongan de algunos de los
instrumentos previstos en el articulo 13 de la LAECSP, para la realizacion de
cualquier operacion por medios electronicos; y adaptacion normativa, es decir,
las Entidades Locales deberadn instrumentar actuaciones de caracter
reglamentario, normando las condiciones, las garantias, y los efectos juridicos
de los Servicios Publicos Electronicos en las relaciones con los ciudadanos,
dando de esta manera plena seguridad juridica a estos servicios (art. 10.3)34.

Las TIC deben incorporarse también para facilitar el desarrollo de la economia®.
En el Informe de recomendaciones del Grupo de Expertos de Alto Nivel para la
Agenda Digital para Espafa se sefiala que para facilitar el funcionamiento agil y
dinamico de la economia se debera impulsar la realizacién de actos mercantiles
inmediatos entre empresas y ciudadanos. Para ello sera necesario integrar en

34 Puede consultarse la Guia Practica de la Ley 11/1997, de acceso electrénico de los ciudadanos
a los Servicios Publicos (LAECSP), la Comisién de Modernizacién y Calidad de la Federacion
Espafiola de Provincias y Municipios (FEMP), pag. 23. Este articulo se halla disponible en la
direccion electrénica http://goo.gl/ITMFCd.

3 La estrategia «Europa20» de la Comision europea incluye entre sus prioridades el desarrollo
de una economia basada en el conocimiento y la innovacion que haga un uso mas eficaz de los
recursos, siendo la digitalizacién y automatizacion de procesos administrativos un factor clave
en la mejora de la productividad de la economia.
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plataformas tecnoldgicas digitales en linea y tiempo real, los fedatarios publicos,
el Registro Mercantil (unificado a nivel nacional), asi como Hacienda. Se trata de
permitir la incorporacion de procesos inmediatos en la contratacion entre
personas fisicas y juridicas, con repercusion econdémica y que eviten tramites y
demoras innecesarias e inaceptables. Las TIC pueden y deben permitir la eficacia
manteniendo las necesidades juridicas®®.

La Administracion de Justicia tampoco ha quedado al margen de las TIC,
elaborandose el Plan de Modernizacion de la Justicia 2009/2012, que recoge
medidas organizativas, procedimentales y relacionadas con el uso de la
tecnologia y prevé el acceso a los profesionales de forma telematica a la
informacién de los asuntos de la Oficina judicial de manera actualizada,
personalizada y con un maximo nivel de seguridad. El Informe actual de
expertos, sin embargo recomienda la correccion de desajustes detectados en su
implementacion. Podemos destacar el programa de actuacion 4.1, cuyo objeto
es continuar implementando el plan de transparencia judicial del Ministerio de
Justicia, incrementando los niveles de acceso de los ciudadanos a la
informacion. Se  desarrollan para ello actuaciones encomendadas
especificamente tanto a producir como a publicar informacién acerca de la
actuacion del Ministerio, asi como a garantizar el acceso a los ciudadanos a
toda la informacion relevante relativa a la Administracion de Justicia.

En el &mbito judicial espafiol se ha previsto el sistema Lexnet por Acuerdo de 28
de septiembre de 2005 del Pleno del Consejo General del Poder Judicial y
regulado por RD 84/2007, de 26 de enero, BOE de 13 de febrero de 2007:
«Sobre implantacion en la Administracidén de Justicia del sistema informatico de
telecomunicaciones Lexnet para la presentacion de escritos y documentos, el
traslado de copias y la realizacién de actos de comunicacion procesal por
medios telematicos». Se define como «una plataforma tecnolégica que permite
la remisiéon y recepcion de escritos y documentos procesales, basada en un
sistema de correo electronico sequro, mediante el empleo de la firma electronica
reconocida»*’. Ahora bien son conocidas las dificultades de implantacion de este
sistema, en gran parte debido a la utilizacion de distintas sistemas técnicos en
las CCAA y la falta de medios.

36 Este tema puede consultarse en el «Informe de recomendaciones del Grupo de Expertos de
Alto Nivel para la Agenda Digital para Espafia». Ministerio de Industria, Energia y Turismo.
Gobierno de Espafia, pag. 42. Disponible en la direccién electrdonica goo.gl/aCg9C. Pagina
visitada el 19.07.12.

37 Véase DE HOYOS SANCHO, M. Hacia un proceso civil mds eficiente: Comunicaciones

telematicas. El sistema “Lexnet”, en "Oralidad y escritura en un proceso civil eficiente”, Vol. Il, ob.
cit, pag.94.
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Entre las funcionalidades del sistema Lexnet, y segun se recoge en el Anexo V
del RD 84/2007, se encuentra la del traslado de copias de escritos vy
documentos, al 6rgano jurisdiccional y a los Procuradores personados, de tal
manera que quede constancia en las misma copias de la fecha y hora en que se
ha realizado el traslado. El sistema Lexnet ha sido creado y desarrollado por el
Ministerio de Justicia y se implementa en las Oficinas Judiciales
correspondientes al ambito de actuacion del Ministerio de Justicia, siquiera se
han firmado también convenios de cooperacion tecnoldgica entre el Ministerio
de Justicia y las Comunidades Auténomas con competencias asumidas en
materia de Justicia. En fecha 4 de octubre de 2005 con la Generalitat Valenciana
(BOE num. 278, de 21 de noviembre); en fecha 5 de mayo de 2006 con la
Generalitat de Catalufia (BOE nim. 151, de 26 de junio) y en fecha 20 de
diciembre con la Xunta de Galicia (BOE num. 29, de 2 de febrero).

En ultimo lugar, sefialar que en aplicacion del mandato del articulo 42.3 de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos (LAECSP), de imponer las relaciones electrénicas con los
ciudadanos el Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el d&mbito de la Administracion
Electronica establecid en su disposicion adicional primera, el desarrollo de una
serie de Normas Técnicas de Interoperabilidad que son de obligado
cumplimiento por parte de las Administraciones publicas. Las Normas Técnicas
de Interoperabilidad desarrollan aspectos concretos de diversas cuestiones,
tales como: documento electronico, digitalizacién, expediente electronico,
copiado auténtico y conversién, politica de firma, estandares, intermediacion de
datos, modelos de datos, gestion de documentos electrénicos, conexién a la red
de comunicaciones de las Administraciones publicas espafiolas, modelo de
datos para el intercambio de asientos registrales y declaracién de conformidad.
Todos ellos necesarios para asegurar los aspectos mas practicos y operativos de
la interoperabilidad entre las Administraciones publicas y con el ciudadano.
Estas Normas Técnicas de Interoperabilidad se desarrollaran y perfeccionaran a
lo largo del tiempo, en paralelo al progreso de los servicios de Administracion
Electronica, de las infraestructuras que los apoyan y de la evolucion tecnologica.
Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas
relativas al documento electronico, al expediente electrénico, a la digitalizacion
de documentos en soporte papel, a los procedimientos de copiado auténtico y
conversion y a la politica de gestion de documentos electronicos responden a lo
previsto en el citado Real Decreto 4/2010, de 8 de enero, sobre
interoperabilidad, recuperacién y conservacion del documento electrénico, a la
luz de la necesidad de garantizar todos estos aspectos para el documento
electrénico a lo largo del tiempo.
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1.4 Tecnologia y seguridad informatica en la empresa

La inversidon en tecnologia por parte de las empresas y su conexién con los
servicios tecnoldgicos que brinda internet las convierte en empresas mas
eficaces y con mejores resultados. Dicha inversién no solo implica dotar a las
empresas de mayor eficacia, es decir, contar con una mejor gestion y
organizacién, sino que también puede ir destinada a lograr crecimiento vy
expansion empresarial (por ejemplo inversion tecnologica basada en el cliente o
exportacion). La implantacion de las TIC en el ambito empresarial junto a las
oportunidades que brinda internet implica la transformacion del sistema
productivo y la creacion de nuevas formas de negocio. A nivel de mercado, las
soluciones de Business Intelligence (Bl), por ejemplo, se plantean en la
actualidad como un proceso continuo de cambio de la cultura empresarial y no
ya como un proyecto TIC. No obstante, la mediana y gran empresa espafiola
todavia es reacia a la implantacién de este tipo de planteamientos
empresariales. Algunas tendencias como Big Data o Social Analytics son todavia
percibidas como algo lejano, y la proclividad a la inversion para estos propositos
es todavia baja3®.

El ahorro de costes es uno de los objetivos en tiempos de crisis que prima en la
empresa espafnola. En este sentido existe una tendencia al alza a la implantacién
de sistemas como, el «cloud computing» o «informatica en la nube» que ofrece
servicios de computacion a través de la red pagando sélo por el consumo. La
nube permite el uso de aplicaciones en un servidor web con acceso a Internet y
facilita el acceso a documentos, correo electronico, servicios telematicos, desde
cualquier lugar y plataforma. Es decir, la contratacion por parte de las empresas
de los servicios cloud significa que dichas empresas que tradicionalmente
facturaban por licencias ahora lo haradn por uso®. La contratacién del cloud
supondra ademas ahorro de plantilla de profesionales en la empresa®.

38 puede consultarse sobre este punto el informe elaborado por Penteo, analista independiente
de TIC «Soluciones Bl 2014». Informacién disponible en la pagina web http://www.penteo.com.

39 Véase el informe Cloud Computing en Espafia 2013 elaborado por Penteo. Dicho informe
analiza la situacion de los servicios Cloud en Espafia su adopcién por parte de la empresa
espafiola y la oferta que existe actualmente de este tipo de servicios en nuestro pais. Tras
analizar las perspectivas de adopcién de servicios Cloud de la mediana y gran empresa
espafola, Penteo concluye que «el mercado de Cloud computing en Espafia se situa entre el
primer y segundo estado del «ciclo de adopcién tecnolégica», con una demanda que comienza a
considerar seriamente la inversion en esta tecnologia.
En concreto, el Cloud computing ha pasado a ocupar el cuarto lugar —quinto lugar en el informe
IT Spending & Priorities de Penteo de 2014 - en las prioridades de gasto e inversién de los CIO
(chief information officer o director de informatica y sistemas) espafnoles. El estudio pone de
manifiesto que el Cloud Computing ha empezado a abandonar su cardcter de tecnologia
emergente, a medida que la oferta de servicios empieza a madurar y que la demanda comienza a
considerarla entre sus prioridades de gasto e inversioén. Todo ello a pesar de estar en un contexto
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Los recursos tecnolégicos suponen muchas ventajas pero también
inconvenientes que deben preverse por parte de las empresas. Asi por ejemplo,
en el caso del «cloud computing», si bien supone ventajas como servicios
menos costosos, facilidad de integracidn y rapidez de las aplicaciones, también
implica inconvenientes como mayor falta de seguridad y vulnerabilidad, en
cuanto la informacion sensible de los negocios no se halla en las instalaciones
de las empresas. La informacién de la empresa en la nube recorre diferentes
nodos para llegar a su destino siendo cada uno de ellos y sus canales un foco
de inseguridad, si se usan protocolos seguros como HTPPS la velocidad
disminuye debido a la sobrecarga de los mismos. En el «cloud computing» los
datos almacenados en la nube se encuentran fisicamente en un servidor
ubicado en cualquier punto del mundo. Es por ello recomendable que se elijan
proveedores de servicios que cumplan las exigencias legales que a nivel
nacional y europeo se establecen en proteccion de datos, asi como acceder y
conocer el tratamiento que el proveedor va a hacer de los mismos, revisando la
jurisdiccion y legislacion a la que se somete el proveedor del servicio. El trabajo
en la nube puede suponer una dificultad en orden a acceder y acreditar un
hecho electronico (una informacion) que pueda servir de prueba en el proceso.
Por lo tanto, serd necesario asegurarse de que se dispone de un buen
proveedor de servicios que asegure el debido almacenamiento y seguridad de
los datos al fin citado*’. Todo ello, teniendo en cuenta la necesidad de

de reduccion reiterada de los presupuestos TIC, pero en el que los proveedores llevan tres afnos de
intensa comunicacion de estos servicios. La Nube penetra lentamente en la empresa espafiola, que
busca agilidad y reducciéon de costes. El informe Penteo ha analizado también cudles son las
principales barreras de entrada, siendo la seguridad y la ubicacién de los datos las que provocan
mds recelos. Surge también entre los CIO, en este sentido, la preocupacion por las dificultades de
integracién». Informacion disponible en la pagina web http://www.penteo.com.

40 Como indica el Informe «Las Tecnologias de la Informacién en la empresa Espaiiola 2012,
elaborado por ESADE - Penteo, la contratacién de tales servicios afecta también a los
departamentos TIC de las empresas, «La industria de T| bajo el modelo de Cloud Computing
necesitard menos profesionales para proveer las tecnologias basicas. Nuestra vision es que,
incluso en el contexto de crecimiento de las necesidades TIC, el incremento de la capacidad de los
sistemas y la automatizacion de las tareas de administracion y gestion, reduciran las plantillas de
profesionales en los proveedores y los Departamentos de Sistemas de las empresas. La
virtualizacién, que tanto éxito ha tenido en nuestros centros de datos, no ha tenido este efecto
porque no ha eliminado la necesidad de personal con nuevos conocimientos y responsabilidades.
Sin embargo, Cloud supone la automatizaciéon de tareas manuales. Asi, las funciones de
instalacién, mantenimiento y administracion de sistemas van a verse fuertemente afectados por la
nube». Las Tecnologias de la Informacién en la empresa Espafiola 2012, ESADE — Penteo, pags.12-
13. Informacion disponible en la pagina web http://www.penteo.com.

41 Véase la valoracion que se efectia sobre Cloud Computing en Opinion 05/2012 on Cloud

Computing, July 1st 2012. Article 29, Data Protection Working Party. 01037/12/EM WP 196.
Disponible en http://goo.gl/CIBpg. Pagina visitada el 17.09.12.
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garantizar los derechos de los ciudadanos respecto a la proteccién de datos y al
deber de confidencialidad®.

El anterior ejemplo del cloud no supone sino la advertencia de que las nuevas
tecnologias en la empresa hacen que aparezca la necesidad empresarial de
instrumentar sistemas preventivos de seguridad basicamente en dos ambitos:
en primer lugar, respecto a la seguridad de la informacion de la empresa o de
la que dispone ésta (knowhouse, listas de clientes y proveedores, datos web 0.3
etc.) %% y en segundo lugar, respecto a la prevencidén de posibles infracciones,
demandas o litigios.

En este mundo caracterizado por la hiperconectividad, es decir, en que todo
esta conectado, las organizaciones deben preparar su infraestructura con el fin
de responder al crecimiento exponencial de conexiones a la par que garantizan
su seguridad y la privacidad de sus datos.

42 Es fundamental que empresas y profesionales, principalmente los vinculados al deber de
confidencialidad, como por ejemplo los abogados, no incurran en la vulneracion de la
legislacién sobre proteccién de datos al desarrollar su actividad empleando el sistema de cloud
computing.

43 Frente a al fendmeno que se produce con el incremento masivo en el almacenamiento y flujo
de datos fruto de la era digital a nivel estructurado, no estructurado, procedente de redes
sociales, imagenes, voz y video se propone la tendencia Big Data. «Big Data es una tendencia de
una extraordinaria importancia, no sélo tecnoldgica, sino corporativa». «Segun algunas
estimaciones, el afio 2011 rozamos los dos zettabytes (1 zettabyte = 10 21 bytes) de datos creados
en el mundo. Empresas de servicios financieros, fabricantes de productos de consumo, cadenas de
distribucién e incluso gobiernos se enfrentan a una ola de datos que no pueden capturar,
gestionar, ni analizar con las herramientas y plataformas de gestién de la informacion
tradicionales (Business Intelligence, Datawarehouses, etc). Big Data puede llegar a ser el activo
mds valioso de una organizacion siempre y cuando exista un modelo de captura y andlisis de la
informacion. Esto depende de las estrategias y soluciones que se pongan en marcha a corto plazo
para afrontar el ingente crecimiento del volumen, la complejidad, la diversidad, y la velocidad de
los datos, en particular por la proliferacion de los datos procedentes de redes sociales. Durante el
2011 se crearon 1,8 zettabytes de datos (18 billones de gigabytes), en la proxima década el
numero de servidores que gestionan esos datos se multiplicara por 10; cada dia se envian en el
mundo 294.000 millones de emails; una compania como Wal-Mart procesa mds de un millon de
transacciones cada hora y posee bases de datos con una capacidad estimada de 2,5 petabytes.
Estos son algunos ejemplos de uno de los retos que espera a las organizaciones en los préximos
anos: el crecimiento exponencial de los datos corporativos. La era digital ha producido un salto
brusco en el volumen, naturaleza y complejidad de los datos. Las redes sociales, los teléfonos
inteligentes, el aumento imparable del comercio electrénico... son nuevas fuentes que producen
interacciones e informacién constante que las compadiias no se pueden permitir ignorar pero
tampoco saben cémo gestionar». Véase sobre ello Las Tecnologias de la Informacion en la
empresa Espafiola 2012, ESADE — Penteo, pags. 20-25. Informacion disponible en la pagina web
http://www.penteo.com.
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A ese fin se produce la necesidad de que las empresas cumplan con la
normativa vigente relacionada con esta nueva realidad ya sea para su propia
proteccion o para la de terceros. En este sentido, podemos destacar la
normativa sobre proteccion de datos, normativa sobre contabilidad informatica,
la obligatoriedad de hacer copias de seguridad, la necesidad de contar con
registros de acceso, las normas ISO etc. Por otro lado, la generacion,
almacenamiento, conservacion y gestién de hechos electronicos por parte de las
organizaciones se convierte en objeto principal de regulacion y control para
aquellas personas juridicas o entes que pretendan disponer de informacion con
valor probatorio. Los hechos electronicos deben ser preservados.

La enorme cantidad de informacion que en la actualidad procesan exige el
establecimiento de una politica empresarial de proteccion y de conservacién de
la informacién de que dispone la empresa como mecanismo de prevencion de
posibles quiebras de seguridad que puedan implicar sanciones, litigios o
infracciones de los que pueda, eventualmente, responder la «xempresa». Resulta
indudable la necesidad empresarial de proveerse de un sistema de seguridad de
los datos, asi como de su conservacion a fin de que puedan ser aportados, en
caso de litigio, ante los tribunales, mejorando las perspectivas de una accion
legal con éxito. Con base al conocimiento de dichos activos de informacion y el
valor que suponen para la organizacion debera diseharse el sistema de
seguridad de la misma, una planificacién estratégica de los sistemas de
informacién4,

La contratacion de los servicios «cloud computing», la virtualizacién y las redes
sociales que han contribuido al aumento de la productividad también han
desdibujado los limites de las organizaciones, que estan obligadas, a
replantearse sus politicas de seguridad, ya que aumenta el potencial de pérdida
de datos y de sufrir un ataque dirigido, que es lo que mas preocupa a las
empresas. De hecho, los ataques son cada vez mas selectivos y dirigidos hacia
grupos concretos de usuarios para obtener datos financieros o propiedad
intelectual. Actualmente los medios de control y seguridad ya no pueden
cefirse exclusivamente a los «firewalls» y las politicas internas definidas por
cada compafia. Es recomendable que la seguridad abarque toda la
infraestructura de red, la combinacion de aplicaciones y el acceso a los datos-
en un entorno cada vez mas global. Cambiar las técnicas de proteccién
tradicionales y apostar por una estrategia de defensa adaptativa e interactiva
que combine la inteligencia de red con la gestion de politicas, minimizando los
tiempos de respuesta frente a las amenazas y que esa respuesta esté

4 Respecto a dichas politicas de prevencion y deteccion véase ROWLINGSON, Robert, A Ten
Strep Process for Forensic Readiness, International Journal od Digital Evidence, V.2 I. 3, 2004,
disponible en la direccion electrénica www.ijde.org.
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automatizada. Las soluciones de seguridad mas indicadas son las que integran
tres requisitos fundamentales: estrategia adaptativa, analisis de las amenazas
global y en tiempo real y respuesta automatizada. Y todas ellas tienen un
denominador comun: la inteligencia de red. En lugar de intentar garantizar la
seguridad a nivel de dispositivo, todos los objetos conectados a la red se
beneficiaran de la seguridad inherente a la propia red. «En un futuro mads
cercano de lo que pensamos, las redes programables contardn con funciones de
deteccion de amenazas y mitigaciéon automaticas que mejoraran la fiabilidad y
seguridad de red como un todo, reemplazando a las arquitecturas tradicionales
enfocadas en blindar dispositivos individuales como switches, routers,
balanceadores de carga, firewalls de proxima generacién o sistemas avanzados de
prevencion de intrusiones. El Internet of Everything es un fenémeno imparable,
por lo que empresas y Administraciones deben empezar a adoptar hoy las
tecnologias de seguridad del mahana, basadas en una red mas inteligente,
programable y automatizada»*®.

Resulta indudable la necesidad de adoptar a nivel empresarial soluciones
adecuadas a nivel preventivo que aseguren la prueba del hecho electronico en
el proceso en el supuesto de una demanda judicial, asegurando el menor coste
economico como de imagen de la empresa (pérdida del litigio, paralizacion de
la actividad por investigacion forense, demandas en cascada, cotizacion en
bolsa etc.). Sin embargo, es evidente que desde el punto de vista empresarial
cada organizacién debera valorar y ponderar los costes temporales y en dinero
de la implantacién de sistemas de seguridad de la informacién frente al coste
de fallos de seguridad y probabilidad de que ocurran.

En todo caso debe existir una estrategia o analisis previo. Es recomendable que
las empresas actlen con anterioridad a la produccion de los hechos, es decir,
con mayor responsabilidad y adecuadas politicas de prevencién y deteccion, lo
que garantiza que en caso de litigio se disponga de todos los medios de prueba
necesarios y suficientes disponibles. A ese fin resulta necesaria la implantacién
de politicas de anticipacién al proceso en el ambito corporativo, individual y
global, asi como la implantacion de un protocolo unificado de investigacion
forense que dé seguridad a las actuaciones.

Una labor preventiva por parte de la empresa junto a la existencia legal de una
normativa procesal suficiente y dotada de claridad que regule la aportacion y
practica de la prueba del hecho electrénico en el proceso, tanto a nivel nacional
como internacional favorecera la obtencion de mayores y mejores resultados

45 VARGAS, R. Hacia un nuevo modelo de sequridad integrada en la red, LOS EXPERTOS OPINAN,
26 de febrero de 2014. Puede consultarse tal informacion en la pagina web http.//ismsforum.es
en la seccion «noticias».
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probatorios, facilitara la labor de los cuerpos y fuerzas de seguridad en el
ambito penal, a la vez que servira de elemento disuasorio para quienes
conozcan de la implantacion de los mismos en el ambito empresarial,
principalmente los trabajadores. Se obtienen mayores beneficios empresariales
en cuanto se puede minimizar la interrupcion en la actividad de las empresas en
supuestos de investigacion digital, facilitando una investigacion rapida y eficaz,
y por lo tanto evita costes econémicos?®.

En el ambito anglosajén, se ha desarrollado un campo de conocimiento
llamado «Forensic Readiness» o «politica de anticipacion al proceso», con el
objeto de desarrollar medidas preventivas que disminuyan costes y mitiguen
riesgos a las empresas antes de un potencial evento controvertido o litigio. Se
trata del campo de conocimiento que reune tanto principios de derecho
procesal como de tecnologia de la informacion. Todo ello ante el elevado coste
de la «Investigacién Digital Forense», las dificultades técnicas que pueden haber
para recabar y aportar pruebas electronicas que sean aceptadas en los
tribunales como auténticas una vez transcurridos los hechos controvertidos, y
las estrategias de las organizaciones para mitigar los riesgos de ser demandadas
o denunciadas.

La politica de «anticipacion al proceso» se fundamenta en el denominado
«comportamiento proactivo», que determina la implantaciéon en el ambito
empresarial de protocolos de seguridad tales como: archivos de «mail», de
sharepoint, de clientes, de facturas, y ficheros y contratos catalogados y
archivados; identificar a los propietarios de la informacion del riesgo o
«custodians», servidores y ubicaciones de datos; recoleccion y procesamiento
regular de datos, para comprobar que la informacion cumple con la regulacién
vigente y con las politicas de buena praxis empresarial; evaluacion de
cumplimiento de las nuevas regulaciones (monitoreo de datos, cumplimiento,
politicas contractuales); aplicacién de politicas de retencion de archivos (no

46 Existen normas que ayudan a las empresas en esas politicas de prevencion y deteccidn. Asi en
el Proyecto PNE 71505 sobre Tecnologias de La Informacién (Tl), «Sistema de Gestién de
Evidencias Electronicas» (SGEE), tiene por objeto definir el Sistema de Gestién de Evidencias
Electrénicas (SGEE), asi como los formatos de intercambio y los mecanismos técnicos aplicables
para el mantenimiento de confiabilidad (1). Esta norma esta dividida en tres partes: Vocabulario
y principios generales; buenas practicas en la gestion de evidencias electrénicas; y formatos y
mecanismos  técnicos. Engloba: generacion, gestién, seguridad, conservacién y/o
almacenamiento de la evidencia electrdnica antes de la adquisicion.

La administracion de las evidencias electrénicas (o ciclo de vida) o Sistema de Gestidon
de Evidencias Electronicas (SGEE), incluye el proceso de generacidn, almacenamiento,
transmision, recuperacién (extracciéon y exportacion), tratamiento (consolidacién, agregacién,
correlacion) y comunicacion de las evidencias electrénicas. La norma 71505 adopta un enfoque
por procesos para la creacidon, implementacion, funcionamiento, supervision, revision,
mantenimiento y mejora del Sistema de Gestion de Evidencias Electrénicas de una organizacién.
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debe procederse a su borrado en determinado plazo); aplicacién de normativa
de recursos humanos, propiedad intelectual, areas de cumplimiento regulado
como por ejemplo proteccién de datos; etiquetado de informacién y
clasificacién; cadena de custodia etc. .

Las politicas anticipatorias por parte de las empresas se componen, por lo tanto,
de elementos «técnicos» y los que podriamos llamar «juridicos». En primer
lugar, dentro de los «elementos técnicos» se encontrarian, por ejemplo, los
referidos a los dispositivos de deteccion, como los «honeypots» que pueden
proporcionar un aviso de hecho sospechoso en el sistema -cuando se sufre un
ataque o una intrusion efectiva toda la actividad queda registrada para poder
llevar a cabo un posterior analisis-; o medidas a adoptar para determinar la
autenticidad de los documentos electronicos como la criptografia de sellado de
tiempo junto con los productos de red de sincronizacion pueden ayudar a
determinar los hechos ya que, por ejemplo, la fecha y hora de la creacion o
modificacion de un archivo pueden ser facilmente manipulados y ademas
normalmente los relojes de los ordenadores son inexactos; o el uso de la firma
electronica.

En segundo lugar, hablamos de «elementos juridicos», que suelen integrarse en
los llamados programas de «Corporate Compliance» disehados para cada tipo
de negocio®®. Permiten crear o integrar los protocolos de mecanismos de
control ya existentes en cada empresa dandoles una correcta difusion mediante
un plan de comunicacion eficaz, establecer los mecanismos técnicos de control
sobre los trabajadores exigidos por la ley para evitar la responsabilidad penal de
las empresas mediante auditorias de sus departamentos, identificar riesgos o

47 Véase sobre el tema RAMOS ROMEU, F. y CANABATE PEREZ, J. Los datos digitales en el
proceso civil: prevencion, produccién y autenticacion., Revista Juridica de Catalunya. Num.1-2011,
pags.62-63; y PUYOL, DANIEL, La importancia de estar preparados para cualquier litigio.
Conferencia Online sobre software y soluciones TIC para que los documentos electrénicos e e-
mail mantengan valor probatorio. Puede consultarse esta ultima en la pagina web
Demosdesoftware www, it-latino.net.,, goo.gl/dTnCn. Pagina visitada en fecha 19.07.12.

4 No debemos olvidar que el «compliance» incluye varios niveles de la organizacién
empresarial. En un primer nivel (CMS) se pretende la coordinacion de las diferentes areas de
cumplimiento. A continuacién en un segundo nivel se encuentran los sistemas especificos que
pueden coexistir para diferentes &mbitos de cumplimiento (por ejemplo prevencién penal) v,
seguidamente, en un tercer nivel, se incluyen los especializados en apartados especificos (por ej.
soborno dentro de la prevencion penal).

Puede consultarse sobre «corporate compliance»: CASANOVAS YSLA, A, Legal
compliance. Principios de Cumplimiento generalmente aceptados, ed. Dijusa, Madrid, 2012.
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implementar soluciones como canales de denuncia, codigos de conducta o
prevencién de blanqueo de capitales*.

En cuanto a la responsabilidad penal de las personas juridicas debemos hacer
hincapié en la relevancia de que las empresas se doten de efectivos sistemas
habiles para prevenir o detectar injustos penales y evitar ser declaradas
responsables en un proceso penal conforme a lo previsto en el articulo 31 bis
del Cdédigo Penal. El tradicional principio «societas delinquere non potest» ha
dejado de tener aplicacion en nuestro ordenamiento juridico desde la reforma
del Cédigo Penal operada por la Ley Organica 5/2010, de 22 de junio (articulo
31 bis). El legislador espafiol ha optado por imputar responsabilidad penal a las
personas juridicas desde una doble vertiente: 1. Cuando los delitos sean
cometidos por sus representantes legales y administradores de hecho o de
derecho; 2. Cuando los delitos sean cometidos por los trabajadores de la
empresa, si ésta no ha ejercido sobre ellos el debido control. En ambos casos se
requiere que el delito se cometa en nombre y por cuenta de la organizacién, en
su provecho y en el ejercicio de sus actividades sociales®.

Por otro lado, el pasado 20 de septiembre de 2013, el gobierno aprobd remitir a
las Cortes Generales, para que inicie su tramitacién parlamentaria el proyecto de
ley organica por el que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal, de fecha 4 de octubre de 2013. Dicho proyecto
establece en el art. 31 bis CP como eximente de la responsabilidad penal la
implantacion de un modelo o sistema de prevencidn y deteccion de delitos si se

49 Respecto a las normas ISO en materia de «compliance» ténganse en cuenta la préxima
publicacién en el afio 2015 de: la norma [SO DIS 19600 CMS, cuyo contenido versa sobre las
directrices para disponer de un sistema de gestion de cumplimiento (CMS) que facilite el
cumplimiento de las obligaciones derivadas tanto de las normas como de los estdndares
voluntarios (industriales o sectoriales); y la norma ISO WD 37001 ABMS relativa a los requisitos
de cumplimiento obligado para obtener una certificacion de un sistema para la prevencién y
deteccion del soborno. Ambas normas contienen modelos de gestidn aplicados al &mbito del
cumplimiento.

%0 Véase sobre este tema la Circular de la Fiscalia del Estado 1/2011, relativa a la responsabilidad
penal de las personas juridicas conforme a la reforma del Cédigo Penal efectuada por Ley
Organica numero 5/2010.
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ha llevado a cabo con anterioridad a la comision del delito®'. En dicho precepto
detalla también aquellas medidas de prevencién y control que deben adoptarse

1 El apartado vigésimo del proyecto de reforma modifica el articulo 31 bis, que queda
redactado como sigue: «1. En los supuestos previstos en este Cddigo, las personas juridicas serdn
penalmente responsables: a) De los delitos cometidos en nombre o por cuenta de las mismas, y en
su beneficio directo o indirecto, por sus representantes legales o por aquellos que actuando
individualmente o como integrantes de un dérgano de la persona juridica, estdn autorizados para
tomar decisiones en nombre de la persona juridica u ostentan facultades de organizacion y control
dentro de la misma; b) De los delitos cometidos, en el ejercicio de actividades sociales y por cuenta
y en beneficio directo o indirecto de las mismas, por quienes, estando sometidos a la autoridad de
las personas fisicas mencionadas en el pdrrafo anterior, han podido realizar los hechos por
haberse incumplido por aquéllos los deberes de supervision, vigilancia y control de su actividad
atendidas las concretas circunstancias del caso.

2. Si el delito fuere cometido por las personas indicadas en la letra a) del apartado
anterior, la persona juridica quedard exenta de responsabilidad si se cumplen las siguientes
condiciones: 1.9) el érgano de administracion ha adoptado y ejecutado con eficacia, antes de la
comision del delito, modelos de organizacion y gestién que incluyen las medidas de vigilancia y
control idéneas para prevenir delitos de la misma naturaleza; 2.9 la supervisiéon del
funcionamiento y del cumplimiento del modelo de prevencién implantado ha sido confiado a un
6rgano de la persona juridica con poderes auténomos de iniciativa y de control; 3.9) los autores
individuales han cometido el delito eludiendo fraudulentamente los modelos de organizacién y de
prevencion, y; 4.9) no se ha producido una omisién o un ejercicio insuficiente de sus funciones de
supervision, vigilancia y control por parte del érgano al que se refiere la letra b). En los casos en
los que las anteriores circunstancias solamente puedan ser objeto de acreditacién parcial, esta
circunstancia serd valorada a los efectos de atenuacion de la pena.

3. En las personas juridicas de pequefias dimensiones, las funciones de supervision a que
se refiere la condicién 29 del apartado 2 podrdn ser asumidas directamente por el érgano de
administracion. A estos efectos, son personas juridicas de pequefias dimensiones aquéllas que,
segun la legislacién aplicable, estén autorizadas a presentar cuenta de pérdidas y ganancias
abreviada.

4. Si el delito fuera cometido por las personas indicadas en la letra b) del apartado 1, la
persona juridica quedard exenta de responsabilidad si, antes de la comisiéon del delito, ha
adoptado y ejecutado eficazmente un modelo de organizacion y gestion que resulte adecuado
para prevenir delitos de la naturaleza del que fue cometido. En este caso resultard igualmente
aplicable lo dispuesto en el pdrrafo seqgundo del nimero 2 de este articulo.
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para prevenir la comision de comportamientos delictivos por parte de la
empresa (0 sus administradores, representantes o empleados). Asimismo,
introduce un nuevo apartado seis en el articulo 286 CP en el que regula un
nuevo delito castigando al representante legal o de hecho que omita la
adopcion de las medidas de vigilancia o control exigibles®2.

La empresa debe establecer mecanismos de prevencion y deteccidn eficaces y
cumplir con la normativa existente a todos los niveles. Asi, desde la referida a la
proteccion de datos como a la que rige en orden a la reclamacion judicial. A ese
fin resultan imprescindibles las politicas de uso de los sistemas informaticos de
la empresa incluyendo en este ambito las normas sobre tratamiento de datos
personales, sobre posibilidad de inspeccién de e-mail y sobre monitorizacién

5 .Los modelos de organizacién y gestién a que se refieren la condicion 1° del apartado 2
y el apartado anterior, deberdn cumplir los siguientes requisitos: 1. Identificardn las actividades en
cuyo dmbito puedan ser cometidos los delitos que deben ser prevenidos (evaluacidn del riesgo); 2.
Establecerdn los protocolos o procedimientos que concreten el proceso de formacion de la
voluntad de la persona juridica, de adopcion de decisiones y de ejecucion de las mismas con
relacion a aquéllos (cddigo ético o de comportamiento corporativo); 3. Dispondrdn de modelos
de gestion de los recursos financieros adecuados para impedir la comision de los delitos que deben
ser prevenidos; 4. Impondrdn la obligacion de informar de posibles riesgos e incumplimientos al
organismo encargado de vigilar el funcionamiento y observancia del modelo de prevencion
(whistle blowers); 5. Estableceran un sistema disciplinario que sancione adecuadamente el
incumplimiento de las medidas que establezca el modelo. organizacién, asi como el tipo de
actividades que se llevan a cabo, garanticen el desarrollo de su actividad conforme a la Ley y
permitan la deteccion rdpida y prevencion de situaciones de riesgo, y requerird, en todo caso: a) de
una verificacién periédica del mismo y de su eventual modificacién cuando se pongan de
manifiesto infracciones relevantes de sus disposiciones, o cuando se produzcan cambios en la
organizacion, en la estructura de control o en la actividad desarrollada que los hagan necesarios; y
b) de un sistema disciplinario que sancione adecuadamente las infracciones de las medidas de
control y organizacién establecidas en el modelo de prevencién.»

>2 E| proyecto de reforma del Cdédigo Penal introduce en su apartado centésimo octogésimo
segundo dentro de la nueva seccidn cuarta bis del capitulo XI del titulo XlII, un nuevo articulo
286 seis, con la siguiente redaccion: «1. Serd castigado con pena de prisién de tres meses a un
afno o multa de doce a veinticuatro meses, e inhabilitacién especial para el ejercicio de la industria
0 comercio por tiempo de seis meses a dos afios en todo caso, el representante legal o
administrador de hecho o de derecho de cualquier persona juridica o empresa, organizacion o
entidad que carezca de personalidad juridica, que omita la adopcion de las medidas de vigilancia
o control que resultan exigibles para evitar la infraccion de deberes o conductas peligrosas
tipificadas como delito, cuando se dé inicio a la ejecucion de una de esas conductas ilicitas que
habria sido evitada o, al menos, seriamente dificultada, si se hubiera empleado la diligencia
debida. Dentro de estas medidas de vigilancia y control se incluye la contratacion, seleccion
cuidadosa y responsable, y vigilancia del personal de inspecciéon y control y, en general, las
expresadas en los apartados 2 y 3 del articulo 31 bis.//2. Si el delito hubiera sido cometido por
imprudencia se impondrad la pena de multa de tres a seis meses.//3. No podrd imponerse una pena
mds grave que la prevista para el delito que debié haber sido impedido u obstaculizado por las
medidas de vigilancia y control omitidas.»
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del PC e Internet®® y la creacién de Departamentos de Seguridad distintos del

de Auditoria>* que realicen los seguimientos y los documenten. A tal efecto
resulta fundamental en la empresa la figura del responsable de cumplimiento
normativo o Chief Compliance Officer (CCO) o de un o6rgano colegiado de
cumplimiento normativo o compliance committee, si bien en las pequefas
empresas (esto es, las que estén autorizadas a presentar cuenta de pérdidas y
ganancias abreviada) esta funcidon la puede desempefar el érgano de
administracién®>. Dichos departamentos y protocolos aseguraran la exencion de
responsabilidad penal de la empresa y, en su caso, una prueba licita en
cualquier proceso y de menor coste para la empresa. Se producird una
deteccion inmediata del hecho siguiéndose los protocolos existentes vy
asegurando la prueba, lo cual evitara la necesidad de una costosa investigacion
forense, evitandose que debido a la volatilidad del hecho electrénico
desaparezca la evidencia. Y de existir las normas de uso con informacién al
trabajador, la empresa asegura la licitud de la prueba en el proceso®.

La carencia de departamentos especificos de seguimiento y documentacién y
de normas empresariales de uso informatico dificulta la intervencion directa de

>3 Como veremos en el § 4.1.2.2 resulta fundamental para la licitud de la prueba obtenida a partir
de tales procedimientos la informacion previa a los trabajadores sobre las politicas
empresariales de uso de medios corporativos como el ordenador o mévil de empresa.

>4 «En términos generales podemos definir la auditoria como un examen critico y «preventivo» que
se realiza con el fin de evaluar la eficacia, eficiencia o grado de cumplimiento respecto a un
estdndar, de un departamento, un organismo, una entidad etc. La auditoria informdtica es el
examen y validacién de los elementos, controles y procedimientos utilizados por el drea
informdtica, a fin de verificar: La garantia de continuidad de servicio; la confidencialidad de la
informacion; la seguridad de la informacion; la integridad y coherencia de la informacién; el
cumplimiento de la normativa vigente; el cumplimiento de la normativa interna; y la gestién
eficaz de los recursos humanos y técnicos». Su labor no es de «investigacion» sino de
«verificacion» o «prevencion». MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informadtica Forense,
44 casos reales. Julio 2012. pags. 17-19.

>5Véase CASANOVAS ISLA, A, Legal compliance, ob. cit.,, pags. 203-219.

6 Asi la STC de 26 de septiembre de 2007 (Ponente: D. Aurelio Desdentado) establece que el
control de los dispositivos electrénicos solo serd licito si se ha informado previamente a los
trabajadores de la politica de uso de los elementos informaticos. Por ello, de no disponerse de
protocolos deberd seguirse un proceso de maxima transparencia cumpliendo con todas las
garantias de legalidad: efectuarse la intervencion en presencia del trabajador, notario, técnico-
perito y testigos, solicitar el consentimiento del trabajador, obtener el disco duro ante el notario
y efectuarle entrega, depositar el ordenador del trabajador en la notaria o bajo precinto,
depositar el disco duro en la notaria y trasladar la copia al laboratorio, garantizando en todo el
proceso la cadena de custodia con todas las garantias de integridad.
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dichos equipos para la obtencion de copias del mailbox, de logs®, de
directorios del servidor o del PC del trabajador, cuando resulta necesaria en
procesos judiciales tanto de ambito laboral, civil o mercantil. Efectivamente,
pueden darse problemas de dificultad probatoria del hecho electronico en un
supuesto de litigio. Asi, por ejemplo, puede ser dificil probar una transaccion
comercial sin firma electrdnica, sin copia archivada de una factura electronica o
listado electrénico de clientes, o sin copias de los archivos integros que
acompafnan un mail y guardado de todos los datos de encabezamiento de este
dltimo. Sin embargo, todavia existen muchas empresas en Espafia que
desconocen la tecnologia forense en nuestro pais, a pesar de que este
procedimiento puede ser crucial para probar delitos como el fraude, la
corrupcién o el robo de informacién®®. Tampoco existen protocolos unificados
de investigacion informatica-forense, ni una regulaciéon clara y completa que
determine los requisitos necesarios para la presentacion de evidencias
electronicas en los juzgados.

Frente a la politica de anticipacion al proceso, la empresa que no haya
adoptado tales medidas de prevencion, ante a una controversia o litigio
adoptard un comportamiento «reactivo» al mismo. Se trata de aquellos
supuestos en que la empresa actda una vez han tenido lugar la controversia o

>7 L a definicién de log puede hallarse en el Oxford Dictionary como el registro oficial de eventos
durante un periodo de tiempo en particular. Para los profesionales en seguridad informatica un
log es usado para registrar datos o informacion sobre quién, qué, cuando, dénde y por qué
(who, what, when, where y why, W5) un evento ocurre para un dispositivo en particular o
aplicacién. Si un log tiene la capacidad de registrar los eventos W5 entonces el proposito de un
log es proveer a los profesionales de seguridad informatica la habilidad de monitorear las
actividades de la aplicacion o dispositivo. Revisando las salidas de los archivos de logs, se puede
obtener una buena oportunidad para determinar los eventos W5, y tomar la accién necesaria
para corregir el problema o iniciar una investigacién en caso de un incidente de seguridad.

Un log es un registro de actividad de un sistema, que generalmente se guarda en un
fichero de texto, al que se le van afladiendo lineas a medida que se realizan acciones sobre el
sistema. Se utiliza en muchos casos distintos, para guardar informacién sobre la actividad de
sistemas variados. Tal vez su uso mas inmediato en las actividades realizadas por
desarrolladores del web seria el log de accesos al servidor web, que analizado da informacion
del trafico de un sitio. Cualquier servidor web dispone de un log con los accesos, pero ademas,
suelen disponer de otros log, por ejemplo, de errores. Los sistemas operativos también suelen
trabajar con logs, por ejemplo para guardar incidencias, accesos de usuarios etc. A través de los
log se puede encontrar informacion para detectar posibles problemas en caso de que no
funcione algun sistema como debiera o se haya producido una incidencia de seguridad.
Informacion obtenida de la pagina web WIKILEARNING, puede consultarse en la siguiente
direccion electrénica goo.gl/99cqw, pagina visitada el 19.07.12.

*8 Herramientas como «text mining» o «IBM content analytic» se utilizan en grandes empresas
para poder prevenir el fraude y la corrupcién. Estos software les ayudan a acceder, agregar,
analizar y explorar visualmente grandes volumenes de contenido no estructurado para
desbloquear nueva informacién empresarial.
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litigio y no con anterioridad al mismo. En este caso se procedera a identificar,
preservar, recolectar, procesar, revisar, analizar y preparar para llevar ante un
tribunal, realizando una investigacién informatico-forense posterior a la
controversia. Ello supone un evidente incremento del coste para la empresa
debido a la necesidad de llevar a cabo dicha investigacion y una mayor
dificultad en probar el hecho electronico debido a los rasgos caracteristicos del
mismo.

Lo anterior no obsta a que cada empresa deba efectuar un analisis estratégico
previo atendiendo a sus propias necesidades, y no acudir sin ningun
planteamiento previo a un planteamiento defensivo o reactivo. Como sefiala
MARTIN LLORENTE la seguridad no es un problema tecnolégico sino
estratégico, «es un error pensar en seqguridad desde una perspectiva tecnoldgica.
La instalacién de tecnologias de sequridad debe ser un modo de implantar unas
politicas de seguridad definidas en el modelo de seguridad guiado por los
procesos de la organizacién». Es decir, primero analisis de riesgos y definicion de
planes estratégicos y después aplicacion tecnoldgica basada en la primera. La
planificacion de un modelo de seguridad es una herramienta que permite tomar
decisiones, «lo importante es poder contar con una herramienta de toma de
decisiones que nos abstraiga tanto de la evolucion tecnolégica como de la
creciente variedad de tipos de ataques»°°.

59 Véase la ponencia de MARTIN LLORENTE, Ignacio (catedratico de la Facultad de Informatica
en la Universidad Complutense de Madrid), titulada Modelo orientado a procesos para la toma de
decisiones sobre seguridad en tecnologias de la informacién dentro de una organizacién, Ponencia
Ill, XX Seminario Duque de Ahumada. Puede consultarse en la pagina web con la siguiente
direccion electrénica portal.uned.es.

52



CAPITULO II.- INVESTIGACION Y PERICIA INFORMATICA.

2.1 Introduccion

Uno de los aspectos de mayor interés en materia de prueba electronica es el de
la investigacion del hecho electronico. Es decir, el de la averiguacién de aquellos
hechos del mundo electronico-digital que posteriormente van a ser objeto de
prueba en el proceso. En este punto cabe destacar la necesidad de distinguir
entre investigacion y prueba del hecho. «Investigar» en palabras de MUNOZ
SABATE, es como abrir una puerta para descubrir lo que hay dentro®®; mientras
que «Probar», desde mi punto de vista, consiste en acreditar la existencia del
hecho partiendo de que ese hecho existe. La investigacién equivale a la
bdsqueda de conocimientos acerca de como ocurrio un determinado hecho,
mientras que la prueba equivale al desarrollo de los medios pertinentes para
trasladar su evidencia al proceso. Tratandose de hecho electronico la prueba
sobre el mismo versara sobre su naturaleza, componentes y efectos.

La investigacién y la prueba no son dos operativas aisladas sino que guardan
una completa sinergia. Asi, por ejemplo, cuando en un proceso se solicita como
prueba un informe a la Agencia Tributaria acerca de los ingresos o estado de
fortuna del alimentista para fijar asi la pension que le corresponde pagar al
alimentario, en este caso, la investigacion ofrece un resultado factico que en
muchos casos no precisara de mayor analisis técnico, de modo que el hecho,
por si, tal y como resulta de la investigacion podra ser propuesto como prueba
y, en su caso, fundar la sentencia®. En otros casos, probablemente mas
numerosos, los hechos hallados en la actividad de investigacién deban pasar
por otra actividad antes de poder incorporarse como prueba al proceso. Nos
referimos al analisis pericial de los hechos, mediante el cual se dictaminara
sobre distintos aspectos del hecho partiendo de la necesidad de aplicar criterios
cientificos y técnicos que son los que justifican la necesidad de la pericia.
Efectivamente no cabe practicar pericia sobre hechos «notorios» o «naturales»
para cuya explicacion y entendimiento no sean necesarios aquélla clase de
conocimientos.

60 Véase MUNOZ SABATE, Lluis. Introduccién a la probdtica. Serie Manuales y Monografias. nim.
1, Coleccion de Formacion Continua de la Facultad de Derecho ESADE, J.M. Bosch. pag. 23; y del
mismo autor, Curso sobre Probadtica Judicial, ed. La ley, Madrid, 2009, pag. 23.

61 véase MUNOZ SABATE, Lluis. Introduccién a la probdtica. Serie Manuales y Monografias. ndm.
1, Coleccion de Formacion Continua de la Facultad de Derecho ESADE, J.M. Bosch, pags. 24-25; y
MUNOZ SABATE, LLuis. Fundamentos de prueba judicial civil. LEC 14/2000. Ed. Bosch, 2001. pags.
41- 45.
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En el ambito de la informatica forense pueden darse distintas situaciones. En
algunos casos, la investigacion de los hechos permite obtener resultados
«utilizables» directamente sin mayor actividad pericial y procesal. Asi sucede en
el caso de que el actor afirme haber recibido un e-mail de tal persona en una
determinada fecha, y dispone de un papel impreso del mismo, entendemos
que el perito podra investigar en un supuesto de borrado para constatar y
verificar tal hecho afirmado utilizando si es necesario herramientas como
ENCASE para poder acceder y reconstruir los datos. En este caso, la busqueda
ciega que el perito lleva a cabo no supone la lectura de toda la informacién para
detectar lo relevante para una de las partes sino la utilizacion de palabras clave
que permiten rescatar lo que interesa, si es que no ha sido borrado en la
reinstalacion. El borrado usual (pues existen otros de bajo nivel que si eliminan
la informacidn) no hace desaparecer los datos, sino que elimina las entradas de
los mismos y hace imposible acceder a ellos al romperse el codigo de entrada al
sistema binario, los datos permanecen, pero confundidos e indistinguibles en
una enorme cantidad de ceros y unos, de modo que el programa empleado
pretende detectar los patrones binarios de ciertas palabras, y una vez
detectados, reinterpretar por encima y por debajo hasta reconstruir un texto®.
En este caso el perito constata y verifica la existencia de un hecho,
«fundiéndose» asi investigacion y pericia que se ofrecen como un resultado
unico.

En otros casos, la investigacion serd simplemente la base de una actividad
pericial compleja y necesaria. Este es el caso, de informes mas complejos como,
por ejemplo, aquellos cuyo objeto va desde la reconstruccion o recuperacién de
un borrado con una mayor dificultad técnica hasta informes cuya finalidad es el
hallazgo de hechos, como cuando se encarga una investigacion a raiz de unos
indicios o sospecha inicial para buscar informacidon (contratos, correos
electronicos, facturacion etc.) que permitan con posterioridad fundamentar una
demanda. La investigacion tiene que ver con la busqueda y/o determinacion del
hecho, la pericia con su analisis.

La cuestion que se plantea es si corresponde al perito «investigar» o esa funcion
debe quedar relegada a informes técnicos de expertos posteriormente objeto
de dictamen pericial. Desde mi punto de vista debera estarse al caso concreto,
pero nada impide que el perito efectle una valoracién técnica tras efectuar él
mismo una previa investigacion y determinacion del hecho. Lo determinante es
que los hechos hallados accedan al proceso como prueba a través del dictamen
pericial, cumpliendo con los requisitos de este tipo de prueba. Es decir, lo
relevante desde un punto de vista procesal es como la parte decide que los

62 Sentencia Audiencia Provincial de Barcelona, sec. 152, A 2-2-2006, n°® 46/2006, rec. 711/2005.
Pte.: Gonzalez Navarro, Blas Alberto. Fdo. Jco. 4°.
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hechos hallados accedan al proceso, o lo que es lo mismo el medio de prueba a
través del cual los introduce.

El empresario que acude a un gabinete técnico de investigacion digital
alegando que uno de sus empleados esta realizando actos de competencia
desleal y encarga una investigacion en términos generales a dicho gabinete esta
partiendo de una premisa: la sospecha de actos de competencia desleal. En este
caso, el gabinete técnico o experto efectla una investigacion en el sistema
informatico. Los expertos deben tener conocimientos de investigacién forense
lo que incluye no s6lo conocimientos técnicos sino también juridicos para no
vulnerar derechos constitucionales en su actuacion y que los resultados
obtenidos y convertidos luego en prueba no puedan ser calificados de ilicitos.
En la practica forense frecuentemente el informe emitido por el experto
informatico-forense se viene presentando como prueba pericial y quienes lo
han emitido declaran como peritos. Lo fundamental es que se ha producido una
investigacion previa de los hechos, y que cuando éstos han sido identificados se
trasladan al proceso junto a una valoracion o andlisis técnico, siendo
presentados como prueba a través del dictamen pericial. El mismo experto
actla en las dos fases: investiga la existencia de hechos que de encontrarlos
constituiran hechos facticos objeto de afirmacion en demanda y una vez
encontrados constata y verifica los mismos aplicando sus conocimientos
técnicos en un dictamen pericial en el que constara también el procedimiento
efectuado para tal indagacién, dicho dictamen se aportard al proceso como
prueba de hechos afirmados por la actora en la demanda.

En aquellos supuestos en que existe investigacion pero no analisis técnico de los
hechos por parte de profesionales legalmente habilitados —detectives-, dicha
investigacion accedera al proceso por via del articulo 265.1.5° como informes
de testigos, declarando los investigadores como testigos o, de tener
conocimientos técnicos, testigos-peritos®, se trata en realidad de testificales
documentadas®. No vemos objecién alguna a que la investigacién efectuada
por un detective experto en informatica-forense pueda acceder al proceso
como prueba pericial si se cumplen todos los requisitos requeridos al efecto. En
este supuesto carece de relevancia que se trate de un detective legalmente

63 A favor de la consideracion de los detectives privados como testigos-peritos DIAZ FUENTES,
A.- La prueba en la Ley de Enjuiciamiento Civil, Ed. Bosch, pag.331; en contra de tal
consideracién ABEL LLUCH, X. Derecho Probatorio, Ed. Bosch, 2012, pag, 679.

® En el sector de la investigacion privada los profesionales de la investigacién habilitados —es
decir, los detectives- sostienen que estan padeciendo intrusismo profesional por parte de
profesionales procedentes de la ingenieria con conocimientos informatico-forenses,
sosteniendo que sélo ellos pueden llevar a cabo investigacién.
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habilitado ya que en el proceso actia y ha sido propuesto como perito por la
parte y desempefia la funcién de perito no la de detective®.

Por otro lado, la investigacion topa con otros problemas en el ambito civil como
el hecho de no disponer de cauces procesales adecuados para que una parte de
modo legitimo pueda obtener informacion que pueda fundar una demanda
cuando dicha informacion se halla en poder de tercero. La investigacion del
hecho electronico requiere obtencion de informacién. No existe dificultad en el
acceso a dicha informacion cuando ésta se halla en poder de la parte
consultante. Se trataria de aquella informacion que quien consulta tiene en
cualquiera de sus ordenadores u otros dispositivos, o de informacion publica
obtenida a través de Web, siempre que no se requieran claves de ingreso para
acceder a la misma. Sin embargo, cuando dicha informacién se halla en poder
de tercero, o para acceder a la misma se requieren claves de acceso privadas
sera necesaria autorizaciéon judicial. En cualquiera de ambos casos se trata de
mera «investigacion» para el hallazgo de hechos que con posterioridad
fundamentaran la demanda, sin perjuicio que dichos informes concretados en
los hechos objeto de demanda sean asimismo objeto de dictamen pericial.

La cuestion a resolver en lo referente a la investigacion informatico-forense es
determinar cuales son los medios que nos brinda la LEC para poder efectuar
una investigacion dentro del proceso civil. La investigacion se ubica de forma
natural en la fase de instrucciéon en el proceso penal que, precisamente, tiene
por finalidad esclarecer los hechos que posteriormente seran objeto de prueba.
En el proceso civil la investigacién de los hechos suele ser, por lo general, una
actividad de parte ajena, en gran medida, a la actividad procesal. Efectivamente,
en el ambito civil lo usual sera que las partes investiguen los hechos que
puedan fundamentar pretensiones procesales por su propia cuenta y, sin
colaboracion alguna de la parte que en su dia pueda ser demandada o del
Tribunal. Esto plantea el problema de los limites de la investigacion que queda
limitada Unicamente a aquellos hechos a los que tiene acceso el interesado. De
ahi que el Tribunal Supremo haya sido flexible en la concrecion de los hechos
en la demanda en algunos supuestos como requisito para su posterior prueba
procesal®. Sin embargo, resulta claro que, en muchas ocasiones, seria de gran

65 SEGOVIA ARROYA opina que quien esté habilitado por el Ministerio del Interior como
detective privado podra actuar en el marco de un proceso judicial como perito sélo si retne las
condiciones que la LEC establece para esta figura y ha sido designado en tal concepto por el
Juez o Tribunal, pudiendo emitir entonces el correspondiente dictamen pericial. Véase
SEGOVIA ARROYA, J.A, ;Es el informe profesional del detective privado equivalente a un dictamen
pericial?, Derecho.com, 15 de febrero de 2003, http://goo.gl/iSHWOq, pagina visualizada en
fecha 6 de octubre de 2013.

% Dicha postura flexible por parte del tribunal ante la imposibilidad de la parte de concretar
determinados hechos en la demanda para ser objeto de prueba se plasma en la Sentencia del
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utilidad poder acceder a sistemas, archivos y/o edificios propiedad de terceros
con la finalidad de poder determinar los hechos que pudieran fundar una
demanda. A ese fin sirven las diligencias de comprobacién de hechos previstas
en la Ley de Patentes (articulo 129 a 132), naturalmente limitadas al ambito
especifico de la Ley. También, con ambito general, las diligencias preliminares
reguladas en los arts. 256 a 263 LEC. No obstante, la regulacion de las
diligencias preliminares no permite solicitar y obtener, por ejemplo,
investigacion informatica o técnica sobre hechos a los que no tiene acceso un
particular. Es por ello que urge una reforma de la regulacién vigente de las
diligencias preliminares que en un nuevo apartado permita introducir supuestos
de investigacion en informatica forense, adaptando la regulacién de la LEC a las
nuevas necesidades procesales dada la evolucion de las NTIC. De ese modo la
norma procesal general, no las leyes especiales, proporcionaria una via de
«investigacion», dando solucién de ese modo al problema sobre la admision de
«investigacion» en el proceso civil. Véase sobre esta cuestion el § 3.2.2.

El acceso a la informacion no sélo implica dificultades desde un punto de vista
procesal, es decir refiriéendonos a los cauces que brinda la ley para poder
obtenerla, sino que también plantea problemas desde un punto de vista
técnico-forense en cuanto a la posibilidad de limitar la informacion a que
accedemos y por lo tanto no vulnerar derechos constitucionales como el
derecho a la intimidad o a la proteccion de datos. Es decir, aun cuando existen
herramientas de investigacién que utilizan los expertos informatico-forenses
como ENCASE, que limitan por concepto las busquedas que se efecttan por el
experto, éste sigue accediendo a mucha informacion que no es relevante para el
proceso, pero que puede tener un enorme valor fuera del mismo. Me refiero a
informacion confidencial o privilegiada, principalmente en el ambito
corporativo. Informacién que a menudo se comparte con el cliente. De este
modo puede darse el caso en que se utilicen solicitudes de autorizacion judicial
de acceso a cierta informacion a efectos de fundamentar una posterior
demanda cuando en realidad la pretension de la parte es obtener informacion
sensible o privilegiada, sin ninguna intencion de interponer demanda posterior.
La solucion a ello pasa por el deber de confidencialidad del experto y sanciones
o multas coercitivas tanto al experto como al cliente, que impliquen el
desistimiento de tales actitudes, ya que si se imponen multas de bajo importe o
sanciones leves, el beneficio obtenido a cambio sigue siendo mayor.

Tribunal Supremo de 8 de febrero de 1975: “la doctrina legal viene afirmando que resulta ldgica
y frecuente que el arrendador no tenga medio normal de conocer con precision y detalle las obras
que en el interior del local arrendado se hayan verificado en la clandestinidad y no se le puede
exigir que al formular la demanda las concrete. MUNOZ SABATE, LLuis. Fundamentos de prueba
Judicial civil. LEC 1/2000. Ed. Bosch, 2001, pags. 41- 45.
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2.2 La informatica forense

La Informatica forense fue definida por McKemmish en 1999 como la
identificacidon, conservacion, analisis y presentacion de pruebas electronicas o
digitales®’. Tradicionalmente se clasifica atendiendo a su ambito de actuacion
en computacién forense, forensia en redes, y forensia digital. La «computacion
forense» (computer forensics) se entiende como aquella disciplina de las ciencias
forenses que considerando las tareas propias asociadas con la evidencia procura
descubrir e interpretar la informacion en los medios informaticos para
establecer los hechos y formular las hipotesis relacionadas con el caso; o como
disciplina cientifica y especializada que entendiendo los elementos propios de
las tecnologias de los equipos de computaciéon ofrece un analisis de la
informacién residente en dichos equipos.

La «forensia en redes» (network forensics) actia en un escenario mas complejo,
pues, es necesario comprender la manera en que los protocolos,
configuraciones e infraestructuras de comunicaciones se conjugan para dar
como resultado un momento especifico en el tiempo y un comportamiento en
particular. Se trata de un profesional que entendiendo las operaciones que las
redes de computadores, es capaz, siguiendo los protocolos y formacion
criminalistica, de establecer rastros, movimientos y acciones que un intruso ha
desarrollado para concluir una accién. A diferencia de la definicion de
computacion forense este contexto exige capacidad de correlaciéon de eventos
muchas veces disyuntos y aleatorios, que en equipos particulares es poco
frecuente. Se trata de capturar, almacenar y analizar eventos de una red para
descubrir el origen de un ataque o un posible incidente.

Y finalmente por «forensia digital» (digital forensics) se entiende aquella forma
de aplicar los conceptos, estrategias y procedimientos de la criminalistica
tradicional a los medios informaticos especializados, con el fin de apoyar a la
administracion de justicia en su lucha contra los posibles delincuentes o como
una disciplina especializada que procura el esclarecimiento de los hechos
(¢Quién?, ;Como?, ;Doénde?, ;Cuando?, y ;Por qué?) de eventos que podrian
catalogarse como incidentes, fraudes o usos indebidos bien sea en el contexto
de la justicia especializada o como apoyo a las acciones internas de las

67 La definicion de McKemmish sobre informatica forense se cita por BECKETT, Jason, en Thesis,
Forensic Computing: A Deterministic Model for Validation and Verification through an Ontological
Examination of Forensic Functions and Processes. Adelaide South Australia, January 2010. School
of Computer and Information Science. Division of Information Technology, Engineering, and the
Environment, University of South Australia, pag. 19.
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organizaciones en el contexto de la administracién de la seguridad
informatica®®,

La Ciencia informatico-forense desde un punto de vista técnico-cientifico
comprende cualquier principio o técnica que pueda ser aplicada para
individualizar, identificar, recuperar, reconstruir o analizar un hecho electrénico.
Se trata de una actividad cientifica de indudable importancia en el proceso, pero
que, sin embargo, no es suficientemente conocida y apreciada en el sistema de
imparticion de justicia. El principal problema que encuentra dicha disciplina y
que afecta, como consecuencia, a la valoracion que puedan efectuar los
tribunales de la prueba pericial informatico-forense, probablemente consista en
la falta uniformidad y consenso de la comunidad cientifica tanto sobre el
proceso como sobre la validacion no solo de los resultados obtenidos sino
también de las herramientas y las técnicas utilizadas para obtener la evidencia
electronica®. Efectivamente, puede constatarse en la actualidad la existencia de
una gran diversidad de herramientas en uso por parte de los expertos en
informatica forense’®. Por otro lado, la falta de homogeneizacion de protocolos
de investigacion y analisis del hecho electrénico suponen que no siempre la
prueba cumpla con plena garantia tanto en su obtencién como en su custodia,

68 | as anteriores definiciones se han obtenido del articulo publicado por ZUCCARDI, Giovanni y
GUTIERREZ, Juan David. Informdtica Forense, Articulo publicado en ECURED. Noviembre de 2006.
Puede consultarse dicho articulo en la direccion electrénica http://goo.gl/j1XZu.

89 Este concepto de calidad y revisién ha sido muy bien desarrollado por paises como Estados
Unidos (DAUBERT V. MERRELL, DOW PHARMACEUTICALS, 509 U.S. 579 (1993) y FRYE V. UNITED
STATES, 293 F.1013 (D.C.Cir. 1923). La prueba de Frye introdujo la prueba de aceptabilidad en el
sistema juridico, es decir, si la metodologia en cuestién es generalmente aceptada por la
comunidad cientifica pertinente entonces también seria aceptada por la ley como prueba.
Interesante también en CANADA RV. JOHNSTON en el que el Juez en un caso de ADN expuso
los criterios que determinarian si la evidencia cientifica es Util para el juez: tasa de potencial
error; respeto a las normas; cuidado con las técnicas cientificas utilizadas y si son susceptibles de
abuso; existencia de relaciones de analogia con otras técnicas cientificas que habitualmente se
admitieran como prueba; presencia de caracteristicas a prueba de fallos; cualificacion de los
expertos; existencia de literatura especializada; novedad de la técnica y aplicacién en el ambito
cientifico; si la técnica ha sido aceptada por expertos en la materia (prueba de Frye); naturaleza y
alcance de la interferencia deducida; claridad de la explicacion técnica; la medida en que los
datos basicos pueden ser verificados por el tribunal y el jurado.

0 Los investigadores forenses utilizan una variedad de herramientas: EnCase
(http://www.guidancesoftware.com); AccessData FTK (http://www.accessdata.com);ProDiscover
(http://www.techpathways.com); SleuthKit y autopsia (http://www.sleuthkit.org); SMART
(http://www.asrdata.com/index.html); ilook (aplicacién de la ley solo) http://www.ilook-
forensics.org); BlackBag (para Apple Mac); (http://www.blackbagtech.com/products.html);
Paraben (también para PDAs) (http://www.paraben-forensics.com); Tucofs - herramientas web
listado de muchos (http://www.tucofs.com/tucofs.htm); Las herramientas de cddigo abierto
(http://www.opensourceforensics.org)

59


http://goo.gl/j1XZu
http://www.guidancesoftware.com/
http://www.accessdata.com/
http://www.techpathways.com/
http://www.sleuthkit.org/
http://www.asrdata.com/index.html
http://www.ilook-forensics.org/
http://www.ilook-forensics.org/
http://www.blackbagtech.com/products.html
http://www.paraben-forensics.com/
http://www.tucofs.com/tucofs.htm
http://www.opensourceforensics.org/

de su autenticidad, su no alteracién y su preservacién. Dicha prueba para que
pueda tener valor en el proceso debera tener acceso a los tribunales sin que sea
modificada y siendo correctamente preservada, todo ello, mediante una
correcta cadena de custodia. Herramientas, método, cadena de custodia y
legalidad son pilares basicos que fundamentaran el valor de la prueba
informatica-forense en juicio.

La prueba informatico forense tendra, por lo tanto, mayor o menor fundamento
y valor procesal atendiendo a:

a.- Las Herramientas empleadas. Entendidas como aquellos programas
informatico forenses que ayudan al experto en su labor de captura de la
evidencia digital. Herramientas que ademas deben ser empleadas por personas
con formacién informatico-forense y conocimientos suficientes para analisis de
este tipo, ya que las herramientas no pueden sustituir los conocimientos de un
experto informatico-forense.

En este sentido algunos autores como DARAHUGE Y ARELLANO critican el uso
indiscriminado por parte de expertos de herramientas o productos de analisis
informatico forense llave en mano (las conocidas utilidades computacionales
«enlatadas»), adaptadas a los mecanismos, métodos y normativa procesal de la
Common Law, es decir, a su sistema legal y sin ninguna relacién con el analisis
pericial criminalistico. Sostienen que por muy practicos que resulten los
enlatados para la labor pericial, se muestran inutiles para suplir la falta de
formacién profesional legal y criminalistica, por parte del profesional que los
utiliza. Segun dichos autores el empleo de estos productos con fines periciales
no solo contribuye a estimular el desinterés por la capacitacion permanente de
quienes lo emplean, que lo hacen a modo de herramienta practica, sin
conocimientos respecto de su operacion y estructura operativa. En efecto al ser
vendidos como enlatados, sus componentes, algoritmos, estructuras de datos,
metodologia, sistemas de busqueda, en definitiva su concepto de trabajo, se
muestran al usuario como una «caja negra» cuya eficiencia, eficacia y efectividad
se basa en la confianza que él mismo deposita en la idoneidad profesional de la
empresa que lo vende al mercado y en sus desarrolladores. Es imposible
corroborar el metodo utilizado para recolectar la informacion que luego brinda
al usuario, porque forma parte del «secreto comercial», preservado por la
empresa y que por supuesto no se ofrece al adquirente. En términos
informaticos, no es posible disponer del cédigo fuente de los programas que
integran el paquete de Informatica forense que se utiliza. En sintesis, o bien no
es posible realizar el analisis critico de los algoritmos que justifican los
resultados obtenidos a partir de la aplicacion del «enlatado» utilizado, que solo
estan disponibles para ciertas instituciones policiales o judiciales propias del
pais de origen. En ambos casos, resulta en el impedimento practico de ejercer
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supervisién y auditoria metodoldgica y de resultados de la prueba presentada
como «confiable» a quién esta obligado a tomar una decision judicial
(sentencia). Si no es posible conocer los algoritmos de busqueda a partir de los
cuales se obtienen los datos ofrecidos, la Unica manera de confiar en su certeza
y pertinencia reside en adoptar una actitud de credulidad respecto de ésta
(efectuar un auténtico acto de fe, indemostrable ante la ignorancia del cédigo
fuente que sustenta la aplicaciéon)’".

El reconocimiento nacional e internacional a nivel cientifico y técnico de
determinadas herramientas utilizadas en la investigacion del hecho electronico
sera importante a efectos de valoracion en el proceso de la prueba electrénica
obtenida. En este sentido existen iniciativas a nivel internacional como la llevada
a cabo por el Instituto Nacional de los Estandares y la Tecnologia (National
Institute of Standards and Technology), también conocido como NIST, que fue
fundado en 1901 como una agencia federal que forma parte del Departamento
de Comercio de los Estados Unidos. Su mision es elaborar y promover patrones
de la medicion, los estandares y la tecnologia con el fin de crear productividad,
facilitar el comercio y mejorar la calidad de vida. Este instituto lleva a cabo un
proyecto para el testeo de herramientas de analisis forense de ordenadores
(computer forensic tool testing, CFTT). Su principal objetivo es la certificacion de
herramientas de hardware y software con el fin de asegurar que su uso ofrece
resultados fiables’2.

En Espafia existen iniciativas como el «proyecto Konfia» de la Asociacion
Profesional de Peritos Informaticos (ASPEI) publicado en su pagina Web, cuyo
objetivo es la recopilacién de herramientas informaticas existentes Utiles para el
peritaje informatico, comprobando su funcionamiento, utilidad vy
reproducibilidad. Dichas herramientas son gratuitas, de codigo abierto y estan
libremente disponibles en Internet. ASPEl asegura que ha personalizado
minimamente una conocida compilacion de programas informaticos
relacionados con la informatica forense (DEFT, www.deftlinux.net), ha
comprobado su contenido, y ha realizado un depésito notarial de los mismos
junto con el resultado de su huella digital, o hash criptografico. Segun la ASPEI a
partir de ahora, es posible iniciar cadenas de custodia o analisis de evidencias

" DARAHUGE, M.E Y ARELLANO GONZALEZ, LE. Manual de Informdtica Forense (Prueba
Indiciaria Informdtico Forense). Ed. Errepar, 2012, pags. 5-6.

72 Para mas informacion, véase la pagina web http://www.nist.gov/. Puede consultarse también
sobre este tema: RIFA POUS, HELENA, SERRA RUIZ, JORDI Y RIVAS LOPEZ, JOSE LUIS, Andlisis
Forense de Sistemas Informdticos, Rifa Pous, Helena, y Serra Ruiz, Jordi coordinadores,
septiembre de 2009, ed. UOC, pag. 35, disponible en la pagina web webs.uvigo.es.
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digitales utilizando herramientas abiertas, comprobadas y de cuya integridad
existe fe publica’.

La distribucion DEFT esta disponible, en realidad, desde hace afios (version 3, la
actual es la 7.2). Los responsables de la distribucion colaboran habitualmente
con fuerzas y cuerpos de seguridad en ltalia y resto de Europa y organizan
congresos al efecto. DEFT es una de las distribuciones mas utilizadas, por lo que
el nimero de profesionales con interés en su evaluacion es notable. Por otro
lado, los creadores de DEFT garantizan la integridad de la distribucién con la
publicacion de los correspondientes «hashes» (ver
http://na.mirror.garr.it/mirrors/deft/md5.txt). Los expertos informatico-forenses
utilizan esta distribucién con asiduidad, siendo un valor el poder anexar la
distribuciéon (el DVD concreto) utilizada a los informes que lo requieren, asi
como la referencia a la pagina de descarga y los «hashes» de comprobacion de
integridad. Hay otras distribuciones que serian también adecuadas, pero hoy
por hoy es la que segun los expertos se mantiene mas actualizada e incorpora
un conjunto de herramientas mas equilibrado. No obstante, esta distribucion
solo se cita a modo de ejemplo, ya que no cubre todos los posibles escenarios.
Normalmente los peritos llevan habitualmente una decena de medios de
arranque con distribuciones que incluyen herramientas especializadas.

b.- EI Método técnico empleado: entendido como el conjunto de operaciones
técnicas informaticas empleadas por el experto informatico-forense desde el
mismo momento de la identificacion del hecho electronico hasta la finalizacion
de todo el proceso.

c.- La Cadena de Custodia. La cadena de custodia es un sistema cuyo objetivo es
garantizar la integridad, conservacion e inalterabilidad de los hechos
electrénicos. Ello incluye su obtencidn, custodia, transporte y presentacion en
los tribunales hasta su disposicion final por orden judicial.

El modo como la cadena de custodia se relaciona con la investigacion y la
prueba determina las caracteristicas de la misma: 1.- Sirve como garantia de la
autenticidad e indemnidad de la prueba; 2.- Constituye una garantia de que la
evidencias que se analizan y cuyos resultados se contienen en el dictamen
pericial son las mismas que se recogieron durante la investigacion, de modo
que no existan dudas sobre el objeto de la prueba pericial, a este respecto
resulta evidente la relacion entre la cadena de custodia y la prueba pericial, por
cuanto la validez de los resultados de la pericia dependen de la garantia sobre

3 Véase, el Portal de Peritos Judiciales y Tasadores en la direcciéon electronica
http://goo.gl/OtZNT. Pagina consultada en fecha 25.2.2013.

62


http://na.mirror.garr.it/mirrors/deft/md5.txt
http://goo.gl/OtZNT

la procedencia y contenido de lo que es objeto de analisis’#, 3.- La cadena de
custodia se refiere y esta asociada a la prueba como actividad y también como
resultado, efectivamente, la cadena de custodia determina la validez de la
prueba e, indirectamente, de su resultado por cuanto la infraccion de sus
normas puede determinar que se «aparte» o «expulse» del procedimiento la
evidencia y/o el resultado que se contuviere en el informe pericial, no puede
haber un juicio justo sin una actividad probatoria valida; y 4.- La cadena de
custodia puede acreditarse documentalmente o mediante testimonio,
efectivamente, nada impide que la cadena de custodia se acredite mediante el
testimonio de las personas que recogieron, custodiaron y/o conservaron las
evidencias’.

Tal y como indica el Tribunal Supremo el problema que plantea la cadena de
custodia, «...es garantizar que desde que se recogen los vestigios relacionados con
el delito hasta que llegan a concretarse como pruebas en el momento del juicio,
aquello sobre lo que recaerd la inmediacion, publicidad y contradiccidon de las
partes y el juicio del tribunal es lo mismo; es decir, es necesario tener la sequridad
de que lo que se traslada, analiza o, en este caso, se visiona, es lo mismo en todo
momento, desde que se interviene hasta el momento final que se estudia y
analiza» (SSTS 6/2010, de 27 de enero, 776/2011 de 20 de julio y de 14-10-
2011).

Las normas basicas existentes para una correcta cadena de custodia son
aplicables a todas las disciplinas incluida la informatico-forense’®. Sin embargo,
en informatica forense existen actuaciones o metodologias especificas a dicho
ambito que es necesario conocer y aplicar para que la prueba informatica no
sea impugnada, como por ejemplo el empleo de «hash» para asegurar la
integridad de un archivo copiado. En informatica forense una correcta cadena
de custodia supone: 1. La autenticidad de los hechos objeto de prueba que
deben acceder al proceso sin confusion, adulteracién ni sustraccién; 2. La
correcta identificacion de toda persona interviniente; 3. La correcta

"4 «Apuntar a la simple posibilidad de manipulacién para entender que la cadena de custodia se
ha roto no parece aceptable, ya que debe exigirse la prueba de su manipulacién efectiva» (STS
629/2011 de 23 de junio; 776/2001, de 20 de julio).

75 Véase RICHARD GONZALEZ, M., La cadena de custodia en el proceso penal espafiol, Diario La
Ley 8236/2013, Ano XXXIV, Numero 8187, Viernes, 8 de noviembre de 2013, pags. 3-4,
disponible en www.diariolaley.es.

76 RICHARD GONZALEZ alude a la necesidad de una regulacion legal sobre recogida, custodia y
analisis de evidencias en su articulo La cadena de custodia en el proceso penal espafiol, Diario La
Ley 8236/2013, Afo XXXIV, NUmero 8187, Viernes, 8 de noviembre de 2013, pags. 4-7,
disponible en www.diariolaley.es.
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identificacién de todos los equipos locales o remotos involucrados, sean de
almacenamiento, procesamiento o comunicaciones; 4. Descripcion y modelos de
las estructuras de distribucion de la informacién a la que se ha accedido; 5. Y la
constancia escrita de una descripcién detallada de las anteriores, asi como de
las técnicas y procedimientos utilizados, y de las modificaciones que sufrio o de
las que fue objeto.

d.- Y finalmente Legalidad y legitimidad. La prueba informatico-forense debera
ser capturada y tratada conforme a la normativa vigente y desde luego siempre
debera ser obtenida preservando las garantias constitucionales: la vulneracién
de derechos fundamentales en su obtencion supondra la ilicitud de la prueba
obtenida y su nulo valor probatorio.

Las pruebas informatico forenses tienen por finalidad acreditar hechos en el
proceso, siendo actualmente cuestionada su fiabilidad, por lo cual es necesario
desarrollar una metodologia para describir de manera adecuada, validar y
documentar la evidencia, y posibilitar un método adecuado de reproduccion o
exposicion en el juicio oral. Pero para todo ello es necesario el consenso de la
comunidad cientifica. De existir procedimientos reconocidos como adecuados
por la comunidad cientifica y seguidos por los expertos se evitara causar
alteracion de las pruebas electrénicas, vulnerando su funcidon de asegurar la
obtencion de informaciones claves que aportan valor probatorio al proceso. Ello
no supone generar una doctrina y una metodologia particularizada y
personalizada, para cada tipo de soporte de informacién, ya que ello no resulta
posible dados los avances imparables técnicos y cientificos —asi lo sostienen los
distintos tribunales de EEUU-. No es, por lo tanto, posible ni necesario crear un
procedimiento para cada nueva tecnologia que aparece en el mercado. Por ello,
debe existir cohesion en los principios basicos de captura, certificacion, traslado,
verificacion y supervision, agregando Unicamente aquellos elementos propios
de la nueva tecnologia analizada que deban ajustarse para asegurar la
preservacion y confiabilidad del hecho informatico recopilado’” .

La Recomendacién n® R (95)13, del Comité de Ministros de los Estados
Miembros sobre los problemas de derecho procesal penal relacionados con las
tecnologias de la informacién, de 11 de septiembre de 1995 (5432 sesion de
Diputados de los Ministros), ya establecia que deben desarrollarse métodos
especiales en los procedimientos y técnicas para el manejo de pruebas
electronicas que garanticen y reflejen la integridad y autenticidad de la
evidencia. La Exposicion de Motivos de la recomendacion explica las dificultades
de admisibilidad en los Tribunales de las pruebas electronicas seflalando que

77 En este sentido se pronuncian DARAHUGE, M.E Y ARELLANO GONZALEZ, L.E. en el Manual de
Informdtica Forense (Prueba Indiciaria Informdtico Forense), ed. Errepar, 2012, XX11.
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seguiran existiendo sino se regulan los diferentes procedimientos para la
autenticacion de pruebas electronicas como el establecimiento de una cadena
completa de custodia (parrafo 161), e incidiendo en la necesidad de desarrollo
de un enfoque armonizado en la materia a nivel internacional ya que los delitos
a menudo cruzan las fronteras (parrafo 164).

Por otro lado, la Convencién sobre Delito Cibernético del Consejo de Europa, de
23 de noviembre de 2001 (Budapest), que entrd en vigor el 1 de julio de 2004,
ademas de establecer una armonizacién de las definiciones de delitos
cibernéticos, determina procedimientos para la captacion de la evidencia y
garantias a nivel de distintas jurisdicciones internacionales’®. Es el primer
instrumento juridico internacional de la informacion de derecho y
procedimiento penal vinculante con respecto a las consecuencias de la actual
tecnologia. Aunque el ambito de actuacion del Consejo de Europa sea limitado
al ambito europeo, la Convencién establece un marco global de aplicacion de la
ley en el ciberespacio, los Estados no miembros del Consejo de Europa, como
Canadd, Japén y los EE.UU. han contribuido a la preparacion de la Convencion y
suscrito y apoyado el acuerdo. El Convenio tiene como objetivo la armonizacion
de las definiciones de los diversos delitos informaticos, lo que permite la
aceleracion de cooperacion mutua. La Convencion también se extiende hacia
cuestiones relacionadas con las pruebas.

Existen también algunas iniciativas en distintos paises, principalmente en el
ambito penal, que han dado a luz manuales y guias para una buena praxis. En la
mayor parte de ellas colaboran fuerzas de la ley, investigadores y expertos, y en
la actualidad algunos de dichos procedimientos han sido reconocidos
publicamente como «fiables» a la hora de recopilar y preservar la informacion
digital. Entre dichos grupos, guias y normas con valor de recomendacién
podemos destacar los siguientes: La Guia de buenas practicas para evidencia
basada en computadoras (Good Practice Guide for Comnputer-Based Electronic
Evidence) del Reino Unido’®, la Seccidn de Delitos Informéaticos y Propiedad

8 También denominado «Convencidon sobre delitos informaticos», «Convencidon sobre
ciberdelincuencia» o «Convenio sobre cibercriminalidad»-

® La «Good Practice Guide for Comnputer-Based Electronic Evidence» elaborada por la
Association of Chief Police Officers (ACPO), es una Guia creada por la Policia del Reino Unido,
cuyo principal objetivo es el analisis forense de disco, PDA’s y teléfonos méviles. La ACPO,
Association of Chief Police Officers (Asociacion de Jefes de Policia), del Reino Unido mediante su
departamento de crimen por computador, publicé la “"Guia de Buenas Practicas para Evidencia
basada en Computadores” (Good Practice Guide For Computer Based Evidence) [GoPra99]. La
policia cred este documento con el fin de ser usado por sus miembros como una guia de
buenas practicas para ocuparse de computadores y de otros dispositivos electrénicos que
puedan ser evidencia. Su estructura es: a) Los principios de la evidencia basada en
computadores. b) Oficiales atendiendo a la escena. c) Oficiales investigadores. d) Personal para
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Intelectual (CCIPS)®, la Sala de lo Penal, del Departamento de Justicia de
E.E.U.U, o el SWGDE?®', el RFC3227%, |a IOCE Guidelines for de best practices in
de forensic examination of digital technology®, el «Codes of Practises for
Digital Forensics» (CP4DF)®, el proyecto «Cyber Tools On-Line Search for

la recuperacion de evidencia basada en computadores. e) Testigos de consulta externos. f)
Anexos (legislacidn relevante, glosario y formatos).

Por otro lado, la guia «Forensic Examination of Digital Evidence. A guide for law
Enforcement», es una guia orientativa en la obtencidn y presentacidn de evidencias digitales. Ha
sido elaborada por U.S. Department of Hustice Programs. National Institute of Justice.

8 La Seccién de Delitos Informdticos y Propiedad Intelectual (CCIPS), Sala de lo Penal, del
Departamento de Justicia de E.E.U.U. ofrece un manual, documentos, publicaciones y enlaces de
interés, con referencias al Tratado sobre Cibercrimen de Europa.

81 El SWGDE, es un Grupo de trabajo cientifico americano sobre evidencias digitales, constituido
en 1998 y formado por Directores del Laboratorio Federal contra la Delincuencia.

82 E|l RFC3227 es un breve documento escrito en febrero de 2002 por Dominique Brezinski y Tom
Killalea, ingenieros en network Working Group, establece una «Guideline for Evidence Collection
and Archiving». Sefiala las mejores practicas para determinar la volatilidad de los datos, decidir
que recolectar, desarrollar la captacién y determinar cbmo almacenar y documentar los datos,
asi como explica conceptos relacionados a la parte legal. Se estructura del siguiente modo: 1.
Principios durante la captacién de la evidencia: orden de volatilidad de los datos, cosas que
deben evitarse, consideraciones de privacidad y legales; 2. Proceso de captacién: transparencia y
pasos de la captacién; 3. Proceso de archivo; cadena de custodia, donde y como archivar.

8 La IOCE «Guidelines for de best practices in de forensic examination of digital technology» o
«QGuia para las mejores practicas en el examen forense de la tecnologia digital», sefiala una serie
de estandares, principios de calidad y aproximaciones para la deteccidn, prevencién,
recuperacion, examen y uso de la evidencia digital para fines forenses. Trata los sistemas,
procedimientos, personal, equipo y requerimientos de comodidad que se necesitan para todo el
proceso forense de evidencia digital, desde examinar la escena del crimen hasta la presentacién
en la corte. Se estructura en: a) Garantia de calidad (enunciados generales de roles, requisitos y
pruebas de aptitud personal, documentacién, herramientas, validacion de las mismas y espacio
de trabajo); b) Determinacién de los requisitos de examen del caso; c) Principios generales que
se aplican a la recuperacion de la evidencia digital (recomendaciones generales, documentacion
y responsabilidad); d) Practicas aplicables al examen de la evidencia de digital; e) Localizacion y
recuperacion de la evidencia de digital en la escena: precauciones, busqueda en la escena,
recoleccion de la evidencia y empaquetado, etiquetando y documentacién; f) Priorizacién de la
evidencia; g) Examinar la evidencia: protocolos de analisis y expedientes de caso; h) Evaluacion e
interpretacion de la evidencia; i) Presentacion de resultados (informe escrito); j) Revisién del
archivo del caso: Revisidon técnica y revision administrativa; k) Presentacién oral de la evidencia;
[) Procedimientos de seguridad y quejas.

8 Fl «Codes of Practises for Digital Forensics» (CP4DF) es una Iniciativa espafiola para el
desarrollo de una metodologia de procedimientos para analisis forense. Se trata de un proyecto
abierto a cualquiera en Sourceforge. El 14 de noviembre se hizo publica la tercera revisién V1.3
durante el primer «Flash mob sobre digital forensic”s» en Barcelona. Trata las cuatro fases del
analisis forense: aseguramiento de la escena; identificacién de las evidencias digitales;
preservacion de las evidencias digitales y presentacion y reportes.
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Evidence» o «Instrumentos de investigacion de pruebas electronicas» (Proyecto
CTOSE)®, la Guia «Electronic Crime Scene Investigation, A Guide for First
Responders» (Investigacién de la escena del crimen electrénico)®, la guia

8 El proyecto «Cyber Tools On-Line Search for Evidence» o «Instrumentos de investigacion de
pruebas electronicas» (Proyecto CTOSE), es un proyecto de investigacion mantenido por la
Comisién Europea que concluyd el 30 de septiembre 2003, combinando la experiencia del
especialista francés de telecomunicaciones, Alcatel, la sociedad de seguridad britanica QinetiQ y
tres institutos de investigacion, el CRID de la Universidad de Namur (Bélgica), la universidad de
St. Andrews (Reino Unido) y el Fraunhofer Institut (IAO) de la Universidad de Stuttgart
(Alemania), asi como del Instituto para la Proteccién de la Seguridad del Ciudadano de la UE. Su
objetivo es recopilar el conocimiento disponible de diferentes fuentes expertas en todos
aquellos procesos relacionados en la recuperacién de evidencias digitales y crear una
metodologia para definir como debe llevarse a cabo dicha recuperacién cuando sea necesaria
como resultado de cualquier tipo de conflicto en el que se vean envueltas transacciones
electrénicas u otro tipo de delitos relacionados con las nuevas tecnologias. Lo cual incluye como
las empresas deben manejar los incidentes que se produzcan y la informacién asociada a éstos.

El Centro Comun de Investigacién de la Comision Europea ha creado un sistema para
tratar las informaciones electrénicas que garantiza los derechos de los usuarios del ciberespacio
y les protege contra el fraude cuando compran en Internet. El proyecto CTOSE permitira
identificar, garantizar, integrar y presentar pruebas electrénicas sobre «ciberdelitos». Su
objetivo consiste en establecer con precisién lo que pasa durante los delitos informaticos, o
incluso durante una simple operacion en la web. Gracias a este nuevo desarrollo, los
investigadores podran utilizar «instrumentos de identificacién criminal informatica» para
recoger pruebas que puedan ser producidas a lo largo de procedimientos judiciales en toda
Europa. Para ello, los investigadores europeos han desarrollado, en cooperacién con
especialistas europeos de seguridad e informatica, nuevos procedimientos normalizados. Ello
permitird garantizar que todas las pruebas electronicas sean recogidas y preservadas legal y
correctamente, y que constituyan pruebas «sanas e indiscutibles» de delito o fraude para la
direccién de una empresa, un tribunal laboral o una jurisdiccion civil o penal. Asi, desde los
administradores del sistema, el personal responsable de la seguridad de los sistemas de
informacion y los investigadores encargados de incidentes informaticos hasta autoridades de
policia y representantes de la ley, seguirdn procedimientos coherentes y normalizados en las
investigaciones sobre incidentes informaticos con la ayuda de «instrumentos de identificacién
criminal». Esta noticia ha sido tomada de http://goo.gl/wkNs;.

Véase también FERNANDEZ BLEDA, Daniel, Informdtica Forense. Teoria y Prdctica. Sevilla,
Hackmeeting, 2004 y ZUCCARDI, G. Y GUTIERREZ, J.D, Informadtica forense. Puede consultarse
este Ultimo en la direccién goo.gl/bfxUG.

8 La «Electronic Crime Scene Investigation: A Guide for First Responders» (Investigacion de la
escena del crimen electrénico) Guia DoJ 1) del Departamento de Justicia de EEUU, trata sobre la
identificacion y recoleccién de la evidencia. Esta guia se enfoca mas que todo en identificacion y
captaciéon de evidencia. Su estructura es: a) Dispositivos electrénicos (tipos de dispositivos que
se pueden encontrar y cual puede ser la posible evidencia). b) Herramientas para investigar y
equipo. ¢) Asegurar y evaluar la escena. d) Documentar la escena. e) Captacidon de evidencia. f)
Empaque, transporte y almacenamiento de la evidencia. g) Examen forense y clasificacion de
delitos. h) Anexos (glosario, listas de recursos legales, listas de recursos técnicos y listas de
recursos de entrenamiento)
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«Forensic Examination of digital evidence»®’, la Guia de Hong Kong sobre
computacién forense®, la Guia australiana «Para El Manejo De Evidencia En
IT»®. Y la norma ISO/IEC 27037:2012 «Information technology -Security
techniques- Guidelines for identification, collection, adquisition and
preservation of digital evidence» que viene a renovar a las ya antiguas
directrices RFC 3227, estando las recomendaciones de la ISO 27037 mas
dirigidas a dispositivos actuales. Es una norma orientada al procedimiento de la
actuacion pericial en el escenario de la recogida, identificacion y transporte y
preservacién. Dicha norma goza de reconocimiento mundial.

En el ambito corporativo existen normas destinadas a las empresas como la ISO
17799 o la ISO 15489. La primera de caracter internacional tiene por objeto la
seguridad de gestién de la informacién. Hace hincapié en los controles internos,
la necesidad de respuesta a incidentes formales, asi como en procedimientos y
herramientas®. Con posterioridad la 1SO/IEC 27001, sobre sistema de gestidn

8 La guia “Forensic Examination of digital evidence, A guide for law enforcement» (FOEx04), es
una guia pensada para ser usada en el momento de examinar la evidencia digital. Se estructura
del siguiente modo: a) Desarrollo de politicas y procedimientos con el fin de dar un buen trato a
la evidencia. b) Determinacién del curso de la evidencia a partir del alcance del caso. ¢)
Adquisicion de la evidencia. d) Examen de la evidencia. e) Documentacién y reportes. f) Anexos
(casos de estudio, glosario, formatos, listas de recursos técnicos y listas de recursos de
entrenamiento).

8 |a Guia Hong Kong Computacion Forense - Parte 2, Mejores Practicas El ISFS, Information
Security and Forensic Society (Sociedad de Seguridad Informética y Forense), creada en Hong
Kong, publico6 «Computacién Forense - Parte 2: Mejores Practicas» (Computer Forensics — Part 2:
Best Practices) [CoFor04]. Esta guia cubre los procedimientos y otros requerimientos necesarios
involucrados en el proceso forense de evidencia digital, desde el examen de la escena del
crimen hasta la presentacion de los reportes en la corte. Se estructura del siguiente modo: a)
Introduccion a la computacidon forense. b) Calidad en la computacion forense. ¢) Evidencia
digital. d) Captacion de Evidencia. e) Consideraciones legales (orientado a la legislacion de Hong
Kong). f) Anexos.

8 La Guia Para El Manejo De Evidencia En IT (Guia Australia) Standards Australia (Estandares de
Australia) publicé la «Guia Para El Manejo De Evidencia En IT» (HB171:2003 Handbook
Guidelines for the management of IT evidence) [HBITO3]. Esta guia no estd disponible para su
libre distribucidn, por eso para su investigacidn se consultaron los articulos «Buenas Prdcticas En
La Administracién De La Evidencia Digital» [BueAdm06] y «New Guidelines to Combat ECrime»
[NeGuO03]. Es una guia creada con el fin de asistir a las organizaciones para combatir el crimen
electrénico. Establece puntos de referencia para la preservacién y recoleccion de la evidencia
digital. Detalla el ciclo de administracion de evidencia de la siguiente forma: a) Disefio de la
evidencia. b) Produccién de la evidencia. c¢) Recolecciéon de la evidencia. d) Analisis de la
evidencia. e) Reporte y presentacion. f) Determinacion de la relevancia de la evidencia.

% En cuanto a los procedimientos para la seguridad de la gestion de la informacién la norma
ISO 17799 sefala que deben incluir: el analisis e identificacion de la causa del incidente;
planificacidn y solucién; recoleccidn de pistas de auditoria y evidencias similares; comunicacion
con los afectados o implicados con los hechos; informes de accién por parte de quien tenga la
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de seguridad de la informacién, es un estandar para la seguridad de la
informacion (Information technology - Security techniques - Information
security management systems - Requirements). Fue aprobada y publicada como
estandar internacional en octubre de 2005 por International Organization for
Standardization y por la comision International Electrotechnical Commission.
Dicha norma especifica los requisitos necesarios para establecer, implantar,
mantener y mejorar un sistema de gestion de la seguridad de la informacion
(SGSI) segun el conocido como «Ciclo de Deming»: PDCA - acrénimo de Plan,
Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Es consistente con las
mejores practicas descritas en ISO/IEC 27002, anteriormente conocida como
ISO/IEC 17799, con origenes en la norma BS 7799-2:2002, desarrollada por la
entidad de normalizacién britanica, la British Standards Institution (BSI). Existe
una nueva versiéon del afo 2013.

La ISO 15489 es también una norma internacional, cuyo objetivo es regular la
gestion de documentos creados o recibidos por una organizacion publica o
privada en el curso de sus actividades con fines internos o externos, con
independencia de su formato o soporte y de las tecnologias utilizadas. Entre
muchas otras ventajas a nivel organizativo empresarial destaca, en lo que a
nuestro trabajo respecta, la preservacion del valor probatorio de los
documentos ante posibles litigios®'.

Existen también iniciativas destinadas a establecer directrices en la presentacion
de la informacion ante los Tribunales como las desarrolladas por el Comité
técnico de normalizacién AEN/CTN 197, informes periciales, perteneciente a la
Asociacion Espafola de Normalizacion y Certificacion (AENOR). Su objeto es la
normalizacién de criterios generales para la elaboracion de informes de
actuaciones periciales en todas las areas existentes incluidas las TIC, que den
respuesta a las necesidades de Justicia y a los profesionales que elaboran los
informes periciales. En sus reuniones viene discutiéndose si deben incorporarse
directrices exclusivamente respecto a la forma de presentacién de los
dictamenes periciales sobre TIC o también debe incluir directrices sobre la

competencia. La organizacion que sufre un incidente debe proceder a analizar los problemas
internos, el uso como medio de prueba y la negociacidn para la compensacién respecto a los
proveedores en cuanto al software.

91 El objetivo de la ISO 15489 es que dichas organizaciones puedan disponer de los documentos
adecuados en cada momento para que puedan llevar a cabo su actividad y negocios, cumplan
con el marco legal y reglamentario, y puedan rendir cuenta de su actividad cuando asi se
requiera. Por eso el sistema de gestion de documentos tiene que garantizar la autenticidad,
fiabilidad, integridad, y disponibilidad de los documentos, identificAndolos en el contexto de las
actividades de la organizacion.
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metodologia empleada por los peritos para la emision de los mismos®2. Ha sido
elaborada por dicho Comité la norma espafiola UNE 197001; 2011 «Criterios
generales para la elaboracion de informes y dictdmenes periciales»®. A nivel
europeo el Centro Europeo de Normalizacion CEN 405 «European standard on
Expertise Services». Ninguna de ellas es de obligado cumplimiento. Y a nivel
internacional destaca la «<American Society for Testing and Materials» (ASTM9).

En la actualidad existen dos proyectos en Espafia por parte de AENOR el PNE
71505 y El PNE 71506. El primero de ellos trata el sistema de gestion de
evidencias electronicas y engloba la generacién, gestion, seguridad,
conservacion y/o almacenamiento de la evidencia electronica antes de la
adquisicion. EI PNE 71505 Tecnologias de La Informacion (Tl), Sistema de
Gestion de Evidencias Electronicas (SGEE), se halla dividido en tres partes: La
primera se refiere al vocabulario y la determinacién de principios generales; la
segunda parte trata las buenas practicas en la gestién de evidencias
electronicas; y la tercera parte alude a los formatos y mecanismos técnicos.

Por otro lado, el proyecto PNE 71506 sobre tecnologia de la informacion y
metodologia para el analisis forense de las evidencias electrénicas tiene por
objeto la metodologia para el analisis forense de las evidencias electronicas. Es
decir, expone los métodos a emplear para preservar, adquirir, documentar,
analizar y presentar las evidencias electronicas. Es una norma dirigida
especialmente a los equipos de respuesta a incidentes y seguridad, asi como a
cualquier profesional competente en este ambito.

2.3 Investigacion informatico-forense: Fases

La investigacion informatico-forense tendra por objeto el analisis de distintos
hechos que tienen por base hechos electronicos. Una conducta humana como
el envio o recepcion de un correo electronico puede suponer una serie de
hechos de naturaleza electronica que pueden ser objeto de analisis por los
expertos informatico-forenses en una investigacién de tal naturaleza. Dichos
expertos concluiran verificando ese primer hecho a través del analisis de los
demas. Es decir, a través del analisis efectuado por los expertos en informatica
forense de los metadatos, logs, copias de seguridad etc. podra constatarse la

9 |a Secretaria Técnica de dicho Comité la desempefia el Colegio de Ingenieros Técnicos
Industriales de Barcelona en nombre y representacién del Consejo de Colegios Oficiales de
peritos e Ingenieros Industriales. AENOR obtuvo la correspondiente autorizacion de Industria
para asumir funciones de normalizacion en el ambito de los informes de actuaciones periciales.

9 Puede consultarse dicha norma en la pagina web www.enginyersbcn.cat.
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actividad humana de remisién o envio de un correo electronico, su fecha, autor
y contenido. El analisis efectuado por los expertos en informatica forense
obrante en un informe, de cumplir con todos los requisitos legales, podra
constituir prueba en el proceso judicial. La acreditacion a través del informe
técnico del envio de uno o varios correos electrénicos podra acreditar una
actividad  humana con consecuencias juridicas. Para que dicha prueba
informatico-forense tenga credibilidad en el proceso requerira, como
anteriormente hemos sefialado, de herramientas adecuadas, método técnico,
cadena de custodia, legalidad y legitimidad.

Podemos estructurar la investigacion informatico-forense en tres fases
sucesivas®*:

12) Analisis preliminar, para la identificacion de la prueba informatica que se
desea obtener, siendo aconsejable la implicacién del experto desde el primer
momento en la seleccién de la informacion a identificar;

2®) Adquisicion de los datos informaticos, a cuyo efecto es fundamental la
identificacién de las fuentes, la conservacién de las copias y la constatacion de
las técnicas empleadas para garantizar la integridad de la informacion, siendo
recomendable que la prueba sea obtenida a presencia de testigos o/e incluso
de fedatarios publicos —notario o secretario judicial-, y, en su caso, se deposite
en soporte adecuado en una notaria o bajo custodia del secretario judicial,
mediante un acta de manifestaciones del experto en la que se detalle el proceso
de obtencién de la informaciéon®; y

94 | a distincién entre dichas fases se efectdan por muchos autores entre ellos PASAMAR, A,
Empresa y prueba informdtica, en el libro del mismo titulo “Empresa y prueba informatica”, Abel
Lluch, X. (dir.), Coleccion de Formacion Continua de la Facultad de Derecho ESADE-URL, J.M.
Bosch editor, Barcelona, 2006, pags.31-38.

9 Sobre la intervencién de fedatario publico en la incautacion y volcado de la informacién véase
la jurisprudencia del Tribunal Europeo de Derechos Humanos, en concreto la SSTEDH de 7 de
junio de 2007 (asunto Smirnov v. Rusia, nim. 71362/01); en similares términos la STEDH de 27
de septiembre de 2005 (asunto PETRI SALLINEN Y OTROS VS FINLANDIA, num. 50882/99), y
como mas reciente la STEDH de 22 de mayo de 2008 (caso ILILLA STEFANOV V. BULGARIA,
asunto nam. 65755/01).

En aras a garantizar la eficacia probatoria de las evidencias electronicas obtenidas es
fundamental la intervencién de un fedatario publico desde el primer momento de la
intervencion del informatico forense en el dispositivo electronico. Asi se deduce del Auto de la
Audiencia Provincial de Vizcaya, de 31 de marzo de 2008, en relacion a un supuesto de
investigacion de un presunto delito contra la propiedad intelectual cometido por ex directivos y
ex empleados de la misma, por presunta apropiacién de determinadas aplicaciones informaticas
de elaboracién interna de la empresa, asi como de determinadas plataformas y programas
informaticos sobre los que la empresa denunciante poseia licencia para su exclusiva distribucidn
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32) Analisis forense de la informacién digital, a cuyo efecto es conveniente que
el experto, amén de la elevada cualificacion técnica, atesore un minimo
conocimiento de la normativa legal. Dentro de dicha fase se incluyen:
clasificacion; identificacion, individualizacién y asociacion para una posterior
fase que seria la presentacion ante el juez de los hechos®®.

2.3.1 Analisis preliminar

La primera fase de una investigacién para la constatacion de hechos es el
«analisis preliminar». Dicha fase consiste en la obtencién por parte del experto
informatico-forense de toda la informacion necesaria sobre los hechos para
poder llevar a cabo una labor de planificacion de su intervencién con la
finalidad de obtencidén de la prueba electrénica. Esa fase puede desarrollarse
con caracter previo al proceso judicial o bien dentro del ambito del mismo.

En el supuesto que se actle con caracter previo al proceso, la persona fisica o
juridica, normalmente una empresa, acudira al experto informatico-forense tras
sospechar de la existencia de un presunto hecho ilicito que puede comprobar

en Espafa. En dicho Auto se dictamina, a pesar de que la denuncia aparece acompafiada de
dictamen pericial, que «respecto de la prueba pericial practicada para acreditar el volcado de
archivos desde los ordenadores portdtiles de los querellados a dispositivos USB, si bien es cierto
que el informe encargado por la querellante deduce que ha existido, no lo es menos que los discos
duros de aquellos ordenadores sufrieron diversas manipulaciones por parte de la empresa
querellante hasta el momento en que fueron depositados ante un fedatario publico para ser
entregados al perito (...), sin que haya constancia de que se haya mantenido la cadena de custodia
de los mismos (...), de modo que la capacidad de aquel informe para acreditar hechos adversos a
los querellados debe ser relativizada, como hace la resolucion recurrida", confirmdndose el archivo
provisional decretado por el Juzgado de Instruccion). Fuera de estos casos, otra posibilidad a la que
siempre podrd acudir el Juzgado tras recibir la denuncia serd la acordar una nueva pericial de
contraste, esta vez si revestida de las garantias propias de la actividad jurisdiccional,
encomendando su prdctica al Cuerpo técnico policial oportuno, si bien esta prdctica, pese a
otorgar mayores garantias al proceso, encontrard normalmente la resistencia por parte del érgano
policial comisionado al efecto, que ya de por si suele contar con efectivos personales y materiales
manifiestamente insuficientes para acometer las investigaciones policiales acordadas de oficio,
repercutiendo negativamente en la dilacidon contraandlisis pericial, el cual, l6gicamente, salvo
supuestos excepcionales, quedard postergado a la previa confeccién de pericias derivadas de la
propia actuacién policial». Auto de la Audiencia Provincial de Vizcaya, Seccion 2.2, de 31 de
marzo de 2008, Pte. Da Silva Ochoa

% Véase BECKETT, Jason. Thesis, Forensic Computing: A Deterministic Model for Validation and
Verification through an Ontological Examination of Forensic Functions and Processes. Adelaide
South Australia, January 2010. School of Computer and Information Science. Division of
Information Technology, Engineering, and the Environment. University of South Australia, pag.
112.
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en sus propias instalaciones (competencia desleal, vulneracion de los derechos
de propiedad intelectual o industrial, vulneracién de los derechos de
consumidores o usuarios...). El experto recabara toda la informacién necesaria
por parte de dicha persona a los efectos de poder disefiar la estrategia de
actuacion para la obtencion de dicha prueba electrénica. En esta fase se recaba
informacion, se determinan los hechos, y se planifica la intervencion, detallando,
por ejemplo, las posibles fuentes de las que deriven esos hechos. Cuando mas
compleja organizativamente sea una empresa y mejor dotada de protocolos y
dispositivos de alerta mas facil resultara el trabajo del experto informatico-
forense. Ello siempre y cuando el aviso sea inmediato, ya que en algunos
supuestos la empresa se excede haciendo copias o clonaciones de datos o
archivos, perjudicando una futura investigacion y analisis profesional. También,
pueden darse actuaciones de la empresa que afecten a los hechos o derechos
de algunas personas y que posteriormente permitan la impugnacién de la
prueba por la adversa.

Por otro lado, puede que el analisis de un dispositivo electrénico deba
efectuarse en el ambito del proceso, ya sea mediante medidas de
aseguramiento previo al mismo solicitadas por una parte (clonado de un
sistema informatico de otra empresa) ya sea con posterioridad a la interposicion
de la demanda en el propio proceso (clonacidon o analisis de la clonacién
efectuada por la contraparte) el juez realizard un control «ex ante», debiendo
determinar el modo de intervencién y los extremos exactos sobre los que debe
versar la diligencia. Es entonces cuando el juez que acuerde la practica de dichas
diligencias debera tener suficiente apoyo técnico para poder precisar si la
intervencion solicitada es excesiva, o que medidas deben tenerse en cuenta a
efectos de preservar los derechos constitucionales de los terceros afectados en
el momento de practicarse la intervencion. Es decir, en estos casos el juez
acordara, con fundamento en un dictamen pericial, en qué dispositivos
electronicos y con qué procedimientos y limites debera efectuarse la
intervencion y con qué fines, asi como determinar los extremos sobre los que
debe versar la misma. En estos casos el control judicial actia con caracter previo
a la intervencion a diferencia de los supuestos en que se actla fuera del proceso
y el control judicial actia con posterioridad a la actividad efectuada.

La investigacion forense requiere celeridad en aras a preservar los hechos, lo
cual es igualmente predicable en el supuesto del hecho electrénico. Una
intervencion rapida del experto informatico-forense en el supuesto de un
incidente informatico asegurara en mayor medida la preservacion del hecho
electronico y su inalterabilidad. El experto en informatica forense procedera a
identificar el tipo de prueba que se desea obtener, asi como la fuente o fuentes
de informacion en las que se puede encontrar dicha prueba, se establecera una
estrategia de obtencion de las fuentes y una actuacion acorde con el respeto a
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los derechos fundamentales recogidos en la Constitucién, y se asegurara una
correcta cadena de custodia que garantice la valoracion de la prueba electronica
en juicio.

Una intervencion tardia del experto puede suponer la pérdida de informacion.
Un ejemplo de ello seria el supuesto en que se recibe un correo electrénico
anonimo y se pretende identificar al autor. El sujeto suele imprimir en papel el
correo electronico y hasta que interviene un experto en informatica-forense
pueden haber transcurrido dias, semanas e incluso meses. Ante esta situacion,
sefalan los técnicos, que bien poco puede hacerse, ya que la informacion que
éste necesita para realizar un analisis adecuado son las cabeceras del correo
electrénico, que se encuentran en el ordenador que recibid el correo y que no
quedan impresas en el papel. Es muy habitual que el correo original haya sido
borrado con el transcurso de los dias y que solo se haya conservado la copia en
papel. El desconocimiento técnico ha dado lugar a este error, cuando el hecho
de haber consultado a un experto en pruebas electronicas en los primeros
instantes hubiese evitado el problema de pérdida de la prueba®. La
intervencion inmediata del experto en informatica-forense hubiera supuesto el
analisis del correo electronico, consistente en una serie de datos en un archivo
informatico, que no sélo contienen el texto del mensaje, sino un «encabezado
de Internet», que contiene mucha informacion relevante, incluyendo el recorrido
que ha hecho por Internet desde el emisor hasta el receptor (hora y fecha de
envio, direccion electrénica de envio y de destino, asunto del mensaje,
protocolo informatico etc.), datos que verifican la autenticidad del correo. A su
vez, ademas de los logs (registros) que archivan los correos electronicos
analizaria otras fuentes como las copias de seguridad para asegurar que no han
sido objeto de manipulacion, ya que la copia puede quedar archivada en los
servidores por los que pasa, ademas del ordenador del emisor y receptor final. Y
de tener un buen sistema implantado el formato de archivo incluiria en la copia
los documentos adjuntos.

No obstante lo anterior, a nuestro modo de ver podemos calificar de errénea la
tendencia habitual de muchos autores a calificar el hecho electrénico como
volatil. Precisamente el hecho electrénico al contrario de lo que suele predicarse
se caracteriza por una mayor persistencia o perdurabilidad frente a otros
hechos. Es por ello que debemos matizar entre la persistencia del «hecho
electrénico» y la volatilidad de la «expresion del hecho electronico». Un registro
electronico es mucho mas persistente que incluso una huella en un papel, por lo
tanto el hecho electronico se caracteriza por su persistencia y no por su
volatilidad. Distinta del «hecho electronico» en si lo es «la expresion de ese

7 Este ejemplo lo cita PASAMAR, A, en Empresa y prueba informdtica, en el libro del mismo
titulo “Empresa y Prueba informatica”, Ob. Cit. pag. 32.
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hecho electronico» como, por ejemplo, una muestra de datos en pantalla o un
bit producido en un determinado momento, esa expresion del mismo si se
caracteriza por su volatilidad.

La investigacion informatica tendra por objeto de analisis distintos hechos que
tienen base en hechos electronicos. Es decir, se inicia la investigacion porque,
por ejemplo, pretendemos probar un dafo producido por una actividad de
competencia desleal y para ello utilizaremos como prueba la remisién de un
correo electrénico. Para poder acreditar la remision o envio de dicho correo
electrénico —actividad humana- es necesario el analisis del hecho electronico y
para ello requeriremos de un experto en informatica-forense, que emita
posteriormente el correspondiente informe. Normalmente el hecho electrénico
consistira en una comunicacion o transferencia de datos a través de internet, o
bien un documento creado por el propio sistema informatico. En el primero de
los casos, una comunicacién o transferencia de datos a través de una red, puede
efectuarse a través de una Intranet (red privada o restringida), una Extranet
(que permite el acceso a ciertos usuarios externos debidamente autorizados) o
Internet. En estos casos los documentos electrénicos se archivan para ulterior
recuperacion. El ejemplo mas habitual es el correo electrénico®. En el segundo
supuesto se trataria de un documento creado por el propio sistema informatico
y que también se almacena para su posterior utilizacion (una contabilidad, base
de datos, informe etc.).

Uno de los puntos de actuacion que debe definir el experto en informatica
forense es su estrategia de actuacion y dentro del ambito de la misma la
determinacion de las fuentes de donde obtendra la informacion. El estudio
puede realizarse sobre cualquier dispositivo o medio que incorpore informacion
digital por ejemplo: paginas Web, foros de Internet, redes sociales (como
facebook, tuenti, etc.), correo electrdnico, ordenadores personales y portatiles,
teléfonos moviles, agendas electronicas (PDA’s) y smartphones®, memorias

% En los supuestos en que una persona niega ser el autor y que el e-mail nunca partié de su
computadora, existen aplicaciones de rastreo como las llamadas «Sniffers» cuya mision es la de,
a partir del mensaje final y trabajando con el «/P Address» devolverse por cada nodo, servidor o
proveedor de servicio por el que pasé tal informacién hasta llegar a la computadora del emisor
real, trazando asi la ruta real que sigui6 el documento que nos interesa. VAZQUEZ PERROTA,
Manuel Ramén. La prueba digital en los Tribunales de Justicia. Busqueda, Obtencion,
Preservacién, Presentacién y Evaluacién, 2005, citado por RAMOS ROMEU, F. y CANABATE
PEREZ, J., en Los datos digitales en el proceso civil: prevencion, produccién y autenticacion, Revista
Juridica de Catalunya, num.1-2011, pag. 71.

9 El teléfono inteligente («<smartphone» en inglés) es un término comercial para denominar a un
teléfono movil que ofrece mas funciones que un teléfono celular comuin. Casi todos los
teléfonos inteligentes son moviles que soportan completamente un cliente de correo
electrénico con la funcionalidad completa de un organizador personal. Una caracteristica
importante de casi todos los teléfonos inteligentes es que permiten la instalacién de programas
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flash, Ipod, PSP, camaras digitales, memorias USB, discos duros externos, CDs,
DVDs etc., y en multiples puntos de los sistemas de gestion corporativo tanto
informaticos (servidores de empresa, proxies, routers, sistemas de
almacenamiento corporativos, sistemas de software comerciales o desarrollados
propios, firewalls ...) como no informaticos (copiadoras, faxes ...) entre otros. Los
datos pueden obtenerse de diversas fuentes. Podemos citar entre las mismas:
Software de aplicacion, software para evitar el fraude, ERP software para
registrar la actividad de los empleados, archivos de sistema y de gestion;
Monitoring Software tales como IDS (Intrusion Detection Software), Sniffers,
registro de teclado (keylogger), y controlador de contenido; logs genéricos, logs
de acceso, logs de impresion, trafico de web, trafico de red interna, trafico de
internet, transacciones con bases de datos, transacciones comerciales; otras
fuentes como CCTV, registro de acceso de puertas, logs de los teléfonos, datos
de la PABX, grabaciones de redes telefonicas, call centre logs, mensajes
grabados; back-ups y archivos, laptops y desktops.

En el ambito informatico los técnicos distinguen dos tipos de pruebas
atendiendo a los datos con los que tratan, distinguiendo entre «pruebas de
background» y «pruebas de foreground». Cuando empleamos la expresion
pruebas de background nos referimos a aquellos datos almacenados por el uso
cotidiano de la empresa o negocio; cuando hablamos de pruebas foreground
hacemos referencia a los datos almacenados para luchar contra el fraude o
crimen.

La planificacion de la intervencidon por parte del experto informatico-forense
incluye la determinacion del lugar en que debe efectuar la captura, preservacion
y analisis, «in situ» o en el laboratorio, y por ejemplo si debe actuar en «frio» o

para incrementar el procesamiento de datos y la conectividad. Estas aplicaciones pueden ser
desarrolladas por el fabricante del dispositivo, por el operador o por un tercero. El término
«Inteligente» hace referencia a cualquier interfaz, como un teclado QWERTY en miniatura, una
pantalla tactil (lo mas habitual, denominadndose en este caso «teléfono movil tactil»), o
simplemente el sistema operativo moévil que posee, diferenciando su uso mediante una
exclusiva disposicidon de los menues, teclas, atajos, etc. El completo soporte al correo electrdnico
parece ser una caracteristica indispensable encontrada en todos los modelos existentes y
anunciados en 2007, 2008, 2009 y 2010. Casi todos los teléfonos inteligentes también permiten
al usuario instalar programas adicionales, normalmente inclusive desde terceros, pero algunos
vendedores gustan de tildar a sus teléfonos como inteligentes aun cuando no tienen esa
caracteristica. Algunos ejemplos de teléfonos denominados inteligentes son: Serie MOTO Q de
Motorola, Nokia series E y series N, Black Berry, iPhone, Nexus One, Samsung Wave y Sony
Xperia. Entre otras caracteristicas comunes esta la funcion multitarea, el acceso a Internet via
WiFi, a los programas de agenda, a una camara digital integrada, administracién de contactos,
acelerbmetros y algunos programas de navegacidén asi como ocasionalmente la habilidad de
leer documentos de negocios en variedad de formatos como PDF y Microsoft Office. Puede
consultarse mas informacién en la pagina web de Wikipedia.
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«caliente» segun la jerga técnica de los expertos. Es decir, si la fase de captura
de la informacién debe efectuarse con el equipo apagado o encendido.

Precintar o llevarse los ordenadores o dispositivos electronicos de cualquier
clase no siempre es la opcién mas adecuada. En muchos casos, resulta inutil, por
cuanto cada vez en mayor medida los proveedores de servicios estan en otro
pais, por lo que resulta conveniente garantizar que la informacion pueda
obtenerse «in situ». De este modo, ademas, se evita también el coste
econdmico que supone para una empresa la interrupcion de su actividad. Por
otro lado, un documento informatico (por ej. archivo de texto contenido en un
ordenador), a diferencia de un documento escrito que puede ser examinado de
manera autonoma, debe analizarse, si es posible, en el contexto del ordenador,
pues si lo separamos del sistema operativo o resto de archivos puede perderse
informacién clave'®. Ello contrasta con el anélisis forense tradicional que se
efectla en un entorno controlado de laboratorio.

2.3.2 Adquisicion de datos

La intervencién de expertos en informatica-forense en una primera fase es
crucial en aras a conseguir prueba electronica que sea licita, contrastable,
reproducible y, a ser posible, auditable. A ese fin la fase de adquisicién de datos
la podemos dividir principalmente en los siguientes pasos: identificacion de las
fuentes, captura, preservacion y custodia. Dicha fase de adquisicion debera
efectuarse sin dafiar ni alterar el original. El hecho electronico debe ser
preservado hasta el punto que un tercero pueda repetir el mismo proceso y
llegar al mismo resultado que el presentado ante un tribunal.

Una adecuada recopilacion de pruebas con el registro y documentacion de cada
uno de los pasos efectuados podra determinar quién, como y porqué, sin que
quede desacreditada la prueba en juicio de la evidencia digital, como cuando se
alega por una parte que los hechos pudieran estar causados por un «caballo de
Troya» con absolucién de la parte imputada o demandada.

En aquellos supuestos en que la adquisicion de datos se efectia de modo
extraprocesal las personas que intervengan en la adquisicion deben estar
debidamente autorizadas por la empresa u organizacion que se trate, ya sean

100 \Véase PASAMAR, A., Empresa y prueba informatica, en el libro del mismo titulo “Empresa y
Prueba informatica”, Abel Lluch, X. (dir), Coleccion de formacién Continua de la Facultad de
Derecho ESADE-URL, J.M. Bosch editor, Barcelona, 2006, pag. 24.
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técnicos internos o en plantilla de la empresa o bien técnicos externos
contratados por la misma.

2.3.2.1 Identificacion de las fuentes

Una vez determinados los hechos sobre los que quiere obtenerse la prueba
informatica se procedera a la identificacion de las fuentes. Por ejemplo, en el
supuesto de un correo electronico lo seria el propio correo, el archivo
contenedor (normalmente el propio PC) y finalmente los logs o registros de los
servidores, el disco duro del ordenador etc.

En esta primera fase, debe documentarse el lugar o los objetos sobre los que
tiene lugar la investigacion realizando los actos adecuados a ese fin. Entre los
citados actos, pueden tomarse fotografias del lugar y/o de los componentes
objeto de analisis, incluidos los cables y los puertos, resefia de los nUmeros de
identificacién de las partes o piezas, del lugar donde se hallen, etc. Todo ello
con la finalidad de ofrecer la informacién veraz sobre el estado del sistema 'y, en
su caso, para poder reconstruirlo con posterioridad. Asi mismo, deberan
adoptarse ciertas precauciones como que las impresoras terminen de imprimir y
comprobar que el ordenador esta apagado. Se procedera de modo distinto si se
trata de un ordenador apagado o encendido adoptando las precauciones
necesarias para que no exista pérdida de datos. De tratarse, por ejemplo, de un
ordenador portatil es necesario extraer la bateria con mucha precaucién porque
de estar funcionamiento podria ocasionar la pérdida de datos importantes. Es
importante también que se desconecten la alimentacion y dispositivos de
sockets en el propio ordenador, con el fin de evitar un eventual acceso remoto
al ordenador objeto de analisis, aun en reposo, al efecto de destruir o modificar
datos o ficheros. Se dejara constancia y se documentara como se han obtenido
las contrasefias (usuario, material cercano como documentos etc.). También, se
identificaran los dispositivos y se determinara cuales serviran para la
recuperacion de datos de: la unidad principal; del monitor, teclado y raton;
cables; unidades de alimentacion; modem (pueden contener numeros de
teléfono); unidades y dispositivos externos; tarjetas de red inalambricas; routers;
lapices de memoria, tarjetas de memoria, Firewire conectado etc. Se tomaran los
manuales de hardware y software; cualquier cosa que pueda contener una
contrasefa, claves de cifrado; claves de seguridad etc.

La informacion buscada puede hallarse no solo en computadoras sino en otros
dispositivos electronicos como las PDAs. Estos dispositivos contienen un
microprocesador pequefio con un teclado en miniatura y una pantalla de
visualizacion junto con la memoria en la que se almacena toda la informacion.
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La memoria se mantiene activa por las baterias y si esto no funciona toda la
informacion contenida en el organizador se puede perder. Sin embargo, los
datos pueden ser recuperados de la memoria flash.

El proyecto de Norma 71506 sobre metodologia para el analisis forense de las
evidencias electrénicas, que establece la metodologia para la preservacion,
adquisicion, documentacion, analisis y presentacion de evidencias electrdnicas,
trata en su capitulo séptimo «la adquisicion de evidencias electrénicas»
detallando las precauciones a adoptar si el lugar del incidente esta delimitado
fisicamente. Establece también una serie de recomendaciones en supuestos de
adquisicion de datos distinguiendo entre: los «sistemas apagados» dentro de
los cuales destina un subapartado a dispositivos moviles; y los «sistemas
encendidos» dentro de cuyo apartado incluye un subapartado referido a los
dispositivos moviles y otro referido a los entornos virtualizados. En este ultimo
supuesto un equipo fisico o varios estan recreados de forma simulada dentro de
una maquina fisica utilizando recursos disponibles. En un equipo estan en
funcionamiento a la vez todos ellos como si se tratara de varios equipos fisicos
individuales.

2.3.2.2 Captura de la informacion y copia

Tradicionalmente, se ha sostenido en informatica forense la necesidad de
efectuar copias de toda la informacion obrante en un dispositivo
independientemente de la investigaciéon que venga efectuandose. Sin embargo,
ello en la actualidad cada vez es mas dificil, en primer lugar, por la diversidad y
aumento de tamafo de los dispositivos de almacenamiento, y en segundo
lugar, por las normas protectoras del derecho a la intimidad y las érdenes
judiciales que deben ser restrictivas. Una investigacion que solo requiere un
archivo Unico o la impresién de un correo electronico no requiere de la
conservacién o copia de todo un servidor. El experto informatico puede también
encontrase en supuestos en que no puede efectuar una copia forense, ya
porque no puede apagarse el ordenador o porque no puede acceder a él, en
estos casos debera actuar «en caliente» segun terminologia de los técnicos.

Por otro lado, se presentan otros problemas en cuanto a la conservacion de la
informacién ya que no toda es estatica —como la que se halla en un disco duro-
sino que la informacion también puede ser dinamica. La informacion es
dindmica cuando los datos se hallan en movimiento, como en el trafico de la
red, o la memoria de un ordenador en constante estado de cambio. La
conservacion de la informacién en estos uUltimos supuestos no podra cumplir
con el principio de reproduccién, por cuanto segun el tiempo de captura dichos
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datos habran variado. A diferencia de los primeros que seran los mismos en dos
tiempos diferentes.

En este sentido, cabe distinguir respecto a la informacién objeto de la
investigacion pericial, segun el «estado» y/o el «dispositivo» en el que se halle.
Asi, podemos hablar de:

» |Informacion almacenada o depositada en dispositivos electronicos. En
este caso, la informacién se halla en estado estatico y es susceptible de
ser recogida para su analisis sin mayores dificultades que las que tengan
relacién con el acceso al dispositivo y/o a los datos. El acceso a la
informacion puede ser directo o remoto.

» Informacion dinamica. Se trata, en este caso, de informacion en
procesamiento (in working process) que debe ser capturada mediante el
uso de instrumentos y dispositivos electronicos adecuados. Esta
interceptacion puede ocasionar la afectacion del derecho fundamental a
las comunicaciones. Aunque no siempre. En este sentido, podemos
distinguir entre la captura de datos de, por ejemplo, las comunicaciones
entre las computadoras de una empresa y la de los programas de correo
electronico de los empleados. En el primer caso, no se producira mayor
afectacion de derecho fundamental alguno. Sin embargo, en el segundo
caso, probablemente se produzca una intromision ilicita en el derecho a
la actividad y las comunicaciones de los afectados por la intervencion.

El analisis y/o captura de la informacion dinamica o en procesamiento plantea,
ademas, otros problemas referentes a la eficacia que pueda tener la
investigacion pericial. Desde este punto de vista, me refiero a los supuestos en
los que se estan produciendo infracciones o violaciones de derechos que son,
precisamente, el objeto y la finalidad de la pericia. En este caso, mas alla de la
legitimidad del andlisis y pericia, se plantea el problema del acceso a la
informacién dinamica con la reserva y sigilo necesarios a fin de evitar la
deteccion de la actividad investigadora por los intervinientes en el proceso
electronico objeto de investigacion. En ese caso, se puede producir la pérdida
de los hechos estudiados ante la cesacion de la actividad o, incluso, la
destruccién de las evidencias ante el conocimiento por parte de los infractores
de la existencia de la investigacion™",

101 A esta cuestiones se refieren DARAHUGE y ARELLANO que consideran que la informacion
puede estar en uno de los siguientes estados: « 1- Almacenada: Se encuentra en un reservorio a
la espera de ser accedida (almacenamiento primario, secundario o terciario), es un estado estdtico
y conforma la mayoria de recolecciones posibles; sin embargo difiere de la mayoria de los indicios
recolectados en que puede ser accedida por medios locales y/o remotos.; Il - En desplazamiento: Es
decir, viajando en un elemento fisico determinado (cable, microonda, ldser etc,) es susceptible de
captura mediante intercepcion de dicho elemento y estd condicionada por las mismas cuestiones
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El modo en que pueden efectuarse las copias puede ser distinto, asi la copia de
informacion estatica o datos estaticos puede efectuarse de dos formas: copia de
archivo o copia del flujo de bits. Una «copia de archivo» también puede dar
problemas en algunos sistemas de formateo y almacén de archivos ya que,
aunque no necesariamente, puede que existan metadatos asociados al archivo.
Un ejemplo es el sistema de archivos NTFS con la existencia de flujos de datos
alternativos (ADS) donde es posible almacenar informaciéon extra como
configuracioén, informacién dinamica etc. Cuando un archivo se copia utilizando
el mismo sistema operativo es decir, de una carpeta a otra los datos ADS se
conservan. Sin embargo, si el mismo archivo se copia en un dispositivo USB
formateado con el sistema de archivos FAT los datos se perderian. Por otro lado,
la «copia de flujo de bits» puede llevarse a cabo de forma prima bit a bit
replicdndose en un solo archivo o varios archivos segmentados; o en un archivo
estructurado (EnCase), bite a bite de una manera estructurada, y en la mayoria
de los casos con una funcion de proteccion, tales como segmentos de hashes
MD5, metadatos del proceso de investigacion, notas de los analistas.

La verificacion de la copia forma parte del proceso forense. Tradicionalmente se
utiliza una verificacion matematica de la copia utilizando CRC, MD5 o SHA
(Secure Hash Algorithm), técnicas de hashing. Un bit no es parecido sino
idéntico a otro bit. La copia bit a bit sin incidencias hace que una archivo digital
sea idéntico al original. Ello facilita que si se conserva el original en el Juzgado el
perito pueda trabajar sobre una copia certificada sin riesgo a destruccién del
primero a diferencia de un documento original escrito. Es fundamental
documentar las diligencias, y actuar siempre de modo que se respete el derecho
a la defensa y el sometimiento a contradiccion.

legales que la escucha telefonica o la violacion de la correspondencia; Il -En procesamiento: Es el
caso mds complicado y constituye la primera decisidon a tomar por el investigador. Ante un equipo
en funcionamiento, donde la informacidn estd siendo procesada, es decir modificada, actualizada
y huevamente resguardada, debe decidir si apaga o no el equipo. Esta decision es critica y puede
implicar la pérdida de informacién. Si decide mantener el equipo encendido, corre el riesgo de
haber sido detectado durante su aproximacion al equipo y que en realidad la actividad del mismo
esté consistiendo en borrar de manera segura (técnicas especificas de eliminaciéon de la
informacién que hacen irrecuperable a los métodos informdtico-forenses, es decir, borra sin dejar
trazas), con lo que cuanto mds tiempo permanezca el equipo funcionando mayor serd el dafio
producido. Si por el contrario decide apagar el equipo, es posible que éste tenga un mecanismo de
seguridad ante estos eventos que dispare las mismas acciones de borrado sobre los equipos
remotos, eliminando enlaces y reservorios dentro de la misma red o en redes externas (es muy
comun que con fines delictivos o no la informacién sea almacenada en un reservorio remoto, lo
que aumenta su seguridad y confiabilidad, ya que estd exenta de los riesgos edilicios, fisicos y
légicos, del local donde se utiliza)». Véase DARAHUGE, M.E Y ARELLANO GONZALEZ, L.E., Manual
de Informadtica Forense (Prueba Indiciaria Informatico Forense), Ed. Errepar, 2012, pag 64.
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Segun al tipo de replicacion que se lleve a cabo hablaremos de'%2:

a) Copia: reproduccion exacta de la informacién contenida en un elemento
fisico original, independiente del dispositivo de almacenamiento
electronico. Mantiene el contenido, pero los atributos pueden cambiar
durante la reproduccién

b) Duplicado: reproduccion exacta digital de todos los datos contenidos en
un dispositivo de almacenamiento digital. Mantiene el contenido y los
atributos (por ejemplo, una copia de flujo bits, copia bit a bit y volcado
sector)

c) Imagen: representacién digital precisa de todos los datos contenidos en
un dispositivo de almacenamiento digital. Mantiene los contenidos y
atributos pero puede incluir los metadatos, como los CCR, el valor hash y
la informacion de auditoria.

El proceso de «copia» se relaciona con el proceso de replicacion légica, es decir,
un contenedor de datos (el objeto), como un archivo, se replica sobre la base de
las dimensiones de los metadatos asociados con el dispositivo fisico que se
copid, pero no incluye los metadatos (atributos), sino forman parte del objeto
que esta siendo copiado. Por ejemplo, la copia de un archivo o un simple correo
electrénico, incluira el archivo o el contenido del correo electrdnico, pero no
necesariamente mantendra la fecha de creacion de los archivos o los datos de
transporte de un correo electronico. A diferencia del anterior el proceso de
«duplicacién» replica los datos fisicos e incluye los atributos o metadatos,
normalmente no integra ningun tipo de validacion, o la informacién de
autenticacion como parte de la copia. Y finalmente la copia de la «imagen»
duplica integramente la informacién y/o metadatos incluidos. Un ejemplo seria
el archivo EnCase'®,

102 \/éase BECKETT, Jason. Thesis, Forensic Computing: A Deterministic Model for Validation and
Verification through an Ontological Examination of Forensic Functions and Processes. Adelaide
South Australia, January 2010. School of Computer and Information Science. Division of
Information Technology, Engineering, and the Environment. University of South Australia, pags.
30-32.

103 Actualmente se ha disefiado un procedimiento llamado de busquedas ciegas que garantiza la
no vulneracion de los derechos fundamentales del secreto de comunicaciones y el derecho a la
intimidad, mediante herramientas como ENCASE u otras similares que permiten la extracciéon de
la informacion relevante para la empresa mediante la utilizacién de palabras clave cuya
blusqueda se efectuara en los ficheros existentes, los borrados y el resto de disco, sin que se
acceda a la lectura de toda la informacion obrante en el dispositivo electrénico (Autos 46/2006 y
27/2007 de la AP Barcelona-Juzgado de lo Mercantil 2, STSJ del Pais Vasco, Sala de lo Social de
11 de octubre de 2005, y STSJC de Madrid, Sala de lo Social de 27 de diciembre de 2005).
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Para el aseguramiento el informatico forense se valdra de unas particulares
funciones matematicas conocidas como las funciones de «Hash». Estas se
aplican sobre la informacion que se adquiere —que se copia- y la identifican de
forma Unica. De manera que si vuelven a aplicarse sobre la misma informacion
original, o sobre cualquiera de sus copias, siempre devolveran el mismo
identificador. De no ser asi, querra decir que la informacion ha sido alterada,
bien sea de forma deliberada o accidental.

Una buena garantia de proteccién es hacer constar en acta notarial los datos
identificativos de personas, fuentes de informacién y especialmente de los
hashes. El valor probatorio aumentara considerablemente si la adquisicion se ha
efectuado ante acta, si los testigos se quedaron copia de los hashes, e incluso si
se adjuntan fotografias o video, y el proceso quedod registrado y plasmado en
un documento publico.

Técnicamente el experto efectua una imagen o copia espejo, es decir, bit a bit.
Una copia a nivel l6gico desde el primer al ultimo bit de informacién contenida
en el disco, para lo cual debera conocer técnicas distintas segun el caso. No se
trata de una copia de ficheros sino de una copia a mas bajo nivel que se limita a
transcribir la unidad de informacion mas elemental (los bits: ceros y unos) desde
el dispositivo original a otro de destino. El dispositivo copiado suele ser un disco
duro pero puede tratarse también de una agenda electrénica, una memoria
USB, una memoria RAM, un CD, un DVD, un teléfono movil etc. Una vez
efectuada la copia, debe calcularse el hash aplicando la funcién sobre la
informacién a evaluar, se trata de su huella criptografica. El resultado, segun la
funcion de hash que se utilice (cominmente SHA-1 en la actualidad) es una
cadena alfanumérica de longitud fija (160 bits, 40 caracteres en el caso SHA-1).
Esta cadena es independiente del tamafo de la informacion sobre la que se ha
calculado. Solo con variar un bit de la informacion original el hash resultante es
completamente distinto al anterior. Las funciones del hash son un algoritmo
matematico que ademas de las caracteristicas mencionadas, verifican también
que para un hash determinado es imposible reconstruir el mensaje o
informacion original y tampoco es posible modificar la informacion original para
conseguir un hash a voluntad. Actualmente se utiliza el Hash MD5 efectuandose
la copia a través de un aparato «logic cube», reconocido a nivel pericial por su
fiabilidad.

Como hemos sefialado en ocasiones el proceso de adquisicion de datos no
contempla la copia completa de un dispositivo, sino que puede limitarse a
determinados registros aislados, e-mails etc. En estos casos también debe
garantizarse la mayor transparencia posible en la obtencién de evidencias. El
experto debe valorar segun su criterio la procedencia o no del célculo del hash,
aunque, en general, debera realizarse el proceso de calculo de los hashes sobre
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todas las fuentes de informacién que se adquieran siempre que sea
técnicamente posible.

En el supuesto que la investigacion y posterior informe versen sobre una pagina
web, es aconsejable guardar el contenido en un disco duro de ordenador de
modo que pueda acreditarse la fecha de entrada en el archivo informatico y que
se ha bajado de modo integro. Toda la actividad que se realiza navegando por
Internet queda también registrada en el equipo del usuario. Los navegadores de
cara a aumentar la velocidad guardan en un area del disco todas las imagenes
de las paginas visitadas de forma que, al volver a dicha pagina el navegador
recupera las imagenes del disco en vez de descargarlas de nuevo. Muchos
navegadores permiten borrar esta informacion al salir del programa pero, la
informacién sigue ahi y se puede recuperar. Lo mismo ocurre con el historial,
gue no es mas que una lista de direcciones URL de las paginas visitadas, lo cual
permite al usuario acceder de forma mas rapida a una pagina que visito
previamente. Ejemplos de herramientas para ello lo son: Chat Sniper,
IECacheView,  MozillaCacheView, = OperaCacheView, = ChromeCacheView,
VideoCacheView,  MylastSearch,  SkypelLogView, LiveContactsView o
FlashCookiView'%,

2.3.2.3 Preservacion

La preservacion de las pruebas electronicas tiene como objetivo que éstas se
conserven con la mayor calidad posible y estén disponibles manteniéndose la
integridad de los datos. Ello garantiza la posibilidad de acceso, en cualquier
momento, a los datos digitales. La preservacién debe serlo a largo plazo, debe
garantizar el acceso a los datos o informacion digital a lo largo del tiempo no
solo con caracter inmediato, a pesar de su dificultad ya que las infraestructuras
y elementos tecnolégicos cambian rapidamente. El acceso a la prueba
electronica debe garantizarse mediante una correcta preservaciéon de la misma
en tres fases: durante el proceso de investigacion digital; durante la tramitacion
del proceso judicial y finalmente una vez concluido éste en fase de archivo.

En general existen varias técnicas de preservacion de la informacion digital'®. La
técnica de preservacion mas simple es la «preservacion de los sistemas

104 \/éase MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informdtica Forense, 44 casos reales, ed.
Ernesto Martinez de Carvajal Hedrich, Julio 2012, pag. 181.

195 | a informacién sobre las distintas técnicas de preservacion de la informacién digital que se
exponen a continuacion se ha obtenido del articulo de ALEJANDRO BIA, A, titulado La
preservacion digital ;un problema tecnolégico u organizativo?, en la obra "El documento
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originales». Consiste en mantener el equipo donde se contiene la informacion
digital en funcionamiento. Sin embargo, esta técnica no parece demasiado
razonable puesto que con el tiempo sera mas dificil encontrar repuestos y las
prestaciones del equipo se volveran obsoletas.

Otra técnica, aunque también poco factible, seria la «<emulacidén», que permite
que el software original sea usado sin necesidad de que el sistema original que
lo ejecutaba siga existiendo. La emulacion obliga a preservar el emulador —
aplicacién de software-, el sistema operativo, la aplicacion y los datos. La
pérdida de uno de estos componentes hace imposible acceder a la informacién
y el emulador, como aplicacion de software, debe también ser preservado ya
sea mediante emulacion o actualizacidon periddica, por lo que seria un nunca
acabar.

Finalmente, existen otras técnicas como «la migracién» y «el replicado y
rejuvenecimiento». En cuanto a la migracion consiste en convertir la informacion
a nuevos formatos. Sabemos que los formatos de ordenador cambian
continuamente y que algunos formatos y programas de hace unos afos son
dificiles de leer y ejecutar en la actualidad. Sin embargo, dicha técnica tiene la
desventaja de ser pesada y de que los datos originales son modificados en
dicho proceso, con el peligro de que se produzcan efectos acumulativos no
deseados tras multiples migraciones.

En cuanto al «replicado y rejuvenecimiento» es una técnica basica de
procesamiento de datos. Los datos importantes de los que existe sdlo una copia
en un ordenador son altamente vulnerables, por ello los centros de
procesamiento de datos hacen rutinariamente copias de seguridad y las
almacenan en lugares seguros. Debido a que todos los tipos de
almacenamiento en los que se graba informacién digital son efimeros debe
planearse el rejuvenecimiento periédico de dicha informacion, debiendo
transferirse los datos almacenados en el repositorio de preservacién a nuevos
soportes de almacenamiento.

Por otro lado, los soportes digitales son perecederos. Cualquier medio fisico
que elijamos para conservar informacion electronica se degradara por
envejecimiento durante el paso del tiempo, o también por circunstancias
ambientales como temperatura, polvo, ondas magnéticas etc, con la
consiguiente pérdida de informacién. La informacién digital también puede
quedar dafada, entre otras causas, por un software defectuoso o incompatible,
por un virus, por mala fe o negligencia o por una catastrofe. Es por ello que las

electronico: aspectos juridicos, tecnolégicos y archivisticos”, Universitat Jaume |, Castello de la
Plana, 2008, pags. 433 a 434.
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copias de preservacion se suelen guardar en una caja de seguridad a prueba de
fuego colocada en una habitacién con las adecuadas condiciones ambientales
para maximizar la vida Util de los soportes informaticos. De haber segundas
copias se suelen guardar en otro sitio para maximizar la seguridad. Para
detectar fallos, se realizan verificaciones periddicas de la integridad de los
datos'®.

El proceso de investigacion digital garantizara mejores resultados si con caracter
preventivo las organizaciones, ya sea dentro o fuera del entorno empresarial,
disponen de protocolos detallados que aseguren la integridad de los hechos
electronicos objeto de estudio forense, de tal forma que se evite la
manipulacion de los mismos por los efectos de la modificacién intencionada o
«tampering», descargas electrostaticas, campos magnéticos o conexién
accidental a redes inalambricas. Por su parte, los técnicos encargados de una
primera respuesta sobre los hechos electronicos objeto de estudio, deben poner
especial cuidado en almacenar éstos en soportes adecuados para garantizar su
integridad. De igual modo, deben manipularlos con indumentaria adecuada,
especialmente adaptada para evitar descargas electrostaticas y no portar
equipos que puedan crear sefales de radiofrecuencia y alterar el espectro
radioeléctrico de la escena de interés, lo cual lleva en ocasiones a la necesidad
de utilizar soporte estancos o aislados que eviten las interferencias externas
que puedan modificar los datos originales. Asimismo, es recomendable
precintar y sellar en soportes adecuados todas las evidencias encontradas con
atencion especial a los dispositivos que requieren estar alimentados por una
fuente de energia externa. Y es importante también almacenarlas en lugares
seguros dedicados a tal fin, si los medios lo permiten, y en su defecto en una
caja fuerte en el mismo entorno de trabajo’"’.

Las baterias de los dispositivos electrénicos deben ser revisadas a intervalos
regulares para preservar las pruebas hasta que se haya efectuado el analisis
forense completo y el maximo de tiempo por si la parte contraria quisiera
reproducir las operaciones forenses. Sin embargo, no es posible determinar la
esperanza de vida de cualquier bateria. Un equipo informatico debe
almacenarse en condiciones normales de temperatura ambiente y libre de
influencias magnéticas, tales como receptores de radio. Algunas computadoras
son capaces de almacenar datos internos mediante el uso de baterias. El polvo,

1% Véase BIA, Alejandro. La preservacién digital ;un problema tecnoldgico u organizativo?, en “El
documento electrénico: aspectos juridicos, tecnoldgicos y archivisticos”, Universitat Jaume |,
Castello de la Plana, 2008, pag. 436.

197 Todas ellas son recomendaciones obrantes en el proyecto de la norma 71506, Tecnologia de
las Informacion. Metodologia para el andlisis forense de las evidencias electrénicas.
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el agua, la arena, el aceite etc. son perjudiciales para la conservacion de los
equipos informaticos.

Las previsiones anteriores deben tenerse en cuenta también durante el proceso
judicial hasta una vez concluido éste. Los hechos electronicos requieren ser
preservados para poder garantizar su reproducibilidad en juicio asi como la
reproductividad de los estudios efectuados sobre los mismos en supuestos de
contrapericias.

Es recomendable la regulacién del depdsito de dispositivos electrénicos una vez
acceden al proceso y una vez concluido éste, asi como que la Administracion
facilite el lugar y medios idoneos para la conservacion de los mismos con
maximas garantias de conservacién y preservacién, de modo que pueda
accederse a los mismos en cualquier momento con garantia suficiente. Una vez
concluido el proceso es fundamental tener en cuenta la regulacion sobre
proteccion de datos de caracter personal a efectos de destruccion de la
informacion confidencial'®,

108 | a Agencia Espafiola de Proteccién de Datos declaré en abril de 2008 que la Guardia Civil
habia incurrido en infraccion grave por el hecho de devolver a un condenado por un delito
contra la salud publica, una vez cumplida condena, el material incautado consistente en
ordenadores y cdmara que contenian informacién confidencial. Al parecer la Guardia Civil hizo
uso de dichos dispositivos, sin autorizacion judicial, mientras estuvieron en su poder y procedio
a un simple formateado previa entrega al sujeto. Con posterioridad el sujeto recuperd los
documentos confidenciales que contenian informacién de investigaciones de la Guardia Civil en
relacién a seguimientos de sospechosos y escuchas telefonicas y fotografias de investigados y
sospechosos en la tarjeta de memoria de la cdmara. La Guardia Civil no adopté las medidas
pertinentes para que la informacién recogida en los mismos fuera eliminada de los respectivos
soportes informaticos, antes de su devolucidon al mismo, sino que se limité a realizar un
formateado l6gico del contenido de los discos duros de aquellos ordenadores, que no borra
fisicamente la informacién de los mismos y que permite su recuperacion y restauracion
mediante herramientas informaticas de recuperacién de archivos sencillas. Segun sefala la
resolucidn dictada por la AEPD « ...El formateado légico del disco duro de un ordenador no borra
fisicamente la informacién del mismo, sino que realiza una reasignacion de sus sectores, ( 0 mas
concretamente de una determinada particién del disco, si éste tuviera varias), del tal forma que, si
bien se pierde la vieja asignacion que permitia acceder a los archivos, estos no son eliminarlos del
disco, siendo posible, por tanto, mediante la utilizacion de herramientas informdticas de
recuperacion de archivos sencillas, volver a acceder a los mismos y proceder a su restauracion.
Indicar también, que al eliminar un archivo mediante el sistema operativo, la operacién de
borrado no asegura la destruccion de informacién contenida en el archivo, siendo posible la
recuperacion de la misma con las citadas utilidades informdticas». Se trataba de una informacion
que no podia ser facilitada a terceros y por lo tanto existié vulneracion del deber de secreto
garantizado en el articulo 10 de la LOPD, al haber posibilitado que un tercero tuviese acceso a
datos personales sin el consentimiento de los afectados y sin que existiera habilitacion legal
para ello. A tenor del art. 10 LOPD «El responsable del fichero y quienes intervengan en cualquier
fase del tratamiento de los datos de cardcter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistirdn aun después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo».
Como consecuencia la AEPD impuso una sancion por la infraccion tipificada como muy grave
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2.3.3 Analisis forense: clasificacion- identificacion- individualizacion y
asociacion

El siguiente paso en el analisis forense consiste en la clasificacién, identificacion,
individualizacién y asociacion de los datos y evidencias obtenidas y preservadas
conforme se expuso en el apartado anterior. De este modo, adquirida y
asegurada la informacion, entramos en la tercera fase, denominada analisis
forense, en busca de evidencias probatorias, rastros o evidencias digitales que
conformen los indicios o pruebas que demuestren los hechos que se desean
probar. En informatica forense toda actividad deja un rastro. Es fundamental
que el experto sea un técnico muy bien preparado, conozca aspectos muy
variados de sistemas operativos, sistemas de ficheros y multitud de tecnologias,
ademas del conocimiento de las normas y leyes que regulan la prueba,
respetando siempre los derechos fundamentales de las personas involucradas
en la investigacion.

Por regla general, se procedera a supervisar la cadena de custodia preprocesal
hasta la llegada a dicha fase de analisis forense, lugar de almacenamiento y
estado actual, y se procedera al volcado de datos en el laboratorio, la extraccién
de los mismos, el filtrado, y finalmente se emitira el informe con enumeracion
de todos los acontecimientos. Dicho informe debera contener de forma expresa
y detallada los extremos solicitados y sobre los que debe investigar el experto,
cada uno de los extremos anteriormente citados, y no sélo debera contener las
conclusiones, sino que debera contener también, de forma resumida, el
procedimiento a través del cual partiendo de determinadas fuentes identificadas
y de una concreta metodologia se ha llegado a las mismas. Véase el § 8.2.1
sobre la forma que debe revestir un dictamen pericial.

El andlisis puede consistir, segun el PNE 71506 sobre Tecnologia de la
Informacién, metodologia para el analisis forense de las evidencias electrdnicas,
en:

1. La recuperacion de ficheros borrados: Este proceso consiste en la localizacion
de las entradas de archivos o carpetas borradas en las estructuras de

en el articulo 44.4.g) de la citada Ley Organica. De dicha resolucion se desprende la importancia
de la destruccién de informacion confidencial que queda bajo la tutela de la ley de proteccion
de datos. Véase sobre el tema la informacion obtenida en la pagina web en la direccién
http://goo.gl/e0l83G. He solicitado datos de la resolucién a la AEPD el 4.12.2013 sin respuesta
alguna.

Véase sobre el tema de la destruccién de documentacidon que contiene informacion
confidencial el articulo publicado por LOSADA, GEMA, MARCO, CRISTINA Y ROMERO, CARLOS,
Destruccion de documentacién oficial, Universidad Complutense de Madrid. Puede consultarse
en la pagina web gpd.sip.ucm.es.
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localizacion de ficheros (tablas tipo FS, MFT, etc.). Es decir, se efectia una
recuperaciéon parcial o total de la informacion borrada existente en los distintos
soportes de almacenamiento, unido a una recuperacion de los datos ubicados
en las areas o espacio de disco sin asignar actualmente por el sistema y en el
espacio del disco sin utilizar, asi como la obtencion de las carpetas y archivos
«huérfanos» contenidos dentro de los distintos ficheros, de los que se ha
perdido su vinculacion. Este proceso también supone una busqueda de sus
cabeceras, de archivos completos o fragmentos de éstos existentes en los
dispositivos de almacenamiento (8.1).

Cuando se elimina un fichero, en realidad lo Unico que hace el sistema operativo
es eliminarlo del indice de archivos y asignar el espacio que ocupaba a la
cadena de espacio disponible, es decir, la informacién sigue ahi, mientras no se
sobrescriba con otro fichero el espacio que ocupaba de ahi la importancia de
salvaguardar la prueba en el estado en que se encontro. Basta con poner en
marcha el equipo para que se altere el contenido del disco, pudiéndose perder
informacién vital para el caso. Las herramientas de recuperacion simplemente
rastrean la cadena de espacio libre en busca de ficheros que aun sigan ahi y los
deja en su estado original. Para ello los expertos utilizan herramientas como
podrian ser: DisskDigger, Recuva, Pandora Recovery o TestDisk. Si sélo se desea
recuperar las imagenes se dispone de herramientas especificas como por
ejemplo Adroit Photo Recovery y Adroit Photo Forensics'®.

2. El estudio de las particiones y sistemas de archivos: Este proceso consiste en
el estudio de las diversas estructuras de contenedores de almacenamiento de
los dispositivos (particiones, volumenes fisios, sistemas RAID, etc.), en los que se
pueden encontrar diferentes volimenes l6gicos que contienen los sistemas de
archivos (8.2). A veces el problema es que se ha dafado la informaciéon
correspondiente a la particion, lo que impide totalmente el acceso a los datos.
Muchas de las herramientas comentadas permiten a los expertos recuperar una
particion perdida asi como los sectores de arranque'™®.

3. Estudio del sistema operativo: Este proceso consiste en el estudio del sistema
o sistemas operativos instalados en los volumenes l6gicos de los dispositivos de
almacenamiento, la actividad de los usuarios existentes en el mismo y su politica
de seguridad (8.3)

109 \/éase MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informdtica Forense, 44 casos reales, ed.
Ernesto Martinez de Carvajal Hedrich, Julio 2012, pag. 180.

110 \Véase MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informatica Forense, 44 casos reales, ed.
Ernesto Martinez de Carvajal Hedrich, Julio 2012, pag. 180.
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4. Estudio de la seguridad implementada: Este proceso tiene por finalidad
estudiar si las evidencias electrénicas remitidas para su estudio han sido
comprometidas. Existen distintos grados de vulnerabilidad de las evidencias
electrénicas objeto de analisis, bien por métodos de intrusién, modificacion,
eliminacion y sustraccion de la informacion almacenada en los soportes
originales. Se identificara el software malicioso (virus, troyanos, etc.) que pudiera
existir en las distintas particiones identificadas, evaluando el grado de intrusién
en el sistema informatico y qué archivos se han visto comprometidos,
identificando de qué modo (8.4).

5. Analisis detallado de los datos obtenidos. Incluye el analisis detallado de las
evidencias electronicas, aprovechando todos los analisis previos ya
especificados. Para ello se utiliza un software contrastado en el ambito forense.
Este analisis se debe ajustar estrictamente a las cuestiones planteadas por el
organismo o entidad que solicita el estudio forense. Conlleva la realizacion al
mismo tiempo de una clasificacion de los datos, asi como opcionalmente de un
proceso previo de indexado de los mismos, el cual agilizard posteriormente
distintas busquedas de los indicios a encontrar en los soportes digitales,
utilizando para ello distintas palabras clave o cddigos alfanuméricos
preparados al efecto (8.5).

El experto seleccionara aquellas herramientas que sean necesarias para obtener
los datos solicitados expresamente por el abogado y que son o pueden ser
relevantes para el proceso. Para ello, se acotara la informacién contenida en el
dispositivo digital, y al hacerlo deberan, también, preservarse los derechos
fundamentales del usuario del mismo. Cuando se accede, por ejemplo, a la
cuenta de correo electrénico de una persona con el objeto de capturar algunos
mensajes es inevitable ver los restantes, y de igual modo cuando se pretenden
capturar todos los documentos relacionados con una transaccién determinada
etc. De ahi la importancia de distinguir entre aquellos supuestos en que se
puede acceder libremente a la informacién y aquellos otros que requieren de
autorizacion judicial previa. Entre los primeros, es decir, entre los supuestos en
que el experto puede acceder libremente a la informacion, se hallarian aquellos
en que la informacién pertenece a la esfera privada del solicitante y se halla
contenida maquinas de su propiedad, asi como también aquellos supuestos en
que se trata de informacién publica de la web (paginas de discusion etc. que no
requieran para su acceso claves de ingreso). Entre los supuestos en que se
requerira previa autorizacion judicial para no vulnerar los derechos
constitucionales de terceros se hallan, por ejemplo, aquellos en que se pretende
acceder a informacion privada contenida en maquinas propiedad de terceros o
webs de acceso con claves privadas.
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Las resoluciones judiciales que autoricen dichas intervenciones deberan ser
claras y precisas en cuanto a los extremos y limites de intervencion por parte de
los expertos en informatica forense, garantizando de este modo la licitud de la
prueba electronica en el proceso y la proteccion de los derechos regulados en
nuestra Constitucion. Por otro lado, es necesaria la regulacién del deber de
secreto por parte de dichos profesionales respecto a la informacion o datos
observados y que no tienen relacion alguna con el objeto de la medida judicial
autorizada.

Existen actualmente una amplia gama de herramientas forenses como ENCASE,
Forensic tool Kit (FTK), Pro Discover, Smart, Sleuth Kit""", Nuix Desktop y
Enterprise’?.

Sin animo de efectuar un analisis exhaustivo, dado que la actuacion informatico-
forense sera efectuara de modo y con técnicas diferentes en cada supuesto,
podemos sefalar que el experto forense informatico podra efectuar la
busqueda y filtrado de documentacion principalmente a través de tres métodos:
Revision exhaustiva, busqueda ciega por palabras clave y técnicas heuristicas'.
En primer lugar la «revisién exhaustiva» es aquel método que implica la revision
de todos y cada uno de los activos de la informacion presentes en el dispositivo
digital a ser analizado. En el caso mas comuUn de un ordenador, se realiza
mediante la apertura indiscriminada de todos los documentos, correos
electronicos y otros activos de informacidon almacenados en el mismo,
procediendo posteriormente a su lectura pormenorizada para dirimir si es
pertinente a la pericial o no. Si bien es un método exhaustivo, es una técnica
desaconsejable por cuanto la investigacion se dilata indefinidamente en el

" Las herramientas por excelencia para esta fase de analisis e investigacion son el EnCase y el
Sleunth kit & Autopsy. El EnCase es una aplicacién propietaria para la realizacion de anélisis
forense mientras que Sleunth kit & Autopsy es un conjunto de herramientas de software libre
creadas por Dan Farmer y Wietse Venema. Estas aplicaciones funcionan sobre Windows y
GNU/Linux respectivamente, pero son capaces de analizar sistemas Unix, Linux, Mac OS X y
Microsoft. RIFA POUS, HELENA, SERRA RUIZ, JORDI Andlisis Forense de Sistemas Informadticos,
Rivas Lépez, José Luis(coordinadores), septiembre de 2009, ed. UOC, pag. 27. Puede consultarse
en la pagina web webs.uvigo.es.

112 \Véase BECKETT, Jason. Thesis, Forensic Computing: A Deterministic Model for Validation and
Verification through an Ontological Examination of Forensic Functions and Processes. Adelaide
South Australia, January 2010, School of Computer and Information Science, Division of
Information Technology, Engineering, and the Environment. University of South Australia, pags.
127y ss.

"3 En cuanto a los tres métodos e busqueda y filtrado de documentacién y las mejoras técnicas
que se han propuesto se sigue en el presente trabajo el hilo expositivo de MENENDEZ FRAGUA,
Sergio., Aplicacién de técnicas heuristicas como salvaguarda de los derechos fundamentales en la
busqueda y filtrado de documentacion en periciales informdticas, Articulo INCIDE, 2011.
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tiempo, facilita la comisiéon de errores humanos dado el volumen de
informacion y existe una elevada probabilidad de vulneracion de los derechos
fundamentales dado que no acota la informacién (Sentencia de fecha 29 de
abril de 2001 del Juzgado de lo Social, nUm. 3 de Vigo).

Un segundo método es el llamado método de «busqueda ciega por palabras
clave». Una vez conocido el objeto de la investigacion, se definen una serie de
palabras clave o expresiones relevantes asociadas a la misma (nombres de
empresa, apodos, numeros de teléfono etc.) de forma que cualquier
documento portador de alguna de esas palabras es seleccionado por el perito
para ser revisado. Este método implica mayor eficacia por cuanto se revisan
menos documentos y por lo tanto supone una menor inversion de tiempo, a la
vez que se vela por una mayor garantia de los derechos fundamentales. Sin
embargo, si el contexto de la investigacion no esta muy claro, pueden utilizarse
términos muy genéricos que supondrian la revision de gran cantidad de
documentos cayendo en la trampa de la revision exhaustiva y perdiendo las
ventajas de la busqueda a ciegas. Si por el contrario se es muy restrictivo en
cuanto al listado de palabras clave puede descuidarse informacién relevante.
Por otro lado, este método no puede garantizar de forma absoluta la proteccion
de los derechos fundamentales constitucionalmente protegidos por cuanto por
el mero hecho de que un documento contenga una palabra o término
determinado no significa que dicho documento no pueda contener contenido
personal o intimo. Ademas esta técnica solo es valida para la busqueda de
términos textuales siendo inaplicable a documentacion que no esté basada en
texto (fotografias, audio, video...). La jurisprudencia viene avalando dicha técnica
(Sentencia del Juzgado de lo Mercantil niumero 2 de Barcelona de fecha 9 de
mayo de 2008, y Sentencia de la Audiencia Provincial de Barcelona, Seccion 15,
de fecha 2 de febrero de 2006"4).

Finalmente hallamos las «técnicas heuristicas»'". Esta técnica se utiliza como
complemento a la metodologia de busqueda ciega por palabras clave, esta

4 | a Sentencia Audiencia Provincial de Barcelona, sec. 152, de fecha 2 de febrero de 2006, n°
46/2006, rec. 711/2005. Pte: Gonzalez Navarro, Blas Alberto, concluye afirmando que la
localizacion informatica de los mensajes que incorpora el informe pericial no es contrario a la
intimidad de los demandados: la busqueda ciega discriminé desde el principio todo lo que
pudiera tener alguna relaciéon con ese ambito, y con lo obtenido no se afecta a su vida intima, a
esa esfera personal y reservada que preserva la dignidad y la libertad individual, sino a ciertos
actos puntuales de relevancia estrictamente comercial o empresarial. No es, por tanto, que la
indagacién efectuada afectara al derecho fundamental a la intimidad personal pero que la
misma resultara justificada por un fin legitimo, proporcional, iddneo y necesario, sino que dicha
pericial se mantuvo al margen del ambito constitucionalmente protegido.

5 En el &mbito de la computacién, frente a un problema concreto, se define como «heuristica»
al método o algoritmo que permite obtener soluciones suficientemente cercanas a la solucion
Optima, y que son razonablemente aceptables como solucién al problema planteado. A pesar de
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siendo utilizada en periciales informaticas que son admitidas en procedimientos
judiciales. Persigue poder acceder a los documentos electronicos con la
seguridad de que no contienen informacién personal y, a su vez, reducir el
numero de documentos a examinar. Aunque no esta tampoco exenta de errores
permite una mejora razonable sobre las técnicas existentes. Este método
consiste en que, una vez efectuada la blusqueda ciega anteriormente descrita, se
realiza una segunda criba sobre los resultados obtenidos con el objetivo de
detectar los documentos electrénicos que, ademas de informacién relevante
para el caso, contienen informacion intima o personal. Para esta deteccion de
informacion personal se utilizan diversas variantes del analisis heuristico, que
consiste en asignar, de manera ciega y automatizada, una puntuacién a cada
documento electronico, basandose en ciertos criterios que pueden variar en
cada caso, descartando aquéllos sospechosos de contener informacién personal
en base a dicha puntuacion. La implementacion exacta de esta técnica puede
variar dependiendo de criterios utilizados por cada perito para la puntuacién.
Este método esta basado en las técnicas existentes para la deteccidén de correo
basura o spam. En estos casos, el principal problema a abordar es poder
detectar cuando palabras como «sexo» o «juego» se utilizan en un contexto
adecuado, y cuando forman parte de un correo basura. La solucién pasa por
realizar diversos procesos automaticos sobre cada correo recibido, de forma
que cada proceso asigna una puntuacién concreta a cada uno de los correos.
Cuando la suma total de esta puntuacién supera un cierto umbral, el correo se
trata como spam y se descarta. Tratdndose de un contexto corporativo pueden
elaborarse tres listados de palabras: 1. Un listado de palabras corporativas,
formado por palabras propias del sector profesional en que se enmarca la
pericial (por ejemplo factura, proveedor etc.); 2. Un listado de palabras clave,
palabras relacionadas con la investigacién (nombres de empresas, direcciones
de correo, paginas web etc); y 3. Un listado de palabras personales (por
ejemplo amor, nifio, enfermedad etc.). La decisiéon de si un documento es del
ambito personal responde en base a la diferencia entre el numero de
apariciones de palabras corporativas y clave de la investigacién y el nimero de
palabras personales que contiene un documento. Si esta suma da como
resultado un niumero mayor que cero se considera que ese documento es lo
suficientemente no personal como para ser integrado en la revision manual.

Se han propuesto mejoras a las técnicas anteriores como: la aplicacion de la
metodologia en funcion del tipo de ubicacion del documento que se esta
procesando, empleando criterios mas estrictos, por ejemplo, en el correo
electrénico, frente a otros mas laxos en supuestos como en un documento de

que para dicha metodologia la funcién no tiene porqué ser perfecta, si es deseable que exista
un buen indicador, y por lo tanto que esté definida con rigor y conociendo el contexto del
problema.
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oficina; por otro lado se emplea también la técnica del proceso de cropping o
recorte de resultados obtenidos, consistente en eliminar las palabras o los
parrafos de los documentos que contengan palabras que hayan sido
identificadas como del ambito privado. Sin embargo, esta técnica puede
descontextualizar el documento haciendo llegar al experto a conclusiones
errbneas o sesgadas y rompe los principios forenses de no manipulacion,
asertividad y objetividad. Por otra parte, se plantea el problema de la afectacion
de la indemnidad o integridad de los hechos y documentos objeto de analisis a
efecto de su valoracidn en sede judicial®.

La busqueda, filtrado y obtencién de informacién por parte del informatico-
forense plantea un grave problema como es el acceso de forma habitual por
parte del perito a informacion y/o datos que exceden de los extremos objeto de
informe y que, eventualmente, pueden suponer la afectacion de derechos
fundamentales, como el derecho a la intimidad. Asi sucede, por ejemplo, en
aquellos supuestos en que los expertos acceden a una copia espejo 0 a un
conjunto o masa de datos, para elaborar el informe respectivo. La situacion
expuesta de afectacion de derechos puede producirse de forma meramente
casual. Efectivamente, a pesar de que la actividad de investigacion se realice
mediante métodos licitos de busqueda, el investigador puede obtener aun
involuntariamente datos que supongan una intromisién en los derechos y
libertades de los ciudadanos''’. No cabe ninguna duda que en ese caso el
investigador debe apartarse de la fuente de datos y rechazar aquellos que
hubiere obtenido y que supongan infraccion de derechos y libertades. Ello
plantea el problema de los limites de la investigacién forense, especialmente en
el ambito civil y mercantil, y la posibilidad no recogida en la Ley de solicitar al
Juez civil autorizacién para poder acceder a datos o informaciones que puedan
afectar al derecho a la intimidad o a las comunicaciones de los ciudadanos
(Véase sobre esta cuestion el § 3.2).

Por otro lado, el experto puede encontrase con informacion protegida con una
clave. En estos casos es importante también que esté bien determinada
judicialmente su actuacién, ya que de estar autorizado puede acceder a
determinar cudl es la contrasefia. Existen muchas herramientas capaces de
recuperar contrasefas no cifradas, ya sean las que el usuario utilizaba para
acceder a las paginas que visitaba o para acceder a programas especificos,

116 Véase MENENDEZ FRAGUA, Sergio., Aplicacién de técnicas heuristicas como salvaguarda de
los derechos fundamentales en la busqueda y filtrado de documentacién en periciales
informaticas, Articulo doctrinal INCIDE, 2011, pag. 33.

"7 Asi sucede, en realidad, en muchas ocasiones en los que los ciudadanos realizan blsquedas

en Internet que pueden finalizar, involuntariamente, en paginas Web donde se aloja contenido
ilicito, al que no se debe acceder en prevision de poder incurrir en alguna clase de ilicito.
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incluido correo electronico, hojas de calculo etc. Ejemplos de este tipo de
herramientas son BrowserPasswordDecryptor, MessenPass, Mail PassView,
BulletsPassView, ShoWin, AsteriskKey, WirelessKkeyDumpo, Nirsoft o
SecurityXploded. Otras herramientas son capaces de ir mas alla y recuperar
contrasefas cifradas, como en el caso de Cain"Abel u otras que se basan en la
«fuerza bruta»'®,

118 \/éase MARTINEZ DE CARVAJAL HEDRICH, Ernesto. Informdtica Forense, 44 casos reales. Julio
2012, pag. 181.
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CAPITULO lIl.- DERECHOS CONSTITUCIONALES Y LIMITES PARA
LA OBTENCION DE LA PRUEBA INFORMATICA

3.1 Derechos y garantias fundamentales relativos a la esfera individual del
ciudadano

La validez de cualquier prueba esta sometida a la condicion de no afectar los
derechos y libertades de los ciudadanos que se concretan, en esta materia, en el
art. 18 de la Constitucion cuando establece la garantia del: « 1. (...) derecho al
honor, a la intimidad personal y familiar y a la propia imagen. 2. El domicilio es
inviolable. Ninguna entrada o registro podra hacerse en el sin consentimiento del
titular o resolucion judicial, salvo en caso de flagrante delito. 3. Se garantiza el
secreto de las comunicaciones y, en especial, de las postales, telegrdficas y
telefénicas, salvo resolucién judicial. 4. La Ley limitard el uso de la informdtica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos». Notese la previsién del constituyente que en
una fecha ya tan lejana como 1978 previd la importancia que iba a adquirir la
informatica en la sociedad y la posibilidad de que estos medios técnicos
afectasen los derechos civiles de los ciudadanos reconocidos en los parrafos 1°
a 3° del articulo 18 CE. En su virtud no cabe ninguna intromisién en la esfera
privada de los ciudadanos salvo en los supuestos especialmente previstos en la
Constitucién que son: la orden judicial, el consentimiento del titular’ y el
flagrante delito' (Véase sobre estos limites el § 3.1.2.2). De los supuestos
expresados el de mayor interés es el de la autorizacion judicial supuesto en el

13 El Tribunal Constitucional se ha pronunciado reiteradamente respecto al consentimiento en
estos supuestos indicando que «El consentimiento eficaz del sujeto particular permitira la
inmision en su derecho a la intimidad, pues corresponde a cada persona acotar el ambito de
intimidad personal y familiar que reserva al conocimiento ajeno (SSTC 83/2002, de 22 de abril, FJ
5y 196/2006, de 3 de julio, FJ 5), aunque este consentimiento puede ser revocado en cualquier
momento (STC 159/2009, de 29 de junio, FJ 3). Ahora bien, se vulnerarad el derecho a la
intimidad personal cuando la penetracion en el ambito propio y reservado del sujeto «aun
autorizada, subvierta los términos y el alcance para el que se otorgd el consentimiento,
quebrando la conexion entre la informacidn personal que se recaba y el objetivo tolerado para
el que fue recogida» (SSTC 196/2004, de 15 de noviembre, FJ 2; 206/2007, de 24 de septiembre,
FJ 5;y 70/2009, de 23 de marzo, FJ 2).

120 Los supuestos de consentimiento y flagrante delito son de interpretacion rigida y vienen
referidos a supuestos muy concretos y detallados por la Jurisprudencia. Asi, el consentimiento
debe ser libre, claro y expresado por el titular de la vivienda o domicilio en el que se pretende
entrar. Por su parte, el concepto de flagrancia debe entenderse en su sentido mas literal y
etimoldgico como una situacién evidente, estridente a ojos de cualquier persona. Unico
supuesto en el que puede ser licita la entrada en domicilio. Asi, lo entendié la STC 341/1993, de
18 de noviembre, que declard la inconstitucionalidad del articulo 20 de la Ley de proteccion de
la seguridad ciudadana que interpretaba, inconstitucionalmente, el concepto de flagrancia.
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que el Juez pondera los derechos afectados y puede autorizar una intromision
licita en la esfera privada de los ciudadanos. En consecuencia, y en sentido
negativo, sera ilicita y, por tanto, nula cualquier prueba obtenida violando los
derechos fundamentales lo que sucedera en el caso de intromisiones en la
esfera privada de los ciudadanos sin respeto a los limites constitucionales
(Véase sobre ilicitud de la prueba el § 3.3).

También resulta de interés en esta materia la normativa europea,
concretamente: el art. 8 del Convenio Europeo para la proteccion de los
derechos humanos y de las libertades fundamentales que establece: «1. Toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de su correspondencia.2. No podra haber injerencia de la autoridad publica en el
ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté prevista por
la ley y constituya una medida que, en una sociedad democrdtica, sea necesaria
para la seqguridad nacional, la sequridad publica, el bienestar econémico del pais,
la defensa del orden y la prevencion del delito, la proteccion de la salud o de la
moral, o la proteccion de los derechos y las libertades de los demds». También en
esta materia debe destacarse la Directiva 2002/58/CE, del Parlamento Europeo y
del Consejo, de 12 de julio, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electronicas.

El avance de la tecnologia actual y el desarrollo de los medios de comunicacion
ha obligado a extender la proteccién a la vida privada personal y familiar mas
alla de la inviolabilidad de domicilio y de la correspondencia, como ambitos que
deben quedar excluidos del conocimiento ajeno y de las intromisiones de
terceros ajenos a las mismas salvo autorizacién del interesado. Asi lo ha
entendido y declarado el TC que se ha pronunciado sefialando que: «El avance
de la tecnologia actual y el desarrollo de los medios de comunicaciéon de masas
ha obligado a extender esa proteccion mds alla del aseguramiento del domicilio
como espacio fisico en que normalmente se desenvuelve la intimidad y del
respeto a la correspondencia, que es o puede ser medio de conocimiento de
aspectos de la vida privada. De aqui el reconocimiento global de un derecho a la
intimidad o a la vida privada que abarque las intromisiones que por cualquier
medio puedan realizarse en ese ambito reservado de vida».../... «Estos derechos
han adquirido también una dimension positiva en relacion con el libre desarrollo
de la personalidad, orientada a la plena efectividad de estos derechos
fundamentales. En efecto, habida cuenta de que nuestro texto constitucional no
consagra derechos meramente tedricos o ilusorios, sino reales y efectivos ..., se
hace imprescindible asequrar su proteccion no solo frente a las injerencias ya
mencionadas, sino también frente a los riesgos que puedan surgir en una
sociedad tecnolégicamente avanzada». (STC 110/1984, de 26 de noviembre, FJ
3).
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A esta nueva realidad ha sido sensible la jurisprudencia del Tribunal Europeo de
Derechos Humanos, como se refleja en las Sentencias de 21 de febrero de 1990,
caso POWELL Y RAYNER CONTRA REINO UNIDQO; de 9 de diciembre de 1994,
caso LOPEZ OSTRA CONTRA REINO DE ESPANA, y de 19 de febrero de 1998,
caso GUERRA Y OTROS CONTRA ITALIA» (STC 119/2001, de 24 de mayo, FJ 5). El
Tribunal Europeo de Derechos Humanos en su interpretacion extensiva del
concepto «vida privada» del art. 8 del Convenio europeo para la protecciéon de
los derechos humanos y de las libertades fundamentales considera en la
Sentencia de 16 de febrero de 2000, dictada en el caso AMANN CONTRA SUIZA,
que «el término «vida privada» no se debe interpretar de forma restrictiva», de
forma que éste «engloba el derecho del individuo de crear y desarrollar relaciones
con sus semejantes», sin que «ninguna razén de principio permita excluir las
actividades profesionales o comerciales».

En este sentido garantista se ha pronunciado la Recomendacion sobre
privacidad de Internet 1999 que en su Preambulo sefiala que: «el desarrollo de
las tecnologias y la generalizacién de la recogida y del tratamiento de datos
personales en las «autopistas de la informaciéon» suponen riesgos para la
intimidad de las personas naturales...», «...las comunicaciones con ayuda de las
nuevas tecnologias de la informacion estan también sujetas al respeto de los
derechos humanos y de las libertades fundamentales, en concreto al respeto a la
intimidad y del secreto de las comunicaciones, tal y como se garantizan en el
articulo 8 de la Convencion Europea de los Derechos Humanos», «...el uso de
Internet supone una responsabilidad en cada accion e implica riesgos para la
intimidad» (introduccidn), por cuanto cada visita a un sitio de Internet deja una
serie de «rastros electronicos» que pueden utilizarse para establecer «un perfil de
su persona y sus intereses» (apartado Il, 2), subrayando también que «..La
direccion de correo electrénico constituye «un dato de caracter personal que otras
personas pueden querer utilizar para diferentes fines...» (apartado Il, 6)'?'.

Por su parte, la Resoluciéon del Parlamento Europeo, de 17 de septiembre de
1996, sobre el respeto de los derechos humanos en la Unién Europea establece
en su apartado 53 que: «el respeto de la vida privada y familiar, de la reputacion,
del domicilio y de las comunicaciones privadas, tanto de las personas fisicas como
Juridicas, asi como la proteccion de datos de caracter personal son derechos
fundamentales basicos respecto de los cuales los Estados miembros deben ejercer
una especial proteccion, habida cuenta de la incidencia negativa que sobre los
mismos tienen las nuevas tecnologias y que solo la armonizacion de las

121 a recomendacion sobre privacidad en Internet (R (99) 5, de 23 de febrero de 1999 junto a la
recomendacién sobre datos personales utilizados en el sector policial (1987) ambas del Comité
de Ministros desarrollan el Convenio nium. 108 del Consejo de Europa sobre proteccién de
datos informatizados de caracter personal del ano 1981 vinculante para Espafa.
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legislaciones nacionales en la materia, confiriendo una alta proteccion, es
susceptible de responder a este desafio». La Resolucién de igual érgano de 17 de
diciembre de 1998 sefala, en su apartado 23, que «el derecho al respeto de la
vida privada y familiar, del domicilio y de la correspondencia, asi como a la
proteccion de los datos de cardcter personal, representan derechos fundamentales
que los Estados tienen la obligacion de proteger y que, por consiguiente, toda
medida de vigilancia dptica, acustica o informdtica debera adoptarse dentro de su
mas estricto respeto y acompanada en todos los casos de garantias judiciales».

3.1.1 Derecho fundamental del secreto de comunicaciones

La Constitucién Espafiola contempla como derecho fundamental el derecho a
las comunicaciones en su articulo 18.3 al establecer que «... Se garantiza el
secreto de las comunicaciones y, en especial, de las postales, telegrdficas y
telefénicas, salvo resolucion judicial». El art. 18.3 de la C.E. no define el término
«comunicacion», pero la doctrina mayoritariamente entiende incluidos en dicho
concepto todos los medios modernos de comunicacidon que existen en la
actualidad y los futuros dada la agil evolucién de las nuevas tecnologias. En
cualquier caso, se considera unanimemente requisito indispensable para que
haya «comunicacién», en los términos del art. 18.3 C.E, que: a) exista una
infraestructura o artificio comunicativo, que no tiene que ser sofisticado; b) una
distancia real entre los comunicantes; y c¢) que la comunicacion se realice por
canal cerrado (puesto que si la transmisién de la informacién o mensaje no se
hace por canal cerrado, en modo alguno hay que considerar que estemos ante
la posibilidad de aplicar el derecho al secreto de las comunicaciones ya que no
habra expectativa de secreto).

3.1.1.1 Definicion y contenido del ambito constitucional de Ia
Comunicacion

La comunicacion, cuya interceptacion prohibe la Constitucion, es la realizada sin
publicidad y, por tanto, no susceptible de ser conocida por terceros'??. En este

122 \Jéase respecto de la clase de comunicaciones que no se hallan dentro de la esfera de
proteccion del art. 18.3 CE., RIVES SEVA, Antonio Pablo, La intervencion de las comunicaciones en
la Jurisprudencia Penal, ed., Aranzadi, Navarra, 2000, pag. 22 y doctrina citada por el mismo,
segun el cual las comunicaciones de ambito publico (televisién, radio u otros canales, cuyos
destinatarios son un nimero indeterminado de personas), no se hallan amparadas por el art.
18.3 C.E. sino por el art. 20.1 C.E., precepto que reconoce y protege los derechos a expresar y
difundir libremente los pensamientos, ideas y opiniones. El mismo criterio es sostenido por
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ambito debemos incluir los sistemas de comunicacién via Internet. Estos
sistemas pueden funcionar mediante canales abiertos y cerrados. Los primeros
son aquellos, como los chats, grupos de discusion e, incluso, la comunicacién
publica general como la que se produce mediante la radio y la television. En
estos casos la comunicacion fluye libremente sin ninguna limitacion ni
exclusiéon entre los interlocutores. Es por ello que, en estos casos, nada impide
que uno de los interlocutores pueda retener (grabar) el contenido de una
conversacion, e incluso mostrarla a un tercero, ya que no existe entre las partes
un deber de reserva de lo comunicado. Ahora bien, cuestién distinta es el
supuesto de los canales cerrados de comunicacibn que presentan una
expectativa de que se garantice su libertad de comunicacion. Este es el supuesto
de los correos electrénicos, mensajes de texto o, incluso, comunicaciones en
Chats eligiendo la opcion: «privado». Todos estos tipos de comunicaciones
estan protegidas por el art. 18.3 CE, en tanto que lo que, en definitiva, se
pretende es no permitir el acceso a un tercero a una comunicacién privada'3.

La proteccion constitucional viene referida a la comunicacion y a su contenido
que resultan secretas para cualquiera ajeno a la misma. En este sentido, el
concepto de secreto es de contenido formal al estar vinculado directamente con
la comunicacion y no con su contenido. De modo, que lo que se protege no es
la clase o contenido de lo comunicado, sino la comunicacion en si misma.
Precisamente en este sentido se pronuncio la importante S.T.C. 114/1984, de 29
de noviembre, ponente Sr. Diez-Picazo y Ponce de Leon, la cual en su FJ. 7°
dispuso que el secreto «se predica de lo comunicado, sea cual sea su contenido y
pertenezca o no el objeto de la comunicaciéon misma al ambito de lo personal, lo
intimo o lo reservado»"?*. De todo ello se deduce que a criterio del T.C. no toda
comunicacion es necesariamente intima pero si secreta y que la proteccion
constitucional se extiende al propio proceso de comunicacion.

La comunicacidon implica ademéas de la proteccién de la comunicacion en si
misma y de su contenido algunos otros aspectos referentes a la misma. En este
sentido «el Tribunal Constitucional ha reiterado (entre otras, SSTC 281/2006, de 9
de octubre, FJ 4, 230/2007, de 5 de noviembre, FJ 2; 142/2012, de 2 de julio, FJ 3,

LOPEZ-FRAGOSO ALVAREZ, Tomas, Las intervenciones telefonicas en el proceso penal, ed. Colex,
Madrid, 1991, pags. 21y 22.

123 \/éase FERNANDEZ RODRIGUEZ, José Julio, Secreto e intervencién de las comunicaciones en
Internet, ed. Thomson Civitas, Madrid, 2004, p4g. 99-100; y RODRIGUEZ RUIZ, Blanca: El secreto
de las comunicaciones: tecnologia e intimidad, ed. Mc Graw Hill, Madrid, 1998, pag. 67.

124 En igual sentido, la S.T.C. 34/1996, 2a, de 11 de marzo, ponente Excmo. Sr. de Mendizabal

Allende, en su F.J. 4° asi como la S.T.C. 70/2002, de 3 de abril, 1a, ponente Excmo. Sr. Garrido
Falla, F.J. 9°.
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y 241/2012, de 17 de diciembre, FJ 4) que el derecho al secreto de las
comunicaciones (art. 18.3 CE) consagra tanto la interdiccion de la interceptacion
como el conocimiento antijuridico de las comunicaciones ajenas, por lo que dicho
derecho puede resultar vulnerado no sélo por la interceptacion en sentido estricto
—aprehension fisica del soporte del mensaje, con conocimiento o no del mismo, o
captacion, de otra forma, del proceso de comunicaciéon sino también por el
conocimiento antijuridico de lo comunicado, como puede suceder, sin animo de
exhaustividad, en los casos de apertura de la correspondencia ajena guardada por
su destinatario o de un mensaje emitido por correo electrénico o a través de
telefonia movil. Igualmente se ha destacado que el derecho al secreto de las
comunicaciones protege no sélo el contenido de la comunicacién, sino también
otros aspectos de la misma, como la identidad subjetiva de los interlocutores, por
lo que queda afectado por este derecho tanto la entrega de los listados de
llamadas telefonicas por las compaiias telefénicas como el acceso al registro de
llamadas entrantes y salientes grabadas en un teléfono mévil (por todas, SSTC
123/2002, FJ 6; 56/2003, FJ 3, 230/2007, FJ 2; 142/2012, FJ 3, y 241/2012, FJ 4;
asi como las Sentencias del Tribunal Europeo de Derechos Humanos de 2 de
agosto de 1984, caso Malone c. Reino Unido, $ 84, y, de 3 de abril de 2007, caso
Copland c. Reino Unido, § 43») STC Sentencia 115/2013, de 9 de mayo de 2013,
FJ. 3.

En cuanto a los demas aspectos constitucionalmente protegidos relativos a la
comunicacion también la STC 114/1984, de 29 de noviembre, siguiendo la
S.T.E.D.H. de 02.08.1984 (caso MALONE CONTRA EL REINO UNIDO) dispuso que
«el concepto de secreto no cubre sélo el contenido de la comunicacién, sino
también, en su caso, otros aspectos de la misma, como por ejemplo, la identidad
subjetiva de los interlocutores o de los corresponsales». En este sentido se ha
pronunciado también la STC 123/2002, de 20 de mayo negando que pueda
accederse sin autorizacion judicial a la relacion de llamadas telefénicas del
titular de un teléfono, con independencia de su contenido, por considerar que
tales datos estan comprendidos en el ambito del secreto de comunicaciones del
art. 18.3 CE. En su Sentencia de 02.08.1984 (caso Malone) el T.E.D.H. se referia a
la técnica de «comptage» la cual consiste en la utilizacion de un artificio técnico
que registra los ndmeros marcados en un determinado teléfono, la hora y la
duracién de cada llamada, aunque no el contenido de la comunicacion misma.
El Alto Tribunal considerd que el empleo de dicha técnica por parte de la policia
de Londres constituia una infraccién del art. 8 del C.E.D.H'?*.

125 Para un analisis mas detallado del citado pronunciamiento del T.E.D.H. puede consultarse
RIVES SEVA, Antonio Pablo, La intervencién de las comunicaciones en la jurisprudencia penal, ed.
Aranzadi, Navarra, 2000, pags. 250 a 254.
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De igual modo la sentencia del TEDH de 30 de julio de 1998 (TEDH 1998, 31) en
el caso VALENZUELA CONTRERAS, califica como injerencia de la autoridad
publica en el ejercicio del derecho al respeto de la vida privada y de la
correspondencia el registro mediante aparato contador de los numeros de
teléfono marcados desde un determinado aparato, aun cuando este tipo de
vigilancia no implique acceso al contenido de la conversacién, sefiala que desde
esta perspectiva es claro que inviolable no solo es el mensaje, sino todos
aquellos datos relativos a la comunicacion que permitan identificar a los
interlocutores o corresponsales o constatar la existencia misma de la
comunicacion, su fecha, duracion y todas las demas circunstancias concurrentes,
Utiles para ubicar en el espacio y en el tiempo el hecho concreto de la conexion.
Lo que supone en definitiva que no cabe disociar sin merma relevante de
garantia, realidades tan sustancialmente integradas como son el mensaje y el
proceso de transmisiéon

Entre los pronunciamientos judiciales en orden al concepto de «secreto»
consagrado en el art. 18.3 C.E, cabe citar S.T.S. de 25.09.2003, 2a, ponente
Excmo. Sr. Martinez Ariete, el Auto del T.C. n® 30/1998, 22, seccion 42, y la S.T.C.
56/2003, Sala 23, de 24 de marzo, ponente Excma. Sra. Pérez Vera, los cuales
mantienen de igual modo a las resoluciones anteriores que el secreto de las
comunicaciones no cubre soélo el contenido de la comunicacién sino también
«la identidad subjetiva de los interlocutores». Concretamente, en la S.T.S.
25.09.2003, el recurrente alegd la vulneraciéon del derecho al secreto de las
comunicaciones por los funcionarios del servicio de vigilancia aduanera puesto
que en el momento de su detencion se intervinieron tres teléfonos moviles,
considerando que se habia manipulado los mismos, teniendo acceso a los datos
memorizados en éstos. Sin embargo, el T.S., haciendo alusiéon a la doctrina
jurisprudencial sobre la legitimidad de la indagacién en la memoria del aparato
movil de la telefonia (S.S.T.S. 316/2000, de 3 de marzo,1235/2000, de 27 de
junio y 1.086/2003, de 25 de julio), concluy6 que en el caso enjuiciado la policia
habia actuado de forma proporcional puesto que Unicamente se limitd a la
comprobacion de unos numeros de teléfono, sin que dicha operacion permita
comprobar el destinatario de la llamada, ni el tiempo.

El derecho al secreto de comunicaciones ampara no solo ésta propiamente
dicha sino también sus anexos (por ej., el texto, imagen, sonido o filmacion
unido a un correo-e o mensaje SMS), y asimismo, a los datos de trafico. Ya que
desde la perspectiva de los derechos fundamentales lo inviolable no sélo es el
mensaje, sino todos aquellos datos relativos a la comunicacion que permitan
identificar a sus interlocutores o corresponsales, o constatar la existencia misma
de la comunicacion, su fecha, duracién y todas las demas circunstancias
concurrentes, Utiles para ubicar en el espacio y en el tiempo el hecho concreto
de la conexién —datos del trafico-, pues, no cabe disociar sin merma relevante
de garantias realidades sustancialmente integradas como son el mensaje y su
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proceso de transmisién (SSTC 114/1984, de 29 de noviembre, 70/2002, de 3 de
abril, 123/2002 de 20 de mayo, y 281/2006, de 9 de octubre).

Este derecho consagrado en el art. 18.3 C.E. protege «la comunicacion»
mientras dure el proceso comunicativo, puesto que una vez finalizado éste, la
proteccion constitucional de lo comunicado o de lo recibido es objeto de
proteccion por el «derecho a la intimidad» del art. 18.1 C.E. Asi, en el supuesto
de apertura de un correo electrénico cerrado nos hallariamos dentro del ambito
del derecho al secreto de comunicaciones. Sin embargo, nos hallariamos dentro
del ambito del derecho a la intimidad cuando a lo que se tiene acceso es a un
correo cuya apertura ya consta efectuada por el titular. En dicho caso la
comunicacion ya ha terminado y solo se trata de un documento contenido en el
ordenador, que no deja de asemejarse a la carta que uno recibe, abre y guarda
en un cajon. Esta conclusion puede ser aplicada a un documento electronico
guardado en un ordenador, un mévil, o en cualquier otro dispositivo electrdnico
interceptado por la policia.

No obstante, la distincion entre ambos derechos no siempre es facil. Asi, se
pone de manifiesto en la jurisprudencia que ha conocido de diversos supuestos
en los cuales se cuestiona cual sea el derecho afectado. Este es el caso de la STC
70/2002, Sala 12, de fecha 3 de abril de 2002'%%, en la que se distingue entre el
derecho a la intimidad y el derecho al secreto de comunicaciones. En la
sentencia se valora la posible vulneracién al derecho al secreto de
comunicaciones postales y el derecho a la intimidad en un supuesto de
intervencion a un detenido de una carta que fue desdoblada y leida sin previa
autorizacion judicial. Se trataba de una comunicacion privada, que se hallaba en
el interior de una agenda, guardando su contenido de terceros. Segun la
sentencia este es un supuesto de derecho a la intimidad del art. 18.1 CE y no de
secreto de las comunicaciones. A ese fin el Tribunal fundamenta su decisiéon en
el hecho de la falta de constancia de un proceso de comunicacidon en proceso
que, en cualquier caso, ya habria finalizado.

En el mismo sentido se ha pronunciado el Tribunal Supremo en sentencias de 7
de julio de 2011, 26 de abril de 2011, 1 de marzo de 2011 y 21 de diciembre de
2010. Esta ultima sentencia dispone: «La doctrina de esta Sala de Casacion,
segun las reiteradas sentencias que ha dictado sobre casos similares relativos al
conocimiento por los agentes policiales de los listados telefonicos de las agendas
de teléfonos moviles(SSTS 316/2000 de 3-3;1235/2002 de 27-6,1086/2003 de 25-
7;1231/2003 de 25-9;,449/2006 de 17-4; y1315/2009 de 18-12), afirma que la
agenda de un teléfono mévil, entendiendo por agenda, en este caso, el archivo de
dicho aparato en el que consta un listado de numeros identificados normalmente

126 STC 70/2002, Sala 123, de fecha 3 de abril de 2002, rec. 3787/2001, Ponente Garrido Falla,
Fernando.
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por un nombre, es equiparable a una agenda en soporte de papel o electronica
con el mismo contenido de direcciones y nimeros de teléfono. Por ello su registro
u observacién no supone la inmision o injerencia en el derecho al secreto de las
comunicaciones sino en el derecho a la intimidad, con las importantes
consecuencias que de ello se derivan. Pues asi como la injerencia en el primero de
tales derechos requeriria, sin duda ni excepcion, la previa autorizacion judicial,
por venir asi expresamente dispuesto en el articulo 18.3 de nuestra Constitucion,
la diligencia que afecta a la intimidad del investigado se encuentra, en cambio,
legalmente autorizada a las fuerzas del orden, siempre por supuesto que la
misma resulte justificada con arreglo a los criterios de urgencia y necesidad y que
se cumpla el requisito de proporcionalidad al ponderar los intereses en juego en el
caso concreto».

De igual modo la STC 115/2013, de 9 de mayo de 2013 plantea el supuesto de
unos agentes de policia que accedieron a la agenda de direcciones del teléfono
movil que encontraron encendido en el invernadero del que salieron huyendo
varias personas tras ser sorprendidas por la irrupcién policial, pudiendo
comprobar los agentes que dicha agenda telefénica contenia un nombre
registrado como «mama», correspondiente a un ndmero de teléfono fijo de
Cadiz perteneciente a la madre del recurrente en amparo. Dispone el Tribunal
Constitucional en el FJ 4 y 5 que en este supuesto «...No estamos, por tanto, ante
un supuesto de acceso policial a funciones de un teléfono moévil que pudiesen
desvelar procesos comunicativos, lo que requeriria, para garantizar el derecho al
secreto de las comunicaciones (art. 18.3 CE), el consentimiento del afectado o la
autorizacion judicial, conforme a la doctrina constitucional antes citada. El acceso
policial al teléfono movil del recurrente se limité exclusivamente a los datos
recogidos en la agenda de contactos telefénicos del terminal —entendiendo por
agenda el archivo del teléfono movil en el que consta un listado de numeros
(dentificados habitualmente mediante un nombre—, por lo que debe concluirse
que dichos datos «no forman parte de una comunicacién actual o consumada, ni
proporcionan informacién sobre actos concretos de comunicacién pretéritos o
futuros» (STC 142/2012, FJ 3), de suerte que no cabe considerar que en el
presente caso la actuacion de los agentes de la Policia Nacional en el ejercicio de
sus funciones de investigacion supusiera una injerencia en el ambito de proteccion
del articulo 18.3 CE. ...». «...En efecto, con el acceso a la agenda de contactos del
teléfono movil del recurrente los agentes de policia no obtuvieron dato alguno
concerniente a un proceso de comunicacion emitida o recibida mediante dicho
aparato, sino unicamente a un listado de numeros de teléfono introducidos
voluntariamente por el usuario del terminal, equiparable a los recogidos en una
agenda de teléfonos en soporte de papel (STC 70/2002, FJ 9). Por tanto, «siendo lo
determinante para la delimitacion del contenido de los derechos fundamentales
garantizados por los articulos 18.1 y 18.3 CE ... no el tipo de soporte, fisico o
electronico, en el que la agenda de contactos esté alojada», ni «el hecho ... de que
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la agenda sea un aplicacién de un terminal telefénico moévil, que es un
instrumento de y para la comunicacion, sino el cardcter de la informacién a la
que se accede» (STC 142/2012, FJ 3), debe descartarse que el derecho al secreto
de las comunicaciones (art. 18.3 CE) se haya visto afectado en el presente caso
por la actuacién policial descrita».

Dicha sentencia concluye en su FJ 5 que «...el derecho fundamental afectado por
el acceso policial a una agenda de contactos de un teléfono mévil, en los términos
ya expuestos, es el derecho a la intimidad personal (art. 18.1 CE) y no el derecho
al secreto de las comunicaciones ex articulo 18.3 CE (STC 142/2012, FJ 4), por no
haberse accedido por los agentes de la Policia Nacional intervinientes a datos de
una eventual comunicacion telefénica que pudiera haber mediado entre el
recurrente y otras personas» ( FJ 5). «Distinto seria el caso si...el acceso policial lo
hubiera sido a cualquier otra funcién del teléfono mévil que pudiera desvelar
procesos comunicativos, supuesto en el que tal acceso solo resultaria
constitucionalmente legitimo si media consentimiento del propio titular del
terminal o autorizacion judicial, dada la circunstancia indubitada de que un
teléfono movil es un instrumento cuyo fin esencial es la participacion en un
proceso comunicativo protegido por el derecho al secreto de las comunicaciones
ex articulo 18.3 CE, como también advertimos en la citada STC 142/2012, FJ 3».

En consecuencia, con base en lo expuesto, resulta clara la distincién entre el
«derecho al secreto de las comunicaciones» y el «derecho a la intimidad» que
determina que no puedan quedar amparados dentro del primero aquellos
supuestos en los cuales no existe comunicacion, sino a lo sumo hechos que
estan relacionados con el ambito personal intimo de los ciudadanos como son
los listados de contactos, fotografias u otros documentos que se puedan hallar
eventualmente en dispositivos aptos para la comunicacion electronica. No
obstante, existe otra linea interpretativa que considera, por ejemplo, que los
listados de llamadas contenidos en la memoria de un teléfono mévil quedan
amparados por el derecho al secreto de las comunicaciones para cuyo acceso
por la Policia se precisa autorizacion judicial. Asi se razona en la STC 230/2007,
con invocacion de la STEDH de 2 de agosto de 1984 (caso MALONE) y de 3 de
abril de 2007 (caso COPLAND) que dicho derecho garantiza a los comunicantes
tanto la confidencialidad de la comunicacion misma y el contenido de la
comunicado como los datos externos de la conexion telefonica tales como
momento, duracion y destino, con independencia de que se venga en
conocimiento de los mismos una vez el proceso comunicativo haya finalizado.
Dicha doctrina fue recogida por STS de 22 de junio de 2009.
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3.1.1.2 Proteccion de datos relativos a las comunicaciones electronicas

El derecho al secreto de las comunicaciones electronicas incluye también los
datos relativos a las redes publicas de comunicaciones. Estos datos pueden
incluir el nombre y direccion del abonado o del usuario registrado al que se le
ha asignado en el momento de la comunicacién una direccion de Protocolo de
Internet (IP), una identificacién de usuario o un niumero de teléfono etc. Se trata
de datos que identifican al usuario y por ello son objeto de proteccion por la ley
25/2007, de 18 de octubre, de conservacion de datos (LCDCE).

La ley 25/2007 se aparta del clasico concepto de «datos del trafico»'?” e incluye
dentro de dicho concepto tanto los datos de trafico que se estén generando,
como los que se hallen almacenados como datos de caracter personal, y amplia
el concepto de componentes esenciales del dato de trafico (terminales
conectados, identificacion de usuario, datacién de la comunicacién etc.) a los
datos de localizacion sobre personas fisicas y juridicas y datos relacionados
necesarios para identificar al abonado o usuario registrado (art. 2 LCDCE).
Todos estos datos forman parte de una Unica disciplina juridica, no pudiendo
hablar, como con anterioridad a la publicacion de la Ley de regimenes juridicos
distintos. La diferenciacion vendra dada por el origen de la captacion, pues
habra sometimiento a la LCDCE cuando la informacién se recabe de bases de
datos «almacenadas» por los sujetos obligados a que se refiere su articulo 2
sera de aplicacion la LCDCE y , una aplicacidn exclusiva del articulo 579 Lecrim o
la Ley Organica 2/2002, de 6 de mayo, reguladora del control judicial previo del
Centro Nacional de Inteligencia, en relacién con los supuestos posibles de
obtencion de informacidn desarrolladas en el art. 33 de la Ley 32/2003, de 3 de
noviembre, general de telecomunicaciones, cuando se trate de interceptacion
de contenidos de comunicaciones y de los datos de trafico asociados a las
mismas que tengan lugar como consecuencia de una resolucién judicial
habilitante'28.

La LCDCE cuida expresamente de excluir de la obligacion de conservacion los
datos que revelen el contenido de una comunicacion (art. 3.2) lo que hubiere
requerido ley organica al afectar a un derecho fundamental como el secreto de

127 El RLGT define en su articulo 64 a) el «dato de trafico» como «cualquier dato tratado a
efectos de la conduccién de una comunicacion a través de una red de comunicaciones o a
efectos de facturacién». Haciendo referencia al dato de trafico dindmico no estatico y también al
aspecto econdmico de facturacion ajena a la investigacion.

128 \Jéase RODRIGUEZ LAINZ, José Luis, El principio de proporcionalidad en la nueva Ley de
conservacion de datos relativos a las comunicaciones, Diario La Ley, N° 6859, Seccion Doctrina, 11
Ene. 2008, Afio XXIX, Ref. D-10, Editorial LA LEY; Diario La Ley, N° 6860, Seccién Doctrina, 14 Ene.
2008, Afio XXIX, Ref. D-10, Editorial LA LEY, La Ley 7062/2007, pag. 10.
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comunicaciones. Por otro lado los datos de trafico, integrados ahora en el
concepto mas amplio de datos relativos a las comunicaciones electronicas,
basculan entre el derecho al secreto de comunicaciones y el derecho a la
proteccién de datos. Entiendo como RODRIGUEZ LAINZ que el derecho al
secreto de comunicaciones queda afectado cuando exista un acto de injerencia
que incida directamente sobre el proceso mismo de la comunicacién, bien
afecte la injerencia tanto al contenido de las comunicaciones como a los datos
asociados a las mismas, o se limite la inmision exclusivamente a estos ultimos
elementos externos o adyacentes. Por otro lado, cuando dichos datos relativos a
la comunicacién sin dejar de serlo se desgajan de la misma pasan a ser datos de
caracter personal, aun relativos a las comunicaciones'?,

Como sefalan las STC 114/1984, de 29 de noviembre, 70/2002, de 4 de abril y
123/2002, de 20 de mayo: «... la proteccion del derecho al secreto de las
comunicaciones alcanza al proceso de comunicacion mismo, pero finalizado el
proceso en que la comunicacion consiste, la proteccion constitucional se realiza en
su caso a través de las normas que tutelan la intimidad u otros derechos». Y si
bien el Tribunal Constitucional ha creado cierta confusion en el Tribunal
Supremo con Sentencias como la 230/2007, de 5 de noviembre, como se
aprecia en sentencias como la STS 1683/2003, de 11 de diciembre que son
incapaces de separar del régimen de la garantia del derecho al secreto de las
comunicaciones los datos de trafico de comunicaciones ya consumadas,
sometiéndolos al régimen de aquéllas, finalmente el Tribunal Supremo acertara
en la diferenciacidon a partir de las SSTS 459/1999, de 22 de marzo, 1086/2003,
de 25 de julio y 1231/2003, de 25 de septiembre, que en tal contexto, y ante la
imputacion por parte del recurrente de transgresion del art. 18.3 de la
Constitucion, afirmara: «No se trata de una intervencion en el proceso de
comunicacion, ya entendido como transmisién de conversaciones, ni localizacion,
al tiempo de su realizacion, de las llamadas efectuadas, de la identificacién de
usuarios, limitdndose a la comprobacion de unos numeros». La sentencia del STS
780/2007, de 3 de octubre, centra ya de una forma incontestable el conflicto en
la linea de considerar a los datos de trafico de conversaciones ya mantenidas en
el ambito de la proteccién de los datos de caracter personal.

Como precedente de la ley 25/2007, de 18 de octubre, de conservacion de
datos relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones (LCDCE) la Ley 34/2002, de 11 de julio, de Servicios de la

129 éase RODRIGUEZ LAINZ, José Luis, El principio de proporcionalidad en la nueva Ley de
conservacion de datos relativos a las comunicaciones, Diario La Ley Diario La Ley, N° 6859,
Seccién Doctrina, 11 Ene. 2008, Afio XXIX, Ref. D-10, Editorial LA LEY; Diario La Ley, N° 6860,
Seccion Doctrina, 14 Ene. 2008, Afio XXIX, Ref. D-10, Editorial LA LEY, La Ley 7062/2007, pags.
34-38.
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Sociedad de la Informacién y de Comercio Electrénico, regulaba, bajo la rabrica
«Deber de retencion de datos de trdfico relativos a las comunicaciones
electrénicas» en los tres primeros apartados del articulo 12, la retencion de los
datos electronicos por parte de las empresas operadoras de servicios de
comunicaciones limitandola estrictamente a los supuestos de «infraccién penal»
y consiguiente «investigacion criminal»'°. A tenor de lo previsto en dicho
articulo: «1. Los operadores de redes y servicios de comunicaciones electronicas,
los proveedores de acceso a redes de telecomunicaciones y los prestadores de
servicios de alojamiento de datos deberdn retener los datos de conexion y trdfico
generados por las comunicaciones establecidas durante la prestacion de un
servicio de la sociedad de la informacién por un periodo mdximo de doce meses,
en los términos establecidos en este articulo y en su normativa de desarrollo.//2.
Los datos que, en cumplimiento de lo dispuesto en el apartado anterior, deberdn
conservar los operadores de redes y servicios de comunicaciones electrénicas y los
proveedores de acceso a redes de telecomunicaciones serdn unicamente los
necesarios para facilitar la localizacion del equipo terminal empleado por el
usuario para la transmision de la informacion./Los prestadores de servicios de
alojamiento de datos deberdn retener sélo aquéllos imprescindibles para
(dentificar el origen de los datos alojados y el momento en que se inicid la
prestacion del servicio./En ningun caso, la obligacién de retencion de datos
afectara al secreto de las comunicaciones./Los operadores de redes y servicios de
comunicaciones electronicas y los prestadores de servicios a que se refiere este
articulo no podran utilizar los datos retenidos para fines distintos de los indicados
en el apartado siguiente u otros que estén permitidos por la Ley, y deberan
adoptar medidas de seguridad apropiadas para evitar su pérdida o alteracion y el

130 | a Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electronico, incorpora al ordenamiento juridico espafol la Directiva 2000/31/CE, del Parlamento
Europeo y del Consejo, de 8 de junio, relativa a determinados aspectos de los servicios de la
sociedad de la informacién, en particular, el comercio electrénico en el mercado interior
(directiva sobre el comercio electrénico). Asimismo, incorpora parcialmente la Directiva
98/27/CE, del Parlamento Europeo y del Consejo, de 19 de mayo, relativa a las acciones de
cesacion en materia de proteccion de los intereses de los consumidores, al regular, de
conformidad con lo establecido en ella, una acciéon de cesacidon contra las conductas que
contravengan esta Ley. El objeto perseguido por dicha Ley, segin establece su articulo |, es la
regulacion del régimen juridico de los servicios de la sociedad de la informacion y de la
contratacion por via electrénica, en lo referente a las obligaciones de los prestadores de
servicios. Incluidos los que actian como intermediarios en la transmision de contenidos por las
redes de telecomunicaciones, las comunicaciones comerciales por via electrdnica, la informacion
previa y posterior a la celebracion de los contratos electronicos, las condiciones relativas a su
validez y eficacia y el régimen sancionador aplicable a los prestadores de servicios de la
sociedad de la informacién. Todo ello sin perjuicio de los dispuesto en otras normas estatales o
autondmicas ajenas al ambito normativo coordinado, o que tengan por finalidad la proteccién a
la salud y seguridad publica, incluida la salvaguarda de la defensa nacional, los intereses del
consumidor, el régimen tributario aplicable a los servicios de la sociedad de la informacion, la
proteccion de datos personales y la normativa reguladora de la competencia.
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acceso no autorizado a los mismos.//3. Los datos se conservaran para su
utilizacion en el marco de una investigacion criminal o para la salvaguardia de la
seguridad publica y la defensa nacional, poniéndose a disposicion de los Jueces o
Tribunales o del Ministerio Fiscal que asi los requieran. La comunicacion de estos
datos a las Fuerzas y Cuerpos de Seguridad se hard con sujecion a lo dispuesto en
la normativa sobre proteccion de datos personales».

El precepto fue derogado por la Ley 25/2007, de 18 de octubre de conservacion
de datos relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones. Segun el propio Preambulo | de dicha Ley 25/2007 «la
aplicacidn de las nuevas tecnologias desarrolladas en el marco de la sociedad de
la informacién ha supuesto la superacion de las formas tradicionales de
comunicacién, mediante una expansion de los contenidos transmitidos, que
abarcan no sélo la voz, sino también datos en soportes y formatos diversos. A su
vez, esta extraordinaria expansion en cantidad y calidad ha venido acompanada
de un descenso en los costes, haciendo que este tipo de comunicaciones se
encuentre al alcance de cualquier persona y en cualquier rincén del mundo. La
naturaleza neutra de los avances tecnoldgicos en telefonia y comunicaciones
electrénicas no impide que su uso pueda derivarse hacia la consecucién de fines
indeseados, cuando no delictivos». Precisamente en el marco de este ultimo
objetivo se encuadra la Directiva 2006/24/CE, del Parlamento Europeo y del
Consejo, de 15 de marzo, sobre la conservacién de datos generados o tratados
en relacion con la prestacion de servicios de comunicaciones electrdnicas de
acceso publico o de redes publicas de comunicaciones, y por la que se modifica
la Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio,
cuya transposicion a nuestro ordenamiento juridico es el objetivo principal de la
Ley ™.

131 La Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas en su considerando nim. 6 resalta que «Internet estd
revolucionando las estructuras tradicionales del mercado al aportar una infraestructura comdn
mundial para la prestaciéon de una amplia gama de servicios de comunicaciones electrénicas. Los
servicios de comunicaciones electrénicas disponibles al publico a través de Internet introducen
nuevas posibilidades para los usuarios, pero también nuevos riesgos para sus datos personales y
su intimidad». Ademas, recuerda en su considerando nim. 24 que «los equipos terminales de los
usuarios de redes de comunicaciones electronicas, asi como toda informacién almacenada en
dichos equipos, forman parte de la esfera privada de los usuarios que debe ser protegida de
conformidad con el Convenio Europeo para la proteccién de los Derechos Humanos y de las
Libertades Fundamentales», advirtiendo que «los denominados programas espias (Spyware), web
bugs, identificadores ocultos y otros dispositivos similares pueden introducirse en el terminal del
usuario sin su conocimiento para acceder a informacion, archivar informacion oculta o rastrear las
actividades del usuario, lo que puede suponer una grave intromisién en la intimidad de dichos
usuarios».
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La ley de conservacion de datos relativos a las comunicaciones electrénicas y a
las redes publicas de comunicaciones establece la obligacién de los operadores
de telecomunicaciones de retener determinados datos generados o tratados
por los mismos, con el fin de posibilitar que dispongan de ellos los «agentes
facultados».

La LCDCE no define, sin embargo, qué debe entenderse por «operadores que
presten servicios de comunicaciones electronicas disponibles al publico o exploten
redes publicas de comunicaciones» remitiendo en su articulo 2 a «... los términos
establecidos en la Ley 32/2003, de 3 de noviembre, general de
Telecomunicaciones.». La Ley 32/2003 establece los requisitos para poder
acceder a un sistema libre de competencia en sus articulos 5y 6, y de igual
modo el articulo 4 RLGT, pero no aportan ninguna definicion. Habra que acudir
a la Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo
de 2002, relativa a un marco regulador comun de las redes y los servicios de
comunicaciones electronicas (Directiva marco) que define el «servicio de
comunicaciones electronicas» como «el prestado por lo general a cambio de una
remuneracion que consiste, en su totalidad o principalmente, en el transporte de
sefiales a través de redes de comunicaciones electrénicas, con inclusién de los
servicios de telecomunicaciones y servicios de transmision en las redes utilizadas
para la radiodifusién, pero no de los servicios que suministren contenidos
transmitidos mediante redes y servicios de comunicaciones electrénicas o ejerzan
control editorial sobre ellos —art. 2.c) ; se considera «red de comunicaciones
electronicas» «los sistemas de transmision y, cuando proceda, los equipos de
conmutacion o encaminamiento y demds recursos que permitan el transporte de
senales mediante cables, ondas hertzianas, medios Oopticos u otros medios
electromagnéticos con inclusion de las redes de satélites, redes terrestres fijas (de
conmutacion de circuitos y de paquetes, incluido Internet) y moviles, sistemas de
tendido eléctrico, en la medida en que se utilicen para la transmisién de sefales,
redes utilizadas para la radiodifusion sonora y televisiva y redes de television por
cable, con independencia del tipo de informacion transportada —art. 2.a) —; y
«red publica de comunicaciones electrénicas», «una red de comunicaciones
electronicas que se utiliza, en su totalidad o principalmente, para la prestacion de
servicios de comunicaciones electrénicas disponibles para el publico» —art. 2.d)
—.El caracter de acceso publico a las redes y servicios de comunicaciones
electronicas referido a ambos conceptos por el art. 2 de la LCDCE deja fuera de
dicha regulacion el deber de conservacion a los explotadores de redes vy
prestadores de servicios de comunicaciones electronicas en régimen de
«autoprestacion», es decir, a las redes privadas; criterio de exclusién que es una
consecuencia directa de la exceptuacién del régimen general de la prestacion
de servicios de telecomunicaciones a aquéllos, como se colige del ultimo inciso
del art. 6.2 de la LGT). En lo que respecta al servicio de telefonia mediante
tarjetas de prepago, la obligacion de conservacion y disponibilidad para su
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cesion afecta a los operadores de servicios que comercialicen servicios con
sistema de activacién mediante la modalidad de tarjetas de prepago'?.

Se entienden por «agentes facultados» los Cuerpos Policiales autorizados para
ello en el marco de una investigacion criminal por la comisién de un delito, el
personal del Centro Nacional de Inteligencia para llevar a cabo una
investigacion de seguridad nacional amparada en la Ley 11/2002, de 6 de mayo,
reguladora del Centro Nacional de Inteligencia, y en la Ley Organica 2/2002, de
6 de mayo, reguladora del control judicial previo del Centro Nacional de
Inteligencia, asi como los funcionarios de la Direccion Adjunta de Vigilancia
Aduanera, en el desarrollo de sus competencias como policia judicial, de
acuerdo con el apartado 1 del articulo 283 de la Ley de Enjuiciamiento Criminal
y los miembros de las Fuerzas y Cuerpos de Seguridad, cuando desempefen
funciones de policia judicial, de acuerdo a lo previsto en el articulo 587 de la Ley
Organica 6/1985, de 1 de julio, del Poder Judicial (art. 6.2 LCDCE) . Los
destinatarios de la informacion, tratandose de Policia judicial, podran ser la
propia policia judicial en su labor de investigacion previa a una causa judicial
abierta en la que solicitan autorizacién judicial para acceder a la informacién, o
la autoridad judicial que los comisiona.

La LCDCE facilita a los «agentes facultados» el acceso a los datos relativos a las
comunicaciones que, relacionados con una investigacion, se hayan podido
efectuar por medio de la telefonia fija o movil, asi como por Internet. El
establecimiento de esas obligaciones, justificado en aras de proteger la
seguridad publica, se ha efectuado buscando el imprescindible equilibrio con el
respeto de los derechos individuales que puedan verse afectados, como son los
relativos a la privacidad y la intimidad de las comunicaciones. En este sentido, la
Ley es respetuosa con los pronunciamientos que, en relacion con el derecho al
secreto de las comunicaciones, ha venido emitiendo el Tribunal Constitucional,
respeto que, especialmente, se articula a través de dos garantias: en primer
lugar, que los datos sobre los que se establece la obligacién de conservacion
son datos exclusivamente vinculados a la comunicacion, ya sea telefénica o
efectuada a través de Internet, pero en ningun caso reveladores del contenido
de ésta (art. 1.3 LCDCE) ; y, en segundo lugar, que la cesion de tales datos que
afecten a una comunicacidbn o comunicaciones concretas, exigira, siempre, la
autorizacion judicial previa (art. 6.1 LCDCE).

132 yéase RODRIGUEZ LAINZ, José Luis, El principio de proporcionalidad en la nueva Ley de
conservacion de datos relativos a las comunicaciones, Diario La Ley Diario La Ley, N° 6859,
Seccién Doctrina, 11 Ene. 2008, Afio XXIX, Ref. D-10, Editorial LA LEY; Diario La Ley, N° 6860,
Seccién Doctrina, 14 Ene. 2008, Aho XXIX, Ref. D-10, Editorial LA LEY, La Ley 7062/2007.
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En relacién con esta Ultima precisién, cabe sefalar que la Directiva traspuesta se
refiere, expresamente, a que los datos conservados deberan estar disponibles a
los fines de deteccidén o investigacion por «delitos graves», definidos éstos de
acuerdo con la legislacion interna de cada Estado miembro. Y asi lo recoge el
articulo 1 de dicha ley. Ello supone que no podra averiguarse la identidad de
una persona a partir de la direccion IP en delitos con una pena inferior a cinco
anos o faltas. No pudiendo en dichos supuestos acceder a dicha informacién ni
siquiera con autorizacion judicial, ya que de concederse podria solicitarse la
nulidad. La disposicion adicional Unica relativa a la telefonia mediante tarjetas
de prepago, en su apartado 4, permite la superacion del limite de gravedad del
delito, al hablar solamente de delito, aunque de igual modo rigen los principios
de necesidad y proporcionalidad.

La posibilidad de obtencion de los datos asociados a las comunicaciones queda
siempre ceflida a procesos penales, siendo enormemente dificil por no decir
practicamente imposible que se obtengan en supuestos en que no exista delito.
Es decir, dificilmente podran personas interesadas acceder a dichos datos con el
fin de interponer reclamaciones en via civil. Un claro ejemplo de ello lo son los
supuestos de reclamaciones en via civil fundadas en los derechos de autor.
Resulta en estos casos imposible reclamar a las compafias suministradoras de
servicios electronicos la identificacion de los usuarios dada la prevalencia de la
confidencialidad de las comunicaciones electrénicas frente a los derechos de
autor'®,

En materia de los derechos de autor, es de especial relevancia la Sentencia
dictada por el Tribunal de Justicia de las Comunidades Europeas, en fecha 29
de enero de 2008. Dicha sentencia se dicta a consecuencia de una decision
prejudicial planteada con arreglo al articulo 234 CE, por el Juzgado de lo
Mercantil n® 5 de Madrid, mediante auto de 13 de junio de 2006, en el
procedimiento entre Productores de Musica de Espafia (o PROMUSICAE) y
Telefonica de Espafia. Promusicae, asociacion sin animo de lucro que agrupa a
productores y editores de grabaciones musicales y audiovisuales, actuando por
cuenta de los titulares de derechos de propiedad intelectual agrupados en ella,
promovié diligencias preliminares ante el Juzgado de lo Mercantil n° 5 de
Madrid contra Telefénica, reclamando a dicha compahia datos personales
relativos al uso de Internet a través de conexiones suministradas por Telefdnica,
en cuanto compafia suministradora de servicios de acceso a Internet. En
particular, Promusicae solicitaba que se ordenase a Telefonica revelar la
identidad y la direcciéon de determinadas personas a las que ésta presta un

133 Véase el articulo de LASARTE, Carlos, Comunicaciones electrénicas peer-to-peer (P2P) versus
Derechos de Autor, publicado en La Ley. Puede consultarse en la direccion electrénica
www.fundacionblu.org.
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servicio de acceso a Internet y de las que se conoce su direccion «IP» y la fecha
y hora de conexién. Segun Promusicae, estas personas utilizan el programa de
intercambio de archivos denominado «KaZaA», (conocido como «peer to peer»
o «P2P»), y permiten el acceso, en una carpeta compartida de su ordenador
personal, a fonogramas cuyos derechos patrimoniales de explotacion
corresponden a los asociados de Promusicae, cometiendo asi actos de
competencia desleal y vulneradores de los derechos de propiedad intelectual
ajenos. Por consiguiente, solicitaba que se le facilitase la informacién referida
para poder ejercitar contra los interesados las correspondientes acciones civiles.

Frente a dicha pretension, Telefonica formuld oposicidon contra el auto judicial
afirmando que, conforme a la LSSI, la comunicacion de los datos solicitados sélo
estaba autorizada en el marco de una investigacion criminal o para la
salvaguardia de la seguridad publica y de la defensa nacional y no en el marco
de un procedimiento civil o como medida preparatoria de un procedimiento
civil. Por su parte, Promusicae alegd que el articulo 12 de la LSSI debia
interpretarse conforme a diversas disposiciones de las Directivas 2000/31,
2001/29 y 2004/48, y a los articulos 17, apartado 2, y 47 de la Carta, textos que
no permiten a los Estados miembros restringir Unicamente a los fines a los que
se refiere el tenor de esta Ley el deber de comunicar los datos de que se trata.

Ante dicho litigio, el Juzgado de lo Mercantil n°® 5 de Madrid decidié suspender
el procedimiento y plantear al Tribunal de Justicia la siguiente cuestion
prejudicial: «El Derecho comunitario y, concretamente, los articulos 15, apartado
2, y 18 de la Directiva 2000/31, el articulo 8, apartados 1 y 2, de la Directiva
2001/29, el articulo 8 de la Directiva 2004/48, y los articulos 17, apartado 2, y 47
de la Carta, ;permiten a los Estados miembros restringir al marco de una
investigacion criminal o para la salvaguardia de la seguridad publica y de la
defensa nacional, con exclusion, por tanto, de los procesos civiles, el deber de
retencion y puesta a disposicion de datos de conexion y trdfico generados por las
comunicaciones establecidas durante la prestacion de un servicio de la sociedad
de la informacion, que recae sobre los operadores de redes y servicios de
comunicaciones  electronicas, proveedores de acceso a redes de
telecomunicaciones y los prestadores de servicios de alojamientos de datos?».

La sentencia acaba emitiendo, en relacion con el sentido normativo de las
Directivas aplicables al caso, el siguiente fallo: que tales Directivas «no obligan a
los Estados miembros a imponer, en una situacion como la del asunto principal, el
deber de comunicar datos personales con objeto de garantizar la proteccion
efectiva de los derechos de autor en el marco de un procedimiento civil. Sin
embargo, el Derecho comunitario exige que dichos Estados miembros, a la hora
de adaptar su ordenamiento juridico interno a estas Directivas, procuren basarse
en una interpretacion de éstas que garantice un justo equilibrio entre los distintos
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derechos fundamentales protegidos por el ordenamiento juridico comunitario. A
continuaciéon, en el momento de aplicar las medidas de adaptacion del
ordenamiento juridico interno a dichas Directivas, corresponde a las autoridades y
a los 6rganos jurisdiccionales de los Estados miembros no solo interpretar su
Derecho nacional de conformidad con estas mismas Directivas, sino también no
basarse en una interpretacion de éstas que entre en conflicto con dichos derechos
fundamentales o con los demds principios generales del Derecho comunitario,
como el principio de proporcionalidad>.

De todo ello se desprende que las reclamaciones judiciales en via civil son
condenadas, irremisiblemente, al fracaso, de manera tal que cualesquiera
infracciones y conductas contrarias a la propiedad intelectual que no merezcan
la calificacion de delito propiamente dicho quedaran absolutamente impunes
ante la imposibilidad de prueba de las descargas masivas y de la identificacién
de que las personas que las realizan. No obstante, se percibe cierta
flexibilizacion en el ambito civil por parte del legislador espafol. Parece que el
legislador espafiol se ha apercibido de que la vulneracion de la propiedad
intelectual no siempre lo ha de ser por via delictiva, y que, en cambio, los
derechos de autor deben ser objeto de proteccidn y defensa incluso frente a los
ilicitos de naturaleza civil. Asi parece desprenderse de la derogacion por el
numero primero de la disposiciéon derogatoria de la Ley 25/2007, de 18 de
octubre, de conservacion de datos relativos a las comunicaciones electronicas y
a las redes publicas de comunicaciones, del articulo 12 de la Ley 34/2002, de 11
de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico, precepto de particular atencidon en el caso objeto de la cuestion
prejudicial y consiguiente STJCE. A su vez, la subsiguiente Ley 56/2007, de 28 de
diciembre, de medidas de impulso a la sociedad de la informacién, ha
introducido un nuevo articulo 12 bis en la Ley 34/2002, cuyo apartado cuarto es
del siguiente tenor: «4. Los proveedores de servicios mencionados en el apartado
1 facilitaran informacion a sus clientes acerca de las posibles responsabilidades en
que puedan incurrir por el uso de Internet con fines ilicitos, en particular, para la
comision de ilicitos penales y por la vulneracion de la legislaciéon en materia de
propiedad intelectual e industrial»'3*.

En lo referente al plazo obligatorio de conservacion de datos el articulo 5 de la
LCDCE establece «doce meses» computados desde la fecha en que se haya
producido la comunicacion. Dicha norma afade sin embargo que
«...reglamentariamente, previa consulta a los operadores, se podra ampliar o
reducir el plazo de conservacion para determinados datos o a una categoria de

134 Véase sobre este tema el articulo de LASARTE, Carlos, Comunicaciones electronicas peer-to-
peer (P2P) versus Derechos de Autor, publicado en La Ley. Puede consultarse en la pagina
www.fundacionblu.org, pag.20.
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datos hasta un madximo de dos afios o un minimo de seis meses, tomando en
consideracion el coste del almacenamiento y conservacion de los datos, asi como
el interés de los mismos para los fines de investigacion, deteccion y enjuiciamiento
de un delito grave, previa consulta a los operadores»'®>. Dicho plazo seré
aplicable a los datos dinamicos de las comunicaciones -datos del trafico-, pero
no respecto a los elementos estaticos como los datos de identificacion de
abonados o usuarios autorizados, mientras la relacién contractual siga vigente.

El legislador establece un plazo de ejecucion de la medida de cesién de datos.
Plazo que sera fijado por la propia resolucién judicial, atendiendo a la urgencia
de la cesidn y a los efectos de la investigacion de que se trate, asi como a la
naturaleza y complejidad de la operacion. En el caso de no establecer la
resolucién plazo alguno, la cesion debera efectuarse dentro de las setenta y dos
horas contadas a partir de las 8:00 horas del dia laborable siguiente a aquél en
el que el sujeto obligado reciba la orden (art. 7.3 LCDCE).

3.1.2 Derecho fundamental a la intimidad

3.1.2.1 Naturaleza y contenido

La Constituciéon Espafiola garantiza en su articulo 18 apartado | «...el derecho al
honor, a la intimidad personal y familiar y a la propia imagen», como derivacion
de la dignidad de la persona reconocida en el art. 10.1 CE que implica «la
existencia de un ambito propio y reservado frente a la accién y el conocimiento de
los demadas, necesario, segun las pautas de nuestra cultura para mantener una
calidad minima de la vida humana» (SSTC 207/1996, de 16 de diciembre, FJ 3;
186/2000, de 10 de julio, FJ 5; 196/2004, de 15 de noviembre, FJ 2; 206/2007, de
24 de septiembre, FJ 4; y 159/2009, de 29 de junio, FJ 3; 209/1988, de 27 de
octubre; 231/1988; 197/1991, de 17 de octubre; 99/1994, de 11 de abiril;
143/1994, de 9 de mayo, FJ 6; 207/1996, de 16 de diciembre, FJ 3; 98/2000,de 10

135 En la Unién Europea la Directiva 2006/24/CE establece que las empresas proveedoras de
servicios so6lo tienen obligacién de conservar los datos de trafico en un plazo comun de entre
seis meses y dos afios, pudiendo ampliarse 90 dias si se remite una orden de preservaciéon via
Interpol, pero debe tratarse de delitos graves como terrorismo o crimen organizado. La
obtencién de dichos datos se complica todavia mas cuando la cuenta de correo usada
pertenece a una empresa cuya sede esté en EEUU (como Hotmail, Yahoo, Gmail) pues su
legislacion (Electronic Communications Privacy Act (ECPA) de 1986), exige que ademas de tener
que pedirlos a través de Comision Rogatoria, lo cual suele suponer demoras, las empresas
proveedoras de servicios sélo tienen obligacion de conservar los datos de trafico entre veinte y
sesenta dias.
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de abril, FJ 5; 156/2001, de 2 de julio, FJ 4, entre otras). De forma que «lo que el
art. 18.1 garantiza es un derecho al secreto, a ser desconocido, a que los demas
no sepan qué somos o lo que hacemos, vedando que terceros, sean particulares o
poderes publicos, decidan cuales sean los lindes de nuestra vida privada, pudiendo
cada persona reservarse un espacio resquardado de la curiosidad ajena, sea cual
sea lo contenido en ese espacio» (SSTC 127/2003, de 30 de junio, FJ 7 y 89/2006,
de 27 de marzo, FJ 5).

Del precepto constitucional citado se deduce que el derecho a la intimidad
confiere a la persona el poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en la esfera intima y la prohibicion de hacer uso
de lo asi conocido (SSTC 196/2004, de 15 de noviembre, FJ 2; 206/2007, de 24
de septiembre, FJ 5; y 70/2009, de 23 de marzo, FJ 2). «El articulo 18.1 CE
garantiza al individuo un ambito reservado de su vida «vedando que terceros,
sean particulares o poderes publicos, decidan cuales sean los lindes de nuestra
vida privada, pudiendo cada persona reservarse un espacio resguardado de la
curiosidad ajena, sea cual sea lo contenido en ese espacio» (SSTC 127/2003, de 30
de junio, FJ 7, y 89/2006, de 27 de marzo, FJ 5, entre otras). La proteccion de ese
dmbito reservado confiere a la persona, asi, el poder juridico de imponer a
terceros el deber de abstenerse de toda intromisiéon en la esfera intima y la
prohibicion de hacer uso de lo asi conocido (SSTC 196/2004, de 15 de noviembre,
FJ 2, 206/2007, de 24 de septiembre, FJ 5; 70/2009, de 23 de marzo, FJ 2, y
241/2012, FJ 3, entre otras muchas)» (STC Sentencia 115/2013, de 9 de mayo de
2013).

Ahora bien, el derecho a la intimidad «no es absoluto», como no lo es ninguno
de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquel haya de
experimentar se revele como necesario para lograr un fin constitucionalmente
legitimo, proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el
contenido esencial del derecho. En este sentido se ha pronunciado
reiteradamente el Tribunal Constitucional (SSTC 57/1994, de 28 de febrero, FJ 6;
143/1994, de 9 de mayo, FJ 6; 98/2000, de 10 de abril, FJ 5, 186/2000, de 10 de
julio, FJ 5;156/2001, de 2 de julio, FJ 4, 70/2009, de 23 de marzo, FJ 3, STC
Sentencia 115/2013, de 9 de mayo de 2013, FJ 5). En este sentido, el derecho a
la intimidad puede resultar afectado en determinados supuestos de afectacion
leve sin necesidad de una resolucion judicial, siempre que exista una
habilitacion legal previa. Asi sucede, en los supuestos previstos en la LO de
seguridad ciudadana 1/1992 en cuyos arts. 19 y ss se prevé la inspeccion vy
registro de sospechosos por parte de la policia que, en cualquier caso, debera
respetar los principios de proporcionalidad y razonabilidad'®®. Téngase presente

136 Al hilo de lo expuesto sefiala la STC 173/2011, de 7 de diciembre, FJ 2 «..De manera
significativa hemos resaltado en la STC 70/2002, de 3 de abril, que «la regla general es que el
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que las limitaciones de cualquier derecho fundamental, incluido en derecho a la
intimidad deben venir expresamente autorizadas por la Ley. Sobre este requisito
la STC 49/1999, de 5 de abril, FJ 4, indica que «por mandato expreso de la

dmbito de lo intimo sigue preservado en el momento de la detencién y que sélo pueden llevarse a
cabo injerencias en el mismo mediante la preceptiva autorizacién judicial motivada conforme a
criterios de proporcionalidad. De no existir ésta, los efectos intervenidos que puedan pertenecer al
dmbito de lo intimo han de ponerse a disposicion judicial, para que sea el juez quien los examine.
Esa regla general se excepciona en los supuestos en que existan razones de necesidad de
intervencion policial inmediata, para la prevencion y averiguacion del delito, el descubrimiento de
los delincuentes y la obtencidon de pruebas incriminatorias. En esos casos estard justificada la
intervencion policial sin autorizacién judicial, siempre que la misma se realice también desde el
respeto al principio de proporcionalidad» [FJ 10 b) 3]. Bien entendido que «la valoracion de la
urgencia y necesidad de la intervencion policial ha de realizarse ex ante y es susceptible de control
Jjudicial ex post, al igual que el respeto al principio de proporcionalidad. La constatacion ex post de
la falta del presupuesto habilitante o del respeto al principio de proporcionalidad implicaria la
vulneracion del derecho fundamental y tendria efectos procesales en cuanto a la ilicitud de la
prueba en su caso obtenida, por haberlo sido con vulneracion de derechos fundamentales» [FJ 10
b) 5]. En esta linea en la STC 206/2007, de 24 de septiembre, FJ 8, afirmdbamos que «la regla
general es que sélo mediante una resolucion judicial motivada se pueden adoptar tales medidas y
que, de adoptarse sin consentimiento del afectado y sin autorizacion judicial, han de acreditarse
razones de urgencia y necesidad que hagan imprescindible la intervencion inmediata y respetarse
estrictamente los principios de proporcionalidad y razonabilidad». En esta Sentencia razondbamos
que no habia existido una autorizacién judicial previa para la injerencia acaecida en el derecho a
la intimidad (en este caso un andlisis de sangre interesado por la Guardia Civil), entendiéndose
como relevante el hecho de que tampoco por los 6rganos judiciales se habia efectuado
posteriormente una «ponderacion de los intereses en conflicto teniendo en cuenta el derecho
fundamental en juego que les condujera a considerar justificada —a la vista de las circunstancias
del caso- la actuacién policial sin previa autorizacién judicial» (mismo fundamento juridico)».

La STC Sentencia 115/2013, de 9 de mayo de 2013 dispone en su FJ 3° «...este Tribunal ha
sefialado que si bien, de conformidad con el articulo 183 CE, la intervencion de las
comunicaciones (telefonicas, telegrdficas, postales o de cualquier otro tipo) requiere siempre de
autorizacion judicial (a menos que medie el consentimiento previo del afectado), el articulo 18.1
CE no prevé esa misma garantia respecto del derecho a la intimidad, de modo que se ha admitido
la legitimidad constitucional de que en algunos casos y con la suficiente y precisa habilitacion
legal, la policia realice determinadas prdcticas que constituyan una injerencia leve en la intimidad
de las personas sin previa autorizacion judicial (y sin consentimiento del afectado), siempre que se
hayan respetado las exigencias dimanantes del principio de proporcionalidad (por todas, SSTC
7072002, de 3 de abril, FJ 10; 123/2002, de 20 de mayo, FJ 4, 56/2003, de 24 de marzo, FJ 2;
281/2006, de 9 de octubre, FJ 4, y 142/2012, de 2 de julio, FJ 2)». Y reitera en si FJ 5 : «...Asimismo
hemos sefialado, como antes se dijo, que a diferencia de lo que sucede en el caso del derecho
garantizado por el articulo 18.3 CE, el articulo 18.1 CE no prevé la misma garantia de autorizacién
Judicial respecto de las intervenciones que afectan al derecho a la intimidad, de modo que
excepcionalmente se ha admitido la legitimidad constitucional de que en algunos casos y con la
suficiente y precisa habilitacién legal, los agentes policiales pueda realizar en el ejercicio de sus
funciones de investigacion determinadas actuaciones que constituyan una injerencia leve en la
intimidad de las personas sin previa autorizacion judicial (y sin consentimiento del afectado),
siempre que se hayan respetado las exigencias dimanantes del principio de proporcionalidad (por
todas, SSTC 123/2002, FJ 4, 281/2006, FJ 4,173/2011, FJ 2, y 142/2012, FJ 2)...».
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Constitucion, toda injerencia estatal en el admbito de los derechos fundamentales y
las libertades publicas, ora incida directamente sobre su desarrollo (art. 81.1 CE), o
limite o condicione su ejercicio (art. 53.1 CE), precisa una habilitacion legal». Una
reserva de ley que «constituye, en definitiva el unico modo efectivo de garantizar
las exigencias de seqguridad juridica en el ambito de los derechos fundamentales y
las libertades publicas» y que «no es una mera forma, sino que implica exigencias
respecto del contenido de la Ley que, naturalmente, son distintas segun el ambito
material de que se trate», pero «que en todo caso el legislador ha de hacer el
«madximo esfuerzo posible» para garantizar la sequridad juridica o dicho de otro
modo, «la expectativa razonablemente fundada del ciudadano en cuadl ha de ser
la actuacién del poder en aplicacion del Derecho» (STC 36/1991, FJ 5)». Y,
profundizando en esa exigencia, en la STC 169/2001, de 16 de julio, FJ 6, se
sostiene, con abundante cita de Sentencias del Tribunal Europeo de Derechos
Humanos, en cuanto a las caracteristicas exigidas por la seguridad juridica
respecto de la calidad de la ley habilitadora de las injerencias en un derecho
reconocido en el Convenio, que «la ley debe definir las modalidades y extension
del ejercicio del poder otorgado con la suficiente claridad para aportar al
individuo una proteccién adecuada contra la arbitrariedad»"?’.

37 E| Tribunal Constitucional reitera en su Sentencia 173/2011, de 7 de diciembre, FJ 2, la
necesidad de que el legislador habilite las potestades o instrumentos juridicos que sean
adecuados para que, dentro del respeto debido a los principios y valores constitucionales, las
fuerzas y cuerpos de seguridad del Estado cumplan con esta funcién de averiguacion del delito.
«Como resefiamos en la STC 70/2002, de 3 de abril, FJ 10, «por lo que respecta a la habilitacion
legal en virtud de la cual la policia judicial puede practicar la injerencia en el derecho a la
intimidad del detenido, en el momento de la detencidn, las normas aplicables son, en primer lugar
el art. 282 LECrim, que establece como obligaciones de la policia judicial la de “averiguar los
delitos publicos que se cometieron en su territorio o demarcacion, practicar, segun sus
atribuciones, las diligencias necesarias para comprobarlos y descubrir a los delincuentes, y recoger
todos los efectos, instrumentos o pruebas del delito de cuya desaparicion hubiere peligro
poniéndolos a disposicion de la Autoridad Judicial”. En la misma linea, el art. 11.1 de la Ley
Orgdnica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, establece como funciones
de éstos, entre otras, f) “prevenir la comision de actos delictivos”; g) "“investigar los delitos para
descubrir y detener a los presuntos culpables, asegurar los instrumentos, efectos y pruebas del
delito, poniéndolos a disposicion del Juez o Tribunal competente y elaborar los informes técnicos y
periciales procedentes”. Por ultimo, el art. 14 de la Ley Orgdnica 1/1992, de 21 de febrero, sobre
proteccion de la sequridad ciudadana, establece que las autoridades competentes podrdn disponer
las actuaciones policiales estrictamente necesarias para asegurar la consecucion de las finalidades
previstas en el art. 1 de esta Ley, finalidades entre las que se encuentra la prevencion de la
comisién de delitos». Segun la citada Sentencia (mismo fundamento juridico) existe, por tanto,
«una habilitacién legal especifica que faculta a la policia para recoger los efectos, instrumentos y
pruebas del delito y ponerlos a disposicion judicial y para practicar las diligencias necesarias para
la averiguacion del delito y el descubrimiento del delincuente. Entre esas diligencias (que la Ley no
enumera casuisticamente, pero que limita adjetivindolas y orientdndolas a un fin) podrd
encontrarse la de examinar o acceder al contenido de esos instrumentos o efectos, y en concreto,
de documentos o papeles que se le ocupen al detenido, realizando un primer andlisis de los
mismos, siempre que —como exige el propio texto legal- ello sea necesario (estrictamente
necesario, conforme al art. 14 de la Ley Orgdnica 1/1992), estricta necesidad que habrd de
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3.1.2.2 La injerencia en el derecho a la intimidad. Especial mencion al
ambito laboral.

Conforme a lo expuesto el derecho a la intimidad puede quedar limitado por
una prevision legal, por la propia voluntad del individuo o por resolucion
judicial motivada que debera observar los requisitos que ha establecido el
Tribunal Constitucional (SSTC 207/1996, de 16 de diciembre, FJ 4; 25/2005, de
14 de febrero, FJ 6; y 233/2005, de 26 de septiembre, FJ 4).

Aquellos supuestos en que la inmisidon en la esfera privada se lleva a término
con consentimiento del interesado, dicho consentimiento debera ser expreso.
Véase en cuanto a la prestacion de consentimiento expreso o tacito la STC
173/2011, de 7 de diciembre. Dicha sentencia, que recoge la doctrina
constitucional anterior, analiza el supuesto de un sujeto que acudié a un
establecimiento de informatica le hizo entrega de su ordenador portatil con el
encargo de cambiar la grabadora que no funcionaba. Al recibir el encargo el
titular del establecimiento pregunté al recurrente si el ordenador tenia
contrasefla de acceso, respondiendo éste negativamente y sin manifestar
limitacion alguna en el uso del ordenador y acceso a los ficheros que
almacenaba. Una vez efectuada la reparacion y para comprobar el correcto
funcionamiento de las piezas sustituidas el encargado escogié al azar diversos
archivos para proceder a su grabacion y posterior reproduccion en el
ordenador, lo que, al parecer, suele ser practica habitual en estos casos,
visualizando entonces las imagenes pornograficas de los menores que contenia.
El testigo puso entonces tal circunstancia en conocimiento de la Policia Nacional
que procedié a la intervencidon del portatil.

Dicha sentencia concluye en su FJ 6° que el encargado de la tienda no se
extralimitdé en su mandato estando amparado su proceder, que llevo al
descubrimiento del material ilicito, por la propia autorizacién expresa del
cliente, y en consecuencia su conducta no vulnero el derecho a la intimidad del
sujeto (art. 18.3 CE) por haber sufrido una supuesta intromision indebida en su
esfera intima. Sin embargo, dicha sentencia en su FJ 62 entiende que la
posterior actuacion de la policia que encendio el ordenador entregado por el
encargado de la tienda y accedid no sélo a la carpeta «mis documentos» sino
también a la carpeta denominada «incoming» perteneciente al programa de
intercambio de archivos eMule excede de la autorizacion que el titular de la

valorarse atendidas las circunstancias del caso y que ha de entenderse como la exigencia legal de
una estricta observancia de los requisitos dimanantes del principio de proporcionalidad. Asi
interpretada la norma, puede afirmarse que la habilitacién legal existente cumple en principio con
las exigencias de certeza y seguridad juridica dimanantes del principio de legalidad, sin perjuicio
de una mayor concrecion en eventuales reformas legislativas».
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computadora prestd para el acceso a su ordenador al establecimiento de
informatica. «... Tal como hemos afirmado anteriormente, el derecho a la
intimidad personal se vulnera también cuando, aun autorizada su intromision en
un primer momento, se subvierten después los términos y el alcance para el que
se otorgd. Como hemos visto, en el presente caso el alcance de la autorizacién
dada se circunscribia a la manipulacién por parte de dicho profesional del portatil
para que procediera a la reparacién del equipo informadtico, lo que no puede
erigirse en legitimacion para una intervencion posterior realizada por personas
distintas y motivada por otros fines. Lo contrario significaria asignar a un acto
concreto de autorizacion una eficacia genérica erga omnes y temporalmente
indeterminada, argumento que, sin duda, se revela contrario a los mdrgenes de
disponibilidad de los derechos fundamentales, basados en la voluntad de su
titular y cuyo alcance sélo a él corresponde delimitar. Esta conclusién aparece,
ademds, avalada por la circunstancia de que los funcionarios policiales no se
limitaron, una vez incautado el ordenador, a acceder, tal como habia efectuado el
denunciante, a la carpeta «mis documentos» del usuario, sino que ampliaron su
andlisis supervisando en particular la carpeta «eMule/Incoming», como hemos
dicho.Conviene resefiar en este momento que fue el hallazgo de este ultimo
programa, que estaba configurado de forma que los archivos peddfilos
depositados en el ordenador pudieran ser descargados por otras personas a través
de Internet, lo que ha fundado la condena del recurrente por la modalidad
especifica de distribucién de material pornogrdfico infantil del art. 189.1 b) del
Cddigo penal. En este sentido, tampoco el hecho de que el recurrente permitiera, a
través del programa eMule este acceso de otros usuarios a sus archivos, puede
erigirse en una suerte de autorizaciéon genérica frente a posteriores y distintas
injerencias en el ambito reservado de su intimidad, a pesar de que ha sido éste el
argumento utilizado aqui tanto por la Audiencia Provincial de Sevilla como por la
Sala Segunda del Tribunal Supremo. En efecto, ademas de que el acceso a los
expresados archivos solo es factible para los usuarios que tengan instalada su
misma aplicacion, es lo cierto que la policia tan solo tiene conocimiento de la
utilizacion del referido programa cuando accede al ordenador, siendo asi que,
conforme hemos expuesto, las circunstancias que permiten afirmar la existencia
del presupuesto habilitante para penetrar en la esfera de la intimidad del titular
del derecho deben evaluarse y apreciarse ex ante, sin que dicho acceso pueda
Justificarse ex post a partir de hechos sélo descubiertos después y como
consecuencia del mismo». Descartada la anterior autorizacion estima la
actuacion policial ajustada al principio de proporcionalidad. Concluyendo que
«...siendo la actuacion policial constitucionalmente legitima, el sacrificio del
derecho fundamental afectado estaba justificado por la presencia de otros
intereses constitucionalmente relevantes, no pudiendo apreciarse vulneracion
alguna del derecho a la intimidad personal del recurrente.... ».

Cualquier afectacién del derecho a la intimidad que no haya consentido
expresamente el individuo afectado y para la que exista una expresa habilitacion
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legal debera ser autorizada expresamente por el Juez en auto motivado en el
que se debera contener una justificacion objetiva y razonable de la injerencia en
el derecho a la intimidad.

A este respecto resulta necesaria la observancia de los siguientes requisitos: —
la existencia de un fin constitucionalmente legitimo; — que la medida limitativa
del derecho esté prevista en la ley (principio de legalidad); — que como regla
general se acuerde mediante una resolucion judicial motivada (si bien,
reconociendo que debido a la falta de reserva constitucional a favor del Juez, la
Ley puede autorizar a la policia judicial para la practica de inspecciones,
reconocimientos e incluso de intervenciones corporales leves, siempre y cuando
se respeten los principios de proporcionalidad y razonabilidad); — vy, finalmente,
la estricta observancia del principio de proporcionalidad, concretado en tres
requisitos o condiciones: «idoneidad» de la medida -si tal medida es susceptible
de conseguir el objetivo propuesto-, «necesidad» de la misma -en el sentido de
que no exista otra medida mas moderada para la consecucién de tal propdsito
con igual eficacia-, y «proporcionalidad» en sentido estricto es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (SSTC 207/1996,
de 16 de diciembre, FJ 4, 70/2002, de 3 de abril, FJ 4, STC 89/2006, de 27 de
marzo, FJ 3y STC 173/2011, de 7 de diciembre, FJ 2).

En su virtud, resultara necesario obtener una autorizacion judicial al objeto de
poder acceder a documentos, lugares u objetos que estén relacionados
directamente con la intimidad de la persona. La peticion al Juez puede
efectuarse en el ambito de cualquier clase de procedimiento judicial, aunque es
cierto que existe poca o escasa tradicion de esta clase de solicitudes en el
ambito del derecho civil. Igual sucede en el ambito del proceso laboral, en el
que sin embargo, se va abriendo la posibilidad de esta clase de actuaciones
judiciales.

Precisamente, es en el ambito laboral donde se suscita con mayor frecuencia e
interés el problema de la obtencién de pruebas electronicas licitas y admisibles
en un proceso jurisdiccional, especialmente en el supuesto de uso por parte de
los trabajadores de los instrumentos de titularidad de la empresa para fines
particulares. A ese fin resulta necesario el uso de métodos periciales forenses no
lesivos con los derechos fundamentales y una correcta cadena de custodia que
garantice que la prueba no sea declarada nula en el proceso (arts. art. 18.3 CE,
11.1 LOPJ, 9.1 de las Ley de Procedimiento Laboral).

Respecto a si es procedente reconocer o no a los trabajadores el derecho de

uso de las nuevas tecnologias de la empresa para fines personales, parte de la
doctrina aboga por un uso «razonable» de las mismas para fines personales.
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Jurisprudencialmente viene aplicandose la teoria gradualista del Tribunal
Supremo, admitiendo un cierto uso razonable de las nuevas tecnologias en la
empresa (STSJ Cantabria de 20 de febrero de 2004), y teniendo en cuenta
determinadas circunstancias como: 1) los costes técnicos (introduccién de
programas en el sistema que pueden perjudicar el funcionamiento de la red o
significar virus, etc.); 2) los costes en tiempo de trabajo, es decir, el impacto de
dicho uso en la prestacion de servicios, y 3) cual es el marco de uso en la
empresa, esto es, la existencia de acuerdos que articulan la utilizacion de las
nuevas tecnologias en la empresa.

El principal objeto de debate juridico, a efectos de licitud de la prueba
electrénica, es el «control de uso» por parte del empresario frente a los derechos
fundamentales del trabajador protegidos constitucionalmente. Y si dentro del
poder de vigilancia del empresario previsto en el art. 20.3 del Estatuto de los
Trabajadores se incluye la facultad de registro unida a la obligacion de cumplir
las previsiones del articulo 18 del mismo Cuerpo legal.

El articulo 18 de la CE en sus apartados 1 y 3 recoge los derechos
fundamentales a la intimidad y al secreto de comunicaciones. El articulo 8 del
Convenio Europeo para la Protecciéon de los Derechos Humanos establece que
toda persona tiene derecho al respeto de la vida privada y familiar y prohibe la
injerencia que no esté prevista en la ley y que no se justifique por razones de
seguridad, bienestar economico, defensa del orden, prevencién de las
infracciones penales, proteccion de la salud, de la moral o de los derechos y
libertades de los demas. En este sentido, el derecho a la intimidad, segun la
doctrina del Tribunal Constitucional, supone «la existencia de un ambito propio y
reservado frente a la accidén y el conocimiento de los demds, necesario, segun las
pautas de nuestra cultura, para mantener una calidad minima de la vida
humana» y ese ambito ha de respetarse también en el marco de las relaciones
laborales, en las que «es factible en ocasiones acceder a informaciones atinentes a
la vida intima y familiar del trabajador que pueden ser lesivas para el derecho a
la intimidad» (SSTC 142/1993, 98/2000 y 186/2000).

La Sentencia del Tribunal Europeo de Derechos Humanos, de 3 de abril de 2007,
caso COPLAND CONTRA EL REINO UNIDO, sefiala que estan incluidos en la
proteccion del Convenio Europeo de derechos humanos «la informacién
derivada del sequimiento del uso personal de Internet», expresion de la maxima
preservacion de la intimidad. Dicha sentencia considera en su § 41 que tanto
«los correos electronicos enviados desde el lugar del trabajo» como «la
informacion derivada del seguimiento del uso personal de Internet» estan
incluidos en el ambito de proteccion del art. 8 del Convenio europeo, por
cuanto pueden contener datos sensibles que afecten a la intimidad. En este
caso, precisa el Tribunal, a la demandante no se le advirti6 de que podria ser
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objeto de un seguimiento, por lo que podia razonablemente esperar que se
reconociera el caracter privado «en lo que respecta al correo electrénico y la
navegacion por Internet» (§ 42).

Las SSTC de 15 de noviembre de 2004 o 10 de abril de 2000 expresaban que
«estando en cuestion la posible vulneracién del articulo 18.1 CE en el marco de
una relacién laboral, debe recordarse que la celebracion de un contrato de
trabajo no implica en modo alguno la privacion para una de las partes, el
trabajador, de los derechos que la Constitucion le reconoce como ciudadano,
entre ellos el derecho a su intimidad personal. Las organizaciones empresariales
no forman mundos separados y estancos del resto de la sociedad ni la libertad de
empresa que establece el articulo 38 del Texto constitucional legitima que
quienes prestan servicios en aquéllas, por cuenta y bajo la dependencia de sus
titulares, deban soportar despojos transitorios o limitaciones injustificadas de sus
derechos fundamentales y libertades publicas». Sin embargo, también es
conocido que, para el mismo Tribunal, los hechos referidos a las relaciones
sociales y profesionales en que el trabajador desempefia su actividad no se
integran, en principio, en la esfera privada de la persona ( SSTC 180/1987, de 12
de noviembre, 142/1993, de 22 de abril, 202/1999, de 8 de noviembre y ATC
30/1998, de 28 de enero ), lo que no significa que en dichos ambitos no puedan
encontrarse facetas del individuo; y que es factible en ocasiones acceder a
informaciones atinentes a la vida intima, personal y familiar del trabajador
(SSTC 142/1993, de 22 de abril, 202/1999, de 8 de noviembre, y 98/2000, de 10
de abril ).

El articulo 20.3 del Estatuto de los Trabajadores permite al empresario, frente a
los derechos del trabajador, adoptar las medidas que estime mas oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales guardando la consideracién debida a su
dignidad humana, lo cual supone reconocer que el derecho a la libertad de
empresa y a la direccion de la actividad laboral que tiene el empresario tiene
que compatibilizarse con el respeto a los derechos fundamentales del
trabajador. Concretando esta prevision, las SS TSJ Catalufia, Sala de lo Social, de
11 de marzo de 2004 y 14 de noviembre de 2000, TSJ Pais Vasco, Sala de lo
Social, de 27 de marzo de 2001, o TSJ Andalucia, Sala de lo Social, de 9 de
mayo o 13 de noviembre de 2003, entre otras, son unanimes al recordar que el
sistema informatico es un instrumento de trabajo que la empresa proporciona
al trabajador para desarrollar sus cometidos laborales y que dicho articulo 20 ET
legitima la vigilancia por parte del empresario. En relacidon con esta cuestion, el
Tribunal Constitucional ha insistido en el ambito laboral en la posibilidad de
recortes que resulten proporcionados, idéneos y necesarios, lo que ha llevado a
los TSJ, en una ponderacidén «ad casum», a considerar que estos controles sobre
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los medios informaticos de la empresa no son ilicitos pues el empresario no es
ajeno al ambito en el que operan.

Es, pues, doctrina del Tribunal Constitucional que los medios empleados por el
empresario deben ser razonables y proporcionados a las circunstancias (STC
98/00 y 186/00, entre otras) debiendo garantizarse el derecho a la dignidad e
intimidad de las personas (art. 10 y 18 CE), lo que en el proceso laboral tiene
caracteristicas peculiares a la vista de los derechos garantizados a los
trabajadores en los art. 4.2 e) y 20.3 del Estatuto de Trabajadores. Asimismo, es
doctrina constitucional que para el control de la actividad del trabajador en su
puesto de trabajo cabe por parte del empresario la adopcion de medidas
siempre que la medida sea: 1) Idonea para el fin perseguido; 2) sea necesaria al
no existir otra via de actuacion menos fuerte; 3) sea equilibrada o
proporcionada, al limitarse al lugar y tiempo imprescindibles para comprobar el
comportamiento inadecuado (STC 186/00).

La medida adoptada por el empresario debera ser lo menos intrusiva posible.
Por ejemplo, no sera licito acceder a los archivos personales del trabajador para
controlar el uso desviado del correo cuando para ello baste con una simple
impresion de la relaciéon de dichos correos (STSJ Andalucia, Sala de lo Social,
Sec. 23, de 8 de julio de 2010); ni extraer rastros o huellas como los archivos
temporales que incorporen informacion sobre aspectos de la vida privada
(ideologia, orientacién sexual, aficiones etc.), como ocurre en con el simple
dominio de las paginas Web que en la mayoria de los casos son reveladoras de
su contenido.

En cuanto a si las facultades de vigilancia y control por parte del empresario
(art. 20 ET) facultan al empresario para el registro de dispositivos electrénicos
facilitados por aquel al trabajador, sin que sean de aplicacién las previsiones del
articulo 18 del Estatuto de los Trabajadores, la jurisprudencia ha sido vacilante,
inclinandose finalmente por la no aplicacion de dicho articulo. Asi lo determina
la Sentencia del Tribunal Supremo, Sala 42, de fecha 26 de septiembre de 2007,
entendiendo que en estos supuestos el empresario no esta efectuando una
funcion de policia que se vincule a la proteccion del patrimonio del empresario
y de los demas trabajadores sino a la protecciéon de un medio de trabajo. El
articulo 18 ET establece que «sélo podradn realizarse registros sobre la persona
del trabajador, en sus taquillas y efectos particulares, cuando sean necesarios
para la proteccion del patrimonio empresarial y del de los demds trabajadores de
la empresa, dentro del centro de trabajo y en horas de trabajo», anadiendo que
en la realizacion de estos registros «se respetara al maximo la dignidad e
intimidad del trabajador y se contara con la asistencia de un representante legal
de los trabajadores o, en su ausencia del centro de trabajo, de otro trabajador de

125



la empresa, siempre que ello fuera posible».

Segun la citada STS de 2007 tanto la persona del trabajador, como sus efectos
personales y la taquilla forman parte de la esfera privada de aquél y quedan
fuera del ambito de ejecucion del contrato de trabajo al que se extienden los
poderes del articulo 20 del Estatuto de los Trabajadores. Por el contrario, las
medidas de control sobre los medios informaticos puestos a disposicidon de los
trabajadores se encuentran, en principio, dentro del ambito normal de esos
poderes: el ordenador es un instrumento de produccion del que es titular el
empresario «como propietario o por otro titulo» y éste tiene, por tanto,
facultades de control de la utilizacion, que incluyen Iégicamente su examen. Por
otra parte, con el ordenador se ejecuta la prestacion de trabajo y, en
consecuencia, el empresario puede verificar en él su correcto cumplimiento, lo
que no sucede en los supuestos del articulo 18, pues incluso respecto a la
taquilla, que es un bien mueble del empresario, hay una cesion de uso a favor
del trabajador que delimita una utilizacion por éste que, aunque vinculada
causalmente al contrato de trabajo, queda al margen de su ejecucion y de los
poderes empresariales del articulo 20 del Estatuto de los Trabajadores para
entrar dentro de la esfera personal del trabajador. De ahi, que los elementos
que definen las garantias y los limites del articulo 18 del Estatuto de los
Trabajadores no sean aplicables al control de los medios informaticos. No cabe,
aplicaciéon directa del articulo 18 del Estatuto de los Trabajadores al control del
uso del ordenador por los trabajadores, ni tampoco su aplicacién analdgica,
porque no hay ni semejanza de los supuestos, ni identidad de razén en las
regulaciones (articulo 4.1 del Cédigo Civil).

Parte de la jurisprudencia habia hecho extensiva la presuncion iuris et de iure de
ambito reservado que la ley reconoce a la persona del trabajador, sus efectos
personales y taquillas a la mesa y ordenador de trabajo. Por cuanto por un lado,
tienen en comun que son bienes del empresario destinados a la actividad
productiva y, por otro, existe en tales ambitos un posible espacio de intimidad
del trabajador. Asi, los tribunales admitian como licito el registro de los
servidores de las empresas con la finalidad de descubrir las conductas que
representan un perjuicio sobre el sistema. En estos casos, los registros no se
efectuaban de forma directa y fisica sobre el terminal del trabajador sino que el
control se efectla de modo indirecto a través del servidor. Tal seria el caso, por
ejemplo, de la auditoria del servidor que permite revelar la introduccién del
programa incompatible con la configuracion del sistema y que provoca
anomalias en los ficheros del sistema (STS) Madrid de 21 de noviembre de 2000;
o de la exploracion del servidor que permite advertir el acceso no autorizado a
ciertos ficheros de la empresa (STSJ Madrid de 12 de junio de 2001); o, en fin,
de los supuestos en los que se tiene conocimiento de la modificacion de
archivos del servidor de la empresa (STSJ Madrid de 28 de noviembre de 2000).
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Sin embargo, la doctrina judicial diferia en cuando lo que se trata es de registrar
la memoria del terminal empleado por el trabajador (disco duro). Mientras que
algunos pronunciamientos han sostenido la aplicacion analdgica del articulo 18
TRLET cuando se interviene la memoria del ordenador con el fin de revelar
eventuales incumplimientos contractuales del trabajador (SSTSJ de Castilla-La
Mancha de 16 de junio de 1999, de Andalucia/Malaga de 25 de febrero de 2000
y de Cantabria de 20 de febrero de 2004), en otros casos, por el contrario, se
rechazaba la eventual aplicacién del articulo 18 TRLET «ya que el util de trabajo
no puede considerarse como un efecto personal» (STS) Madrid de 13 de
noviembre de 2001, STSJ Murcia de 15 de junio de 1999 y STSJ Cantabria de 20
de febrero de 2004).

La STSJ Galicia, Sala de lo Social, de 4 de octubre de 2001, recoge el supuesto
de la empresa que asigna al trabajador una direccién de correo electronico
personal y pleno acceso a Internet, pero enfatiza que lo hace para el desarrollo
de su actividad dentro de la Empresa, no para su utilizacion en asuntos privados
o particulares: «el hecho de que sea una direccion “personal” no desquita que es
un instrumento empresarial para que el trabajador desarrolle sus funciones
dentro de la misma. En consecuencia, el empresario puede utilizar su derecho a
vigilar y controlar los instrumentos de trabajo y de controlar cémo el trabajador
da cumplimiento a sus obligaciones laborales ( art. 5.a) ET ), puesto que es deber
del mismo realizar el trabajo convenido bajo la direccion del empresario (art. 20.1
ET ), el cual puede «adoptar las medidas que estime oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales (art. 20.3 ET )» Los ordenadores portatiles estdn pensados para
su uso dentro y fuera de las instalaciones de la empresa. En igual sentido, la
Sentencia Audiencia Provincial de Barcelona, sec. 152, n°® 46/2006, de dos de
febrero, rec. 711/2005. Pte: Gonzalez Navarro, Blas Alberto.

Por su parte, la Sentencia del Juzgado de lo Mercantil nimero 1 de Bilbao, de
fecha 30 de diciembre de 20058 si bien sefala que no es reprochable que una
empresa decida recuperar la informacidn que contiene un ordenador de su
propiedad, instalado en un centro productivo y destinado a facilitar la
prestacion laboral de sus empleados, desde el momento que ese ordenador
esta conectado a la red, es posible que un trabajador tenga acceso, desde el
mismo, a su propio servidor, y que utilice su correo electrénico particular. Esa
circunstancia impide, entonces, la obtencion del contenido del rastro de
informacién que pueda haber dejado en el ordenador de la empresa, puesto
que aunque el terminal desde el que accede sea de su titularidad, el lugar en
que entra es particular y en consecuencia, puesto que ofrece un sistema de

138 Sentencia del Juzgado de lo Mercantil nimero 1 de Bilbao, de fecha 30 de diciembre de
2005, n°® 517/2005, n° autos 75/2004. Pte.: Rodriguez Achutegui, Edmundo. F. J. Primero.
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comunicacion universal, queda amparado por el art. 18.3 CE y el art. 8 CEDH.
Aunque el ordenador desde el que se accede a la Web sea particular, propiedad
de la empresa, el contenido de aquella pagina es de acceso publico, y los
servidores a través de los que se produce la comunicacion electronica merecen
el mismo amparo constitucional que las tradicionales comunicaciones «postales,
telegraficas, telefénicas» a las que alude el art. 18.3 CE. Entiende amparados
también por dicho derecho fundamental incluso a aquellos correos particulares
privados dirigidos al correo laboral. Dicha sentencia entiende vulnerado el
derecho fundamental al secreto de comunicaciones al haberse obtenido dichos
archivos sin autorizacién judicial.

Existe una regla de buena fe reconocida jurisprudencialmente en el deber del
empresario y correspondiente «derecho del trabajador de informacion» sobre las
medidas de control que pueda ejecutar o ejecute la empresa sobre dichos
instrumentos. Los técnicos aconsejan que las empresas pacten sus politicas de
privacidad y fijen las reglas de uso de los medios informaticos, habiéndose
adoptado iniciativas de este tipo en los Convenios Colectivos y cuyo contenido
se encuentra cada vez con mayor habitualidad en los contratos de trabajo,
estableciéndose condiciones de uso de dichos instrumentos y responsabilidades
disciplinarias.

La jurisprudencia refiere el establecimiento previo por parte de las empresas de
unas «reglas de uso de dichos medios», de informar al trabajador de que va a
existir control, y de los medios que, en su caso van a utilizarse. En este sentido,
se pronuncia la mencionada Sentencia del Tribunal Supremo, Sala 43, de fecha
26 de septiembre de 2007'*° sefialando que «de esta manera, si el medio se
utiliza para usos privados en contra de estas prohibiciones y con conocimiento de
los controles y medidas aplicables, no podra entenderse que, al realizarse el
control, se ha vulnerado «una expectativa razonable de intimidad» en los
términos que establecen las sentencias del Tribunal Europeo de Derechos
Humanos de 25 de junio de 1997 (caso Halford) y 3 de abril de 2007 (caso
Copland) para valorar la existencia de una lesion del articulo 8 del Convenio
Europeo para la proteccion de los derechos humanos». De igual modo la
Sentencia del Tribunal Supremo, de 8 de marzo de 2011, estima improcedente
la admisién de la prueba obtenida por la empresa a partir de una auditoria
interna sin informacion previa al trabajador sobre la existencia de controles ni
advertencia de reglas de uso de los ordenadores, en un supuesto en que el
empleado habia accedido a 5.566 visitas de contenido multimedia, pirateria
informatica, anuncios y otros. Finalmente la Sentencia del Tribunal Supremo de
6 de octubre de 2011 unifica la doctrina en la materia, habilitando al empresario
a controlar el correo electrénico y demas medios informaticos que aquel

139 Sentencia del Tribunal Supremo, Sala 42, de fecha 26 de septiembre de 2007 rec. 966/2006.
Pte. Desdentado Bonete, Aurelio, F. Jco. cuarto.
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entrega a los trabajadores para el desarrollo de su actividad laboral, siempre
que se haya informado acerca de las prohibiciones al trabajador y pueda
demostrarse que efectivamente se ha realizado esa informacién. La prueba
obtenida del control es licita en cuanto no incumple derechos fundamentales.

La reciente Sentencia del Tribunal Constitucional de 7 de octubre de 2013, que
resuelve el recurso de amparo numero 2907/2011, declara procedente el
despido disciplinario de un trabajador que traspasoé informacion confidencial de
la empresa en que trabajaba a otra entidad utilizando medios de comunicacion
corporativos, en concreto por correo electronico y teléfono mévil de empresa.
La empresa constato las sospechas tras efectuar un examen, por perito y en
presencia notarial, del contenido de las comunicaciones que efectu6 el
trabajador a través del teléfono mévil de empresa facilitado para llevar acabo
sus funciones y por correo electrénico. Destaca dicha sentencia por cuanto si
bien en dicho supuesto la empresa no tenia politica empresarial interna —
protocolos- en cuanto al uso de dichos medios de comunicacion, el Convenio
Colectivo de aplicacion sancionaba, de modo leve, «el uso de medios
informaticos propiedad de la empresa para fines distintos de los relacionados con
el contenido de la prestacion laboral», y como falta muy grave «la revelacion a
elementos extranios a la empresa de datos de reserva obligada». El Tribunal
Constitucional resuelve que no existe vulneracion del derecho al secreto de
comunicaciones por cuanto queda implicito dentro de la prohibicidon que consta
en el Convenio colectivo, la posibilidad de que el empresario tuviera acceso a
dichos medios para verificar que se le daba el uso adecuado y se cumplia con
dicha prohibicién. Tampoco se vulnerd el derecho a la intimidad en cuanto el
trabajador no podia tener una expectativa razonable de privacidad en cuanto
existia un Convenio que establecia la prohibicion de uso de medios informaticos
propiedad de la empresa con fines no profesionales. Por lo tanto, en dicha
sentencia no se exige politica interna empresarial sobre dichos medios de
comunicacion corporativos para que la empresa pueda efectuar control y
vigilancia del uso que hacen los trabajadores de dichos medios, sino que basta
la existencia de un Convenio Corporativo de aplicacion que asi lo prevea.

La Sentencia del Tribunal Constitucional 241/2012, de 17 de diciembre deniega
el amparo constitucional a una de las trabajadoras que instalaron el programa
«Trillian» de mensajeria instantanea en un ordenador de la empresa sin permiso
de la misma —que lo habia prohibido expresamente- y sin clave de acceso. Con
dicho sistema de mensajeria llevaron a cabo, entre ellas, diversas
conversaciones en las que se vertian comentarios criticos, despectivos o
insultantes en relacion con compaferos de trabajo, superiores y clientes. Dichas
conversaciones fueron descubiertas, por casualidad, por un empleado que
intentd utilizar la unidad «C» de ese ordenador, dando cuenta de ello a la
empresa. El Tribunal Constitucional entiende que no cabe apreciar afectacion
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del derecho a la intimidad regulado en el articulo 18 CE desde el momento en
que fue la propia demandante y otra trabajadora quienes realizaron actos
dispositivos que determinaron la eliminacion de la privacidad de sus
conversaciones, al incluirlas en el disco del ordenador en el cual podian ser
leidas por cualquier otro usuario, pudiendo trascender su contenido a terceras
personas, como aqui ocurrié al tener conocimiento la direccién de la empresa.
Dicha Sentencia recuerda de nuevo las facultades de vigilancia y control del
empresario en estrecha proporcion a los derechos y dignidad del trabajador y
desestima la vulneracién del de secreto de las comunicaciones, pues éstas
estaban abiertas y no rodeadas de las condiciones que pudieran preservarlas, al
tratarse de un ordenador de libre acceso, sin clave de seguridad, y existiendo
un protocolo de uso establecido por la propia empresa.

La Justicia, no obstante, ha avalado en alguna ocasidén —jurisprudencia menor-
que el empresario acceda al ordenador del trabajador sin su consentimiento y
sin haber pactado antes la politica de privacidad. Un auto de la Audiencia de
Madrid, de 14 de mayo de 2010, avala el acceso al ordenador del trabajador, sin
su consentimiento, pese a no haberle informado de los controles ni haber
establecido las reglas de uso de los medios informaticos. En este auto,
considera el juez que «el ordenador es un instrumento del que es titular el
empresario como propietario y que éste tiene facultades de control de su
utilizacion que incluyen su examen». El auto estima que los intereses de la
compafia prevalecen.

En conclusion, en el ambito laboral el empresario esta facultado para efectuar
controles de los instrumentos electrénicos facilitados a sus trabajadores,
pudiendo efectuar registros informaticos y adoptar las medidas oportunas para
vigilar el cumplimiento de las obligaciones laborales de sus empleados.
Evidentemente, no de un modo arbitrario, sino respetando la dignidad del
trabajador y los derechos fundamentales relacionados con la misma. Equilibrio
que debe obedecer a los citados principios de idoneidad, necesidad y
proporcionalidad, que, en su caso, seran valorados por los Tribunales. Y siempre,
previa comunicacion a los trabajadores de los sistemas de control vy
consecuencias disciplinarias en caso de mal uso de los mismos, en aras al
principio de buena fe.

3.1.3 Derecho a la proteccion de datos

La implantacion de las nuevas tecnologias en nuestra sociedad ha supuesto la
posibilidad de acumular, tratar y ceder en forma masiva gran cantidad de datos
personales con el correspondiente peligro que ello supone para el derecho a la
privacidad de las personas. Es por ello que el Derecho a la proteccién de datos
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se erige como derecho fundamental previsto en el articulo 184 de la
Constitucion Espanola. Dicho articulo establece que «la ley limitara el uso de la
informdtica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derecho». Se trata de un derecho
fundamental autbnomo del resto de los previstos en el articulo 18 de la
Constitucion Espafiola, tal y como ha sido declarado por la STC 292/2000, de 30
de noviembre.

Segun el Tribunal Constitucional el objeto de proteccion de este derecho
fundamental no se reduce sélo a los datos intimos de la persona, sino de
cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su
objeto no es la intimidad individual, ya protegida en el articulo 18.1 CE sino los
datos de caracter personal. Se trata de un derecho fundamental que no se cifie
exclusivamente a los datos relativos a la vida privada de la persona sino que se
hace extensivo a los datos publicos, que por el mero hecho de serlo no pueden
escapar al poder de disposicién y control del titular de los mismos. El derecho
fundamental a la proteccion de datos amplia la garantia constitucional a
«aquellos de esos datos que sean relevantes o tengan incidencia en el ejercicio de
cualesquiera derechos de la persona, sean o no derechos constitucionales y sean o
no relativos al honor, la ideologia, la intimidad personal y familiar a cualquier
otro bien constitucionalmente amparado». Y reconoce el derecho de la persona
afectada al control sobre los datos relativos a su propia persona, derecho a
controlar el uso efectuado de los mismos y a oponerse a que determinados
datos personales sean utilizados para fines distintos de aquel legitimo que
justificd su obtencion. Control sobre sus propios datos personales, entre los que
se encuentran no sélo los relativos a la vida privada o intima de la persona, sino,
como reconoce la sentencia del Tribunal Constitucional de 30 de noviembre de
2000, también todos aquellos que «identifiquen o permitan la identificacion de la
persona, pudiendo servir para la confeccién de su perfil ideologico, racial, sexual,
econémico o de cualquier otra indole, o que sirvan para cualquier otra utilidad
que en determinadas circunstancias constituya una amenaza para el individuo».

El derecho a la intimidad personal y familiar y el derecho a la proteccion de
datos difieren, a pesar de tener como fundamento comun la dignidad de la
persona humana y los derechos inviolables que le son inherentes en los
términos reconocidos en el art. 10.1 de la Constitucion y en los Tratados
Internacionales. Las diferencias son evidentes: mientras que la proteccion de la
intimidad tiene un caracter «defensivo» excluyendo del conocimiento ajeno la
«vida personal y familiar», vetando incluso las intromisiones de tercero contra la
voluntad del titular. En el caso de la Proteccion de los Datos Personales, aun
reconociendo la dinamicidad de su contenido objetivo derivado de los cambios
tecnoldgicos, este derecho fundamental garantiza a la persona un poder de
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control --de contenido positivo-- sobre la captura, uso, destino y posterior
trafico de los datos de caracter personal'.

El derecho fundamental a la proteccién de datos es un derecho constitucional,
lo cual no significa que en el supuesto de entrar en conflicto con otros
derechos o intereses legitimos no pueda efectuarse una ponderacién entre los
mismos atendiendo al caso concreto. Dicha postura es la mantenida por el
Tribunal de Justicia de la Union Europea en la Sentencia dictada en fecha 24 de
noviembre de 2011, que resuelve las cuestiones prejudiciales planteadas por el
Tribunal Supremo, sobre la interpretacion del articulo 7 letra f) de la Directiva
95/46/CE relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos.

El articulo 7 letra f) de la Directiva 95/46/CE establece que «Los Estados
miembros dispondran que el tratamiento de datos personales sélo pueda
efectuarse si...f) es necesario para la satisfaccion del interés legitimo perseqguido
por el responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca el interés o los derechos y
libertades fundamentales del interesado que requieran proteccién con arreglo al
apartado 1 del articulo 1 de la presente Directiva», (en particular, los derechos a
la intimidad y a la proteccion de datos personales, consagrados ahora en los
articulos 7 y 8 de la Carta de Derechos Fundamentales de la Union Europea).

El Tribunal entiende que el articulo 7 f) tiene efecto directo y al mismo tiempo,
precisa el alcance normativo del precepto, sefialando que no admite que las
normativas nacionales, en ausencia del consentimiento del interesado, exijan
para permitir el tratamiento de datos personales «necesario para la satisfaccion
de un interés legitimo», ademas del respeto de los derechos y libertades
fundamentales del interesado, que los datos se encuentren siempre en fuentes
accesibles al publico, «excluyendo asi de forma categorica y generalizada todo
tipo de tratamiento de datos que no figuren en tales fuentes».

Ello no significa, sin embargo, que la mera invocacion de un interés legitimo
deba considerarse suficiente para legitimar el tratamiento de datos personales
sin el consentimiento del afectado. En los fundamentos de la Sentencia, el
propio Tribunal precisa la interpretacion que debe darse a dicho articulo,

140 yyéase ALVAREZ-CIENFUEGOS SUAREZ, José Maria, La libertad informdtica, un nuevo derecho
fundamental en nuestra Constitucion, Comentario a las sentencias del Tribunal Constitucional
290/2000 y 292/2000, de 30 de noviembre, sobre la Ley de Proteccién de Datos, publicado en el
diario "La Ley" de 22/01/01, seccién doctrina.

132



subrayando la necesidad de realizar en cada caso concreto una ponderacién
entre el interés legitimo de quien va a tratar los datos y los derechos
fundamentales de los ciudadanos afectados, con el fin de determinar cual
prevalece atendiendo a las circunstancias concurrentes.

En este sentido, recuerda que el articulo 7 f) de la Directiva «establece dos
requisitos acumulativos para que un tratamiento de datos personales sea licito, a
saber, por una parte, que ese tratamiento de datos personales sea necesario para
la satisfaccién del interés legitimo perseguido por el responsable del tratamiento o
por el tercero o terceros a los que se comuniquen los datos, y, por otra parte, que
no prevalezcan los derechos y libertades fundamentales del interesado». Acto
seguido, el Tribunal advierte que «el segundo de esos requisitos exige una
ponderacion de los derechos e intereses en conflicto que dependerd, en principio,
de las circunstancias concretas del caso particular de que se trate». Y deja claro
que en este marco «la persona o institucion que efectue la ponderacion deberd
tener en cuenta la importancia de los derechos que los articulos 7 y 8 de la Carta
de los Derechos Fundamentales de la Unién Europea confieren al interesado»,
permitiendo que a la hora de adaptar su ordenamiento juridico a la Directiva
95/46, «los Estados miembros establezcan los principios que deben regir dicha
ponderacion».

Entre dichos criterios de ponderacion, la Sentencia se refiere, en particular, al
hecho de que los datos no se encuentren en fuentes accesibles al publico,
recordando que «a diferencia de los tratamientos de datos que figuran en fuentes
accesibles al publico, los tratamientos de datos que figuran en fuentes no
accesibles al publico implican necesariamente que el responsable del tratamiento
Y, en su caso, el tercero o terceros a quienes se comuniquen los datos dispondrdn
en lo sucesivo de ciertas informaciones sobre la vida privada del interesado. Esta
lesién, mads grave, de los derechos del interesado consagrados en los articulos 7 y
8 de la Carta debe ser apreciada en su justo valor, contrapesandola con el interés
legitimo perseguido por el responsable del tratamiento o por el tercero o terceros
a los que se comuniquen los datos».

A la vista de todo ello, cabe recordar que en la interpretacién y la aplicacion que
hasta el momento se ha venido realizando en Espafia, tanto por la AEPD como
los érganos judiciales, ya se estaba llevando a cabo una ponderacion en la linea
de lo exigido por el articulo 7 f) de la Directiva, atendiendo a criterios diversos,
tales como la finalidad del tratamiento de los datos, el marco legal aplicable, -p.
gj. la existencia de una ley que ampare intereses legitimos- o circunstancias
concurrentes en el caso como, entre otras, la existencia de una relacién juridica,
o que los datos figuren o no en fuentes accesibles al publico. En consecuencia,
de la Sentencia del TJUE no parece derivarse una alteracion sustancial del marco
vigente de proteccion de los datos personales en Espafia ni que el fallo
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comporte una merma en el grado de proteccion de los derechos de los
ciudadanos, si bien en el futuro sera preciso acentuar la ponderacion de las
circunstancias que concurran en cada supuesto concreto para decidir sobre la

legitimidad del tratamiento™".

En lo referente a su regulacion, en el ambito comunitario cada Estado miembro
de la Union Europea trata de adaptar sus normas internas a las normas vy
directrices europeas sobre proteccién de datos. En este sentido el Convenio
108/1981, de 28 de enero del Consejo de Europa para la proteccion de las
personas con relacion al tratamiento automatizado de los datos de caracter
personal, cuyo contenido se incorpor6 al derecho comunitario a la citada
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas con relacion al tratamiento
de datos personales y a la libre circulaciéon de estos datos. Esta directiva fue
transpuesta al ordenamiento juridico espafiol por la Ley Organica 15/1999, de
13 de diciembre, de Protecciéon de Datos de Caracter Personal, que se desarrolla
en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD. Actualmente se halla en tramite la
Propuesta de Reglamento Europeo que publico6 en enero del 2012 el
Parlamento Europeo junto con el Consejo, relativo a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de datos. Cuando dicho Reglamento entre en vigor (fecha limite
para su aprobacién mayo de 2014), sera de aplicacion directa y prevalente sobre
nuestro actual sistema de proteccion de datos personales'*.

41 E| anterior comentario sobre la Sentencia del Tribunal de Justicia de la Union Europea de 24
de noviembre de 2011, C-468/10, sigue el hilo expositivo de la Nota Informativa de la Agencia
Espafiola de Proteccion de Datos de igual fecha. Puede consultarse en la pagina web de la AEPD
www.agpd.es. Pagina visitada en fecha 6/11/2013.

142 E| formato juridico de Reglamento y no de Directiva permite homogeneizar la regulacion de
los estados Miembros. Se trata de un reglamento que amplia el ambito de aplicacién a todas las
empresas que ofrezcan productos y servicios a residentes en Europa (sean o no europeas), y
centraliza todos los procesos administrativos relacionados con la proteccién de datos mediante
el mecanismos de la ventanilla Unica en el pais del «establecimiento principal» de la empresa. El
mecanismo de ventanilla Unica con una sola Autoridad de proteccidén de Datos se complementa
con un mecanismo de cooperacion y coherencia entre las distintas Autoridades de Proteccién
de Datos europeas. La Comisidon Europea plantea la inclusion del derecho al olvido y a la
portabilidad de los datos. Como sefialaba el grupo de Expertos de Alto nivel de la Agenda
Digital para Espafia (18 de junio de 2012) «... si bien la propuesta de la Comisién Europea permite
solventar algunas de las barreras principales para una gestion eficiente de los datos de Europa —
como es la actual dispersion normativa- su redaccién actual mantiene disposiciones que limitan
transferencias internacionales de datos personales, que pueden dificultar el desarrollo de servicios
innovadores relacionados con la elaboracién de perfiles o que mantiene una asignacién de
responsabilidades poco flexible que puede desincentivar el desarrollo de nuevos servicios de «cloud
computing»...» (§ IV.2 Privacidad y proteccién de Datos)
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El objeto de la LOPD es garantizar y proteger, en lo concerniente al tratamiento
de los datos personales, las libertades publicas y los derechos fundamentales de
las personas fisicas, y especialmente de su honor e intimidad personal y familiar
(art. 1 LOPD). Conforme al art. 3 LOPD son datos de caracter personal «cualquier
informacién concerniente a personas fisicas identificadas o identificables»,
precepto que se desarrolla por el RD 1720/07 al definir en el art. 5.1 letra 0) a
persona identificable como «toda persona cuya identidad pueda determinarse,
directa o indirectamente, mediante cualquier informacion referida a su identidad
fisica, fisiolégica, psiquica, econémica, cultural o social».

La normativa sobre proteccion de datos se desarrolla sobre principios
fundamentales que pueden concretarse con caracter general en los siguientes:
«el principio de consentimiento», es decir, no pueden recogerse o tratarse datos
personales sin que exista el consentimiento inequivoco del titular de dichos
datos (con algunas excepciones como cuando una ley permita el tratamiento sin
consentimiento, o en el marco de las competencias propias de las
administraciones Publicas etc.) ; «el principio de informacién», conforme al cual
la persona a quien se soliciten los datos personales debe ser informada
previamente de la existencia del fichero, de su finalidad y de quien es el
responsable del mismo; «el principio de calidad de datos», conforme al cual los
datos solo pueden ser recogidos y tratados para fines legitimos y especificos vy,
por lo tanto, no podran ser utilizados para fines incompatibles con aquellos
para los cuales fueron recogidos, ademas deben ser adecuados y no excesivos
para la finalidad para la cual se recogieron; «el principio de conservacion», en
virtud del cual los datos personales, una vez tratados, deben ser cancelados
cuando ya no sean necesarios para la finalidad para la que se recogieron, es
decir, no pueden conservarse mas del tiempo estrictamente necesario; y «el
principio de seguridad de los datos», es decir, todo tratamiento de datos
personales, automatizado o no, debe contar con las medidas de seguridad
necesarias, tanto fisicas como légicas para impedir que puedan producirse
accesos, alteraciones, cesiones o pérdidas de datos no autorizadas . El nuevo
Proyecto de Reglamento afade algunos otros principios como «el principio de
rendicion de cuentas» (Accountability) estableciendo la responsabilidad de las
Compaiiias en la implantacion de mecanismos que garanticen el cumplimiento
de los principios y obligaciones en materia de proteccién de datos asi como a
los métodos de validacion que garanticen su fiabilidad.

También regula los llamados derechos ARCO del titular de los datos personales:
«derecho de acceso», de «rectificacion», de «cancelaciéon» y de «oposicion». Y
finalmente dicha normativa también prevé en cada Estado miembro una
Autoridad de Control Independiente encargada de supervisar en cumplimiento
de todo lo anterior, en Espafa la Agencia Espafiola de Proteccion de Datos o las
diferentes Agencias autondémicas.

135



En lo referente a la obtencion de prueba electronica resulta fundamental
atender a la regulacion especifica que sobre recogida y tratamiento de datos
personales efectia la normativa de proteccion de datos personales. Son
importantes al efecto el principio del consentimiento por parte del titular de
esos derechos, asi como el principio de confidencialidad o secreto por parte del
responsable del fichero o del encargado del tratamiento, y la informacién al
titular de los datos personales de la finalidad de dicha recogida y tratamiento
asi como de su destino. Es por ello que uno de los aspectos mas relevantes en
este ambito sera «la cesiéon o comunicaciéon de datos de cardcter personal a
terceros», entendiendo como tal y segun viene definida en el articulo 3 i) de la
LOPD «toda revelacion de datos realizada a una persona diferente del
interesado». Es «interesado» o «afectado», segun define la propia LOPD, la
persona fisica titular de los datos que sean objeto de tratamiento, es decir, de
operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacidén, conservacion, elaboracion, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias (art. 3. ) y c)).

Como regla general los datos de caracter personal objeto de tratamiento sélo
podran ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del
cesionario con el «previo consentimiento del interesado» (art. 11.1 LOPD).

Sin embargo, la LOPD prevé en el art. 11.2 algunas excepciones en las que no se
precisa el consentimiento del interesado para que sus datos sean comunicados
a un tercero. Dicho articulo determina los siguientes supuestos: a) cuando la
cesion esta autorizada en una ley; b) cuando se trate de datos recogidos de
fuentes accesibles al publico™?; ¢) cuando el tratamiento responda a la libre y
legitima aceptacion de una relacién juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho tratamiento con ficheros
de terceros. En este caso la comunicacidn solo sera legitima en cuanto se limite
a la finalidad que la justifique; d) cuando la comunicacién que deba efectuarse
tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene
atribuidas. Tampoco sera preciso el consentimiento cuando la comunicacién

43 La LOPD define en su articulo 3 letra j) «las fuentes accesibles al publico» como aquellos
ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una norma
limitativa o sin mas exigencia que, en su caso, el abono de una contraprestacion. Tienen la
consideracion de fuentes de acceso publico, exclusivamente, el censo promocional, los
repertorios telefonicos en los términos previstos por su normativa especifica y las listas de
personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccién e indicacién de su pertenencia
al grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines
oficiales y los medios de comunicacién.
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tenga como destinatario a instituciones autonémicas con funciones analogas al
Defensor del Pueblo o al Tribunal de Cuentas; e) cuando la cesion se produzca
entre Administraciones publicas y tenga por objeto el tratamiento posterior de
los datos con fines historicos, estadisticos o cientificos; f) cuando la cesion de
datos de caracter personal relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios
epidemioldgicos en los términos establecidos en la legislacién sobre sanidad
estatal o autondmica.

También como excepcion a la norma general que exige el consentimiento por
parte del «interesado o afectado» para poder comunicar sus datos personales a
terceros, la LOPD establece la posibilidad de que las Fuerzas y Cuerpos de
Seguridad recaben y traten para fines policiales datos de caracter personal sin
consentimiento de las personas afectadas limitados a los supuestos y categorias
de datos que resulten necesarios para la prevencion de un peligro real para la
seguridad publica o para la represion de infracciones penales, debiendo ser
almacenados en ficheros especificos establecidos al efecto (art. 22.2 LOPD).
Conforme a la LOPD los cuerpos policiales podran recoger datos personales que
revelen la ideologia, afiliacién sindical, religidn, creencias, origen racial, salud, y
vida sexual (art. 7.2 y 7.3 LOPD) exclusivamente en los supuestos en que sea
necesario para los fines de una investigacién concreta, sin perjuicio del control
de legalidad de la actuacion administrativa o de la obligacién de resolver las
pretensiones formuladas en su caso por los interesados que corresponden a los
organos jurisdiccionales (art. 22.3 LOPD).

La policia, por lo tanto, como norma general, puede acceder a cualquier dato de
caracter personal por la via del art. 22 LOPD de forma directa o por la via
indirecta del articulo 11.2d del mismo cuerpo legislativo, al entender que por
tratarse de policia judicial actia a prevencidon y por delegacion de o6rganos
judiciales o Ministerio Fiscal, habiendo tratado ya esta cuestion la Agencia
Espafiola de Proteccion de Datos en informe juridico 133/2008. Existen, no
obstante, limitaciones a dicha norma general, en concreto aquellos supuestos
en los que existe una prevision legal que lo impide, prevision legal que debe ser
considerada conforme al principio de especialidad. Tal es el caso de la prevision
de los articulos 3 y 4 de la Ley 25/2007, de 18 de octubre, de Conservacion de
Datos Relativos a las Comunicaciones Electrénicas y a las Redes Publicas de
Comunicaciones que exige autorizacion judicial, y a la referente a Ley 41/2002,
de 14 de noviembre reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica que exige que
sea autoridad judicial. Otro supuesto, es el relativo al posible acceso por parte
de la policia a los datos obrantes en los ficheros de la Tesoreria de la Seguridad
Social (art. 66 de la Ley General de la Seguridad Social, RDL 1/1994 de 20 de
junio). Cuando se persiga como fin la investigacion de delitos publicos, y
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conforme la LGSS, sera preceptiva habilitacion fiscal o judicial para acceder a los
ficheros de la Seguridad Social. Esta habilitacion no sera preceptiva cuando se
persiga el fraude en la obtencién o percepciéon de ayudas o subvenciones a
cargo de fondos publicos, incluidos los de la Union Europea, asi como en la
obtencion o percepcion de prestaciones incompatibles en los distintos
regimenes del sistema de la Seguridad Social, al encontrarse la prevision en otro
apartado del art. 66 LGSS™#.

El articulo 66 LGSS prevé también la cesion o comunicacidon por parte de la
Tesoreria de la Seguridad Social de los datos de que dispone cuando tenga por
objeto la proteccion de derechos e intereses de los menores o incapacitados
por los 6rganos jurisdiccionales o el Ministerio Publico (letra f) y la colaboracion
con los jueces o tribunales en el curso del proceso y para la ejecucion de
resoluciones judiciales firmes. En este ultimo supuesto se exige para la solicitud
judicial de informacion resolucion expresa, en la que, por haberse agotado los
demas medios o fuentes de conocimiento sobre la existencia de bienes y
derechos del deudor, se motive la necesidad de recabar datos de la
Administracion de la Seguridad Social (letra h).

3.1.4 Derecho a la inviolabilidad de domicilio
3.1.4.1 Contenido del derecho fundamental a la inviolabilidad domiciliaria

El articulo 18.2 de la Constitucion Espafiola garantiza la inviolabilidad del
domicilio como uno de los derechos fundamentales de la persona. Dicho
articulo dispone que «... 2. El domicilio es inviolable. Ninguna entrada o registro
podrd hacerse en él sin consentimiento del titular o resolucion judicial, salvo en
caso de flagrante delito».

El «derecho a la inviolabilidad del domicilio» se distingue del «derecho
constitucional a la intimidad personal y familiar» regulado en el articulo 18.1 CE,
en cuanto este Ultimo tiene por objeto la proteccion de un ambito reservado de
la vida de las personas excluido del conocimiento de terceros, sean éstos
poderes publicos o particulares, mientras que el derecho a la inviolabilidad del
domicilio protege un ambito espacial determinado, el «domicilio», por ser aquél

144 Véase sobre la posibilidad de acceso de los Cuerpos y Fuerzas de Seguridad del Estado a los
datos de caracter personal: FRIAS MARTINEZ, Emilio, El acceso a los datos de cardcter personal
por la Policia. Referencia a los datos de la Seguridad Social, en articulos doctrinales sobre
Derecho Informatico, publicado en julio de 2012 en Noticias Juridicas. Puede consultarse en la
siguiente direccion electrénica: http://goo.gl/B78QYd (pagina consultada el 5 de noviembre de
2013).
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en el que los individuos, libres de toda sujecidn a los usos y convenciones
sociales, ejercen su libertad mas intima, siendo objeto de proteccion de este
derecho tanto el espacio fisico en si mismo considerado, como lo que en él hay
de emanaciéon de la persona y de su esfera privada (SSTC 22/1984 , 94/1999,
144/1999 y 119/2001).

Ahora bien, la anterior construccion, estructurada mas bien desde una
perspectiva mas proxima a la nocién de individuo, no obsta, a que el propio
Tribunal Constitucional, haya reconocido asimismo el derecho fundamental a la
inviolabilidad del domicilio, a las personas juridicas. Son titulares de este
derecho no solo las personas fisicas nacionales, extranjeras o apatridas sino
también las personas juridicas nacionales (SSTC 23/1989, de 2 de febrero,
137/1985 de 17 de octubre'™, 160/1991 de 18 de julio, 50/1995 de 23 de
febrero, 64/1998 de 17 de marzo y 69/1999 de 26 de abril, y SSTS de 19 de
diciembre de 1986 y 28 de octubre de 1997). «... Si bien esta afirmacion de
principio se ha hecho no sin matizaciones relevantes, entre ellas la consideracion
de la "naturaleza y especialidad de fines" de dichas personas (STC 137/1985,
fundamento juridico 5°). Tal afirmacién no implica, pues, que el mencionado

45> La STC 137/1985, de 17 de octubre, en su FJ.3° reconoce también el derecho a la

inviolabilidad del domicilio de las personas juridicas, dicha sentencia sefala: «3. Ausente de
nuestro ordenamiento constitucional un precepto similar al que integra el art. 19.3 de la Ley
Fundamental de Bonn, segtin el cual los derechos fundamentales rigen también para las personas
Juridicas nacionales, en la medida en que, por su naturaleza, les resulten aplicables, lo que ha
permitido que la jurisprudencia aplicativa de tal norma entienda que el derecho a la inviolabilidad
del domicilio conviene también a las Entidades mercantiles, parece claro que nuestro Texto
Constitucional, al establecer el derecho a la inviolabilidad del domicilio, no lo circunscribe a las
personas fisicas, siendo pues extensivo o predicable igualmente en cuanto a las personas juridicas,
del mismo modo que este Tribunal ha tenido ya ocasion de pronunciarse respecto de otros
derechos fundamentales, como pueden ser los fijados en el art. 24 de la misma C.E, sobre
prestacion de tutela judicial efectiva, tanto a personas fisicas como a juridicas. Este es también el
criterio aceptado por la doctrina generalizada en otros paises, como pueden ser, dentro de Europa,
en Alemania, Italia y Austria, donde se sigue un criterio que puede reputarse extensivo, llegado el
momento de resolver esta misma cuestién, pudiendo entenderse que este derecho a la
inviolabilidad del domicilio tiene también justificacion en el supuesto de personas juridicas, y
posee una naturaleza que en modo alguno repugna la posibilidad de aplicaciéon a estas ultimas,
las que -suele ponerse de relieve- también pueden ser titulares legitimos de viviendas, las que no
pueden perder su cardcter por el hecho de que el titular sea uno u otra, derecho fundamental que
cumple su sentido y su fin también en el caso de que se incluyan en el circulo de los titulares de
este derecho fundamental a personas juridicas u otras colectividades. En suma, la libertad del
domicilio se califica como reflejo directo de la proteccién acordada en el ordenamiento a la
persona, pero no necesariamente a la persona fisica, desde el momento en que la persona juridica
venga a colocarse en el lugar del sujeto privado comprendido dentro del drea de la tutela
constitucional, y todas las hipdtesis en que la instrumentacion del derecho a la libertad no
aparezcan o sean incompatibles con la naturaleza y la especialidad de fines del ente colectivo».
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derecho fundamental tenga un contenido enteramente idéntico con el que se
predica de las personas fisicas. Basta reparar, en efecto, que, respecto a éstas, el
domicilio constitucionalmente protegido, en cuanto morada o habitacion de la
persona, entrafia una estrecha vinculacion con su ambito de intimidad, como
hemos declarado desde la STC 22/1984, fundamento juridico 5° (asimismo, SSTC
160/1991 y 50/1995, entre otras), pues lo que se protege no es solo un espacio
fisico sino también lo que en el hay de emanacion de una persona fisica y de su
esfera privada (STC 22/1984 y ATC 171/1989), lo que indudablemente no
concurre en el caso de las personas juridicas. Aunque no es menos cierto, sin
embargo, que éstas también son titulares de ciertos espacios que, por la actividad
que en ellos se lleva a cabo, requieren una proteccion frente a la intromisién
ajena. Por tanto, cabe entender que el nucleo esencial del domicilio
constitucionalmente protegido es el domicilio en cuanto morada de las personas
fisicas y reducto ultimo de su intimidad personal y familiar. Si bien existen otros
dmbitos que gozan de una intensidad menor de proteccién, como ocurre en el
caso de las personas juridicas, precisamente por faltar esa estrecha vinculacion
con un dambito de intimidad en su sentido originario; esto es, el referido a la vida
personal y familiar, sélo predicable de las personas fisicas. De suerte que, en
atenciéon a la naturaleza y la especificidad de los fines de los entes aqui
considerados, ha de entenderse que en este ambito la proteccion constitucional
del domicilio de las personas juridicas y, en lo que aqui importa, de las sociedades
mercantiles, solo se extiende a los espacios fisicos que son indispensables para
que puedan desarrollar su actividad sin intromisiones ajenas, por constituir el
centro de direccion de la sociedad o de un establecimiento dependiente de la
misma o servir a la custodia de los documentos u otros soportes de la vida diaria
de la sociedad o de su establecimiento que quedan reservados al conocimiento de
terceros» (STC 69/1999, de 26 de abril, FJ 2°).

El concepto de «domicilio» desde un punto de vista constitucional no coincide
con el concepto emanado de una perspectiva juridico-privada (SSTC 22/1984,
fundamentos 2°y 5°, 160/1991, fundamento juridico 8°, y 50/1995, fundamento
juridico 5°, 69/1999, de 26 de abril FJ 2°, entre otras), ni de «... concepciones
reduccionistas como las que lo equiparan al concepto juridico-penal de morada
habitual o habitacion» (STC 94/1999). Desde el ambito jurado-privado o
juridico-administrativo el Codigo Civil y la Ley General Tributaria consideran
como domicilio de las personas fisicas su residencia habitual (art 40 Cc y art.
48.2 LGT). En cuanto a las personas juridicas el Codigo Civil considera como tal
el lugar en que se halle su representacion legal o donde ejerzan sus funciones
fundamentales respecto a las personas juridicas (art 41 Cc) y la Ley de
Sociedades de Capital lo define como el lugar en que se halle el centro de su
efectiva administracion y direccion, o en el que radique su principal
establecimiento o explotacién (art. 9 LSC). Por su parte, la Ley de Enjuiciamiento
Civil refiere el que aparezca en el padron municipal o el que conste oficialmente
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a otros efectos, asi como el que aparezca en Registro oficial o en publicaciones
de Colegios profesionales, cuando se tratare, respectivamente, de empresas y
otras entidades o de personas que ejerzan profesion para la que deban
colegiarse obligatoriamente, el lugar en que se desarrolle actividad profesional
o laboral no ocasional. Si la demanda se dirigiese a una persona juridica, el
domicilio de cualquiera que aparezca como administrador, gerente o
apoderado de la empresa mercantil, o presidente, miembro o gestor de la Junta
de cualquier asociacion que apareciese en un Registro oficial (art. 155 LEC).

No obstante, la proteccién constitucional al derecho a la inviolabilidad del
domicilio no se refiere a éste en su sentido conceptual juridico-privado o
juridico-administrativo, en cuanto a lugar en que la persona ejerce sus derechos
y obligaciones o a efectos de comunicaciones sino que viene referido a «aquel
lugar en que la persona desarrolla su privacidad». Tal y como indicaba el
Tribunal Constitucional en su Sentencia 22/1984, de 17 de febrero «...la idea de
domicilio que utiliza el art. 18 de la Constitucion no coincide plenamente con la
que se utiliza en materia de Derecho Privado y en especial en el art. 40 del Codigo
Civil como punto de localizacion de la persona o lugar de ejercicio por ésta de sus
derechos y obligaciones. Como se ha dicho acertadamente en los alegatos que en
este proceso se han realizado, la proteccién constitucional del domicilio es una
proteccion de cardcter instrumental, que defiende los dmbitos en que se desarrolla
la vida privada de la persona. Por ello, existe un nexo de union indisoluble entre la
norma que prohibe la entrada y el registro en un domicilio (art. 18.2 de la
Constitucion) y la que impone la defensa y garantia del ambito de privacidad
(articulo 18.1 de la Constitucién). Todo ello obliga a mantener, por lo menos
prima facie un concepto constitucional de domicilio de mayor amplitud que el
concepto juridico privado o juridico-administrativo».

Es indiferente al concepto constitucional de domicilio el «titulo juridico» que
habilita el uso del espacio en cuestidn, su caracter de bien mueble o inmueble,
la intensidad o periodicidad con la que se desarrolle la vida privada en el
mismo (STS 10/2002). Las estancias en el domicilio son irrelevantes a tal efecto
de este modo el Tribunal Constitucional ha considerado domicilio a una
vivienda aun cuando en el momento del registro no se hallaba habitada (STS
94/1999). Lo fundamental es la idea de «privacidad» por lo que no todo recinto
cerrado se considerara domicilio a efectos constitucionales no siendo extensible,
por ejemplo, a aquellos lugares cerrados que, por su afectacion —almacenes,
fabricas, oficinas, bares y locales comerciales- (ATC 171/1989) tienen un destino
o sirven a cometidos incompatibles con la idea de privacidad (SSTC 228/1997 y
283/2000). El Tribunal Supremo considera que en el caso de las personas
juridicas tienen la consideracion de domicilio a efectos de la proteccion
constitucional otorgada por el articulo 18.2 de la Constitucién «... los espacios
que requieren reserva y no intromision de terceros en razon a la actividad que en
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los mismos se lleva a cabo; esto es, los lugares utilizados por representantes de la
persona juridica para desarrollar sus actividades internas, bien porque en ellos se
ejerza la habitual direccion y administracion de la sociedad, bien porque sirvan de
custodia de documentos u otros soportes de la vida diaria de la sociedad o de su
establecimiento, exigiéndose en estos casos la autorizacién judicial o el
consentimiento del interesado», «... todo ello con independencia de que sea el
domicilio fiscal la sede principal o la sede secundaria, exigiéndose en estos casos
la autorizacion judicial o el consentimiento del interesado. En cambio, no son
objeto de proteccion los establecimientos abiertos al publico o en que se lleve a
cabo una actividad laboral o comercial por cuenta de la sociedad mercantil que
no esté vinculada con la direccién de la sociedad ni sirva a la custodia de su
documentacion. Tampoco, las oficinas donde uUnicamente se exhiben productos
comerciales o los almacenes, tiendas, depdsitos o similares...». )-» (STS , Sala 3°,
de 24 de enero de 2012, FL 5° que cita jurisprudencia anterior del Tribunal
Supremo como las sentencias de 23 de abril de 2010 (Pleno) -R.C. niUmeros
5910/06 (F.D. 5.°; 6.° y 7.°), 704/04; 3791/06; 4572/04 y 4888/06,
respectivamente - y la de 30 de septiembre de 2010 -R.C. n.° 364/2007 (F.D.
3.9)).

3.1.4.2 Intromisiodn licita en el ambito domiciliario y en la esfera privada no
domiciliaria

Sefialdbamos anteriormente que los derechos fundamentales no son absolutos
sino que pueden entrar en conflicto con otras libertades y ser sometidos a
restricciones y limitaciones. En este sentido el derecho fundamental a la
inviolabilidad del domicilio supone que ninguna entrada y registro podra
llevarse cabo sin el consentimiento del titular o resolucion judicial salvo en los
casos de flagrante delito’®. Previsién taxativa segun la doctrina constitucional,
véase por ejemplo las SSTC 22/1984, 17 de febrero, FJ 3°, 160/1991, de 18 de
julio, FJ 8°, 341/1993, de 18 de noviembre, FJ 8°y 136/2000, de 29 de mayo. No
obstante, la propia Constitucion establece otros limites a la inviolabilidad de
domicilio como los estados de excepcion y de sitio (art. 55.1) y las
investigaciones relativas a la actuacion de bandas o elementos terroristas (art.
55.2), a los que pueden anadirse estados de necesidad como causa de
justificacion.

Ahora bien, que el domicilio sea objeto de especial proteccion constitucional,
no supone que otros recintos tales como oficinas, locales o industrias no se
hallen también protegidos sin que sea licita una entrada no autorizada ya sea

146 Véase la doctrina del constitucional sobre «flagrante delito» en la STC 341/1993, de 18 de
noviembre.
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por el titular del lugar o por una resolucion judicial. Lo que sucede es que los
requisitos para esa entrada no tendran la misma entidad y exigencia que en el
supuesto de un domicilio. Es por lo tanto necesaria autorizacién judicial, si no
media consentimiento del interesado, para acceder a un espacio no domiciliario
pero que constituye propiedad privada.

El Tribunal Constitucional se ha pronunciado respecto al consentimiento
indicando que «...El consentimiento eficaz del sujeto particular permitira la
inmision en su derecho a la intimidad, pues corresponde a cada persona acotar el
ambito de intimidad personal y familiar que reserva al conocimiento ajeno...»
(SSTC 83/2002, de 22 de abril, FJ 5y 196/2006, de 3 de julio, FJ 5), aunque este
consentimiento puede ser revocado en cualquier momento (STC 159/2009, de
29 de junio, FJ 3). Ahora bien, se vulnerara el derecho a la intimidad personal
cuando la penetracion en el ambito propio y reservado del sujeto «aun
autorizada, subvierta los términos y el alcance para el que se otorgd el
consentimiento, quebrando la conexion entre la informacién personal que se
recaba y el objetivo tolerado para el que fue recogida» (SSTC 196/2004, de 15 de
noviembre, FJ 2; 206/2007, de 24 de septiembre, FJ 5; y 70/2009, de 23 de
marzo, FJ 2).

En lo relativo a la forma de prestacion del consentimiento debe ser «expreso»,
es decir, se exige que el consentimiento sea plenamente consciente por parte
del interesado. En este sentido la STC 209/2007, de 24 de septiembre dispone
que: «salvo casos excepcionales, la mera falta de oposicion a la intromisién
domiciliar no podra entenderse como un consentimiento tdcito» (FJ 5). «..La
validez del consentimiento exige, de conformidad con la jurisprudencia de la Sala
Segunda de este Tribunal -sentencias, entre otras, de 1 de abril de 1996, 4 de
marzo de 1999 y 18 de febrero de 2005-, que esté absolutamente desprovisto de
toda mdcula que enturbie el exacto conocimiento de lo que se hace y la libérrima
voluntad de hacerlo, debiendo estar también exento de todo elemento susceptible
de provocar o constituir error, violencia, intimidacion o engaho; por lo que el
interesado debe ser enterado de que puede negarse a autorizar la entrada y
registro que se le requiere». Por otro lado, tratandose de personas juridicas el
consentimiento debe prestarse «...por parte de quien ostenta la representacion
legal de la mercantil, o ejerce labores de direccion o administracion de la misma,
con efectiva intervencion en las decisiones de la empresa...» (STS, Sala 3°, de 24
de enero de 2012, FJ 5°).

No obstante, alguna sentencia del TC como, por ejemplo, la STC 22/1984, de 17
de febrero, entrafa cierta confusién al sefialar que el consentimiento en
supuestos referentes al derecho a la inviolabilidad del domicilio del art. 18.2 CE,
no necesita ser «expreso» (FJ 3). En cuanto al consentimiento prestado en forma
tacita, véase la STC 196/2004, de 15 de noviembre, en que se analizaba si un
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reconocimiento médico realizado a un trabajador habia afectado a su intimidad
personal, estableciéndose no sélo la eficacia del consentimiento prestado
verbalmente, sino ademas la del derivado de la realizacién de actos
concluyentes que expresen dicha voluntad (FJ 9). A igual conclusion llegan las
SSTC 22/1984, de 17 de febrero, y 209/2007, de 24 de septiembre, en supuestos
referentes al derecho a la inviolabilidad del domicilio del art. 18.2 CE,
manifestando en la primera que este consentimiento no necesita ser «expreso»
(FJ 3) y en la segunda que, «salvo casos excepcionales, la mera falta de oposicién
a la intromisién domiciliar no podra entenderse como un consentimiento tacito
(FJ 5)».

Otra cuestion que se ha planteado es la necesidad o no de consentimiento de
todas las personas que viven en un mismo domicilio. A este respecto el Tribunal
Constitucional ha sefalado que «la inviolabilidad domiciliaria, como derecho,
corresponde individualmente a cada uno de los que moran en el domicilio» (STC
22/2003, de 10 de febrero FJ 7), «...sin que esta titularidad individual se pierda
por el hecho de que un mismo domicilio sea compartido por varias personas. El
ejercicio del derecho, de contenido «fundamentalmente negativo», consiste en el
egjercicio de la facultad de exclusion que conforma su contenido, esto es, de la
«facultad del titular de excluir a otros de ese ambito espacial reservado, de
impedir o prohibir la entrada o la permanencia en él de cualquier persona y,
especificamente, de la autoridad publica para la prdctica de un registro» (STC
22/2003, FJ 3). No en vano la Constitucion se refiere al derecho a la
inviolabilidad del domicilio como preservacién de un determinado espacio («el
domicilio es inviolable») y configura su garantia esencial a través de la
interdiccion de toda entrada en el mismo que no sea consentida por su titular o
autorizada judicialmente, «salvo en caso de flagrante delito» (art. 18.2 CE).

Si la convivencia en un mismo domicilio no altera, en principio, ni la titularidad
del derecho ni la posibilidad de su ejercicio, resulta que cada titular del mismo
mantiene una facultad de exclusién de terceros del espacio domiciliario que se
impone al ejercicio del libre desarrollo de la personalidad del comorador que
desea la visita de un tercero que no mora en él. Ello no obsta para que la
composicion razonable de los intereses en juego de los compradores haga que
usualmente pacten explicita o implicita mente la tolerancia de las entradas
ajenas consentidas por otro comorador y que los terceros que ingresen en el
domicilio puedan asi confiar a priori en que la autorizacion de uno de los
titulares del domicilio comporta la de los demas. En este sentido hemos dicho
que «cada uno de los conyuges o miembros de una pareja de hecho esta
legitimado para prestar el consentimiento respecto de la entrada de un tercero en
el domicilio, sin que sea necesario recabar el del otro, pues la convivencia implica
la aceptacién de entradas consentidas por otros convivientes» (STC 22/2003, de
10 de febrero, FJ 7). Puede suceder, naturalmente, que excepcionalmente aquel
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pacto no exista como tal, o que sea evidente que no concurra respecto a
determinadas entradas domiciliares por el perjuicio que puedan comportar para
alguno de los moradores. Asi, para el caso de una conyuge separada que
autorizo el registro de la vivienda comun en unas diligencias en las que se
imputaba a su marido un delito contra ella, el Tribunal Constitucional afirmé en
la STC 22/2003, FJ 8, que «el consentimiento del titular del domicilio, al que la
Constitucién se refiere, no puede prestarse validamente por quien se halla,
respecto al titular de la inviolabilidad domiciliaria, en determinadas situaciones
de contraposicion de intereses que enerven la garantia que dicha inviolabilidad
representa » (STC 209/2007, de 24 de septiembre, FJ 3).

En el supuesto que no medie consentimiento la entrada debe fundamentarse en
una resolucién judicial deberd ser motivada y basarse en el principio de
proporcionalidad. El juez efectuara una ponderacién entre el derecho
constitucional a la inviolabilidad de domicilio y lo demas derechos o intereses
legitimos afectados en el supuesto en concreto de que se trate.

3.2 Los limites de la actividad de investigacion informatica

3.2.1 Investigacion y derechos constitucionales

La actividad de investigacion y pericia en materia de prueba electrdnica puede
colisionar o afectar los derechos fundamentales de los ciudadanos. Asi resulta
de una simple descripcion de su objeto que vendra referido al examen de
dispositivos electronicos en los que se pueden contener datos, informes y
cualquier otro hecho relativo o perteneciente a la esfera privada de los
ciudadanos.

No resulta facil determinar a priori cuales sean los dispositivos y hechos
relacionados con el ambito de derechos fundamentales protegidos. En este
sentido el considerando 24 de la Directiva 2002/58/CE, del Parlamento Europeo
y del Consejo, de 12 de julio, relativa al tratamiento de los datos personales y a
la proteccién de la intimidad en el sector de las comunicaciones electronicas
establece que: «Los equipos terminales de los usuarios de redes de
comunicaciones electronicas, asi como toda informacion almacenada en dichos
equipos, forman parte de la esfera privada de los usuarios que debe ser protegida
de conformidad con el Convenio Europeo para la protecciéon de los Derechos
Humanos y de las Libertades Fundamentales». Por su parte, el Tribunal
Constitucional sostiene que «..Si no hay duda de que los datos personales
relativos a la persona individualmente considerados...», tales como datos
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médicos, datos relativos a su situacidon econémica etc.'*’ «..estdn dentro del
ambito de la intimidad constitucionalmente protegido, menos duda aun puede
haber de que el cimulo de la informacion que se almacena por su titular en un
ordenador personal, entre otros datos sobre su vida privada y profesional (en
forma de documentos, carpetas, fotografias, videos, etc.) —por lo que sus funciones
podrian equipararse a los de una agenda electronica, no sélo forma parte de este
mismo ambito, sino que ademds a través de su observacién por los demds pueden
descubrirse aspectos de la esfera mds intima del ser humano. Es evidente que
cuando su titular navega por Internet, participa en foros de conversacion o redes
sociales, descarga archivos o documentos, realiza operaciones de comercio
electrénico, forma parte de grupos de noticias, entre otras posibilidades, esta
revelando datos acerca de su personalidad, que pueden afectar al nucleo mds
profundo de su intimidad por referirse a ideologias, creencias religiosas, aficiones
personales, informacién sobre la salud, orientaciones sexuales, etc. Quizds, estos
datos que se reflejan en un ordenador personal puedan tacharse de irrelevantes o
livianos si se consideran aisladamente, pero si se analizan en su conjunto, una vez
convenientemente entremezclados, no cabe duda que configuran todos ellos un
perfil altamente descriptivo de la personalidad de su titular, que es preciso
proteger frente a la intromision de terceros o de los poderes publicos, por cuanto
atafen, en definitiva, a la misma peculiaridad o individualidad de la persona. A
esto debe anadirse que el ordenador es un instrumento util para la emisién o
recepcion de correos electrénicos, pudiendo quedar afectado en tal caso, no sélo el
derecho al secreto de las comunicaciones del art. 18.3 CE (por cuanto es
indudable que la utilizacion de este procedimiento supone un acto de
comunicacién), sino también el derecho a la intimidad personal (art. 18.1 CE), en
la medida en que estos correos o email, escritos o ya leidos por su destinatario,
quedan almacenados en la memoria del terminal informatico utilizado. Por ello
deviene necesario establecer una serie de garantias frente a los riesgos que
existen para los derechos y libertades publicas, en particular la intimidad

47 El Tribunal Constitucional ha considerado datos protegidos por el derecho constitucional a la
intimidad: la informacién relativa a la salud fisica y psiquica de las personas (SSTC 70/2009, de
23 de marzo, FJ 2 y 159/2009, de 29 de junio, FJ 3), los datos relativos a la situacion econémica
de una persona (STC 233/1999, de 16 de diciembre, FJ 7), datos del sujeto pasivo del IRPF (STC
47/2001, de 15 de febrero, FJ 8), y la informacién concerniente al gasto en que incurre un
obligado tributario (STC 233/2005, de 26 de septiembre, FJ 4). También ha considerado que «...la
apertura de una agenda, su examen y la lectura de los papeles que se encontraban en su interior
supone una intromisién en la esfera privada de la persona a la que tales efectos pertenecen, esto
es, en el dmbito protegido por el derecho a la intimidad, tal como nuestra jurisprudencia lo define»
(FJ 10). Finalmente, en la Sentencia 14/2003, de 28 de enero, FJ 6, el Tribunal Constitucional
afirmé que la resefa fotografica de un detenido, obtenida durante su permanencia en
dependencias policiales, «ha de configurarse como un dato de cardcter personal», respecto del
cual los miembros de las fuerzas y cuerpos de seguridad del Estado «estdn obligados en
principio al deber de secreto profesional».
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personal, a causa del uso indebido de la informdtica asi como de las nuevas
tecnologias de la informaciéon» STC 173/2011, de 7 de diciembre, F.Jco. 3°.

La necesaria proteccion de datos y hechos pertenecientes a la «esfera privada»
del individuo no se concreta exclusivamente en las computadoras sino también
en cualquier otro dispositivo electrénico, como, por ejemplo, en el caso de los
actuales teléfonos moéviles. Tal y como sefala el Tribunal Constitucional «... la
versatilidad tecnologica que han alcanzado los teléfonos méviles convierte a estos
terminales en herramientas indispensables en la vida cotidiana con multiples
funciones, tanto de recopilacién y almacenamiento de datos como de
comunicacion con terceros (llamadas de voz, grabacion de voz, mensajes de texto,
acceso a internet y comunicacion con terceros a través de internet, archivos con
fotos, videos, etc.), susceptibles, segun los diferentes supuestos a considerar en
cada caso, de afectar no sélo al derecho al secreto de las comunicaciones (art.
18.3 CE), sino también a los derechos al honor, a la intimidad personal y a la
propia imagen (art. 18.1 CE), e incluso al derecho a la proteccion de datos
personales (art. 18.4 CE), lo que implica que el parametro de control a proyectar
sobre la conducta de acceso a dicho instrumento deba ser especialmente riguroso,
tanto desde la perspectiva de la existencia de norma legal habilitante, incluyendo
la necesaria calidad de la ley, como desde la perspectiva de si la concreta
actuaciéon desarrollada al amparo de la ley se ha ejecutado respetando
escrupulosamente el principio de proporcionalidad» (STC Sentencia 115/2013, de
9 de mayo de 2013, FJ.4).

La anterior doctrina jurisprudencial no hace sino constatar la necesidad de
proteger toda la informacién o hechos que se desprendan de un dispositivo
electronico, y que forman parte de la «esfera privada» del individuo protegida
por la Constitucién Espafiola. Es por ello que cualquier inmision en la «esfera
privada» a través del acceso a dichos dispositivos electrénicos debe
fundamentarse en la ley —norma legal habilitante- y desarrollarse para ser licita
después de una adecuada ponderacién de los derechos o intereses en juego —
principio de proporcionalidad-.

La investigacion o pericia en el marco del hecho electrénico implica el acceso a
datos u hechos a través de dichos dispositivos electronicos. Esos datos o hechos
seran objeto de analisis en los informes periciales que, en el proceso civil,
corresponde aportar a las partes. Los informes correspondientes se realizaran
por expertos informatico-forenses que deberan ser especialmente cautelosos en
sus intervenciones en dispositivos electronicos para no vulnerar los derechos
constitucionales de los sometidos a dicha actividad de investigacion y pericia y
garantizar la legalidad en la obtencion de la prueba electrénica y su
autenticidad.
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En definitiva, la cuestion del respeto de los derechos fundamentales en la
obtencion de las pruebas examinadas en la pericia electréonica resulta de
especial importancia por afectar a la futura eficacia de tales informes que no
tendran valor probatorio cuando los hechos que contienen se hubiesen
obtenido con violacién de los derechos y libertades fundamentales previstos en
el art. 18 CE. A ese fin se dirige el articulo 11 de la Ley Organica del Poder
Judicial, que recoge la doctrina sentada por el Tribunal Constitucional en su
Sentencia 114/1984, de 29 de noviembre y dispone la falta de eficacia de
pruebas obtenidas directa o indirectamente violentando los derechos o
libertades fundamentales.

El respeto del ambito de derechos de los ciudadanos por parte de la
investigacién informatico-forense exige un conocimiento y una previa
delimitacion de cuales son los datos y las comunicaciones a los que puede
acceder el experto o perito y cuales otros estan sometidos a la garantia
constitucional. El acceso a la informacion cuando se halla en poder de la parte
consultante no genera ninguna dificultad. Se trataria en este caso de aquella
informacion que quien consulta tiene en cualquiera de sus ordenadores u otros
dispositivos, o también de aquella informacion publica obtenida a través de
Web, siempre que no se requieran claves de ingreso para acceder a la misma.
No obstante, en aquellos supuestos en que se trate de informacion que se halla
en poder de tercero o que requiere para acceder a la misma claves de acceso
privadas sera necesaria autorizacién judicial.

En este sentido, piénsese que en un ordenador sito en el puesto de trabajo
puede contenerse el acceso al correo privado del trabajador junto con el acceso
al correo o a los foros o la intranet de la empresa. Los datos residentes o a los
que se puede acceder en el primer caso estaran protegidos por el art. 18 CE por
pertenecer a su intimidad. Ahora bien, los contenidos en los instrumentos de
comunicacion de la empresa podran ser captados, analizados y utilizados en los
informes informaticos que procedan solicitados por el empleador, por no
afectar a derechos fundamentales, sin perjuicio del cumplimiento de otras
normas de caracter laboral.

Una vez el experto informatico-forense accede a la totalidad de la informacion,
la busqueda, filtrado y obtencion de la misma plantea un grave problema como
es el acceso de forma habitual por parte del mismo a informacion y/o datos que
exceden de los extremos objeto de informe y que, eventualmente, pueden
suponer la afectacion de derechos fundamentales, como el derecho a la
intimidad. Asi sucede, por ejemplo, en aquellos supuestos en que los expertos
acceden a una copia espejo 0 a un conjunto o masa de datos, para elaborar el
informe respectivo. La situacion expuesta de afectacion de derechos puede
producirse de forma meramente casual. Cuando se accede, por ejemplo, a la
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cuenta de correo electrénico de una persona con el objeto de capturar algunos
mensajes es inevitable ver los restantes, y de igual modo cuando se pretenden
capturar todos los documentos relacionados con una transaccion determinada
etc. Efectivamente, a pesar de que la actividad de investigacion se realice
mediante métodos licitos de busqueda, el investigador puede obtener aun
involuntariamente datos que supongan una intromision en los derechos vy
libertades de los ciudadanos. No cabe ninguna duda que en ese caso el
investigador debe apartarse de la fuente de datos y rechazar aquellos que
hubiere obtenido y que supongan infraccion de derechos y libertades. Ello
plantea el problema de los limites de la investigacion forense, especialmente en
el ambito civil y mercantil, y la posibilidad no recogida en la Ley de solicitar al
Juez civil autorizacién para poder acceder a datos o informaciones que puedan
afectar al derecho a la intimidad o a las comunicaciones de los ciudadanos.

Las dificultades expuestas son especialmente patentes en el proceso civil en el
que el perito no suele contar con la previa legitimacién del auto judicial en el
que se autoriza una determinada intervencion. Asi sucede en el proceso penal
en el que las partes podran solicitar, en su caso, la intervenciéon de las
comunicaciones o la entrada y registro en un domicilio o empresa. En este caso
el auto judicial contendra la debida autorizacion con base en la valoracion de las
circunstancias concurrentes. Esta posibilidad no se da en un proceso civil o
laboral, por cuanto un juez dificilmente accedera a la apertura de un correo
electronico cerrado en un proceso amparado en el principio de
proporcionalidad o accedera a ordenar una diligencia de entrada y registro en
un domicilio para averiguar unos hechos fuera de aquellos casos en que existe
previamente el incumplimiento de un requerimiento judicial previo.

El derecho a la prueba cede en el proceso civil ya sea por imperativo legal ya
sea con fundamento en el principio de proporcionalidad casi automaticamente
frente a los derechos a la intimidad, a la proteccion de datos o a la proteccion
de las comunicaciones, cuando a mi modo de ver existen en muchos supuestos
pretensiones civiles de gran importancia que implican derechos o intereses que
debieran prevalecer frente aquellos. En definitiva se respeta el principio de
proporcionalidad cuando el objetivo perseguido solo puede ser alcanzado por
el medio utilizado —idoneidad-y no a través de otro distinto y menos gravoso —
necesidad-, y que las ventajas derivadas del mismo sean razonables para la
generalidad y para el sujeto afectado. Superados los juicios de idoneidad y de
necesidad, debe comprobarse el equilibrio entre las ventajas y los perjuicios que
se generan por la limitacion de un derecho para la proteccion de otro bien o
derecho constitucionalmente protegido, para lo que es fundamental valorar los
intereses contrapuestos y las circunstancias concurrentes del caso™?,

148 Respecto al principio de proporcionalidad véanse SSTC 66/1995, 55/1996 y 207/1996.
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Las limitaciones en el acceso a la informaciéon por imperativo legal en el ambito
civil son patentes, por ejemplo, en materia de proteccion de «datos asociados a
las comunicaciones electronicas» donde la averiguacién de datos o acceso a la
informacion sin consentimiento del titular se cifie en exclusiva al proceso penal,
sin que las partes tengan acceso a la misma en un proceso civil y por lo tanto se
conceda al juez civil la posibilidad de efectuar una ponderacién de derechos e
intereses en el caso concreto. La posibilidad de obtencion de los «datos
asociados a las comunicaciones electrénicas», como son el nombre y direccién
del abonado o del usuario registrado al que se le ha asignado en el momento
de la comunicacion una direccion de Protocolo de Internet (IP), una
identificacién de usuario o un numero de teléfono etc, se regula en la ley
25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de comunicaciones
(LCDCE)™ que la limita a procesos penales, siendo imposible que dichos datos
se obtengan en supuestos en que no exista delito. Por otro lado, con arreglo a
dicha Ley no pueden acceder a dichos datos las personas interesadas con el fin
de interponer reclamaciones en via civil sino sélo «agentes facultados», es decir,
los Cuerpos Policiales autorizados para ello en el marco de una investigacion
criminal por la comisién de un delito, el personal del Centro Nacional de
Inteligencia para llevar a cabo una investigacion de seguridad nacional, asi
como los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el
desarrollo de sus competencias como policia judicial, y los miembros de las
Fuerzas y Cuerpos de Seguridad, cuando desempefien funciones de policia
judicial’®. En definitiva, dichas limitaciones suponen que no podré averiguarse
la identidad de una persona a partir de la direccion IP en delitos con una pena
inferior a cinco afos o faltas, no pudiendo en dichos supuestos acceder a dicha
informacién ni siquiera con autorizacion judicial, ya que de concederse podria
solicitarse la nulidad. Por lo tanto la posibilidad de obtencion de los datos
asociados a las comunicaciones queda siempre cefiida o limitada a procesos
penales, siendo imposible que se obtengan en supuestos en que no exista

49 La ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones (LCDCE) se desarroll6 en aplicacion de la
Directiva 2006/24/CE, del Parlamento Europeo y del Consejo, de 15 de marzo, sobre la
conservacion de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electrdnicas de acceso publico o de redes publicas de comunicaciones, y por la
que se modifica la Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de julio.

150 Precisamente a raiz de la imposibilidad de acceder a dichos datos en un proceso civil, se
plante6 en materia de los derechos de autor, por el Juzgado de lo Mercantil n® 5 de Madrid
decision prejudicial con arreglo al articulo 234 CE, en el procedimiento entre Productores de
Musica de Espafia (o Promusicae) y Telefénica de Espafia, mediante auto de 13 de junio de 2006,
que termind con la Sentencia dictada por el Tribunal de Justicia de las Comunidades Europeas,
en fecha 29 de enero de 2008.Véase § 3.1.1.2.
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delito. Es decir, dificilmente podran personas interesadas acceder a dichos datos
con el fin de interponer reclamaciones en via civil.

En el ambito del proceso civil la Ley no solo no permite que sea un juez civil
quien pondere los derechos o intereses legitimos concurrentes sino que
tampoco ofrece otras formulas de acceso a la investigacion en via civil. Es decir,
si lo que quiere evitar el legislador es dejar en manos de los jueces tal
posibilidad debiera cuanto menos ofrecer otras vias como podrian ser
supuestos concretos permitidos de acceso a la informacién en via civil, cuantias
minimas etc. Por otro lado, la supremacia del proceso penal en este sentido
sobre el proceso civil parece olvidar también que existen procedimientos civiles
de caracter no dispositivo como familia, capacidad etc., u otros de caracter
dispositivo pero de suficiente entidad que entiendo protegen derechos e
intereses que no debieran ceder ante los derechos antes citados de modo
generalizado y que analizando circunstancias concretas puedan requerir
preferente proteccion frente aquellos.

Las limitaciones expuestas también son patentes cuando concurre el «derecho a
la prueba» junto al «derecho constitucional a la inviolabilidad de domicilio».
Pensemos en la necesidad de acceder a un domicilio para efectuar la
investigaciéon de datos o hechos a través de dispositivos electronicos en él
ubicados. Los Juzgados del orden jurisdiccional civil pueden acordar la entrada
en un domicilio en cuanto asi lo permite el articulo 18.2 de la CE (STC 22/1984
y 50/85'"), por lo tanto no existe ningln obstaculo legal para ello, sin embargo,
es necesario que la LEC establezca dicha medida y los presupuestos para su
adopcion.

En proceso civil pocos son los casos en que se regula expresamente la
posibilidad de entrar en un domicilio. Por un lado, se regula la entrada y registro
en el domicilio del deudor como efecto que produce la situacién de concurso
sobre el mismo, en el articulo 1.1.32 de la Ley Organica 8/2003, de 9 de julio,
para la reforma concursal. Por otro lado, la Ley de Enjuiciamiento Civil, dejando
al margen la posibilidad de entrar en un domicilio como medida en la fase de
ejecucion del juicio de desahucio regula de forma muy restrictiva la entrada en
los supuestos de ejecucion de titulos que condenen a la entrega de cosa
mueble cierta y determinada, estableciendo que el tribunal podra ordenar la
entrada en lugares cerrados y podra auxiliarse de la fuerza publica si el
ejecutado no lleva a cabo la actividad de entrega requerida en el plazo
establecido (art. 701 LEC), en materia de reconocimiento judicial (art. 354.1
LEC), y en diligencias preliminares. En este Ultimo caso prevé la entrada en los

151 Véanse SSTC 22/1984 EDJ 1984/22, 50/85 EDJ 1995/454 y 174/93 EDJ 1993/5035 y ATC
272/85.
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supuestos en que previo requerimiento judicial la persona citada no atendiese al
mismo ni formulara oposicién, en los casos de exhibicion de titulos o
documentos (art. 261.22 LEC), exhibicion de una cosa (art. 261.32 LEC) y en
procesos para la defensa para los intereses colectivos de consumidores vy
usuarios al objeto de concretar el grupo de afectados (art. 261.52 LEC). Es decir,
se regula la entrada en lugar cerrado como una consecuencia ante la negativa
de llevar a cabo determinadas diligencias preliminares. Como podemos apreciar
todos los supuestos previstos en la LEC de entradas domiciliarias son
«consecuencia» directa del incumplimiento de una resolucion judicial previa. No
obstante, la LEC no prevé la posibilidad de solicitar una entrada domiciliaria a
los efectos de averiguacion de hechos que puedan constituir prueba en el
proceso. Las Unicas disposiciones con base a las cuales vienen habilitandose
diligencias de entrada con arreglo a la LEC son la relativas las medidas de
aseguramiento (art. 297 LEC) y las medidas cautelares (art. 732.2 LEC), sin
perjuicio de los supuestos regulados en leyes especiales, como las «diligencias
de comprobacion de hechos» que contempla la Ley 11/1986, de 20 de marzo de
Patentes (art. 129 a 132) y la Ley 3/1991, de 10 de enero de 1991, de
Competencia Desleal (art. 24)'2. Notese que la finalidad de las medidas de
aseguramiento es preservar las fuentes de prueba y la de las medidas cautelares
es garantizar que pueda ejecutarse una sentencia’?, por lo tanto ninguna de
ellas hace referencia al supuesto de «investigacion» que nos ocupa, a salvo los
supuestos previstos en leyes especiales a los que posteriormente haremos
referencia.

En lo referente al principio de proporcionalidad y por ende la ponderacién de
los intereses y derechos concurrentes en un supuesto especifico por parte del
juez, no debemos olvidar, aun cuando nos hallemos en la jurisdiccion civil, que

152 \Véase entre otras el Auto de la AP de Valencia, secc. 62, de fecha 29 de junio de 2002, nim.
147/2002, rec. 65/2002, que confirma el auto del Juez de Primera Instancia (Juez civil) que
acordé diligencias de investigacion sobre los programas de ordenador del recurrente en autos
de medidas cautelares; y Sentencia del Juzgado de lo Mercantil num. 1 de Madrid, de fecha 18
de febrero de 2010, n® autos 36/2010, Pte.: Nieto Delgado, Carlos, EDJ 2010/310973, por la que
se acuerdan diligencias de investigacion en un supuesto de propiedad intelectual consistentes
en el examen por una comision judicial acompafada de un técnico informatico del contenido de
los discos duros del servidor, los distintos ordenadores y demas soportes informaticos en
posesion de la compafiia requerida, via articulo 732.2 LEC.

153 Nétese que en el supuesto del articulo 732.2 LEc en sede de medidas cautelares se autoriza
al juez a ordenar las «investigaciones» que resulten necesarias y que el solicitante de las
medidas no pueda aportar o llevar a cabo por si mismo. A tenor de dicho articulo: «...Cuando las
medidas cautelares se soliciten en relacidén con procesos incoados por demandas en que se
pretenda la prohibicién o cesacién de actividades ilicitas, también podrd proponerse al tribunal
que, con cardcter urgente y sin dar traslado del escrito de solicitud, requiera los informes u ordene
las investigaciones que el solicitante no pueda aportar o llevar a cabo y que resulten necesarias
para resolver sobre la solicitud».
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el derecho a la inviolabilidad del domicilio no es un derecho constitucional
absoluto, al igual que tampoco los son los demas derechos constitucionales.
Ello supone que puede ceder ante otros derechos o intereses legitimos
concurrentes y la LEC deberia ofrecer cauces para que el juez civil pueda
ponderarlos asi como determinar los requisitos que deben concurrir para
acordar una diligencia de entrada. Dichos requisitos tampoco han sido
claramente sefialados por la jurisprudencia como si lo han sido en via penal en
que claramente ademas de la adecuacion, la necesidad y la proporcionalidad en
sentido estricto se exige para acordarla que se trate de delitos graves.

En lo referente a la investigacion informatico forense las diligencias de entrada y
registro van dirigidas a la obtencion de hechos que constituyan pruebas. Por
ello frente al «derecho a la inviolabilidad de domicilio» el juez debera ponderar
principalmente el «derecho a la prueba» que se erige también en derecho
constitucionalmente protegido. El TC se ha pronunciado indicando que «la
garantia del art. 24.2, del derecho a defensa, consiste en que las pruebas
pertinentes propuestas sean admitidas y practicadas por el Juez o Tribunal y al
haber sido constitucionalizado impone una nueva perspectiva y una sensibilidad
mayor en relacion con las normas procesales atinentes a ella, de suerte que deban
los Tribunales de justicia proveer a la satisfaccion de tal derecho, sin desconocerlo
ni obstaculizarlo» (STC 30/1986). Los tribunales deben cuidar de que los medios
de prueba que sean pertinentes y utiles, puedan realizarse efectivamente, pues
lo contrario supone vulneracién del derecho a la tutela judicial. Esto mismo ha
recogido la STS (Sala 12) de 18 de julio de 1991, de forma que existe un
mandato constitucional dirigido a los 6rganos jurisdiccionales, que con los
controles de legalidad pertinentes (que la prueba no sea ilicita, que sea
pertinente...), debe admitir aquellos medios de prueba conducentes para una
determinada finalidad procesal, como la demostracion de un hecho relevante
para la pretensién'?. El Tribunal Supremo en Sentencia de fecha 30 de enero de
2008 (EDJ 2008/31022) ha admitido que no se conculca el derecho a la
inviolabilidad de domicilio cuando, en el marco de unas diligencias preliminares
destinadas a iniciar un pleito en materia de competencia desleal se autoriza la
entrada en el domicilio por entender que dicho derecho puede y debe ceder
ante los intereses de la otra parte en el procedimiento, de relevancia
constitucional y amparados por una resolucion judicial que ordena la misma. Sin

154 Dicha doctrina se recoge en la Sentencia del Juzgado de lo Mercantil, nimero 1, de Bilbao,
de fecha 30 de mayo de 2005, en la que el juez autoriza la entrada en una empresa a los efectos
de obtener un informe pericial previo al juicio, mediante la observacion en los ordenadores de la
entidad que en el futuro sera demandada, al objeto de comprobar si los programas que ejecuta
que sean propiedad de los demandantes, cuentan o no con licencia y por lo tanto si su
utilizacién es o no ilicita, ademas de constatar el nUmero de copias no autorizadas que puedan
estarse empleando. Sentencia del Juzgado de lo Mercantil, numero 1, de Bilbao, de fecha 30 de
mayo de 2005, n° autos 277/2005. Pte. Rodriguez Achutegui, Edmundo.
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embargo, dificilmente hallamos muestras de la aplicacién de tal doctrina
jurisprudencial fuera del ambito mercantil, ciféndose la aplicacion de la misma a
supuestos de propiedad intelectual o competencia desleal.

Por otro lado, es fundamental tener en cuenta que la prueba solo tendra
eficacia en el proceso si es licita, es decir, se obtiene sin vulneraciéon de los
derechos fundamentales previstos en la Constitucion espafiola. A tal efecto los
expertos informatico-forenses que lleven a cabo la investigacién informatico-
forense y las fuerzas y cuerpos de seguridad que les asistan deben ser
especialmente cautelosos al llevar a cabo la practica de la diligencia de entrada
y registro acordada judicialmente, en cuanto cualquier actuacién de los mismos
que se extralimite de la estricta resolucion judicial podra suponer violacion de
otros derechos constitucionales (intimidad, comunicaciones etc.) que no fueron
en el momento de acordarse la misma objeto de ponderacién por el érgano
judicial. La autorizacién de entrada y registro se acuerda previa ponderacion por
parte del juez entre los derechos fundamentales o intereses legitimos
concurrentes. Es por ello que la diligencia de entrada y registro debe cefiirse a
lo autorizado judicialmente. La practica de diligencias de investigacién sobre
dispositivos electrénicos incautados en una diligencia de entrada y registro es
posible en tanto no afecten a otros derechos fundamentales distintos de
aquellos que fundamentaron la resolucién judicial autorizando dicha diligencia.
Tratandose de dispositivos electrénicos, la autorizacion de entrada y registro
con constancia de autorizacion expresa para proceder a la incautacién del
material y sistemas informaticos que pudieran encontrarse, implica autorizacion
para el volcado de datos informaticos. Sin embargo, la resolucion por la que se
autoriza la entrada y registro y se decreta el volcado de datos informaticos
contenidos en los ordenadores incautados en el registro judicial y la
consiguiente copia de los discos duros, no implica la posibilidad de acceder al
contenido de los mensajes de correo electrénico. Ello por cuanto éstos se hallan
protegidos por el derecho fundamental al secreto de comunicaciones, siendo en
este caso precisa nueva resolucion judicial que autorice la diligencia y nuevo
mandamiento judicial.

En definitiva, la afectacién de los derechos constitucionales como consecuencia
de la investigacion informatico-forense y la posibilidad no recogida en la Ley de
solicitar al Juez civil autorizacion para poder acceder a datos o informaciones
que puedan afectar al derecho a la intimidad o a las comunicaciones de los
ciudadanos determina un ambito de actuacion mas difuso por parte del experto
que, en todo momento, debera ser consciente de los limites existentes en orden
a la obtencion y analisis de datos para la elaboracidon de su dictamen pericial. A
tal efecto sera fundamental que los expertos en informatica forense que
intervengan en las investigaciones tengan conocimientos legales. El proceso civil
requiere, ademas, frente al proceso penal un mayor esfuerzo de las partes para
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garantizar la veracidad e inalterabilidad de la prueba de los hechos obtenida.
Ello por cuanto la prueba obtenida mediante diligencias judiciales en el orden
penal, informado por el principio de oficialidad, supondra de por si mayores
garantias que la obtenida en el proceso civil. Es por ello recomendable en el
ambito civil, por ejemplo, se adopten determinadas precauciones en el
momento de obtencion de las pruebas de los hechos o su depdsito como, por
ejemplo, que se requiera la intervencion del fedatario publico y algunas
actuaciones se practiquen, ademas, en presencia de testigos.

3.2.2 Medios procesales de investigacion y de acceso a las fuentes de
prueba en poder de terceros

El concepto de «investigacion» o «acceso a las fuentes de prueba en poder de
terceros» casa mal, a primera vista, con nuestro ordenamiento juridico, en
cuanto el proceso civil viene informado por principios como el de rogacién y el
principio dispositivo y se trata de un proceso que busca la verdad «formal»
basada en las alegaciones que efectuan las partes. Esa busqueda de la verdad
formal y la regla general de que es la parte quien debe fundamentar su posicion
sin pedir nada al juez hacen dificil que se permita una injerencia licita en los
derechos fundamentales reconocidos constitucionalmente (derecho a la
intimidad, derecho al secreto de comunicaciones etc.). El Unico modo en que
tales injerencias puedan considerarse licitas es que estén reguladas por la ley y
sean autorizadas por el Juez, en cuyo caso no existiria afectacion de derechos
fundamentales protegidos por la Constitucion Espafiola.

En el vigente ordenamiento juridico la investigacion se ubica de forma natural
en la fase de instruccién en el proceso penal que, precisamente, tiene por
finalidad esclarecer los hechos que posteriormente seran objeto de prueba. En
el proceso civil la investigacién de los hechos suele ser, por lo general, una
actividad de parte ajena, en gran medida, a la actividad procesal. Efectivamente,
en el ambito civil lo usual sera que las partes investiguen los hechos que
puedan fundamentar pretensiones procesales por su propia cuenta y, sin
colaboracion alguna de la parte que en su dia pueda ser demandada o del
Tribunal. Esto plantea el problema de los limites de la investigacion que queda
limitada Unicamente a aquellos hechos a los que tiene acceso el interesado. De
ahi que el Tribunal Supremo haya sido flexible en la concrecion de los hechos
en la demanda en algunos supuestos como requisito para su posterior prueba
procesal’. Sin embargo, resulta claro que, en muchas ocasiones, seria de gran

155 Dicha postura flexible por parte del tribunal ante la imposibilidad de la parte de concretar
determinados hechos en la demanda para ser objeto de prueba se recoge en la Sentencia del
Tribunal Supremo de 8 de febrero de 1975: «la doctrina legal viene afirmando que resulta logica
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utilidad poder acceder a sistemas, archivos y/o edificios propiedad de terceros
con la finalidad de poder determinar los hechos que pudieran fundar una
demanda e incluso obtener en el mismo acto aquella informacién que sera
presentada como prueba en el proceso.

La investigacion en general, y en concreto la investigacion en el ambito del
hecho electronico, queda excluida de nuestra Ley de Enjuiciamiento Civil, que
no regula de forma expresa y determinada la posibilidad de solicitar al juez
autorizacion que suponga injerencias constitucionales, ni sus requisitos, ni
establece un procedimiento unitario de tutela anticipatoria al proceso que dote
de legitimidad a las mismas. Ello supone una evidente limitacion a la
«investigacion» o el acceso a hechos o datos que se hallen en poder de terceras
personas y que formen parte de la «esfera privada» de las mismas protegida
constitucionalmente.

No obstante, la LEC recoge algunos supuestos puntuales de tutela judicial
anticipatoria al proceso. Se trata de supuestos de distinta naturaleza y finalidad,
que regulan de modo confuso, disperso y asistematico. Efectivamente la ley
regula la posibilidad de acceder a informacion o a hechos que se hallan en
poder de la parte contraria o de terceros, con finalidades distintas como la
asegurativa, la probatoria, o la preparatoria. Se trata de normas que regulan
distintos supuestos de modo independiente sin relacion alguna entre ellos.
Notese que en el articulo 250 LEC, en el ambito del juicio verbal, el legislador
mezcla supuestos incardinados dentro del proceso declarativo como, por
ejemplo, una reclamacién de cantidad por impago de rentas (art. 250.1) con
otros supuestos que en realidad los son de tutela anticipatoria y no declarativa
como, por ejemplo, los interdictos. De igual modo el legislador en el articulo
727 LEC, en sede de medidas cautelares, mezcla las medidas cautelares con
supuestos de tutela anticipatoria al proceso como el caso regulado en el
apartado 7° relativo al cese provisional de una actividad. En concreto, en cuanto
a la investigacion y el acceso a las fuentes de prueba que se hallan en poder de
terceros dicha tutela anticipatoria se aprecia también en las medidas
preliminares reguladas en los articulos 256 a 263 de la LEC, en la exhibicion
documental prevista en los articulos 328 a 334 de la LEC dentro del ambito del
proceso y en las medidas de aseguramiento reguladas en los articulos 297 y
298 LEC.

y frecuente que el arrendador no tenga medio normal de conocer con precision y detalle las obras
que en el interior del local arrendado se hayan verificado en la clandestinidad y no se le puede
exigir que al formular la demanda las concrete». MUNOZ SABATE, Lluis, Fundamentos de prueba
Judicial civil. LEC 1/2000. Ed. Bosch, 2001, pags. 41- 45.
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Dicha regulacion no reune una férmula capaz de comprender todos los
supuestos ni establece un procedimiento comiUn que aldne todos los
mecanismos legales existentes. Piénsese, por ejemplo, en el ambito de la
investigacion informatico-forense, en el supuesto en que sea necesario acceder
a un domicilio para acceder a dispositivos electronicos que contengan datos o
hechos relevantes para el proceso o para un futuro proceso, se aseguren las
fuentes de prueba y se practique prueba pericial informatica «in situ», todo ello
(naudita parte por existir riesgo demostrable de destruccion de pruebas. Con la
actual regulacion, dejando fuera casos especificos contemplados en leyes
especiales como la Ley de Patentes y de Competencia Desleal, ello es
imposible’®. La existencia de un procedimiento unitario y bien regulado que
pudiera comprender un supuesto como el anterior y cuya resolucion
correspondiera al juez, tras la presentacion por la parte de prueba indiciaria
suficiente, lograria que el principio dispositivo y de rogacion de parte, que rigen
en nuestro ordenamiento civil, no fueran objeto de quiebra en cuanto la parte
se hallaria plenamente legitimada para ello.

En el ambito civil, por lo tanto, no se dispone de cauces procesales adecuados
para que una parte de modo legitimo pueda obtener informacién que pueda
fundar una demanda cuando dicha informacion se halla en poder de tercero o
afecta a derechos fundamentales protegidos por la Constitucion Espaiiola.

A ese fin sirven las diligencias de comprobacion de hechos previstas en la Ley
de Patentes (articulo 129 a 132), naturalmente limitadas al ambito especifico de
la Ley. También, con ambito general, las diligencias preliminares reguladas en
los arts. 256 a 263 LEC. No obstante, la redaccion de las diligencias preliminares
adolece de un contenido adecuado que permita solicitar y obtener, por
ejemplo, investigacion informatica o técnicas sobre hechos a los que no tiene
acceso un particular. No se prevé por parte de la regulacion de las diligencias
preliminares la posibilidad de obtener autorizacion judicial para poder acceder a
informacién que se halle en poder de terceros o para cuyo acceso se requiera
una clave, es decir, no puede llevarse a cabo a través de las mismas
investigacion informatico-forense de dispositivos electrénicos. Tampoco es
finalidad de las diligencias preliminares tal y como se hallan reguladas la
obtencion de prueba, por lo que a la luz de su regulacion no parece posible
solicitar un dictamen pericial™’.

156 Las «diligencias de comprobacién» previstas como veremos en la Ley de Patentes y de
Competencia Desleal no dejan de ser supuestos regulados en leyes especiales a las que se
remite en sede de diligencias preliminares, aun cuando se trata de diligencias de distinta
naturaleza y finalidad mas proximas a una prueba anticipada que a una diligencia preliminar.

157 En este sentido se pronuncia el Auto 15/2002 del Juzgado de Primera Instancia nimero 1 de
Pamplona de 15 de enero de 2002 (JUR 2002/158775). No obstante, podemos hallar algunas
resoluciones judiciales que admiten un dictamen pericial como complemento a una diligencia
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Las diligencias preliminares se regulan en el Capitulo Il del titulo | de la Ley de
Enjuiciamiento Civil (articulos 256 a 263). Dichas diligencias tienen por objeto la
preparacion de un juicio (AAP Valencia de 30 de junio de 2008, de 26 de
noviembre de 2007, de 20 de octubre de 2006). Estan destinadas a servir a la
preparacion del proceso principal y se articulan con el claro objetivo de preparar
la demanda o el futuro proceso, por medio de la obtencion de informaciones
relativas a la legitimacién activa, al objeto del juicio o a la personalidad del
demandado. En definitiva, estas diligencias tienden a favorecer el cumplimiento
de los presupuestos procesales y la correcta instauracion del proceso, a través
de la obtencion de ciertos datos necesarios que, sin el auxilio del 6rgano
jurisdiccional, el futuro demandante no podria lograr. Por lo tanto, comportan
una excepcién a la regla general que dispone que en el orden jurisdiccional civil
la actividad preparatoria del litigio corresponde a las partes. Adviértase que en
caso contrario los ciudadanos se verian avocados, como sostiene BANALOCHE
PALAO a «renunciar a acudir a los tribunales por no acceder a los datos
esenciales determinantes para conocer si se dan o no determinados presupuestos
procesales o si existe o no el derecho que se pretende obtener de la jurisdiccion».
Se configura, por consiguiente, un interés publico que tutela a las partes en la
adquisicién de los elementos que consideren imprescindibles para preparar el
proceso, sirviéndose a este efecto de la intervencion de los tribunales™®. Las
diligencias preliminares consisten primordialmente en medidas de investigacion
de hechos cuyo conocimiento permite obtener datos y elementos facticos para
la preparacion de un futuro juicio. La finalidad de esas diligencias estrictamente
consideradas no es hoy dia asegurar o anticipar una prueba, ni permitir una
medida cautelar, ni cualquier otra prevencién indiscriminada, sino Unicamente la
de buscar unos datos cuyo conocimiento permita alegar, o desistir de alegar, un
hecho o unos hechos™®. Se trata no sélo de evitar procesos inttiles sino del
«interés publico en que las partes puedan preparar bien un proceso, sirviéndose
de la potestad de los tribunales para obtener datos y fuentes de prueba
imprescindibles para saber si pueden reclamar fundadamente ante los tribunales
una determinada pretensién»'%°.

preliminar, en concreto respecto a la exhibicién de cosa a la que se deba referir el juicio (art.
256.2 LEC), en este sentido se pronuncia el auto del Juzgado de Primera Instancia niumero 2 de
Cerdanyola, de 28 de enero de 2006.

158 \éase RIZO GOMEZ, Belén. La anticipacion de la prueba en el proceso civil. Ed. Tirant Lo Blanc,
2010. pags. 45-46.

159 Véase MUNOZ SABATE, Lluis.,, Fundamentos de la prueba judicial civil LEC 1/2000. Ed. Bosch,
pags. 46 y 48.

160 Véase BANALOCHE PALAOQ, J., Las diligencias preliminares, Thomson-Civitas, Madrid, 2003.
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La Ley de Enjuiciamiento civil vigente no permite ningun otro cauce para la
investigaciéon previa a demanda en disposiciones comunes a los procesos
declarativos. Solo en sede de medidas cautelares solicitadas en relacion a
procesos incoados por demandas en que se pretenda la prohibicion o cesacion
de actividades ilicitas se admite la propuesta al tribunal que, con caracter
urgente y sin dar traslado del escrito de solicitud, requiera los informes u
ordene las investigaciones que el solicitante no pueda aportar o llevar a cabo y
que resulten necesarias para resolver la solicitud (art. 732 LEC)'®". Sin embargo,
en este Ultimo caso, el de las medidas cautelares, nos hallamos en medidas de
naturaleza diferente cuyo objeto es asegurar la ejecucion de una futura y
eventual sentencia de condena.

El acceso a las diligencias preliminares queda, ademas, sujeto a la interpretacion
sostenida por el juez competente respecto a su caracter de «numerus clausus» o

167 Véase, por ejemplo, el Auto del Juzgado de lo Mercantil nim. 1 de Bilbao, nim. autos
277/2005, EDJ 2005/76470, que autoriza la entrada en una empresa —demandada- por parte de
la comision judicial y un perito para la comprobacién de los programas de ordenador que se
utilizan y si se tratan de reproducciones no autorizadas por los titulares demandantes. A tenor
de dicha resolucién «..Al amparo del articulo 95 del TR de la Ley de Propiedad Intelectual (LPI)
aprobado por Real Decreto Legislativo 1/1996, de 12 de abril, tras renumeracion dada por la Ley
5/1998, de 6 de marzo, que dispone para los programas de ordenador un régimen de proteccion
semejante al resto de derechos regulados en la norma, se solicita no sélo la adopcién de las
medidas cautelares que plantean sino la realizacion previa de actos de investigacién que permitan
constatar la comision del ilicito civil, evitando la desaparicién de las copias no licenciadas que ha
detectado pueden estarse utilizando por la sociedad que en el futuro pretende demandarse. A tal
fin pretende aplicar el art. 732.2 LEC...« «...En este caso se pretende obtener un informe pericial
previo al juicio, mediante la observacion en los ordenadores de la entidad que en el futuro serd
demandada, al objeto de comprobar si los programas que ejecuta que sean propiedad de los
demandantes, cuentan o no con licencia y por lo tanto si su utilizacién es o no licita, ademds de
constatar el nimero de copias no autorizadas que pueden estarse empleando. Nos encontramos,
en consecuencia con un supuesto de anticipacion de la prueba, previsto en la LEC en los arts. 293 y
ss. El actor alega que las copias que emplea el demandado carecen de licencia, y que si se advierte
antes de constatar su existencia, puede producirse su borrado, sin rastro alguno, evitando la
eficacia de las medidas cautelares solicitadas, del informe pericial que pretende obtener de
manera anticipada y del proceso mismo. Al respecto el articulo 293.1 autoriza a practicar prueba
anticipada...» (FJ 1°). El juez seflala que «... la medida de aseguramiento de la prueba es
razonable, pero limitdndola a los programas que sean titularidad de los demandantes, el perito
que se designe para tal finalidad se limitard a comprobar si se utilizan reproducciones no
autorizadas de los programas de ordenador de los que son titulares los solicitantes, dejando
constancia del nombre de los programas de ordenador hallados que sean titularidad de los
demandantes, cantidad de reproducciones encontradas, versidon, nimero de serie y, en su caso,
entidad o persona a favor de la cual aparecen licenciados...» aprecia la causa prevista en el art.
293.1 LEC , y afade en su FJ 3° «...La prdctica de la prueba con cardcter anticipado se hard,
ademds, con la debida contradiccion, como exige el art. 295 de la LEC. Pero para posibilitarla es
preciso, previamente, obtener datos no manipulados, por lo que habrd que proceder de la manera
que se ha expresado sin que la futura demandada conozca de la intencién de la actora».
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«numerus apertus». Siendo el criterio jurisprudencial mayoritario favorable a una
interpretacion restrictiva de las mismas, lo que supone que sea en la actualidad
realmente dificil acceder a la investigacion en las nuevas tecnologias de la
informacion por via civil (ATS de fecha 11 de noviembre de 2002 vy
jurisprudencia menor)'%%,

Las deficiencias de la propia norma han intentado solventarse por el propio
legislador por via del articulo 256.1.9 LEC, aunque de forma limitada, ya que
dicho apartado solo abre el camino para la solicitud de diligencias y
averiguaciones que para la proteccién de determinados derechos prevean las
correspondientes leyes especiales. Sélo en leyes especiales como la Ley
11/1986, de 20 de marzo, de Patentes (LPa) en sus articulos 129 a 132y en la
Ley 3/1991, de 10 de enero de 1991, de Competencia Desleal, articulo 24, se
regulan «diligencias de comprobacion de hechos». En este segundo supuesto el
articulo 24 de la LCD establece la aplicacion de los articulos 129 a 132 LPa a los
procesos relativos a competencia desleal. En estos casos las personas
legitimadas para ejercitar los derechos derivados de la patente pueden solicitar
al juez que con caracter urgente acuerde la practica de «diligencias para la
comprobacion de hechos» que puedan constituir violacion del derecho
exclusivo otorgado por la patente (art. 129 LPa). La diligencia de inspeccion de
las maquinas, dispositivos o instalaciones que practica el juez asistido de uno o

162 | a jurisprudencia ha seguido mayoritariamente el criterio del Tribunal Supremo en el Auto
dictado en fecha 11 de noviembre de 2002 que establece el caracter de «numerus clausus» de
las diligencias preliminares. Asi entre muchos otros los Autos de la AP Caceres, Seccion 12, de
fecha 16 de enero de 2007, rec. 10/2007 y Auto de 29 de junio de 2004, rec. 286/2004, AP
Barcelona, Seccion 13, Auto de fecha 22 de enero de 2009, rec. 741/2008 (cita el Auto del
Tribunal Supremo en igual sentido), AP Madrid, Seccion 10, de 28 de mayo de 2008, rec.
357/2008 y Seccion 11°, de 30 de junio de 2011, rec. 112/2011, AP Tarragona, Seccion 3, de
fecha 1 de septiembre de 2006, rec. 381/2005, AP de Valencia, Seccion. 7, de fecha 28 de
diciembre de 2010, rec. 779/2010.

La propia LEc también opta por el caracter tasado de las mismas cuando en el apartado X
de su Exposicién de Motivos y en relacién a las diligencias preliminares sefiala: «...Sin embargo,
la presente Ley se asienta sobre el convencimiento de que caben medidas eficaces para la
preparacion del proceso. Por un lado, se amplian las diligencias que caben solicitar, aunque sin
llegar al extremo que sean indeterminadas (...)».

Ello, no obstante, parte de la doctrina sostiene una interpretacion amplia y flexible de
cada una de las diligencias inventariadas pero sin romper el «<numerus clausus», en este sentido
se pronuncia MUNOZ SABATE, Lluis, en Fundamentos de prueba judicial civil. LEC 14/2000. Ed.
Bosch, 2001, pag. 53. A dicho criterio interpretativo alude también LORCA NAVARRETE, Antonio
Maria, en “La regulacion de las Diligencias preliminares en la nueva Ley de Enjuiciamiento Civil.
Una regulacion inconstitucional”, La Ley 21122/2001, cuando indica en el punto 4 de dicho
articulo doctrinal que «solamente pueden solicitarse como diligencias preliminares las listadas en
el articulo 256.1 de la LEC. Fuera de estos supuestos han de ser rechazadas «a limine» las
diligencias que se postulan. El cardcter listado de la diligencia preliminar no es dbice, sin embargo,
a que se planteen problemas hermenéuticos relativos a la tipicidad de cada una de ellas y a cudl
debe ser, por tanto, la extension con la cual ha de interpretarse esa tipicidad».
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mas peritos determinara si éstas estan sirviendo para la violacién de la patente.
En dicha enumeracién puede incardinarse cualquier dispositivo electréonico. En
realidad las diligencias de comprobacion de hechos lo que hacen es regular el
acceso a las fuentes de prueba mediante el auxilio judicial, sin el cual ello no
seria posible. Como sefialan autores como DIEZ PICAZO las diligencias de
comprobacion de hechos «exceden de la finalidad propia de las diligencia
preliminares, consistente en la preparacion del proceso mediante la obtencion de
ciertos datos, y se acercan mds a la prueba anticipada»'%3,

La practica de la diligencia de comprobacion se efectia por parte del Juez con
la asistencia del perito o peritos por él designados y oidas las manifestaciones
de la persona con quien se entienda la diligencia. El solicitante no participa de la
misma, como se desprende del caracter secreto de la pieza separada que
contiene las inspecciones, en el supuesto que el juez considere que no es
presumible que los medios inspeccionados estén sirviendo para la violacion de
la patente. En cuyo caso el Secretario, por acuerdo del juez actuante, notificara
al peticionario que no procede dar a conocer el resultado de las diligencias
practicadas (130 LPa). En todo caso cuidara el Juez de que la diligencia de
comprobacion no sirva como medio para violar secretos industriales o para
realizar actos que constituyan competencia desleal (130.4 LPa). De las
diligencias de comprobacién realizadas no podran expedirse otras
certificaciones ni copias que la destinada a la parte afectada y la precisa para
que el solicitante de las mismas inicie la correspondiente accién judicial. El
solicitante solo podra utilizar esta documentacion para plantear dicha accién,
con prohibicion de divulgarla o comunicarla a terceros (131.1 LPa). La solicitud
de las diligencias de comprobacion no excluye que la persona legitimada pueda
solicitar otras diligencias al amparo del articulo 256.1 LEC (art. 129 LPa).

A salvo el supuesto anterior, las diligencias preliminares recogidas
expresamente en la LEC engloban una serie de supuestos concretos destinados
a obtener informacion que funde la demanda, informacidén que sera facilitada
directamente por la parte requerida a través de declaracion o exhibicion
documental (art. 256 LEC). Efectuada la correspondiente solicitud, y previa
declaracion de competencia (art. 257 LEC), el juez dictara un auto declarando,
en su caso, que la diligencia es adecuada a la finalidad que el solicitante
persigue y concurre en la solicitud justa causa e interés legitimo (art. 258.1 LEC).
La practica de dichas diligencias se realizara en sede de la Oficina Judicial o en
el lugar o modo que se consideren oportunos, dentro de los diez dias siguientes
(art. 259.1 LEC). No obstante, la parte requerida, dentro de los cinco dias
siguientes a aquél en que haya recibido la citacién, podra oponerse a ella. En tal

163 DIEZ PICAZO GIMENEZ 1., (con DE LA OLIVA SANTOS), Derecho Procesal Civil. El proceso de
declaracién. Ed. Universitaria Ramén Areces. Madrid, 2004. P4g. 260. Véase también GONZALEZ
MONTES, Conceptos Basicos en Derecho Procesal Civil, Madrid, 2010, pag. 264.
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caso se citara a las partes a una vista, que se celebrara en la forma establecida
para los juicios verbales, y tras la cual el juez resolvera lo que estime mediante el
correspondiente auto (art. 260 LEC). La ley regula de modo expreso en el
articulo 261 LEC las consecuencias a la negativa a llevar a cabo el requerimiento
por parte de las personas citadas y requeridas, en cuyos apartados 2° y 5° se
realiza una especial mencién a las diligencias de entrada y registro. Se trata de
uno de los pocos casos en que dicha diligencia de entrada y registro se regula
en la LEC y en este caso concreto notese que es consecuencia del
incumplimiento a un requerimiento previo. Es decir, la entrada y registro
prevista en dichos apartados no es un medio de investigacion sino una facultad
jurisdiccional de hacer ejecutar lo juzgado (AAP Toledo, Sec. 12, de fecha 30 de
marzo de 2005).

Si bien el documento objeto de exhibicion previsto por las diligencias
preliminares puede hallarse en formato electronico’® debemos tener en cuenta:
en primer lugar, que la finalidad perseguida por las diligencias preliminares,
como anteriormente hemos afirmado, persigue Unica y exclusivamente obtener
informacién para fundamentar una demanda no obtener prueba; y en segundo
lugar, aun cuando se entienda que ello no obsta para la obtencidén de prueba
no se contempla en dicha institucion el supuesto de averiguacion de datos o
hechos en el ambito electrénico a través de la intervencidon de expertos en
informatica-forense, a salvo la remision a leyes especiales. Nétese que el simple
«pantallazo» o la impresion en papel no constituyen prueba del hecho
electrénico en sentido estricto, se trataria simplemente de prueba documental.

La Ley de Enjuiciamiento Civil regula, también otro cauce de acceso a las
fuentes de prueba que se hallan en poder de la adversa o de terceros. Lo hace
en este caso en sede ya del proceso. Tal regulacion se ubica en el Libro I
relativo a los procesos declarativos, dentro del Capitulo VI que contempla los
«medios de prueba» y en concreto en los articulos 328 a 334 bajo la rdbrica de
«Disposiciones comunes a las dos secciones anteriores», es decir «De los
documentos publicos» y «De los documentos privados». Se trata de una serie de
normas que facilitan al litigante el acceso a documentos que se hallan en
posesion de la parte contraria (art. 328 LEC) o de terceros, entendiendo por

84 Nos llevan a pensar en el formato electronico los apartados incorporados en el art. 256.1
LEC a raiz de la ley 19/2006, de 5 de junio, tales como la peticién de la historia clinica de un
centro sanitario o profesional que la custodie (apartado 5° bis) o de datos de los integrantes de
un colectivo de consumidores y usuarios afectados con el fin de iniciar un proceso para la
defensa de los intereses colectivos de los mismos (ap. 6°), o la solicitud de diligencias de
obtencién de datos sobre el origen y redes de distribucién de las mercancias o servicios que
infringen un derecho a la propiedad intelectual o industrial a través de exhibicion documental
(apartado 7°) o exhibicion de documentos bancarios, financieros o aduaneros en supuestos de
actos desarrollados a escala comercial (apartado. 8°).
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«terceros» los no titulares de la relacidn juridica controvertida o de las que sean
causa de ella, aunque no figuren como partes en juicio (art. 330 LEC). Facilita,
por lo tanto, a la parte, dentro ya del proceso, el acceso a medios de prueba
que no se hallan en su poder con la finalidad de obtener la conviccién del juez.
Dicha regulacion no hace sino aplicar la doctrina del Tribunal Constitucional con
arreglo a la cual «...cuando las fuentes de la prueba se encuentran en poder de
una de las partes del litigio, la obligacion constitucional de colaborar con los
Tribunales en el curso del proceso (art. 118 CE) conlleva que dicha parte es quien
debe aportar los datos requeridos, a fin de que el drgano judicial pueda descubrir
la verdad, sin que los obstaculos y dificultades puestos por la parte que tiene en su
mano acreditar los hechos determinantes del litigio, sin causa que lo justifique,
pueda repercutir en perjuicio de la contraparte» (STC 7/1994, de 17 de enero).

Constituyen el objeto de solicitud de exhibicion entre las partes aquellos
documentos que se refieran al objeto del proceso o a la eficacia de los medios
de prueba (art. 328.1 LEC). La ley exige que junto a la solicitud se presente la
copia simple del documento, aunque permite, si no existiere o no se dispusiere
de la misma, la simple indicacion en los términos mas exactos posibles del
contenido de aquél (art. 328.2 LEC). En concreto respecto a los procesos
seguidos por infraccion de un derecho de la propiedad industrial o de un
derecho de propiedad intelectual, cometida a escala comercial la norma exige
acompanfar a la solicitud un «principio de prueba» como puede ser una muestra
de los ejemplares, mercancias o productos en los que se hubiera materializado
la infraccion (art. 328.3 LEC). Se prevé también la posibilidad de que el tribunal
atribuya caracter reservado a las actuaciones, para garantizar la proteccion de
los datos e informacion que tuviera caracter confidencial (art. 328.3 LEC, ultimo
inciso).

La negativa injustificada a la exhibicion producira ciertos efectos, en concreto el
tribunal podra, tomando en consideracidn las restantes pruebas, atribuir valor
probatorio a la copia simple presentada por el solicitante de la exhibiciéon o a la
version que del contenido del documento hubiese dado (art. 329.1 LEC) o
formular requerimiento, mediante providencia, para que los documentos cuya
exhibicion se solicitdé sean aportados al proceso (art. 329.2 LEC). Notese que
existe una evidente dificultad en la calificacion de la negativa como injustificada
por cuanto la parte contraria siempre alegara causas o dara explicaciones para
no aportar el documento, como no tener el documento en su poder.

La obligacion de colaboracion no se cifie exclusivamente a las partes en el
proceso sino que la ley la hace extensiva a terceras personas (art. 330 LEC)
ajenas al proceso. Regula a tal efecto una comparecencia personal de los
terceros, aun cuando, pese a la redaccién del precepto en la practica forense es
usual proponer prueba y admitirla requiriendo directamente al tercero la
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presentacion del documento, y solo en el caso de incidencias en el
requerimiento suele convocarse la comparecencia del tercero.

Mencion especial efectia la ley respecto a las entidades oficiales -dependencias
del Estado, Comunidades Autonomas, Provincias, Entidades Locales y demas
entidades de derecho publico- (art. 332.1 LEC) asi como de las entidades y
empresas que realicen servicios publicos o estén encargadas de actividades del
Estado, de las Comunidades Autonomas, de las Provincias, municipios y demas
entidades locales (art. 332.2 LEC). Las anteriores personas o entidades tienen la
obligacion por ley de expedir certificaciones y testimonios y a exhibir los
documentos que obren en sus dependencias y archivos, excepto cuando se
trate de documentacion legalmente declarada o clasificada como de caracter
reservado o secreto, aunque es este caso debera justificarse.

En definitiva el legislador regula a través de las «medidas preliminares» y de
«los articulos 328 y ss.» la posibilidad de que en el proceso civil una persona
pueda acceder a datos o hechos que se hallan en poder de la parte contraria o
de terceros.

Con una finalidad distinta a las medidas anteriormente examinadas aunque con
una relacién implicita evidente -en cuanto aseguramos para acceder
posteriormente a la informacién o a los hechos- la Ley de Enjuiciamiento Civil
regula a través de las llamadas «medidas de aseguramiento» la posibilidad de
garantizar la preservacion de «objetos materiales» o «estados de cosas» que
puedan con posteridad constituir prueba en el proceso (art. 297.1 LEC).

Las medidas de aseguramiento se regulan en sede de «Disposiciones generales
sobre la prueba», Capitulo V del Libro Il de la LEC, ubicandose en la Seccion 42
con la rdbrica «De la anticipacion y del aseqguramiento de la prueba». Los
articulos 297 y 298 de la LEC pretenden dar cobertura legal a fin de evitar la
pérdida de la prueba. Asi pues, las medidas de aseguramiento de la prueba
tienen por objeto evitar la pérdida o destruccion de aquello que constituira
prueba en el proceso, es decir, con dichas medidas se pretende la conservacion
y custodia de las pruebas. Dichas medidas permiten a cualquier persona que
pretenda incoar un proceso o bien a quienes ya sean litigantes en el mismo
pedir del tribunal su adopcion «para evitar que, por conductas humanas o
acontecimientos naturales, que pueden destruir o alterar objetos materiales o
estados de cosas, resulte imposible en su momento practicar una prueba relevante
o incluso carezca de sentido proponerla» (art. 297.1 LEC). Dichas medidas
consistiran en las disposiciones, que a juicio del tribunal permitan conservar
cosas o situaciones, o hacer constar fehacientemente su realidad y
caracteristicas, también podran dirigirme mandatos de hacer o no hacer, bajo
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apercibimiento de proceder, en el caso de infringirlos, por desobediencia a la
autoridad (art. 297.2 LEC).

En cuanto al procedimiento para su solicitud, en el supuesto de medidas
instadas y acordadas con caracter previo a demanda, el solicitante debera
interponer ésta en el plazo de veinte dias siguientes a la fecha de la efectiva
adopcion de las medidas de aseguramiento acordadas. La solicitud debera
presentarse ante el juez competente, aplicandose en cuanto a jurisdiccion y
competencia lo dispuesto sobre prueba anticipada (art. 297.3 LEC). En el
supuesto que el solicitante no presente la demanda en el plazo sefalado las
medidas de aseguramiento quedaran sin efecto y el tribunal, de oficio, acordara
mediante auto que se alcen o revoquen los actos de cumplimiento que
hubieran sido realizados, condenara al solicitante en las costas y declarara que
es responsable de los dafios y perjuicios que haya producido al sujeto respecto
del cual se adoptaron las medidas (art. 297.4 LEC).

Deben concurrir los requisitos previstos por la LEC para que puedan acordarse
por parte del juez las medidas de aseguramiento solicitadas, dichos requisitos
son los siguientes: 1°) Que la prueba que se pretende asegurar sea posible,
pertinente y Util al tiempo de proponer su aseguramiento; 2°) Que haya razones
o motivos para temer que, de no adoptarse las medidas de aseguramiento,
puede resultar imposible en el futuro la practica de dicha prueba; 3°) y Que la
medida de aseguramiento que se propone, u otra distinta que con la misma
finalidad estime preferible el tribunal, pueda reputarse conducente y llevarse a
cabo dentro de un tiempo breve y sin causar perjuicios graves vy
desproporcionados a las personas implicadas o a terceros (art. 298.1 LEC). La
resolucién judicial revestira forma de providencia a tenor de lo dispuesto en el
articulo 298.1 LEC. Para decidir sobre la adopcion de las medidas de
aseguramiento de una prueba, el tribunal deberd tomar en consideracion vy
podra aceptar el eventual ofrecimiento que el solicitante de la medida haga de
prestar garantia de los dafos y perjuicios que la medida pueda irrogar. También
podra el tribunal acordar, mediante providencia, en lugar de la medida de
aseguramiento, la aceptacion del ofrecimiento que haga la persona que habria
de soportar la medida de prestar, en la forma prevista en el parrafo segundo del
apartado 2 del articulo 64, caucion bastante para responder de la practica de la
prueba cuyo aseguramiento se pretenda (art. 298.2 y 3 LEC).

La regla general es la audiencia previa de la persona que haya de soportar la
medida de aseguramiento previa adopcion o denegacion, y de haberse iniciado
el proceso del demandado (art. 298.4 LEC), no obstante, en el ambito de prueba
electrénica la mayor parte de los supuestos se incardinaran en el apartado 5 del
articulo 298, es decir, la solicitud «inaudita parte» dado el riego concurrente de
gue se destruyan o alteren las pruebas. Tal y como sefiala dicho precepto «No
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obstante lo dispuesto en el apartado anterior, cuando sea probable que el retraso
derivado de la audiencia previa ocasione dafos irreparables al derecho del
solicitante de la medida o cuando exista un riesgo demostrable de que se
destruyan pruebas o se imposibilite de otro modo su prdctica si asi se solicita, el
tribunal podra acordar la medida sin mads tramites, mediante providencia...».

En cuanto a la forma de la resolucién del juez en este caso adoptara también
forma de providencia la cual «...precisard, separadamente, los requisitos que la
han exigido y las razones que han conducido a acordarla sin audiencia del
demandado o de quien vaya a ser demandado». Quiza hubiera sido mas idonea
la forma de un auto. «.Esta providencia es irrecurrible y serd notificada a las
partes y a quien hubiera de soportarla sin dilacién y, de no ser posible antes,
inmediatamente después de la ejecucidon de las medidas.». Si la medida de
aseguramiento se hubiera adoptado sin audiencia previa, quien fuera a ser
demandado o ya lo hubiera sido o quien hubiera de soportarla podran formular
oposicion en el plazo de veinte dias, desde la notificacién de la providencia que
la acordd de conformidad a lo previsto en los apartados 7 y 8 del articulo 298
LEC.

En el ambito de la prueba sobre el hecho electrénico los riesgos existentes en
cuanto a la eliminacién, deterioro o manipulacion de hechos electronicos o
incluso de los propios soportes o dispositivos electronicos hace necesario en
muchas ocasiones tener que acudir a las medidas de aseguramiento como via
necesaria para garantizar la prueba del hecho electrénico o las fuentes de
donde deriva la misma. Pensemos por ejemplo: en un requerimiento para la
conservacion rapida de determinados datos digitales; un requerimiento para
que se detenga o no se borre informacién relevante; la incautacién del soporte,
como el ordenador o disco duro, en que se encuentran los datos digitales; una
orden de creacién de copias de informacion (servidores dedicados, Hastings);
un requerimiento al proveedor de servicios a los agentes de certificacion para la
conservacion de los datos con la posibilidad de revelacion sélo por orden del
juez o la entrada en unas instalaciones para la obtencion de una copia de los
datos originales'®>.

No obstante, si bien la regulacion de las medidas de aseguramiento de modo
independiente nos permiten, por ejemplo, cubrir algunos de los supuestos
indicados como la incautacién de un disco duro o una computadora, no existe
en la regulacién prevision legal alguna que permita o posibilite la
«averiguacion» de hechos electronicos derivados del dispositivo electronico

165 Ejemplos citados por RAMOS ROMEU, F. y CANABATE PEREZ, J. Los datos digitales en el
proceso civil: prevencion, produccién y autenticacién, Revista Juridica de Catalunya. Nam.1-2011.
Pag. 90.
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asegurado, ya sea con caracter previo a la demanda o durante el proceso, ni la
practica simultanea de prueba pericial en caso de ser necesaria por motivos
técnicos. Es decir, no existe normativa que nos permita obtener una autorizacién
judicial para la practica de diligencia de entrada, aseguramiento y/o practica in
situ de la prueba pericial. Se trataria en este supuesto de una actuacion que
engloba la ponderacion judicial por afectacion de derechos fundamentales,
garantiza la preservacién de la fuente de prueba y se practica prueba
anticipada «inaudita parte»'®. De nuevo se ponen de manifiesto las deficiencias
de la actual regulacion en el ambito de la investigacién y prueba del hecho
electronico.

Dicho vacio legal pudiera cubrirse a través de la reforma de la regulacion
vigente en la Ley de Enjuiciamiento Civil, mediante una regulacion unitaria que
aunara los mecanismos legales ya existentes, y fuera capaz de cubrir legalmente
todos los supuestos planteables, estableciendo un procedimiento regulado y
comun, que permitiera incluso con anterioridad a la demanda asegurar la
prueba electrénica, permitir el conocimiento de los hechos mediante una
analisis informatico-forense y/o practicar prueba pericial in situ de ser necesario.
De ese modo la norma procesal proporcionaria una via de «investigacién» en el
proceso civil que permitiria el acceso a hechos fundamento de posibles
demandas. No circunscribiendo dicha posibilidad exclusivamente a supuestos
de patentes o competencia desleal. Ello permitiria al juez ofrecer la tutela
judicial efectiva de los derechos prevista en la Constitucion Espafola. La
prevision legal y la decision judicial tras el procedimiento correspondiente
garantizarian la no afectacién de derechos procesales y derechos
fundamentales.

Nuestra propuesta se concreta, pues, en la creacién de un procedimiento que
garantice los derechos procesales y los derechos constitucionales, asegurando
una tutela judicial rapida y anticipada como la llamada «Justice of référes» o
«procédure de réferé» de Francia que legitime la investigacion y permita en su

1% En el ambito mercantil, en supuestos de competencia desleal o vulneracion del derecho de
patentes y amparadas por las «diligencias de comprobacion» resulta mas habitual encontrar
resoluciones judiciales que autorizan la entrada, registro y practica de prueba pericial con
caracter previo al juicio, asi resulta de la Sentencia del Juzgado de lo Mercantil, nimero 1, de
Bilbao, de fecha 30 de mayo de 2005, en la que el juez autoriza la entrada en una empresa a los
efectos de obtener un informe pericial previo al juicio, mediante la observacién en los
ordenadores de la entidad que en el futuro sera demandada, al objeto de comprobar si los
programas que ejecuta que sean propiedad de los demandantes, cuentan o no con licencia y
por lo tanto si su utilizacion es o no ilicita, ademas de constatar el ndmero de copias no
autorizadas que puedan estarse empleando. Sentencia del Juzgado de lo Mercantil, nimero 1,
de Bilbao, de fecha 30 de mayo de 2005, n° autos 277/2005. Pte. Rodriguez Achutegui,
Edmundo.
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caso practicar prueba pericial simultanea. La regulacion de un procedimiento de
tales caracteristicas permitiria, ademas, incluir todos aquellos supuestos que de
forma desordenada se recogen en la Ley de Enjuiciamiento Civil y que en
realidad estan procurando al ciudadano una tutela anticipatoria, como algunos
de los que se encuentran regulados en los articulos 250 y 727 de la LEC
mezclandose con el proceso declarativo o las medidas cautelares.

La llamada «Justice of référes» o «procédure de réferé» de Francia es un
procedimiento sumario que permite obtener una solucién, al menos
temporalmente, y de forma mas rapida sin valor de cosa juzgada. Se trata de la
solicitud de medidas de caracter provisional a la autoridad judicial en supuestos
determinados. Un procedimiento similar permitiria obtener una autorizacion
sumaria en varios supuestos entre los que se hallaria la investigacion. De ese
modo se aseguraria la efectividad de la tutela judicial efectiva. Y por otro lado,
se garantizaria la legitimidad de las injerencias en los derechos fundamentales
protegidos constitucionalmente y los derechos procesales de las partes
litigantes, que la investigacién comporte. Este procedimiento facilitaria la
posibilidad no recogida en la Ley de solicitar al Juez civil autorizacion para
poder acceder a datos o informaciones que puedan afectar al derecho a la
intimidad o a las comunicaciones de los ciudadanos. Dentro de la regulacion de
ese mismo procedimiento sumario de tutela anticipatoria podrian diferenciarse:
por un lado, las «diligencias preliminares» como podria tratarse de la entrega o
exhibicién de un documento; y por otro lado, podrian regularse las «diligencias
interdictales» entre las que se hallaria la averiguacion. El juez en estos ultimos
supuestos entraria a valorar consecuencias, derechos fundamentales, valor etc.
En las medidas interdictales la solicitud y resolucién seria competencia de un
juez especial.

3.3 Incidente por ilicitud

El problema en la investigacion informatico-forense surge en tanto que resulte
necesario delimitar cuales son los datos y comunicaciones a los que puede
acceder el experto o perito y cuales otros estan sometidos a la garantia
constitucional. En cualquier caso el experto informatico-forense o perito nunca
debe acceder a datos o hechos que forman parte de la «esfera privada» del
individuo sin una autorizacién judicial y de hacerlo no intencionadamente debe
apartarse inmediatamente de dichos contenidos que evidentemente no pueden
entrar a formar parte de su informe o dictamen pericial.

Es de especial importancia que la obtencion de las pruebas examinadas en la
pericia electronica se lleve a cabo respetando los derechos fundamentales, ya
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que ello afectara a la futura eficacia de tales informes que no tendran valor
probatorio cuando los hechos que contienen se hubiesen obtenido con
violacion de los derechos y libertades fundamentales previstos en el art. 18 CE.
A ese fin se dirige el articulo 11 de la Ley Organica del Poder Judicial, que
recoge la doctrina sentada por el Tribunal Constitucional en su Sentencia
114/1984, de 29 de noviembre y dispone la falta de eficacia de pruebas
obtenidas directa o indirectamente violentando los derechos o libertades
fundamentales.

Veamos un ejemplo de ilicitud declarado judicialmente: «no es reprochable que
una empresa decida recuperar la informacion que contiene un ordenador de su
propiedad, instalado en un centro productivo y destinado, precisamente, a facilitar
la prestacion laboral de sus empleados...» «...los correos electronicos privados a
los que se tenga acceso en la obtencién de la prueba deben quedar fuera del
dictamen pericial por estar protegidos por el derecho al secreto de las
comunicaciones...». Es decir, «..desde el momento que ese ordenador estd
conectado a la red, es posible que un trabajador tenga acceso, desde el mismo, a
su propio servidor, y que utilice su correo electrénico particular. Esa circunstancia
impide entonces la obtencién del contenido del rastro de informacién que pueda
haber dejado en el ordenador de la demandante, puesto que aunque el terminal
desde el que se accede sea de su titularidad, el lugar al que entra es particular, y
en consecuencia, puesto que ofrece un sistema de comunicacién universal, queda
amparado por el art. 18.3 de la Constitucion -EDL 1978/3879- y el art. 8 del
CEDH -EDL 1979/3822-» (Sentencia num. 517/2005 de 30 diciembre, del
Juzgado de lo Mercantil nim. 1 de Bilbao (Provincia de Vizcaya) -ED)J
2005/284080-). En este caso el acceso por parte del perito a los correos
electronicos privados y la constancia de los mismos en su dictamen pericial
supondria la falta de eficacia de dicha prueba en juicio por vulnerar el derecho
al secreto de comunicaciones.

De modo que es de especial importancia que la obtencién de las pruebas
examinadas en la pericia electronica se lleve a cabo respetando los derechos
fundamentales, ya que ello afectara a la futura eficacia de tales informes que no
tendran valor probatorio cuando los hechos que contienen se hubiesen
obtenido con violacion de los derechos y libertades fundamentales previstos en
el art. 18 CE. A ese fin se dirige el articulo 11 de la Ley Organica del Poder
Judicial, que recoge la doctrina sentada por el Tribunal Constitucional en su
Sentencia 114/1984, de 29 de noviembre y dispone la falta de eficacia de
pruebas obtenidas directa o indirectamente violentando los derechos o
libertades fundamentales.

La ilicitud de la prueba se regula en la Ley de Enjuiciamiento Civil en los
articulos 283 y 287 en los que se dispone, de conformidad con lo previsto en el
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art. 11.1 LOPJ, la falta de validez y eficacia de la prueba obtenida violando
derechos fundamentales. El precepto basico es el art. 283 LEC que dispone la
ilicitud de cualquier prueba obtenida mediante la violacion de la ley. La LEC
literalmente establece que: «.3. Nunca se admitira como prueba cualquier
actividad prohibida por la ley». Este precepto se contiene en sede de
disposiciones generales de prueba y se refiere a la inadmisibilidad de la prueba
ilicita. Mediante la expresion «directa o indirectamente», recogida en el articulo
11.1 LOPJ al sefalar que «... no surtiran efecto las pruebas obtenidas, directa o
indirectamente, violentando los derechos o libertades fundamentales», el
legislador ha pretendido recoger la doctrina constitucional destacando la
ineficacia procesal de todo elemento probatorio para cuya obtencidon se haya
infringido directamente un derecho fundamental (por ejemplo, la inviolabilidad
del domicilio, el derecho a la intimidad o el secreto a las comunicaciones ), asi
como también la ineficacia del medio de prueba a través del cual se intenta dar
entrada en el proceso a dicho elemento probatorio, ya que ello supone
indirectamente conculcar otros derechos fundamentales (asi, los referentes al
proceso con todas las garantias y a la igualdad de las partes)'®’.

167 La redaccion del articulo 283.3 de la LEC ha generado cierta confusién dada su redaccion. No
obstante, dicho articulo no supone la ampliacion del concepto de prueba ilicita equiparandolo a
la violacion de cualquier ley, debiendo cefiirse la ilicitud de la prueba solo a aquella que ha sido
obtenida violando los derechos y libertades constitucionales. En este sentido se pronuncia la
citada STC 114/ 1989, de 24 de noviembre, (fj. 4°), cuando afirma: "[...] Estas ultimas (las
garantias -por el ordenamiento en su conjunto- de las situaciones juridicas subjetivas de los
ciudadanos) acaso puedan ceder ante la primera (la necesaria procuracion de la verdad en el
proceso) cuando su base sea estrictamente infraconstitucional, pero no cuando se trate de
derechos fundamentales que traen su causa, directa e inmediata, de la norma primera del
ordenamiento". Es decir, a diferencia de la prueba obtenida con vulneracién de los derechos
constitucionales la prueba obtenida sin vulneracién de los mismos podra ser valorada por el
juez en sentencia sin perjuicio de exigir la correspondiente responsabilidad civil, penal o
disciplinaria en quien haya podido incurrir la persona que ha realizado tal irregularidad. El
articulo 283.3 LEC solo recoge un criterio de admision de pruebas. El juez sélo pueda admitir la
prueba que sea pertinente y Gtil (art. 283.1. y 2 LEC) y ademas que no esté prohibida por la ley
(art. 283.3 LEC), y la Unica prueba prohibida por la ley es la obtenida con vulneraciéon de los
derechos constitucionales. Autores como PICO i JUNQY, MARTIN OSTOS, ASENCIO MELLADO o
FERNANDEZ URZINQUI sostienen que el articulo 283 LEC sélo recoge el principio de legalidad
procesal en materia probatoria, esto es, la sumision del juez al procedimiento probatorio
legalmente previsto. En este sentido se pronuncian PICO i JUNOY, J,, en La prueba ilicita en el
Proceso Civi Espafiol, articulo publicado en la revista electronica “Temas Actuais de Processo
Civil", V.I, N. 5, Noviembre de 2011; también MARTIN OSTOS, J., Comentario al art. 283, en
“Comentarios a la nueva Ley de Enjuiciamiento Civil”, coord. A. M?. Lorca Navarrete, vol. Il, edit.
Lex Nova, Valladolid, 2000, pag. 1764; ASENCIO MELLADO, J.M., Comentario al art. 283, en
“Proceso Civil Practico”, T. IV, coord. V. Gimeno Sendra, edit. La Ley, Madrid, 2001, pag. 1-48; y
FERNANDEZ URZAINQUI, F.J.. Comentario al art. 283, en "Comentarios a la nueva Ley de
Enjuiciamiento Civil”, vol. Il, coord. M. A. Fernandez-Ballesteros, J. M2. Rifa Soler, y J. F. Valls
Gombau, edit. lurgium-Atelier, Barcelona, 2001, pag. 1312.
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Por su parte, el art. 287 LEC dispone que: « 1. Cuando alguna de las partes
entendiera que en la obtencién u origen de alguna prueba admitida se han
vulnerado derechos fundamentales habra de alegarlo de inmediato, con traslado,
en su caso, a las demds partes.». Este precepto, muchas veces mal entendido, se
ubica en sede de proposicién y admision de la prueba y esta referido al
supuesto en el que la prueba haya sido ya admitida. En ese caso, sin perjuicio de
la primera decision del Juez admitiendo la prueba, las partes o el Juez de oficio
podran impugnarla por su ilicitud. En cuanto a la resolucion del incidente se
producira, conforme esta previsto en el parrafo 2° del citado ar. 287 LEC al inicio
del juicio o la vista. Ahora bien, esta norma no impide que las partes o el
tribunal de oficio puedan, y todavia mas, deban poner de manifiesto
inmediatamente la ilicitud de cualquiera de las pruebas que se aportaran a un
proceso, sin esperar, naturalmente, al momento de su admisién. De este modo
corresponde a la parte, y al Juez de oficio, denunciar la ilicitud de la prueba
obtenida violando derechos fundamentales tan pronto tuviera conocimiento de
ello’™® Ahora bien, si la impugnacion no se hubiere producido e incluso se
hubiere admitido la prueba aun podra la parte, o el juez de oficio, solicitar la
declaracion de suilicitud conforme esta previsto en el articulo. 287 LEC.

168 En cuanto a la necesidad de poner inmediatamente en conocimiento del juez la eventual
ilicitud de una prueba y la inadmisién por extemporanea se pronuncia la sentencia num.
143/2007, de 20 marzo, del Juzgado de lo Mercantil de Bilbao nim. 1 (Vizcaya) -EDJ
2007/151596-, con arreglo a la cual «el art. 287.1 LEC -EDL 2000/77463- y el art. 11 de la Ley
Orgdnica 6/1985, de 1 de julio, del Poder Judicial (LOPJ)- destierran que pueda tener eficacia
probatoria la prueba obtenida ilicitamente. Pues bien, la parte demandada conoce desde el dia
seis de septiembre de dos mil seis esa grabacion y no ha denunciado su ilicitud de manera
expresa. No lo hizo al contestar la demanda, que seria la forma de cumplir el mandato de
alegacion inmediata que dispone el art. 287.1 LEC. Tampoco lo hizo en la audiencia previg,
momento en que se procede a admitir las pruebas. Si la prueba era ilicita, debié recurrir su
admisién, como autoriza el art. 285.2 LEC, para impedir que surtiera efecto procesal. Guardd
silencio entonces, pues la queja sobre su contenido no se tradujo en una expresa reclamacion de
que se declarara ilicita, nada opuso al contestar la demanda y en el juicio es cuando afirma la
ilicitud. No es posible que la prueba haya sido licita durante todo el proceso y justo en el juicio,
cuando la otra parte no puede realizar alegaciones ni proponer prueba para corroborarlas,
transmute en ilicita». Por otro lado, la sentencia num. 102/2010, de 26 febrero, de la AP de
Alicante (Seccién 92) -EDJ 2010/92546-, afirma que resulta extemporaneo alegar la ilicitud de
una prueba documental cuando fue aportado por la parte demandada con su escrito de
contestacion, y que se tuvo por presentado dentro de plazo, dandose traslado a la parte actora,
«sin objecion alguna, y convocadas las partes a la celebracién de la audiencia previa, y propuestas
las pruebas, no se formuld alegacion alguna de ilicitud de la prueba" afiadiendo que no es "sélo
en tramite de conclusiones, y practicadas que fueron las pruebas, cuando se denuncia la ilicitud de
la prueba pericial de la parte demandada, con lo que resulta no sélo ser extempordnea esta
impugnacién, sino que aparece como un ultimo recurso prdctico al resultado probatorio, no
pronuncidndose légicamente la Magistrada sobre tal extremo hasta la sentencia». Véanse también
sobre inadmisién por extemporanea la Sentencia nim. 260/2003, de 4 noviembre, de la AP Jaén
(Seccién 1) y la Sentencia num. 102/2010, de 26 febrero, de la AP de Alicante (Seccién 92).
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La intervencién en el incidente contradictorio por ilicitud de la prueba se cifie a
las partes litigantes en el proceso, habiendo declarado la jurisprudencia que no
podran intervenir en el incidente de ilicitud terceros ajenos al proceso que
pudieran haber visto vulnerados sus derechos fundamentales (Sentencia num.
229/2008, de 11 de marzo, de la Audiencia Provincial de Madrid (Seccién 1023)).

Conforme con lo expuesto, las partes pondran en conocimiento del juez la
ilicitud de la prueba obtenida violando los derechos constitucionales y
efectuadas dichas alegaciones se dara traslado a las demas partes para ser
oidas. Una vez ilustradas las demas partes, todas podran proponer prueba sobre
el concreto extremo de la referida licitud. El juez admitird la prueba que
considere pertinente y Util y una vez admitida se procedera a su practica en el
mismo acto. Praticada toda la prueba sobre la eventual ilicitud, el tribunal
resuelve lo que estime adecuado, admitiendo o rechazando la eficacia de la
prueba, siendo en ambos casos su decisién recurrible en reposicién, que se
interpondra, sustanciara y resolvera oralmente en el mismo acto del juicio o
vista, sin posibilidad de ulterior recurso, ya que el derecho de las partes a
reproducir la impugnacién de la prueba ilicita debera formularse en la apelacion
contra la sentencia definitiva (art. 287.2 LEC). No obstante, también es posible la
declaracion de ilicitud en sentencia. Esta es una posibilidad que no debiera
darse, ya que el Juez sea de oficio o bien a instancia de parte debe haber
examinado la licitud de la prueba durante el transcurso del proceso. Ahora bien,
si llegado al fin del proceso y debiendo valorar una prueba, el Juez entendiera
que ésta es ilicita deberia declararlo asi y apartarla del proceso. La LEC no regula
tal supuesto por lo que el Juez podria dictar sentencia sin tomar en
consideracion la prueba que considera ilicita, quedando a la parte que propuso
la misma el derecho a recurrir la sentencia en apelacion alegando tal extremo; o
bien convocar a las partes litigantes a una audiencia contradictoria para que la
parte que propuso la prueba pueda defender su eficacia'®.

A través del recurso ordinario de apelacidon se abre una segunda instancia
procesal en la que el Tribunal ad quem puede revisar las decisiones del 6rgano
ad quo sin mas limites que la prohibicion de la reformatio in peius. Sera
indispensable para interponer el recurso de apelacion que la parte hubiere
denunciado la ilicitud de la prueba en la instancia’.

169 A favor de convocar una audiencia contradictoria via 227.2 LEC se pronuncia PICO i JUNQY, J.
en La prueba ilicita en el Proceso Civil Espafol, articulo publicado en la revista electronica “Temas
Actuais de Processo Civil”, V.I, N. 5, Noviembre de 2011.

170 VVéanse al respecto la Sentencia nim. 27/2009, de 29 enero, de AP Mélaga (Seccién 52) -EDL
2000/77463-. y la Sentencia num. 744/2004, de 28 octubre, Audiencia Provincial de Barcelona
(Seccién 182) EDJ 2004/176548-. Segun se manifiesta en la sentencia num. 27/2009, de 29 enero,
de AP Malaga «...para que se pueda alegar en el recurso de apelacién que la prueba es ilicita se
exige que se haya hecho la denuncia en la instancia, requisito procesal que la parte apelante no
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cumple, desde el momento que en la Audiencia Previa se limité a impugnar el informe, asi como
el emitido por la empresa de detectives privados, siendo finamente admitida la prueba por el
Juzgador de Instancia, sin que conste denuncia ni resolucion - ni siquiera oral- conforme establece
el articulo 287 LEC»..
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CAPITULO IV.- CONSIDERACIONES GENERALES SOBRE LA
PRUEBA

4.1 Hechos y medios de prueba.

El ser humano vive una «realidad» constituida por un sinfin de hechos, como
son las acciones, comportamientos, sensaciones, acontecimientos, fendmenos,
sentimientos etc. No obstante, dicha «realidad» no debe confundirse con el
«derecho» que no es mas que un artificio creado por el propio ser humano para
satisfacer sus intereses sociales. Es por ello, que no podemos confundir los
«hechos» con los «medios de prueba», por cuanto los primeros pertenecen al
mundo de lo real mientras que los segundos forman parte del mundo del
derecho. Es decir, cuando hablamos de medios probatorios estamos incluyendo
hechos que categorizamos porque nos interesa socialmente. Con arreglo a ello
en primer lugar debemos, pues, distinguir entre hecho y medio de prueba'’".

Los hechos son anteriores, materiales e independientes del proceso (preexisten
al mismo). Los hechos se introducen en el proceso a través del medio de prueba
que sera el que produzca un resultado probatorio. Asi, son hechos, susceptibles
en su caso de ser objeto de prueba, las palabras, los gritos, las heridas, en
definitiva todas aquellas manifestaciones y acciones materiales que acaecen en
nuestro universo sensible. Mientras que son medios de prueba la declaracién de
la parte o los testigos, los documentos o el examen técnico pericial de objetos,
cosas o acciones. Los hechos son ilimitados en tanto que no puede existir un
catalogo predefinido de acciones materiales. Sin embargo, los medios de
prueba son limitados y tasados.

En el ambito procesal la «prueba electronica» es un concepto que utilizamos
por un lado para reflejar una realidad plural (hechos de naturaleza electrénica) y
por otro lado para referirnos a los medios de prueba previstos en la ley. Es decir,
el conocimiento de los hechos de naturaleza electronica en el proceso tendra
lugar a través de los medios de prueba. Y en un sentido estricto, como veremos
mas adelante, basicamente a través de un Unico medio de prueba: el dictamen
pericial. Y ello por cuanto si bien el ser humano atiende a sus fines sociales con
sus limites fisicos, es decir, vemos, oimos etc., no dispone de un lenguaje que le

71 El origen de la definicién entre fuente y medio de prueba fue expuesta originariamente por
CARNELUTTI, quien denomina fuente de prueba a «los hechos que sirven para la deduccion del
hecho a probar y que estdn constituidos por la representacion de éste». CARNELUTTI, F., La Prueba
Civil. Traduccién por Niceto Alcalda Zamora y Castillo de la edicion original italiana, “La prova
civile”, ed. Dell’'Ateneo, 2° ed. De Palma, Buenos Aires, 1982, pag. 90; CARNELUTTI, F., La Prueba
Civil, Buenos Aires, ed. Arayu, 1955, pags. 67 y ss.
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permita leer hechos electrénicos, es por ello que para que en el mundo del
derecho pueda alcanzar tal fin requerira de la prueba pericial electrénica.

4.2 Derecho a la prueba y medios de prueba

El derecho a la prueba en el ambito normativo europeo viene regulado en los
articulos 6.3 b) y d) del Convenio Europeo de Derechos Humanos (CEDH) y en el
articulo 14.3 b) y e) del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP). El articulo 6.3 CEDH reconoce los derechos de todo acusado a «... b) a
disponer del tiempo y de las facilidades necesarias para la preparacion de su
defensa; (y)...d) a interrogar o hacer interrogar a los testigos que declaren contra
él y a obtener la citacion y el interrogatorio de los testigos que declaren en su
favor en las mismas condiciones que los testigos que lo hagan en su contra...». De
igual modo reconoce el articulo 14.3 aparatados b) y e) del PIDCP que «...3.
Durante el proceso, toda persona acusada de un delito tendra derecho, en plena
(gualdad, a las siguientes garantias minimas: ....b) A disponer del tiempo y de los
medios adecuados para la preparacién de su defensa y a comunicarse con un
defensor de su eleccion; ...e) A interrogar o hacer interrogar a los testigos de
cargo y a obtener la comparecencia de los testigos de descargo y que éstos sean
interrogados en las mismas condiciones que los testigos de cargo».

En nuestro ordenamiento juridico la Constitucion Espafiola reconoce las
garantias procesales de rango constitucional, entre las que se incluye el
«derecho a la prueba», en el art. 24 CE que establece que: «1. Todas las personas
tienen derecho a obtener la tutela efectiva de los jueces y tribunales en el ejercicio
de sus derechos e intereses legitimos, sin que, en ningun caso, pueda producirse
indefension. 2. Asimismo, todos tienen derecho al Juez ordinario predeterminado
por la Ley, a la defensa y a la asistencia de letrado, a ser informados de la
acusacion formulada contra ellos, a un proceso publico sin dilaciones indebidas y
con todas las garantias, a utilizar los medios de prueba pertinentes para su
defensa, a no declarar contra si mismos, a no confesarse culpables y a la
presuncion de inocencia...». Se trata de un precepto de importancia esencial en
el ambito de las garantias procesales, que probablemente deb